Przedmiotem zamoéwienia jest dostawa i wdrozenie systemu bezpieczenstwa dla potrzeb zabezpieczen
Zamawiajacego w kontekscie wymagan RODO.

Szczegotowy opis przedmiotu zamowienia:

1.

Zapora sieciowa

Opis funkcjonalny

Zapora musi by¢ dostarczona w postaci dedykowanego urzadzenia sieciowego wraz z zainstalowanym
systemem operacyjnym i oprogramowaniem, pochodzacych od jednego producenta.

Urzadzenie musi mie¢ mozliwos$¢ pracy z drugim oraz trzecim takim samym urzadzeniem w trybie
klastra wysokiej dostgpnosci (aktywny/pasywny) oraz w trybie klastra z rOwnowazeniem obcigzen

(aktywny/aktywny).

Musi istnie¢ wspierana przez producenta mozliwo$¢ uruchomienia tego samego oprogramowania
zapory z takimi samymi funkcjonalno$ciami i systemem operacyjnym jak na dostarczonym
dedykowanym urzadzeniu na og6lnie dostgpnej platformie INTEL x86 (w ramach listy
kompatybilnosci producenta).

Zapora musi posiada¢ wydajno$¢ co najmniej 4 Gbps ruchu poddawanego inspekcji przez mechanizmy
zapory sieciowej oraz posiada¢ wydajnos¢ 1,5 Gbps ruchu szyfrowanego VPN.

Zapora musi obstugiwac co najmniej 3 miliony jednoczesnych sesji/potaczen.
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Zapora ma posiada¢ co najmniej 6 fizycznych interfejsow 10/100/1000 Ethernet.

Zapora ma posiada¢ dedykowane dla zarzadzania porty, minimum port konsoli oraz minimum 1 dysk
twardy o pojemno$ci minimum 300 GB.

System zabezpieczen zapory musi by¢ oparty na technologii Statefull Inspection oraz Application
Level Gateway.

System zabezpieczen zapory umozliwia ochrong sieci bez ograniczen dla liczby adresow IP.

Zapora sieciowa musi by¢ zarzadzana przez zewngtrzny system zarzadzania opisany w punkcie 2
niniejszego opisu przedmiotu zamowienia.

Polityka bezpieczenstwa zapory w zakresie kontroli ruchu sieciowego uwzglednia kierunek przeptywu
pakietow, protokoty i ustugi sieciowe, uzytkownikow i serwery ustug, stan polaczenia oraz dane
aplikacyjne (m.in. obstuguje fragmentacj¢ IP, ochrong systemu operacyjnego przed atakami Exploit i
DoS).

10.

Zapora wykonuje dynamiczng i statyczng translacj¢ adresow NAT. Reguly NAT sa generowane
automatycznie lub definiowane recznie.

11.

Komunikacja pomigdzy modutem zapory sieciowej i systemem zarzadzania jest szyfrowana i
uwierzytelniona z uzyciem certyfikatow cyfrowych generowanych przez system zarzadzania.

12.

Komunikacja pomiedzy interfejsem GUI administratora i systemem zarzadzania jest szyfrowana.

13.

Uwierzytelnianie administrator6w zapory odbywa si¢ za pomoca haset statycznych, haset
dynamicznych lub certyfikatow cyfrowych. Istnieje mozliwos¢ definiowania szczegétowych uprawnien
administratoréw (np. tylko do odczytu logow, tylko do zarzadzania uzytkownikow).

14.

Zapora posiada wiele metod uwierzytelniania uzytkownikéw lokalnych 1 zdalnych (np.
uwierzytelnianie przezroczyste gdzie Firewall przechwytuje sesje i uwierzytelnia jej uzytkownika,
uwierzytelnianie za pomoca agenta na stacji uzytkownika, uwierzytelniania po potaczeniu si¢ z
modutem Firewall). Baza uzytkownikow jest przechowywana lokalnie na Firewall lub na zewngtrznym
serwerze (np. LDAP).

15.

Funkcjonalno$¢ zabezpieczen zapory musi zapewniaé ochrong przez intruzami (IPS). Mechanizm musi
zapewnia¢ co najmniej wykrywanie i blokowanie technik i atakow stosowanych przez hakerow (m.in.
IP Spoofing, SYN Attack, ICMP Flood, UDP Flood, Port Scan). Aktualizacja bazy sygnatur ma si¢
odbywac¢ poprzez sie¢, na zadanie administratora.

16.

Zapora sieciowa musi umozliwia¢ kontrolg aplikacji sieciowych uzywanych przez uzytkownikéw
wewnetrznych. Identyfikacja aplikacji ma odbywaé sie w oparciu o baze danych utrzymywang przez
producenta rozwigzania.

17.

Zapora sieciowa musi umozliwia¢ filtrowanie URL. Identyfikacja URL ma odbywac¢ si¢ w oparciu o
baze¢ danych utrzymywang przez producenta rozwigzania.

18.

Zapora sieciowa musi umozliwia¢ skanowanie antywirusowe minimum protokotow HTTP, HTTPS,
FTP, SMTP, POP3.

19.

Zapora sieciowa musi posiada¢ modut umozliwiajacy identyfikacje¢ stacji roboczych uzytkownikow
zainstalowanych w sieci wewnetrznej, ktore sa zainfekowane agentami botnet.

20.

Zapora sieciowa musi posiada¢ modut antyspamowy umozliwiajacy kontrol¢ protokotow SMTP i




POP3.

21.

Zapora sieciowa musi umozliwia¢ rozszerzenie o nastgpujace funkcjonalnosei:

a) Modut ochrony przez zagrozeniami typu zero-day analizujacy zachowanie plikéw w
srodowisku wirtualnym (Sandboxing).

b) Modut eliminujacy z dokumentow elementy aktywne bedace potencjalnym no$nikiem
wirusow (makrodefinicje, aplety, akcje audio lub wideo). W szczego6lno$ci modut musi
umozliwia¢ przeksztatcenie dokumentéw typu Microsoft Word zawierajacych elementy
aktywne w nieedytowalny plik typu pdf a takze zapewnia¢ usuwanie atakow typu zero-day, za
pomoca rekonstrukcji dokumentow do formatu bezpiecznego (pozbawionego elementow
programistycznych),

c) Modut umozliwiajacy wykrywanie wycieku danych (DLP)

Dodatkowe moduty (pkt. a, b, ¢) musza pochodzi¢ od producenta urzadzenia.

22.

Zapora umozliwia tworzenie sieci VPN w oparciu o standard IPSec/IKE, funkcjonujace w trybie site-
site oraz client-site. Funkcjonalno$¢ klienta VPN moze zostaé rozszerzona o zarzadzany centralnie
Personal Firewall oraz o mozliwo$¢ sprawdzenia konfiguracji zdalnego PC przed nawigzaniem sesji
VPN.

23.

Uwierzytelnianie w sieci VPN odbywa si¢ za pomocg certyfikatow cyfrowych wydawanych lokalnie
oraz w razie potrzeby przez zewnetrzny urzad certyfikacji.

24.

Zabezpieczenie danych w sieci VPN odbywa si¢ z uzyciem mocnych algorytmow kryptograficznych
(m.in. AES-256).

25.

Zapora musi umozliwia¢ jednoczesne uruchomienie trybu L2 (bridge, transparent) i trybu L3 (routing)
w ramach tego samego jednego urzadzenia fizycznego i jednego systemu wirtualnego.

26.

Zapora zapewnia uruchomienie oprogramowania zapory (z ew. dokupieniem innego rodzaju licencji)
na wszystkich nastepujacych platformach: urzadzeniach typu appliance dostarczanych przez
producenta, bezposrednio na platformie sprzetowej zgodnej z Intel x86, jako maszyny wirtualnej w
srodowiskach VMware, Hyper-V oraz KVM.

217.

Wsparcie producenta dla zapory obejmujace aktualizacje oprogramowania wbudowanego oraz sygnatur
— minimum 1 rok.

28.

Gwarancja minimum 1 rok.

29.

Wykonawca zainstaluje 1 wdrozy dostarczong zaporg w sieci Zamawiajacego zgodnie z dokumentacja
producenta.

2. Zewnetrzny systemem zarzadzania zapora

LP Opis funkcjonalny

1. System umozliwia zarzadzanie dostarczang zaporg - poprzez zarzadzanie nalezy rozumie¢ konfiguracje
polityki bezpieczenstwa (polityka firewall, VPN, polityka ochrony antywirusowej, antyspamowej,
ochrony przed atakami sieciowymi), zarzadzanie kontami administratoréw i uzytkownikow, obstuge
zdarzen generowanych przez moduty zapoér sieciowych.

2. System zarzadzania musi by¢ dostarczany przez producenta zapory.

3. System posiada wewngtrzny, zintegrowany urzad certyfikacji (Certificate Authority).

4. System jest obslugiwany za pomoca konsoli uzytkownika, ktéra musi by¢ dostarczona w postaci
dedykowanej graficznej konsoli administratora (GUI) dzialajacej pod systemem operacyjnym
Windows. Konsola zarzadzania posiada mozliwosci automatycznej weryfikacji spojnosci i
niesprzecznos$ci wprowadzonej polityki bezpieczenstwa.

5. Komunikacja pomigdzy zaporg sieciowa i systemem zarzadzania jest szyfrowana i uwierzytelniona z
uzyciem certyfikatow cyfrowych generowanych przez system zarzadzania.

6. Komunikacja pomigdzy interfejsem GUI konsoli administratora a systemem zarzadzania jest
szyfrowana.

7. Uwierzytelnianie administratorow odbywa si¢ za pomocg haset statycznych, haset dynamicznych lub
certyfikatow cyfrowych. Istnieje mozliwos$¢ definiowania szczegétowych uprawnien administratoréw
(np. tylko do odczytu logéw, tylko do zarzadzania uzytkownikow).

8. System zarzadzania jest w stanie wyswietli¢ z graficznej konsoli list¢ aktywnych potaczen
obstugiwanych przez moduty zapor sieciowych. Informacja o potaczeniu powinna zawiera¢ minimum
adres zrodta, adres przeznaczenia, port zrodta, port przeznaczenia oraz identyfikator ustugi sieciowej.

9. System zarzadzania umozliwia wyszukiwanie i filtracj¢ zdarzen wygenerowanych przez moduly

zabezpieczen. Administrator jest w stanie zdefiniowa¢ wiasne szablony wyszukiwania i wyswietlania
zdarzen.




10.

System umozliwia monitorowanie i prezentowanie za pomoca graficznej konsoli takich parametrow
sprzetowych zarzadzanych zapdr sieciowych jak: sSrednie obcigzenie procesora, zajeto$¢ pamigci
operacyjnej, zajetos¢ przestrzeni dyskowej, wersje oprogramowania zapory sieciowej, nazwe i wersje
zainstalowanej polityki bezpieczenstwa.

11.

System umozliwia graficzne wys$wietlanie statystyk ruchu sieciowego, przetwarzanego przez zapory
sieciowe, takich jak: najczgéciej wykorzystywane ustugi sieciowe, najczestsze zrodia transmisji,
najczestsze adresy docelowe, aktywne i zerwane tunele VPN.

12.

System zarzadzania umozliwia integracje z ustuga katalogowa LDAP, w szczegodlnosci z Microsoft
Active Directory. Integracja ma co najmniej polegaé na mozliwo$ci zaimportowania grup
uzytkownikow z LDAP oraz wykorzystywanie tych grup w regutach polityki bezpieczenstwa.

13.

System zarzadzania zapewnia uruchomienie (tego samego oprogramowania, z ew. dokupieniem
licencji) na wszystkich wymienionych platformach: urzadzeniach typu appliance dostarczanych przez
producenta, systemie Windows, systemie Linux, bezposrednio na platformie sprzgtowej zgodnej z Intel
x86, jako maszyny wirtualnej w srodowiskach VMware, Hyper-V oraz KVM.

14,

System zarzadzania zapewnia zarzadzanie polityka bezpieczenstwa wszystkich elementow zapory z
dedykowanej aplikacji dla Windows, bez konieczno$ci uzywania protokotdéw https/https,
komunikujacej si¢ z systemem zarzadzania w sposob szyfrowany.

15.

System zarzadzania realizuje czasowe lub state, natychmiastowe zablokowanie wskazanego polaczenia
bezposrednio z graficznego monitora polaczen, bez konieczno$ci modyfikowania polityki
bezpieczenstwa.

16.

System bezpieczenstwa zapewnia wySwietlanie, bezposrednio w graficznym widoku polityki
bezpieczenstwa, licznika trafien dla kazdej z regut.

17.

Zewngtrzny system zarzadzania zostanie zainstalowany na serwerze posiadanym przez Zamawiajacego.

18.

Zewngtrzny system zarzadzania bedzie umozliwiat zarzagdzanie minimum 3 urzadzeniami typu zapora
sieciowa.

19.

Wsparcie producenta dla zewnetrznego systemu zarzadzania obejmujace aktualizacje oprogramowania
—minimum 1 rok.

20.

Wykonawca zainstaluje i wdrozy dostarczony system zarzadzania i podiaczy do niego dostarczona
zaporg sieciowa.

3. System kopii zapasowej (backupu)

Wymagania podmiotowe:

a) Wykonawca musi dysponowa¢ minimum 1 osobg posiadajacg certyfikat Arcserve UDP High
Availability Master Engineer wystawiony przez firme Arcserve.

b) Woykonawca przed podpisaniem umowy dostarczy kopie tego certyfikatu poswiadczong za
zgodno$¢ z oryginatlem przez Wykonawce.

C) Zamawiajacy zastrzega sobie prawo do weryfikacji autentycznosci certyfikatu w firmie Arcserve.

Rozwigzanie musi by¢ dostarczone w formie oprogramowania, ktore musi spetniac¢ nastgpujace
kryteria:

LP Opis funkcjonalny

1. By¢ licencjonowane wieczyscie dla 4 serwerowych gniazd fizycznych obsadzonych procesorami z
mozliwo$cig uruchomienia wszystkich opisanych funkcjonalnosci, dla serweréw fizycznych,
nielimitowanej liczby serwerow wirtualnych, nielimitowanej liczby baz i aplikacji oraz nielimitowanej
ilosci danych.

2. Odczytywa¢ kopie zapasowe wykonane za pomocg posiadanego przez Zamawiajacego
oprogramowania Arcserve UDP.

3. Zarzadzanie z posiadanego przez Zamawiajacego serwera zarzadzania backupem Arcserve UDP w
zakresie wymienionych w Opisie przedmiotu zamowienia funkcji backupu.

4, Posiada¢, opisane w dokumentacji produktu, wsparcie producenta oprogramowania na instalacje
systemu zarzadzania nim na platformie wirtualnej.

5. Zapewnia¢ utworzenie repozytorium backupu, tj. wykonywanie backupu bezposrednio na dyskach
lokalnych (DAS), dyskach przeno$nych, macierzach dyskowych SAN i NAS, jak rowniez w chmurze.

6. Wykonywa¢ backup bezposrednio do repozytorium oparty o technologi¢ przyrostowej kopii

migawkowej na poziomie blokéw danych, to znaczy — tylko pierwszy backup jest pelny, pozostate




wieczyscie tylko przyrostowe (bez konieczno$ci wykonywania ponownie kopii petnych), dla serwerow
fizycznych i wirtualnych

7. Licencja na oprogramowanie musi umozliwia¢ pelny dostgp dla uzytkownikéw do udokumentowanego
przez producenta API dostgpnego przez protokoty http i https.

8. Wsparcie dla systemow operacyjnych systemow fizycznych i wirtualnych oraz powiadamianie 0
zdarzeniach.

9. Mozliwo$¢ backupu danych (wybrane pliki, cale systemy, serwery wirtualne, aplikacje) bezposrednio
na tasme.

10. Mozliwo$¢ backupu danych (wybrane pliki, cale systemy, serwery wirtualne, aplikacje) na zasob
dyskowy a nastepnie r¢cznie i automatycznie na ta§mg.

11. Mozliwo$¢ wykonywania backupu na wspoétdzielong biblioteke taSmowa poprzez sie¢ SAN.

12. Mozliwo$¢ backupu zasoboéw macierzy dyskowych przy uzyciu protokotu NDMP.

13. Mozliwo$¢ wykonania backupu aplikacji dziatajagcych w systemach MS Windows:

a) Exchange 2010, 2013

b) MS SQL /SQL Express 2012, 2014, 2016

c) Oracle 10.x, 11.x, 12¢

14. Mozliwo$¢ wykonania backupu calego serwera wirtualnego lub fizycznego, dla systemow
operacyjnych MS Windows: 2012R2, 2016 niezaleznie od zainstalowanych aplikacji, z zapewnieniem
nastepujacych funkcjonalnosci:

a) backup jest wykonywany w formie maszyny wirtualnej na serwerze Microsoft Hyper-V lub
VMware vSphere, z mozliwos$cia natychmiastowego uruchomienia, bez koniecznos$ci
wykonywania dodatkowych procesow na plikach backupu

b) mozliwo$¢ monitorowania statusu backupu z konsoli zarzadzajacej

c) backup w trybie ciagltym, bez okreslania przedzialow czasowych pomigdzy kolejnymi
backupami, a jedynie okreslenia z jakiego czasu majg by¢ dostepne kopie zapasowe

d) mozliwo$¢ odtworzenia aplikacji z dowolnego punktu na osi czasu, ze zdefiniowanego okresu
czasu, z ktorego sg przechowywane kopie zapasowe.

e) mozliwo$¢ odtworzenia catego zabezpieczanego systemu w trybie Bare Metal Recovery, bez
koniecznos$ci wezesniejszej instalacji systemu operacyjnego i sterownikow

f) mozliwo$¢ uruchomienia kopii zapasowej w sposdb zapewniajacy konsystencj¢ danych
aplikacji, w sposob automatyczny po wykryciu awarii systemu zabezpieczanego, lub reczny w
dowolnym momencie.

g) mozliwo$¢ wykonania testow poprawnosci dziatania backupu polegajacych na uruchomieniu
zapasowej maszyny wirtualnej zabezpieczanego systemu w sposdb umozliwiajacy wykonanie
testow poprawnosci dzialania systemu i aplikacji na nim zainstalowanych (np. zalogowanie si¢
do maszyny wirtualnej, uruchomienie skryptow testowych, wykonanie normalnych operacji
administratora i uzytkownika na serwerze i aplikacji), bez przerywania wykonywania backupu
i bez koniecznos$ci wykonywania jakichkolwiek operacji na zabezpieczanym systemie (w
szczegblnosci jego zatrzymania lub wytaczenia)

h) 1) mozliwo$¢ wykonania w/w testOw w sposob reczny na zgdanie, jak rowniez w sposob w
peini automatyczny, wedtug terminarza, z generowaniem reportu o wynikach testow.

15. Wsparcie techniczne producenta z prawem do pobierania i instalacji nowych wersji oprogramowania
przez min. 1 rok.
16. Wykonawca zainstaluje i wdrozy dostarczone oprogramowanie do backupu. Wykonawca wykona

rekonfiguracj¢ posiadanego przez Zamawiajacego oprogramowania Arcserve do wspolpracy z
dostarczonym oprogramowaniem do backupu w sposob zapewniajacy prace zgodnie z wymaganiami
Opisu przedmiotu zamoéwienia. Prace bedzie wykonywata osoba posiadajaca certyfikat Arcserve
wymagany w SIWZ,

4. System silnego uwierzytelniania

System silnego uwierzytelniania musi spetnia¢ wszystkie ponizsze wymagania:

LP Opis funkcjonalny

1. System uwierzytelniania musi by¢ zbudowany w oparciu o rozwigzanie programowe, tj.
oprogramowanie serwera uwierzytelniajacego oraz zintegrowane z nim urzadzenia uwierzytelniajace.

2. System musi posiada¢ mozliwos¢ obstlugi — roéwnoczesnego uwierzytelniania minimum 25
uzytkownikoéw z mozliwo$cia rozbudowy.

3. Serwer uwierzytelniania musi umozliwia¢ instalacj¢ na systemach operacyjnych: Windows Server




2012, 2012 R2, 2016, RHEL 6.X, 7.X, SLES 12.

System uwierzytelniania musi zapewnia¢ wsparcie producenta dla instalacji serwera uwierzytelniania
na wirtualnych systemach operacyjnych, uruchomionych w $rodowisku wirtualizujagcym:
VMware/ESX 4, 5, 6, MS Hyper-V 2012, 2012 R2, 2016, RHEL 6.x, 7.X.

System uwierzytelniania musi umozliwia¢ uruchomienie w oparciu o serwery aplikacji Java: Apache
Tomcat Application Server 8.5.11 lub nowszy, IBM WebSphere 8.5.5, 9.0, Oracle WebLogic 12c,
12cR2.

System uwierzytelniania musi umozliwia¢ jednoczesne utworzenie wielu réznych repozytoriow do
przechowywania danych kont uzytkownikéw, co najmniej w bazach danych: PostgreSQL 9.3, 9.4, 9.5,
Microsoft SQL Server 2012, 2012 R2, 2014, 2016, Oracle Database 11g R1, 11g R2, 12c, DB2
Universal 10.5, 11.1, MySQL 5.5, 5.6, 5.7.

System uwierzytelniania musi umozliwia¢ jednoczesne utworzenie wielu réznych repozytoriow do
przechowywania danych kont uzytkownikow, co najmniej w ushugach katalogowych: IBM Tivoli
Directory Server 6.3, 6.4, Novell eDirectory 8.8.7, 8.8 SP, Oracle Enterprise Directory Server 6.3
(SUnONE), Oracle Internet Directory 11g R2, Microsoft Active Directory 2012, 2012 R2, 2016,
Microsoft Active Directory Lightweight Directory Services 2012, 2012 R2, 2016, OpenLDAP 2.4

Serwer uwierzytelniania musi udostgpnia¢ udokumentowane przez producenta API, dostepne przez
http/https.

Serwer uwierzytelniania musi umozliwia¢ uwierzytelnianie uzytkownikoéw dostgpu zdalnego do
systemOw wymienionych ponizej producentéw, udokumentowane przez producenta oprogramowania
do uwierzytelniania: Cisco, Citrix, Check Point, F5, Juniper, Microsoft, Dell

10.

Serwer uwierzytelniania musi umozliwia¢ uwierzytelnianie aplikacji zewnetrznych za posrednictwem
wtyczki Radius PAM.

11.

Serwer uwierzytelniania musi posiadaé zintegrowany wlasny serwer Radius

12.

Serwer uwierzytelniania musi umozliwia¢ integracje jego logowania wielosktadnikowego, za pomoca
udokumentowanego przez producenta API, z wlasnymi aplikacjami uzytkownika dla platform
programistycznych: Java, .Net.

13.

Serwer uwierzytelniania musi obslugiwa¢ nastgpujace metody silnego logowania i1 logowania
wielosktadnikowego:

a) Nazwa uzytkownika i hasto

b) Hasta jednorazowe generowane za pomoca tokendéw sprzetowych i programowych

c) Hasta jednorazowe z predefiniowanej listy haset

d) Hasta jednorazowe generowane za pomocg tabeli (Grid)

e) Autentykacja na podstawie bazy wiedzy (predefiniowane pytania i odpowiedzi)

f)  Autentykacja typu out-of-band, za pomoca: kodow jednorazowych przesytanych droga
mailowa, kodow jednorazowych przesytanych przez SMS, komunikacji gtosowe;j,

g) Autentykacja dwustronna, wzajemna w tym samym czasie (mutual Authentication)

h) Autentykacja urzadzenia, z ktorego jest wykonywania autentykacja na podstawie unikalnego
profilu urzadzenia utworzonego przy wykorzystaniu minimum nastgpujacych elementow
(jednego lub wielu w dowolnej kombinacji): adres sprzetowy karty sieciowej (MAC), system
operacyjny (wersja, poziom service pack, wersja poprawek), informacje o procesorze (ID,
wersja), informacje o systemie (producent, model, wersja) oraz informacje o urzadzeniach w
nim zainstalowanych (karty sieciowe, karty graficzne, dyski twarde, napedy CD/DVD),
przegladarka internetowa (nazwa przegladarki, wersja).

14.

Serwer musi umozliwia¢ zarzadzanie autentykacjg sposob umozliwiajacy konfiguracje sposobow
silnego uwierzytelniania dla uzytkownikow z uwzglednieniem:

a) Przydzialu uzytkownika do grupy

b) Systemu/aplikacji, do ktorego uzytkownik si¢ loguje

c) Urzadzenia/komputera, z ktorego uzytkownik si¢ loguje

d) Urzadzenia/programu, ktory jest uzywany do uwierzytelniania wielosktadnikowego

15.

Mozliwos$¢ obstugi tokendow programowych na platformach systemowych: Windows 7, Windows 8,
Windows 10, Windows 2012 R2, Mac OS X, Google Android, Apple iOS, Java Phone zgodny z MIDP.

16.

System musi mie¢ mozliwos¢ rozbudowy o funkcje umozliwiajaca dokonywania lokalizacji
uzytkownika (kraj, miasto), okreslonej na podstawie adresu IP systemu, z ktérego jest wykonywane
logowanie (baza lokalizacyjna jest dostarczana w formie subskrypcji przez producenta
oprogramowania do silnego uwierzytelniania).

17.

Mozliwo$¢ rozszerzenia funkcjonalno$ci oprogramowania — przez dodanie licencji producenta w
ramach tego samego produktu - o funkcje:
a) Zarzadzanie certyfikatami cyfrowymi X.509 (przydzielanie, konfigurowanie), z mozliwoscia
zarzadzania CA Microsoft




b) Wykorzystanie certyfikatow cyfrowych do silnego uwierzytelniania, z mozliwoscia
wykorzystania certyfikatow cyfrowych, sktadowanych na:  lokalnych systemach,
standardowych SmartCard’ach, tokenach USB, aplikacji mobilnej umozliwiajacej uzycie
certyfikatbw przez lacze Bluetooth i NFC, zainstalowanej na mobilnych systemach
operacyjnych: Google Android, Apple iOS.

18.

Mozliwo$¢ rozbudowy o dodatkowe serwery uwierzytelniania umozliwiajace:

a) Prace w trybie wysokiej dostgpno$ci — jedne serwer gtéwny i wiele serwer6w zapasowych.
Musi by¢ mozliwos$¢ uruchomienia serweréw zapasowych na innym systemie operacyjnym
niz serwer glowny, np. (np. serwer gtdéwny na platformie Linux, jeden serwer zapasowy na
platformie Windows a drugi zapasowy na Solaris)

b) Prace w trybie wspotdzielenia obcigzen — kazdy z serwerdw jednoczes$nie obstuguje zadania
uwierzytelnienia dla tych samych repozytoriow uzytkownikoéw. Musi by¢ mozliwos¢
uruchomienia kazdego z tych serwer6w uwierzytelniania na innym systemie operacyjnym

€) c¢) Mozliwo$¢ rozbudowy o system samoobstugi uzytkownika, pochodzacy od tego samego
producenta, w pelni integrujacy si¢ z systemem silnego uwierzytelniania

19.

Oprogramowanie typu Soft Token — tokeny programowe dla 5 uzytkownikéw zapewniajace dzialanie i
wsparcie producenta.

Tokeny programowe musza by¢ dostarczane przez tego samego producenta co oprogramowanie do
silnego uwierzytelniania,

20.

Licencja na System silnego uwierzytelnia musi zapewnia¢ prawo do pobierania nowych wersji
oprogramowania i poprawek przez minimum 1 rok

21.

System silnego uwierzytelniania zostanie zainstalowany na sprzgcie i systemie operacyjnym
posiadanym przez Zamawiajacego.

22.

Wykonawca wdrozy i zintegruje dostarczony system silnego uwierzytelniania z dostarczong zapora
sieciowa (uwierzytelnianie do VPN).




