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Opis przedmiotu zamdwienia — Czes¢ Il

1. Sieciowe urzadzenia typu Firewall do ochrony brzegowej sieci komputerowych LAN - 2 szt.

1.1.

1.2

1.3.
1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

Zapora sieciowa (firewall) musi by¢ dostarczona w postaci dwéch dedykowanych urzadzen
sieciowych (Appliance) umozliwiajgcych prace zarédwno w konfiguracji Active-Passive, jak
rowniez Active-Active. Dedykowane urzadzenia sieciowe muszg posiadac¢ zainstalowane
oprogramowanie, pochodzgce od tego samego producenta.

System zabezpieczen funkcji firewall umozliwia ochrone sieci bez ograniczen dla liczby
adresow IP.

Zapora musi umozliwiaé zarzadzanie za pomocg interfejsu aplikacji GUI oraz ssh.

Polityka bezpieczenstwa firewall w zakresie kontroli ruchu sieciowego uwzglednia kierunek
przeptywu pakietéw, protokoty i ustugi sieciowe, uzytkownikdéw i serwery ustug oraz dane
aplikacyjne (m.in. obstuguje fragmentacje IP, ochrone systemu operacyjnego przed atakami
Exploit i DoS).

Zapora wykonuje dynamiczng i statyczng translacje adresow NAT. Reguly NAT s3g
generowane automatycznie lub definiowane recznie.

Komunikacja pomiedzy modutem zapory sieciowej i modutem zarzadzania jest szyfrowana i
uwierzytelniona.

Uwierzytelnianie administratoréw firewall odbywa sie za pomocg haset statycznych, haset
dynamicznych lub certyfikatéw cyfrowych. Istnieje mozliwos¢ definiowania szczegétowych
uprawnien administratoréw (np. tylko do odczytu logéw, tylko do zarzadzania
uzytkownikdéw).

Zapora posiada wiele metod uwierzytelniania uzytkownikéow lokalnych i zdalnych (np.
uwierzytelnianie przezroczyste gdzie firewall przechwytuje sesje i uwierzytelnia jej
uzytkownika, uwierzytelnianie za pomoca agenta na stacji uzytkownika, uwierzytelniania po
potgczeniu sie z modutem firewall). Baza uzytkownikéw jest przechowywana lokalnie na
firewall lub na zewnetrznym serwerze (np. LDAP).

Funkcjonalnos¢ zabezpieczen firewall musi by¢ rozszerzona o mechanizmy ochrony przed
intruzami. Mechanizm musi zapewnia¢ co najmniej wykrywanie i blokowanie technik i
atakow stosowanych przez hakeréw (m.in. IP Spoofing, SYN Attack, ICMP Flood, UDP Flood,
Port Scan). Aktualizacja bazy sygnatur ma sie odbywac poprzez sie¢, automatycznie i na
zgdanie administratora.

1.10. Funkcjonalnosc¢ zabezpieczen firewall zawiera moduty pochodzace od producenta zapory:

- modut kontroli aplikacji sieciowych uzywanych przez uzytkownikow wewnetrznych.
Identyfikacja aplikacji ma odbywaé sie w oparciu o baze danych utrzymywang przez
producenta zapory

- modut zabezpieczen IPS wyposazonego w mechanizmy ochrony przez intruzami

- modut umozliwiajgcy filtrowanie URL. Identyfikacja URL ma odbywac sie w oparciu o baze
danych utrzymywang przez producenta rozwigzania

- modut ochrony antywirusowej

- modut Anti — Bot umozliwiajacy identyfikacje stacji roboczych uzytkownikéw
zainstalowanych w sieci wewnetrznej, ktére sg zainfekowane agentami botnet.

1.11. Funkcjonalnos¢ zabezpieczen firewall w razie potrzeby moze zostac rozszerzona réwniez z

uzyciem rozwigzan innych producentdw. Integracja firewall z zabezpieczeniami innych
dostawcow odbywa sie za pomocg dedykowanych protokotdw lub dostarczonego API.
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1.12. Umozliwia tworzenie sieci VPN w oparciu o standard IPSec/IKE, funkcjonujgce w trybie site-
site oraz client-site.

1.13. Uwierzytelnianie w sieci VPN odbywa sie za pomocg certyfikatéw cyfrowych wydawanych
lokalnie oraz w razie potrzeby przez zewnetrzny urzad certyfikacji.

1.14. Zabezpieczenie danych w sieci VPN odbywa sie z uzyciem mocnych algorytméw
kryptograficznych (minimum AES-256).

1.15. Zapora musi posiadac obstuge protokotéw routingu dynamicznego BGP i OSPF.

1.16. Zapora ma mozliwosé przydziatu adresu IP z lokalnej puli lub z serwera DHCP dla zdalnego
klienta VPN.

1.17. Zapora ma mozliwos¢ kierowania catego ruchu sieciowego od i do zdalnego klienta VPN do
Internetu przez zapore i poddania tego ruchu kontroli przez mechanizmy inspekcji
uruchomione na zaporze.

1.18. Zapora musi zapewnia¢ mozliwos¢ jednoczesnego uruchomienia interfejséw pracujacych w
trybie L2 (bridge, transparent) i w trybie L3 (routing) w ramach tego samego pojedynczego
urzadzenia fizycznego, pracujgcego bez uruchamiania wirtualnych Scian ogniowych lub
innych funkcji wirtualnych czy obiektéw wirtualnych.

1.19. Zapora musi posiadaé modut wykrywania intruzow IPS zapewniajgcy wykrywanie i
blokowanie atakéw w czasie rzeczywistym na bazie sygnatur atakéw dostarczanych przez
producenta zapory.

1.20. Zapora musi umozliwia¢ kontrole aplikacji sieciowych uzywanych przez uzytkownikéw
wewnetrznych. Identyfikacja aplikacji musi sie odbywac¢ w oparciu o baze danych aplikacji
dostarczang przez producenta rozwigzania.

1.21. Zapora musi umozliwiaé przezroczyste uwierzytelnianie dla uzytkownikow zalogowanych do
Active Directory i na podstawie tego uwierzytelniania przydziat do odpowiedniej polityki
bezpieczenstwa, czyli po zalogowaniu sie do AD, nie jest wymagane ponowne
uwierzytelnianie do firewall w celu uzyskania dostepu do zasobdéw sieciowych, natomiast
uzytkownikowi sg przydzielone prawa dostepu wtasciwe dla uzytkownika lub grupy AD.

1.22. Zapora musi umozliwiac¢ filtrowanie ruchu sieciowego pod katem URL. Identyfikacja URL
musi odbywac sie w oparciu o baze dostarczang przez producenta zapory.

1.23. Zapora musi umozliwia¢ wykrywanie, identyfikacje i blokowanie w chronionej sieci stacji
roboczych bedacych agentami botnet.

1.24. Zapora musi umozliwia¢ kontrole antywirusowa obstugiwanego ruchu sieciowego, w czasie
rzeczywistym, na podstawie bazy sygnatur wirusdw dostarczanej przez producenta Zapory.
1.25. Nie ogranicza licencyjnie ilosci uzytkownikéw dla ktérych zestawiane mogg by¢ potfaczenia

SSL VPN.
1.26. Pojedyncze urzadzenie zapory musi:

- obstugiwaé nielimitowang licencyjnie liczbe uzytkownikéw,

- posiadaé¢ wydajnos¢ minimum 35 Gbps ruchu poddawanego inspekcji przez mechanizmy zapory
sieciowej (firewall throughput),

- posiada¢ wydajnos¢ minimum 9 Gbps dla ochrony NGFW (NGFW throughput — obejmujacy Firewall,
Application Control, IPS),

- posiadaé¢ wydajno$¢ minimum 10 Gbps dla ochrony IPS (IPS throughput),

- posiadaé wydajno$¢ minimum 20 Gbps dla ruchu szyfrowanego (VPN throughput),

- obstugiwac¢ minimum 8 milionéw jednoczesnych sesji/potaczen,

- zapewniaé wydajnos¢ nawigzywania minimum 300 000 nowych potaczen na sekunde,
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- posiadac co najmniej 8 fizycznych interfejséw 10/100/1000 Ethernet, minimum 8 gniazd SFP 1 Gbps
oraz minimum 2 gniazda SFP+ 10 Gbps. Rozwigzanie zostanie dostarczone wraz z odpowiednimi
wktadkami SFP,
- posiadaé dedykowany dla zarzgdzania port, minimum port konsoli,
- posiadaé minimum 2 dyski twarde o pojemnosci minimum 240 GB kazdy,
- posiadaé niezbedne komponenty do montazu w szafie rack 19”.

1.27. System powinien umozliwia¢é wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji rGwnowazenia obcigzenia do fgczy WAN.

1.28. Gwarancja i wsparcie techniczne producenta w zakresie pomocy przy zgtaszaniu probleméw
technicznych, dostepu do bazy wiedzy, prawo pobierania poprawek, nowych wersji oprogramowania
oraz subskrypcji zabezpieczenn — minimum 3 lata.

2. System typu Sandbox.

W ramach postepowania wymaganym jest dostarczenie rozwigzania do analizy i wykrywania
zaawansowanych i nieznanych zagrozen za pomoca technologii ,,sandbox”.

Architektura systemu

Elementy systemu powinny zosta¢ dostarczone w postaci komercyjnej platformy (lub komercyjnych
platform) sprzetowej.

System moze sktadac sie z jednego lub kilku elementéw zapewniajac opisany ponizej zestaw funkgji.

System powinien umozliwiaé¢ lokalne logowanie i raportowanie oraz wspoétpracowaé z systemem
centralnego logowania i raportowania.

Powinna istnie¢ mozliwos$¢ implementacji systemu w trybie nastuchu oraz wspétpracy z systemami
zabezpieczen klasy NGFW (NextGeneration Firewall) lub SWG (Security Web Gateway), SEG (Secure
Email Gateway) oraz w oparciu o interfejsy programistyczne API.

Dla zapewnienia szybkiego wsparcia technicznego ze strony dostawcy wymaga sie, aby wszystkie
funkcje oraz zastosowane technologie bazowaty na rozwigzaniach komercyjnych, dla ktérych
producenci poszczegdlnych elementédw dostarczajg wsparcia i aktualizacji oprogramowania.

System powinien mie¢ mozliwos¢ pracy w konfiguracji HA (High Availability)z podziatem obcigzenia
(Load Balancing).

System operacyjny

Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania elementy systemu muszg pracowaé w
oparciu o dedykowany system operacyjny wzmocniony z punktu widzenia bezpieczenstwa.

Parametry fizyczne systemu

1. System musi dysponowa¢ minimum:

e 4 portami Gigabit Ethernet RJ-45.
2. Przestrzen dyskowa - minimum 1 x 1TB.
3. Zasilanie z sieci 230V/50Hz.
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Parametry wydajnosciowe

System musi pozwalaé¢ na analize w maszynach wirtualnych min. 120 plikéw na godzine.
System musi pozwala¢ na analize min. 4500 plikéw na godzine przy wiaczonej funkcji
prefilteringu dla plikdw nie zawierajacych aktywnego kodu.

System musi pozwala¢ na skanowanie w ruchu rzeczywistym min. 500 plikdw na godzine.
System musi zapewnia¢ mozliwos¢ uruchomienia min. 6 jednoczesnych instancji
(jednoczesna analiza 6 rdznych prébek w ramach ,petnego sandboxingu”) maszyn
wirtualnych.

System musi realizowa¢ jednoczesng analize prébek na obrazach/maszynach wirtualnych
nastepujgcych systemoéw operacyjnych:

e Windows 7

e Windows 8

e Windows 10

Funkcje podstawowe i uzupetniajace

1.

O NwW

10.

11.

12.

System musi umozliwiaé ,petny sanboxing”, tzn. wykonanie w maszynie wirtualnej dla
nastepujacych rodzajéw prébek znajdujacych sie w wiadomosciach pocztowych: adres URL,
dokumenty Microsoft Office, pliki wykonywalne (w tym jezyki skryptowe JavaScript, Visual
Basic, PowerShell, bat), pliki PDF (Adobe Acrobat), pliki SWF (Adobe Flash).

Funkcjonalnosé Sandbox dla instancji Windows: sprawdzanie proceséw i rejestru, potgczenia
z Botnet C&C oraz ztosliwymi URL, dostep do pakietéw przeprocesowanych przez VM, logéw
dziatania badanego oprogramowania oraz zrzutéw ekranu w badanej VM.

Procesowanie plikdw o rozmiarze co najmniej 200 MB.

Sanboxing dla plikéw zarchiwizowanych (.tar, .gz, .tar.gz, .tgz, .zip, .bz2, .tar.bz2, .bz, .tar.Z,
.cab, .rar, .arj), wykonywalnych (.exe, .dll), PDF, Windows Office Document, Javascript,
AdobeFlash oraz JavaArchive (JAR).

Sandboxing plikdw multimedialnych: .avi, .mpeg, .mp3, .mp4.

Skanowanie stron www z linkami URL.

Czarne i biate listy dla sum kontrolnych plikéw.

Szczegbétowe raportowanie charakterystyki badanego pliku oraz zachowania: modyfikacji
plikéw w systemie, zachowania uruchomionych proceséw, zmian w rejestrze, zachowania
sieci, snapshotu VM. Administrator powinien mieé¢ mozliwos¢ definiowania cyklicznych
raportow.

Dostep do analizowanych plikéw w celu dodatkowego badania: przyktadowe pliki, logi z
analizy (tracer), zapis pakietow pcap.

System musi umozliwia¢ generowanie alertow podczas wykrywania zagrozen i raportowanie
ich za pomoca: Syslog, SNMP, SMTP.

System musi umozliwia¢ zarzgdzanie min. przez panel WebUl za pomocg przegladarki
internetowe;j.

System musi umozliwiaé skanowanie zasobdw sieciowych SMB/NFS oraz kwarantanny
podejrzanych plikow.

Sygnatury, subskrypcje

1.

Bazy sygnatur wykorzystywanych przez funkcje skanujace powinny by¢ systematycznie
aktualizowane.
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2. W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania
z aktualnych baz funkcji skanujgcych oraz analitycznych na okres minimum 36 miesiecy.

Gwarancja oraz wsparcie

1. System musi byé objety serwisem gwarancyjnym producenta przez okres minimum 36
miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.
W ramach tego serwisu producent musi zapewniaé réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Gwarancja i wsparcie techniczne

Gwarancja i wsparcie techniczne producenta w zakresie pomocy przy zgtaszaniu problemoéw
technicznych, dostepu do bazy wiedzy, prawo pobierania poprawek, nowych wersji oprogramowania
oraz subskrypcji zabezpieczen — minimum 3 lata.

Wykonawca przeprowadzi instruktarz stanowiskowy dla 3 pracownikdow Zamawiajgcego w zakresie
obstugi administracyjnej dostarczonych rozwigzan. Wykonawca zrealizuje sesje trwajgca 3 dni. W
sesji bedzie brato udziat 3 pracownikéw Zamawiajacego.

Sesja instruktarzowa bedzie prowadzona w miejscu wskazanym przez Wykonawce.

Wszystkie koszty instruktarzu stanowiskowego pokrywa wykonaweca. Dla sesji odbywajgcej sie poza
miejscem instalacji systemow Wykonawca pokrywa koszt wyzywienia oraz noclegdw.

W przypadku ogtoszenia na terenie RP stanu epidemii Zamawiajacy dopuszcza przeprowadzenie
Instruktazu stanowiskowego w trybie zdalnym tj. online za pomoca s$rodkéw komunikacji
elektronicznej. Szkolenie online bedzie trwato 3 dni. Kazda sesja instruktazowa bedzie trwata
minimum 6 godzin.



