] ul. Nateczowska 14, 20-701 Lublin
I ZARZAD TRANSPORTU tel.: 81466 29 00, fax: 8146629 01
L MIEJSKIEGO W LUBLINIE e-mail: ztm@ztm.lublin.eu

Dz.381.UE-2/20 Lublin, dnia 21 grudnia 2020 r.

Wykonawcy
ubiegajacy sie o udzielenie zaméwienia

Dotyczy: Przetargu nieograniczonego na dostawe pod nazwg ,,Dostawa i wdrozenie systemu
kopii zapasowej oraz sieciowych urzadzen typu Firewall do zabezpieczenia sieci
teleinformatycznej na potrzeby systemu biletu elektronicznego komunikaciji
aglomeracyjnej-2 czesci”, Nr sprawy DZ.381.UE-2/20 (Nr ogtoszenia o zamowieniu
opublikowanego w Dz.U.U.E nr 2020/S 230- 568033 z dnia 25.11.2020r.)

Zamawiajacy, ktorym jest Zarzad Transportu Miejskiego w Lublinie, ul. Nateczowska 14,
20-701 Lublin na podstawie art. 38 ust. 2 w zw. z art. 38 ust. 1 pkt. 1) ustawy z dnia 29 stycznia
2004 r. Prawo zamoéwien publicznych (t.j. Dz.U. z 2019 r. poz. 1843 ze zm.), zwang dale;j
ustawg Pzp uprzejmie informuje, ze w postepowaniu o udzielenie zamdwienia publicznego,
prowadzonego w trybie przetargu nieograniczonego na dostawe pn. ,,Dostawa i wdrozenie
systemu kopii zapasowej oraz sieciowych urzadzen typu Firewall do zabezpieczenia sieci
teleinformatycznej na potrzeby systemu biletu elektronicznego komunikacji
aglomeracyjnej-2 czesci”, Nr sprawy DZ.381.UE-2/20 do zamawiajgcego wptynety
nastepujgce zapytania dotyczace wyjasnienia tresci specyfikacji istotnych warunkéw
zaméwienia:

Pytanie nr 1

1.4. Polityka bezpieczenstwa firewall w zakresie kontroli ruchu sieciowego uwzglednia kierunek
przeptywu pakietéw, protokoty i ustugi sieciowe, uzytkownikoéw i serwery ustug, stan potgczenia
oraz dane aplikacyjne (m.in. obstuguje fragmentacje IP, ochrone systemu operacyjnego przed
atakami Exploit [ DoS).

Czy zamawiajgcy jest w stanie zrezygnowa¢ =z tego zapisu- stan potgczenia?

Odpowiedz zamawiajacego: Zamawiajgcy zmienit zapisy s.i.w.z. uwzgledniajgc proponowany
zapis.

Pytanie nr 2
1.13. Uwierzytelnianie w sieci VPN odbywa sie za pomocg certyfikatow cyfrowych wydawanych
lokalnie oraz w razie potrzeby przez zewnetrzny urzad certyfikacji.

Czy Zamawiajgcy dopusci system ktéry nie umozliwia wystawiania certyfikatéw lokalnie
natomiast istnieje mozliwos¢ wykorzystania zewnetrznych urzedéw certyfikacji.

Odpowiedz zamawiajacego: Zamawiajgcy wymaga zgodnie z s.i.w.z.

Pytanie nr 3

1.26

- posiada¢ co najmniej 8 fizycznych interfejséw 10/100/1000 Ethernet z mozliwoscig
zainstalowania minimum 8 interfejsow 10 Gbps,

Czy Zamawiajgcy dopusci rozwigzanie wyposazone w 10 portéw Gigabit Ethernet RJ-45, 8
gniazd SFP 1 Gbps oraz 2 gniazda SFP+ 10 Gbps?
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Odpowiedz zamawiajacego: Zamawiajagcy dopuszcza proponowane rozwigzanie. W
zwigzku z powyzszym zamawiajacy dokona zmiany zapiséw s.i.w.z. w tym zakresie.

Zmiana tresci specyfikacji istotnych warunkéw zamoéwienia

Zamawiajacy, ktorym jest Zarzad Transportu Miejskiego w Lublinie, ul. Nateczowska 14,
20-701 Lublin na podstawie art. 38 ust. 4 ustawy z dnia 29 stycznia 2004 r. Prawo zamoéwien
publicznych (t.j. Dz.U. z 2019 r. poz. 1843 ze zm.) informuje, Zze w postepowaniu o udzielenie
zamowienia publicznego, prowadzonego w trybie przetargu nieograniczonego na dostawe pn.
»Dostawa i wdrozenie systemu kopii zapasowej oraz sieciowych urzadzen typu Firewall
do zabezpieczenia sieci teleinformatycznej na potrzeby systemu biletu elektronicznego
komunikacji aglomeracyjnej-2 czesci”, Nr sprawy DZ.381.UE-2/20 dokonat zmiany tresci
specyfikacji istotnych warunkéw zamoéwienia w nastepujgcym zakresie:

1. W zatgczniku nr 1b do s.i.w.z.- Opis przedmiotu zamdwienia- dotyczy czesci Il w pkt 1.4.
byto:
1.4. Polityka bezpieczenstwa firewall w zakresie kontroli ruchu sieciowego uwzglednia kierunek
przeptywu pakietéw, protokoty i ustugi sieciowe, uzytkownikdw i serwery ustug, stan potgczenia
oraz dane aplikacyjne (m.in. obstuguje fragmentacje IP, ochrone systemu operacyjnego przed
atakami Exploit i DoS).

po zmianie jest:

1.4. Polityka bezpieczenstwa firewall w zakresie kontroli ruchu sieciowego uwzglednia kierunek
przeptywu pakietow, protokoty i ustugi sieciowe, uzytkownikdéw i serwery ustug oraz dane
aplikacyjne (m.in. obstuguje fragmentacje IP, ochrone systemu operacyjnego przed atakami
Exploit i DoS).

2. W zataczniku nr 1b do s.i.w.z.- Opis przedmiotu zaméwienia- dotyczy czesci Il w pkt
1.26. byto:

1.26. Pojedyncze urzadzenie zapory musi:

- obstugiwac nielimitowang licencyjnie liczbe uzytkownikow,

- posiada¢ wydajnos¢ minimum 35 Gbps ruchu poddawanego inspekcji przez mechanizmy
zapory sieciowej (firewall throughput),

- posiada¢ wydajnos¢ minimum 9 Gbps dla ochrony NGFW (NGFW throughput — obejmujacy
Firewall, Application Control, IPS),

- posiada¢ wydajnos¢ minimum 10 Gbps dla ochrony IPS (IPS throughput),

- posiadaé wydajnos¢ minimum 20 Gbps dla ruchu szyfrowanego (VPN throughput),

- obstugiwa¢ minimum 8 milionéw jednoczesnych sesji/potgczen,

- zapewnia¢ wydajnos¢ nawigzywania minimum 300 000 nowych potgczen na sekunde,

- posiadaé co najmniej 8 fizycznych interfejsow 10/100/1000 Ethernet z mozliwoscig
zainstalowania minimum 8 interfejséw 10 Gbps,

- posiada¢ dedykowany dla zarzgdzania port, minimum port konsoli,

- posiada¢ minimum 2 dyski twarde o pojemnosci minimum 240 GB kazdy,

- posiadaé niezbedne komponenty do montazu w szafie rack 19”.

po zmianie jest:

1.26. Pojedyncze urzadzenie zapory musi:

- obstugiwac nielimitowang licencyjnie liczbe uzytkownikow,

- posiada¢ wydajnos¢ minimum 35 Gbps ruchu poddawanego inspekcji przez mechanizmy
zapory sieciowej (firewall throughput),

- posiada¢ wydajnos¢ minimum 9 Gbps dla ochrony NGFW (NGFW throughput — obejmujacy
Firewall, Application Control, IPS),

- posiada¢ wydajnos¢ minimum 10 Gbps dla ochrony IPS (IPS throughput),

- posiada¢ wydajnos¢ minimum 20 Gbps dla ruchu szyfrowanego (VPN throughput),

- obstugiwaé minimum 8 milionéw jednoczesnych sesji/potgczen,

- zapewnia¢ wydajnos¢ nawigzywania minimum 300 000 nowych potgczen na sekunde,
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- posiadac¢ co najmniej 8 fizycznych interfejséw 10/100/1000 Ethernet, minimum 8 gniazd SFP 1
Gbps oraz minimum 2 gniazda SFP+ 10 Gbps. Rozwigzanie zostanie dostarczone wraz z
odpowiednimi wktadkami SFP,

- posiada¢ dedykowany dla zarzgdzania port, minimum port konsoli,

- posiadaé¢ minimum 2 dyski twarde o pojemnos$ci minimum 240 GB kazdy,

- posiadaé niezbedne komponenty do montazu w szafie rack 19”.

Jednoczesnie zamawiajgcy informuje, ze na dedykowanej platformie zakupowej do obstugi
komunikacji w formie elektronicznej pomiedzy Zamawiajgcym a wykonawcami oraz skfadania
ofert: https://platformazakupowa.pl/pn/ztm_lublin oraz stronie internetowej
https://biuletyn.lublin.eu/ztm zamiesci:

- ujednolicony Zatgcznik nr 1b do s.i.w.z.- Opis przedmiotu zamodwienia- dotyczy czesci Il
uwzgledniajgce zmiane z dnia 21 grudnia 2020 r.
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