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Oprogramowanie do backupu infrastruktury serwerowej
Wymagana specyfikacja oprogramowania do backupu serwerdw. Dopuszczalne wyfacznie
licencje wieczyste (Zamawiajacy nie dopuszcza licencji w formie subskrypcji).

Opis istniejacej infrastruktury przeznaczonej do tworzenia kopii zapasowej:

Cztery serwery fizyczne na ktérych zainstalowany jest systemem Windows Server 2019
Datacenter. Maszyny posiadajg po 2 procesory 24 rdzeniowe 2.20 GHz Intel Xeon Gold
5220R, posiadajgce 4 dyski SAS 600GB skonfigurowane w RAID 5 z zainstalowanymi
maszynami wirtualnymi na platformie Hyper-V.

Dwa serwery fizyczne na ktdrych zainstalowany jest systemem Windows Server 2019
Standard. Maszyny posiadajg po 2 procesory 10 rdzeniowe 2.20 GHz Intel Xeon Silver 4210,
posiadajgce 5 dyskdw SAS 6TB oraz 2 dyski SAS 300GB 10K.

Macierz dyskowa o pojemnosci 80 TB.

Stanowiska komputerowe z zainstalowanymi systemami operacyjnymi Windows 10 i
Windows 7, Linux.

1.1. Dostarczone oprogramowanie musi spetnia¢ wszystkie ponizsze wymagania.
1.1.1. Oprogramowanie musi umozliwia¢ zarzadzanie wszystkimi witasnymi funkcjami z

centralnego serwera oraz korzystac z polityk i regut wykonywania operacji zabezpieczania
i odtwarzania danych, zbudowanych przez Zamawiajacego.

1.1.2. Oprogramowanie musi zapewnia¢ zapis kopii zapasowych w formacie szyfrowanym z

uwzglednieniem deduplikacji kopii zapasowych z komputeréw na serwerze centralnym
systemu.

1.1.3. Oprogramowanie w formie licencji musi zapewnia¢ dla systeméw dziatajgcych pod

kontrolg systemu Windows:

- petne zarzadzanie wszystkimi swoimi funkcjami za pomoca oprogramowania serwera
centralnego zarzadzania

- korzystanie z polityk stworzonych przez Zamawiajgcego na serwerze centralnego
zarzgdzania

- wykonywanie petnego odtworzenia maszyny fizycznej Windows do srodowiska Hyper-V
- przywracanie stanu z kopii zapasowej do wybranego punktu przywracania

- mozliwo$¢ wykonania petnych testdw stanu repliki (pod wzgledem sprawnosci dziatania
Srodowiska produkcyjnego bez koniecznosci przerywania replikacji)

- mozliwos¢ granularnego odczytu danych zapisanych w kopiach zapasowych

1.1.4. Oprogramowanie musi by¢ licencjonowane na procesory fizyczne w liczbie wynikajacej z

liczby procesorédw zainstalowanych w serwerach, lub liczbe rdzeni procesoréow
zainstalowanych w serwerach

1.1.5. Funkcje oprogramowania muszg zapewnia¢ uruchomienie wszystkich przypisanych im

funkcjonalnosci, dla nielimitowanej liczby serweréw wirtualnych, nielimitowanej liczby
baz i aplikacji oraz nielimitowanej ilosci danych.

1.1.6. Oprogramowanie musi posiada¢, opisane w dokumentacji produktu, wsparcie

producenta oprogramowania na instalacje systemu zarzadzania nim na platformie
wirtualne;j.
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Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu w izolowanym srodowisku.
Oprogramowanie musi zapewnia¢ utworzenie repozytorium backupu, tj. wykonywanie
backupu bezposrednio na dyskach lokalnych, dyskach przenosnych, macierzach
dyskowych SAN i NAS, zapewniajgc réwnoczesnie:
- mozliwo$¢ replikacji tego repozytorium backupu do innej lokalizacji / innego
repozytorium
- mozliwos$¢ zainicjalizowania wyzej wymienionej replikacji w trybie offline (np. za
pomocg nosnika przenosnego) tj. bez koniecznosci przesytania przez sie¢ na nosnik
docelowy, catej zawartosci Zrédtowego repozytorium backupu
- mozliwos¢ utworzenia wielu repozytoriow backupu jednoczesnie na réznych
wymienionych powyzej nosnikach
Oprogramowanie musi wykonywaé backup bezposrednio do repozytorium oparty o
technologie przyrostowej kopii migawkowej na poziomie blokéw danych, to znaczy —
tylko pierwszy backup jest petny, pozostate wieczyscie tylko przyrostowe (bez
koniecznosci wykonywania ponownie kopii petnych), dla serweréw fizycznych i
wirtualnych — zapewniajgcy rdwnoczesnie:
- spéjny backup do repozytorium, bez koniecznosci zatrzymywania, aplikacji MS SQL,
umozliwiajgcy odtworzenie ich jako spdjnej i dziatajgcej aplikacji
- mozliwos¢ odtworzenia pojedynczego pliku i folderu systemu plikowego
- mozliwos¢ odtworzenia backupu bezposrednio z repozytorium w oparciu o mechanizm
Bare Metal Recovery polegajgcy na odtworzeniu catych serweréw fizycznych i
wirtualnych w jednym procesie, bezposrednio z repozytorium backupowego, bez
wczesniejszego instalowania na nich jakichkolwiek systemdw operacyjnych,
sterownikéw, agentéw backupu, itd. dla systemoéow Windows i Linux
- mozliwos¢ odtworzenia catego serwera fizycznego w oparciu o mechanizm Bare Metal
Recovery na maszyne fizyczng dla Windows i Linux lub wirtualng (Hyper-V) dla systeméw
Windows
- mozliwos¢ odtworzenia catego serwera wirtualnego na dowolng maszyne wirtualng dla
systemow Windows i Linux
- mozliwos¢ odtworzenia serwera petnigcego funkcje kontrolera domeny Active Directory
- mozliwo$¢ automatycznego uruchamiania przez oprogramowanie backupowe polecen
na serwerze backupowanym przed i po wykonaniu backupu
- backup serwerdow wirtualnych na poziomie Hypervisora bez koniecznosci instalacji
oprogramowania na systemie Goscia (Guest)
- mozliwo$¢é backupu maszyn wirtualnych z poziomu Hypervisora, niezaleznie od tego czy
maszyna wirtualna jest wigczona — $wiadczy ustugi, wstrzymana, czy tez catkowicie
wytgczona, za pomocy tego samego zadania backupu, bez koniecznosci jego
modyfikowania
- mozliwos¢ wykonywania, wytgcznie za pomocg oprogramowania backupowego (bez
pomocy zewnetrznych skryptow i z wykorzystaniem wytgcznie MS Hyper-V i VMware),
kopii zapasowej tak, aby posiadata wszystkie cechy maszyny wirtualnej, zapewniajgce
mozliwo$¢é automatycznego i recznego uruchomienia kopii zapasowej, za pomocy tego
samego oprogramowania backupowego, od razu jako dziatajgcej maszyny wirtualnej na
platformie MS Hyper-V i VMware, bez koniecznosci korzystania z mechanizmow
odtwarzania samego backupu
- szyfrowanie danych backupu (min. AES-256)
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- kompresje danych backupu
- deduplikacje danych na poziomie klienta (przed przestaniem do repozytorium backupu
— przez sieé przesytane sg tylko unikalne bloki danych
- mozliwosé eksportu z repozytorium dowolnego backupu, wyniku pojedynczego zadania
backupowego, na nosnik zewnetrzny
- mozliwos¢ ograniczenia pasma sieciowego uzywanego przez system backupu wedtug
harmonogramu
- mozliwos¢ recznego i automatycznego backupu danych z repozytorium dyskowego na
tasme
Oprogramowanie musi zapewnia¢ mozliwos¢ petnego centralnego zarzadzania przez
www, lub poprzez dedykowang aplikacje, modutem wykonywania kopii migawkowych na
serwerach zrodtowych w zakresie:
- importu systemodw do backupu z systemu Microsoft Active Directory
- instalacji oprogramowania do wykonywania kopii migawkowych
- konfiguracji parametrow wykonywania kopii migawkowych
- przydzielania zadan wykonywania kopii migawkowych
- monitorowania stanu wykonania kopii migawkowych
- powiadamiania o stanie zadan backupu
- przegladania i odtwarzania wybranych elementéw wykonanych kopii migawkowych
- monitorowania w trybie graficznym aktualnego stanu systemu z uwzglednieniem:
statusu wykonanych zadan backupu (udane/nieudane), aktualnej wielkosci danych
backupowych, aktualnej zajetosci repozytorium backupu, wielkos$ci danych w
repozytoriach backupu, dostepu do w/w informacji, z gtéwnego ekranu konsoli do
zarzadzania oprogramowaniem
Oprogramowanie musi zapewnia¢ wsparcie dla systemdéw operacyjnych systemow
fizycznych: Windows Server 2016, Windows Server 2019.
Oprogramowanie musi zapewniaé wsparcie dla baz danych: MS SQL Server.
Oprogramowanie musi zapewniaé¢ wsparcie dla systemdéw wirtualizacyjnych: Microsoft
Hyper-v Server 2016, Microsoft Hyper-v Server 2019.
Oprogramowanie musi zapewnia¢ mozliwos¢ backupu danych na zaséb dyskowy a
nastepnie recznie i automatycznie na tasme.
Oprogramowanie musi zapewnia¢ mozliwos¢ wykonywania backupu na wspoétdzielong
biblioteke tasmowg poprzez sieé¢ SAN.
Oprogramowanie musi by¢ zarzadzane z jednej centralnej konsoli wraz z
oprogramowaniem opisanym w pkt. 2.
Wsparcie techniczne producenta — minimum 3 lata (w zakresie pomocy przy zgtaszaniu
probleméw technicznych i prawem pobierania poprawek i nowych wersji
oprogramowania oraz dostep do bazy wiedzy).
Oprogramowanie nie moze w zaden sposdb generowaé konfliktdw w zakresie ruchu
sieciowego jak i procesow backupowych realizowanych w infrastrukturze zamawiajgcego
Niedopuszczalne jest spowodowanie utraty danych, czy przerw w pracy w wyniku
instalacji lub wdrozenia dostarczanego oprogramowania.

2. Oprogramowanie do backupu stacji roboczych - 100 licencji
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Wymagana specyfikacja oprogramowania do backupu stacji roboczych. Dopuszczalne licencje

zbiorcze. Dopuszczalne wytacznie licencje wieczyste z mozliwoscig przenoszenia licencji
miedzy stacjami roboczymi (Zamawiajacy nie dopuszcza licencji w formie subskrypcji).

2.1. Oprogramowanie musi umozliwia¢ backup oprogramowania i danych jednoczesnie ze 100
komputerdow fizycznych na centralnym systemie backupu.

2.2. Oprogramowanie musi obstugiwaé¢ komputery z zainstalowanym systemem operacyjnym
Windows 7, Windows 10 i Linux;

2.3. Oprogramowanie musi zapewniaé zapis kopii zapasowych w formacie szyfrowanym z
uwzglednieniem deduplikacji.

2.4. Oprogramowanie musi by¢ zarzadzane z jednej centralnej konsoli wraz z oprogramowaniem
opisanym w pkt. 1.

2.5. Wsparcie techniczne producenta — minimum 3 lata (w zakresie pomocy przy zgtaszaniu
probleméw technicznych i prawem pobierania poprawek i nowych wersji oprogramowania).

3.  Wykonawca przeprowadzi instruktarz stanowiskowy dla 3 pracownikéw Zamawiajgcego w

zakresie obstugi administracyjnej dostarczonych rozwigzan.

3.1. Wykonawca zrealizuje sesje trwajgcg 3 dni. W sesji bedzie brato udziat 3 pracownikéw
Zamawiajgcego.

3.2. Sesja instruktarzowa bedzie prowadzona w miejscu wskazanym przez Wykonawce.

3.3. Wszystkie koszty instruktarzu stanowiskowego pokrywa wykonawca. Dla sesji odbywajacej
sie poza miejscem instalacji systeméw Wykonawca pokrywa koszt wyzywienia oraz
noclegdéw.

3.4. W przypadku ogtoszenia na terenie RP stanu epidemii Zamawiajacy dopuszcza
przeprowadzenie Instruktazu stanowiskowego w trybie zdalnym tj. online za pomoca
srodkéw komunikacji elektronicznej. Szkolenie online bedzie trwato 3 dni. Kazda sesja
instruktazowa bedzie trwata minimum 6 godzin.
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