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1.Konstrukcja dokumentu OPZ
1.1. Sposoéb i interpretacja zapiséow OPZ

Kolejne rozdzialy przedstawiajg wymagania dla poszczegodlnych obszarow
funkcjonalnych Systemu. Czes¢ opisowa przedstawia cel, jakiemu majg stuzy¢
opisane w nim funkcjonalnosci i zadania. Dalej umieszczone zostaty szczegotowe

wymagania wobec Systemu (jego elementdw) i obowigzki stawiane Wykonawcy.

Zgodnie z art. 30 ust. 4 ustawy Pzp Zamawiajgcy dopuszcza rozwigzania
rownowazne opisywanym w niniejszym opisie przedmiotu zamdwienia za pomocg
norm, aprobat, specyfikacji technicznych i systemow odniesienia, o ktérych mowa w
art. 30 ust. 1-3 ustawy Pzp. Zgodnie z art. 30 ust. 5 ustawy Pzp Wykonawca, ktory
powotuje sie na rozwigzania rbwnowazne opisywanym przez Zamawiajgcego, jest
obowigzany wykazac¢, ze oferowane przez niego dostawy lub ustugi spetniajg

wymagania okre$lone przez Zamawiajgcego.

1.2. Definicje stosowanych w niniejszym postepowaniu

pojec

Terminy oraz sformutowania przedstawione ponizej powinny by¢ rozumiane
zgodnie z zamieszczonymi przy nich definicjami.

1) LOF - Lubelski Obszar Funkcjonalny obejmujgcy swoim zasiegiem 16
jednostek samorzadu terytorialnego, ktore bedg realizowaty Zintegrowane
Inwestycje Terytorialne stuzgce dziataniom na rzecz zrownowazonego
rozwoju obszaréw miejskich

2) Lubelska Komunikacja Miejska - przewozy pasazerskie wykonywane na
Zlecenie Zarzadu Transportu Miejskiego w Lublinie.

3) OPZ - opis przedmiotu zamodwienia

4) System Centralny (System) — oprogramowanie posadowione na serwerach
Zamawiajgcego, realizujgce  funkcje @ bazy  danych Pasazeréw
(Uzytkownikéw) Systemu, bazy danych transakcyjnych, bazy danych
wszystkich urzgdzen wchodzgcych wjego sktad oraz umozliwiajgce
zarzgdzanie i rejestrowanie wszystkich operacji dokonywanych przez
urzgdzenia Systemu
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5) System KBE (System Biletu Elektronicznego) — obowigzujgcy w lubelskiej
komunikacji miejskiej system obstugi biletow zapisywanych w formie
elektronicznej na KBE

6) KBE (Karta) — jest kartg w standardzie MIFARE, ktora stuzy jako
identyfikator Pasazera i poswiadcza nabycie przez Pasazera biletéw
okresowych z dedykowanej dla tego nosnika taryfy. Pod pojeciem Karta
nalezy rozumiec:

a. Karte wydang przez Zamawiajgcego W ramach obecnie
funkcjonujgcego jak rowniez nowego systemu biletu elektronicznego,

b. Elektroniczng Legitymacje Studenckg (w skrocie: ELS/ELD) — karte,
ktorej emitentami sg uczelnie wyzsze,

c. karty emitowane przez inne podmioty, akceptowane przez
Zamawiajgcego jako nosniki ustug oferowanych w ramach Systemu
Biletu Elektronicznego (np. Karta Turysty),

Na KBE Zamawiajgcy nie dopuszcza kodowania Elektronicznej Portmonetki.

7) Elektroniczna Portmonetka (EP) — srodki finansowe, w postaci punktéw
(gdzie np. 1 punkt = 1 gr) z przeznaczeniem do wykorzystania we wiasne;j
aplikacji mobilnej funkcjonujgcej w ramach Systemu, na zakup ustug z
dedykowanej dla tego nosnika taryfy (np. biletdbw czasowych,
przystankowych i okresowych).

8) Bilety Papierowe — bilety czasowe Iub jednoprzejazdowe w postaci
papierowej, drukowane z Automatéw Biletowych oraz dystrybuowane przez
sieC sprzedazy, zgodne z taryfg Zamawiajgcego.

9) Kasowniki EMV — urzadzenia montowane w pojazdach wskazanych przez
Zamawiajgcego, umozliwiajgce Pasazerom wnoszenie optat za przejazd
przy wykorzystaniu Zblizeniowych Kart Ptatniczych.

10)Zblizeniowa Karta Ptatnicza — elektroniczny instrument ptatniczy wydawany
przez banki, oparty na technologii zblizeniowej typu Visa PayWaveTM oraz
MasterCardPayPassTM, umozliwiajgcy Pasazerom wnoszenie optat za
przejazdy (i ich kontrole) w Kasownikach EMV. llekro¢ w dokumencie jest
mowa o Zblizeniowej Karcie Ptatniczej, Zamawiajgcy ma na mysli rowniez
urzgdzenia mobilne (np. telefony komdrkowe)  wykorzystywane
w charakterze Zblizeniowych Kart Ptatniczych poprzez ptatnosci zblizeniowe
NFC lub NFC i HCE, w przypadku dostepnosci ustugi HCE w bankach.

11)NFC - ang. Near Field Communication — radiowy standard komunikacji
pozwalajgcy na bezprzewodowg wymiane danych pomiedzy urzgdzeniem
mobilnym (np. telefonem komdrkowym, tabletem) a Kasownikami EMV,
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Automatami Biletowymi oraz Czytnikami Kontrolerskimi wykorzystywanymi
w Systemie.

12)HCE - ang. Host Card Emulation — standard pfatnosci wykorzystujgcy
radiowy standard komunikacji NFC, niewymagajgcy od uzytkownika
posiadania specjalnych kart SIM-NFC w telefonie.

13)Agent Rozliczeniowy - instytucja zajmujgca sie autoryzacjami i rozliczaniem
transakcji przy uzyciu kart ptatniczych.

14)Administrator Systemu (Administrator) - pracownik Zamawiajgcego
posiadajgcy uprawnienia do parametryzacji (konfigurowania) Systemu,

15)Uzytkownik — klient nabywajgcy za posrednictwem Systemu oferowane
ustugi w tym w szczegdlnosci kupujacy bilety i optacajgcy przejazdy lubelskg
komunikacjg miejska.

16)Urzadzenia Poktadowe - urzgdzenia dostarczone w ramach przedmiotowego
zamoOwienia, zainstalowane w pojazdach sterujgce pracg Kasownikéw EMV
lub pozostatych urzadzen Systemu. Funkcje Urzgdzenia Poktadowego moze
tez petni¢ Kasownik EMV.

17)Czytnik Kontrolerski (Czytnik) — przenosne urzgdzenie stuzgce do kontroli
Kart oraz biletow zakupionych we wszystkich kanatach dystrybucji biletow
Zamawiajgcego.

18)Automaty Stacjonarne — to automatyczne urzgdzenia, trwale mocowane do
gruntu w lokalizacjach wskazanych przez Zamawiajgcego, stuzgce do
sprzedazy biletéw papierowych i elektronicznych, dotadowan elektronicznej
portmonetki oraz innych ustug okresSlonych przez Zamawiajgcego. W
Stacjonarnych  Automatach  Biletowych dostepne bedg wszelkie
funkcjonalnosci systemu, w tym inne ustugi oferowane przez samorzgdowe
instytucje publiczne, ktorych obstuga przewidziana bedzie z tego poziomu.
Przez Automat stacjonarny rozumie sie rowniez wszelkie roboty budowlane
zwigzane z ich instalacja.

19)Automaty Mobilne - to automatyczne urzadzenia, zainstalowane w
pojazdach wskazanych przez Zamawiajgcego, stuzgce do sprzedazy biletow
papierowych realizujgcych ptatno$¢ za posrednictwem zblizeniowych kart
ptatniczych.

20)Terminale — urzgdzenia montowane w punktach sprzedazy, umozliwiajgce
nabywanie przez Pasazeréw Dbiletow elektronicznych, dofadowan
elektronicznej portmonetki

21)Aplikacja Mobilna (z funkcjg ,Karta w komodrce”) - aplikacja dostarczona
przez Wykonawce umozliwiajgca Pasazerom m.in. nabywanie, przy
wykorzystaniu urzgdzehn mobilnych (np. telefonow komorkowych czy
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tabletow), biletow zgodnie z tzw. taryfg przystankowa, taryfg czasowg oraz
zakup Dbiletéw okresowych na dowolng zadang ilos¢ dni, a takze
dotadowanie elektronicznej portmonetki

22)Zewnetrzna Aplikacja Mobilna — aplikacja nalezagca do podmiotu
prowadzgcego dystrybucje na podstawie Umowy zawartej z Zamawiajgcym,
umozliwiajgca Pasazerom nabywanie biletow dedykowanych dla tego kanatu
dystrybucji przy wykorzystaniu urzgdzen mobilnych (np. telefonéw
komérkowych czy tabletéow) i potgczona z Systemem Centralnym za pomocg
API dostarczonego przez Wykonawce,

23)API — przygotowane przez Wykonawce specjalne tgcze umozliwiajgce
potgczenie sie oraz wymiane danych z Systemem Centralnym
aplikacji/podmiotéw zewnetrznych.

24)Urzadzenia — Urzadzenia Poktadowe, Kasowniki, Terminale, Czytniki,
Automaty mobilne, Automaty stacjonarne.
25)Operator Systemu — pracownik lub osoba upowazniona przez

Zamawiajgcego wykonujgcy czynnosci zwigzane z obstugg Systemu.

26)Serwerownia — miejsce zainstalowania i uruchomienia Systemu Centralnego
Zamawiajgcego.

27)Usterka — wadliwe dziatanie Systemu, ktore uniemozliwia lub znaczaco
ogranicza mozliwos¢ pracy poszczegoélnych Elementéw Systemu (klasa
utrudnienia A) lub ktére powoduje utrudnienia w pracy Elementéw Systemu,
ale nie uniemozliwia jego pracy (klasa utrudnien B lub C).

28)Czas Naprawy - czas liczony od momentu zgtoszenia Usterki do momentu
jej usuniecia i potwierdzenia tego faktu Zamawiajgcego.

29)Elementy Systemu - Urzadzenia, System Centralny, Aplikacja Mobilna,
Strona www, Karta.

30)kanaty dystrybucji Zamawiajgcego - automaty stacjonarne, automaty
mobilne, kasowniki, terminale sprzedazowe, aplikacja, strona www, sprzedaz
w punktach obstugi klienta.

31) RODO - Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (DZ. U. UE. L. z 2016 r. Nr 119, str. 1)

2.Przedmiot zamoéwienia

Przedmiotem zamdwienia jest:
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1) przeprowadzenie prac analitycznych, zaprojektowanie, budowa,
wykonanie, dostawa, instalacja, wdrozenie i konfiguracja zintegrowanego
systemu biletu elektronicznego komunikacji aglomeracyjnej (Systemu)
wraz infrastrukturg w zakresie opisanym szczegdtowo w ponizszym
dokumencie,

2) dostawa fabrycznie nowego sprzetu,

3) petna dokumentacja,

4) montaz infrastruktury (w tym roboty budowlane zwigzane z instalacjg
podigczeniem do sieci dystrybucyjnej i uruchomieniem Stacjonarnych
Automatow Biletowych oraz instalacja urzgdzen w pojazdach)

5) przeprowadzenie szkolen uzytkownikow Systemu,

6) obstuga gwarancyjna, obejmujgca utrzymanie w sprawnosci Systemu
przez okres min. 48 miesiecy od daty odbioru koncowego bez uwag.

7) udzielanie biezgcego wsparcia w utrzymaniu Systemu, w tgcznym
maksymalnym wymiarze nieprzekraczajgcym 4000 Roboczogodzin dla
Dewelopera, swiadczonego przez specjalistow IT w zakresie zwigzanym

z przedmiotem zamoéwienia w okresie gwaranciji,

Zaoferowany system biletu elektronicznego komunikacji aglomeracyjnej ma miec¢
budowe kontocentryczng i winien by¢ zaprojektowany jako otwarta platforma
realizujgca typowe funkcjonalnosci transportowe dotyczgce wnoszenia optat za
przejazdy komunikacjg publiczng w tym: funkcje biletu okresowego, biletu
czasowego, oraz elektronicznej portmonetki, umozliwiajgca dotgczenie innych
funkcjonalnosci z zakresu ustug oferowanych przez samorzgdowe instytucje

publiczne.

System winien by¢ otwarty na dalszg rozbudowe réwniez przez inne podmioty niz
Wykonawca, dopuszczone na podstawie odrebnych zlecen bagdz uméw, w
szczegolnosci przygotowany do obstugi infrastruktury i urzadzeh w pojazdach,
rozbudowy sieci dystrybucji zarbwno poprzez biletomaty stacjonarne i terminale
dotadowan biletow elektronicznych a takze realizacje pfatnosci zblizeniowych za

przejazd w pojazdach.
Oferowany przez Wykonawce System musi posiada¢ funkcjonalno$¢ obstugi

.elektronicznej portmonetki”, w tym biletow funkcjonujgcych w formie taryfy

Strona | 8

Pundiat, Rzeczpospolits U2 EUropelska
Polska Wschodnia - Polska Rozwoju Regionalnego




przystankowej ,check in — check out” oraz biletdw okresowych na dowolng zadang
ilos¢ dni.

System musi umozliwia¢ samodzielne programowanie taryf i ulg przez
Zamawiajgcego. Kreowanie dowolnych zaleznosci w ramach systemu biletowego,
jest jednym z celéw wdrozenia i ma wptyng¢ na utatwienie opracowania systemu
taryf i ulg, by odpowiedzie¢ na zapotrzebowania Klientéw komunikacji aglomeracyjnej
w ramach Lubelskiego Obszaru Funkcjonalnego i docelowo umozliwi¢ stworzenie

wspolnej oferty w tym oferty taryfowe;.

Wprowadzenie tego rozwigzania ma za zadanie umozliwi¢ zintegrowanie procesu
pobierania optat za ustugi transportowe, swiadczone przez réznych przewoznikdw
Swiadczacych ustugi komunikacyjne na terenie LOF. Realizacja tego postulatu
odbywac sie ma poprzez kontocentryczne zintegrowanie wnoszonych przez Klienta
optat za przejazd oraz ewentualnie innych optat za ustugi publiczne, przy
wykorzystaniu dostepnych modutéw i aplikacji systemu, co wptynie na utatwienie
korzystania z publicznego transportu zbiorowego oraz zwiekszenie jego dostepnosci i
atrakcyjnosci.

System powinien uwzglednia¢ ztozonos¢ taryfy optat pod wzgledem:

a. tworzenia odrebnych stref taryfowych dla linii komunikacyjnej,
b. zmiennosci uprawnien do ulg w poszczegdlnych strefach taryfowych,

Architektura systemu powinna by¢ otwarta, modutowa, skalowalna z mozliwoscig
rozszerzenia platformy w przysztosci o inne ustugi. tj. np. funkcje optaty za

parkowanie, obstuge Karty Turysty czy tzw. Karty Mieszkanca.

System pozwalat bedzie na realizacje rozliczen za publiczne ustugi transportowe
drogg elektroniczng, a takze pozyskiwanie i analizowanie danych korzystania
z oferowanych ustug, w tym danych o popycie na poszczegolne ustugi oraz relacjach
miedzy nimi zachodzgcych.

W sktad Systemu wchodzi¢ bedg w szczegdlno$ci nizej wymienione elementy:

a. System Centralny wraz z konfiguracjg Centrum Przetwarzania Danych,
w ktérym bedg sktadowane i przetwarzane dane.

b. Aplikacja mobilna z funkcjg ,Karta w komérce”.
Karty Biletu Elektronicznego — bedace identyfikatorem klienta w systemie
i nosnikiem biletéw okresowych z dedykowanej taryfy.
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d. Portal Klienta wraz ze sklepem www — jako platforma integrujgca zakup
wszystkich dostepnych w ramach systemu ustug.

e. Infrastruktura ztozona m.in. z automatéw stacjonarnych i mobilnych, terminali
sprzedazowych, kasownikow EMV, urzgdzen kontrolerskich.

W ramach realizacji zadania wdrozenia systemu biletu elektronicznego
komunikacji aglomeracyjnej Wykonawca zobowigzany jest dostarczy¢ nastepujgce
Produkty:

1. 55 szt. stacjonarnych automatéw do sprzedazy biletéw papierowych,
elektronicznych oraz dofadowania elektronicznej portmonetki (EP), a takze
innych oferowanych w ramach Systemu ustug dedykowanych dla tego kanatu
dystrybuciji,

2. 50 szt. mobilnych automatéw montowanych wewnatrz pojazdow do
sprzedazy biletow papierowych jednorazowych i czasowych,

3. 21 stanowisk obstugi klienta w tym 8 stanowisk do sprzedazy i personalizacji

do wykorzystania we wtasnych punktach Zamawiajgcego,

50 szt. terminali dotadowan biletoéw elektronicznych,

35 czytnikow kontrolerskich,

400 kasownikéw do obstugi zblizeniowych kart ptatniczych (EMV)

20.000 kart elektronicznych bezkontaktowych MIFARE CLASIC (nosniki

biletow elektronicznych).

N o g A

Zamawiajgcy udostepni odpowiednie pomieszczenia i zasoby posiadajgce juz

infrastrukture elektryczng i teleinformatyczng niezbedne do uruchomienia Systemu.

Stanowiska sprzedazy i personalizacji kart oraz stanowiska dotadowan zostang

zainstalowane w miejscach wskazanych przez Zamawiajgcego.

Wszystkie dostarczone w ramach niniejszego postepowania urzgdzenia muszg
posiada¢ oznakowanie CE udokumentowane wystawiong przez producenta
deklaracja zgodnosci. Znak CE stanowi deklaracje producenta, Zze wyrdb
wprowadzany do obrotu spetnia zasadnicze wymagania okreslone w
rozporzgdzeniach wydawanych na podstawie ustawy z dnia 30 sierpnia 2002 r. o
systemie oceny zgodnosci (Dz. U z 2010 r., Nr 138, poz. 935 z pdzn. zm.) —
wprowadzajgcych do polskiego prawa tzw. dyrektywy nowego podejscia. Dotyczg
one ponad dwudziestu grup produktow — miedzy innymi urzadzen elektrycznych (w

tym sprzetu elektronicznego i AGD), zabawek, srodkéw ochrony indywidualnej,
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materiatdw budowlanych, maszyn i wind. Tylko te wyroby, dla ktérych istniejg
zasadnicze wymagania okreslone w przepisach, powinny mie¢ znak CE. Wykonawca
zobowigzany jest przedtozy¢ deklaracje zgodnosci z obowigzujgcymi normami
bezpieczenstwa, zgodnie z obowigzujgcymi przepisami, na dostarczone urzgdzenia
w tym sprzet komputerowy (komputery, peryferia niezbedne do sprawnej i

autonomicznej obstugi zadan).

Wszystkie dostarczone w ramach niniejszego postepowania urzgdzenia muszag
by¢ zgodne z dyrektywa ROHS Il ktéra do prawa krajowego zostata wdrozona
rozporzgdzeniem Ministra Rozwoju i Finansow z dnia 21 grudnia 2016 r. w sprawie
zasadniczych wymagan dotyczgcych ograniczenia stosowania niektorych
niebezpiecznych substancji w sprzecie elektrycznym i elektronicznym (Dz. U. 2017
poz. 7). Wykonawca zobowigzany jest przedtozy¢ deklaracje zgodnosci z ww.

dyrektywa.

Wszelkie certyfikaty, deklaracje zgodnosci nalezy przedstawi¢ Zamawiajgcemu
w trakcie wykonania przedmiotu zamoéwienia wraz z poszczegdlnymi dostawami

urzadzen.

Wszystkie licencje na oprogramowanie powinny by¢ licencjami ze wsparciem
i wliczonymi kosztami uaktualniania przez okres 48 miesiecy od daty przekazania

systemu Zamawiajgcemu.

Zgodnie z art. 30 ust. 4 ustawy Pzp Zamawiajgcy dopuszcza rozwigzania
rbwnowazne opisywanym W niniejszym opisie przedmiotu zamowienia za pomocg
norm, aprobat, specyfikacji technicznych i systemoéw odniesienia, o ktérych mowa
w art. 30 ust. 1 pkt 2 i ust.3 ustawy Pzp. Zgodnie z art. 30 ust. 5 ustawy Pzp.
Wykonawca, ktéry powotuje sie na rozwigzania réwnowazne opisywanym przez
Zamawiajgcego, jest obowigzany wykazac, ze oferowane przez niego dostawy,
ustugi lub roboty budowlane spetniajg wymagania okreslone przez Zamawiajgcego.

Dostarczony w ramach umowy sprzet, urzadzenia itd. majg byc¢ fabrycznie nowe i
nieuzywane. Urzgdzenia stuzgce do personalizacji i sprzedazy muszg by¢ dostepne
w 0golnej sieci sprzedazy sprzetu IT (nie mogg by¢ dedykowane wytgcznie na

potrzeby dostarczonego systemu).

Majgc na uwadze mozliwos¢ wprowadzenia w Rzeczypospolitej Polskiej waluty

euro, Wykonawca zobowigzany jest do zapewnienia takich warunkéw i rozwigzan,
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ze zastosowany sprzet oraz dostarczone oprogramowanie zagwarantujg
bezproblemowg zmiane waluty z PLN na euro. Dla Zamawiajgcego w szczegdlnosci
oznacza to, ze nie bedzie konieczna wymiana sprzetu a jedynie konfiguracja

oprogramowania.

3.0pis aktualnej infrastruktury Zamawiajacego

1. Zamawiajgcy informuje, iz obecnie w lubelskiej komunikacji miejskiej
funkcjonuje  system Karty Biletu Elektronicznego oparty na
spersonalizowanej karcie elektronicznej zgodnej z ISO/IEC 14443 typ A
part 1, 2, 3 w postaci zapisu na karcie biletdw okresowych oraz biletow
jednoprzejazdowych i czasowych w postaci biletdbw punktowych.
Zamawiajgcy wymaga zintegrowania istniejagcego rozwigzania dla
obecnych uzytkownikow bezkontaktowych kart KBE 2z oferowanym
systemem w zakresie obstugi biletow okresowych.

2. Zamawiajgcy informuje, iz jest witascicielem tzw. mapy karty, w zwigzku z
czym znany jest mu sposob zapisu i odczytu danych zapisanych na Karcie
Biletu Elektronicznego.

3. Posiadana przez Zamawiajgcego mapa karty jest przystosowana do
obstugi zarowno biletow okresowych, biletow jednorazowych, biletéw
czasowych, jak rowniez do obstugi tzw. elektronicznej portmonetki.

4. Dystrybucja biletow elektronicznych w ramach systemu KBE realizowana
jest przez 3 rbéznych operatorow za posrednictwem urzgdzen i
oprogramowania stanowigcych ich wkasnosc¢ w tgcznej ilosci:

a. automaty stacjonarne — 35 szt.

b. terminale kodujgce w punktach sprzedazy —50 szt.

c. sklep www — 1 szt.

Zamawiajgcy informuje iz obecnie funkcjonujg trzy systemy: system kasownikow
dwufunkcyjnych wraz z dedykowanym oprogramowaniem - zwany systemem
centralnym, system Karty Biletu Elektronicznego oraz system Windykacji Mandatow.

Zamawiajgcy informuje, ze prowadzi sprzedaz papierowych biletéw czasowych i
jednoprzejazdowych m.in. za posrednictwem automatow mobilnych, w ktore
wyposazona jest czes¢ pojazdéw (na moment ogtoszenia postepowania jest to 208
szt. Automatéw ELGEBA, PIXEL, MERA).
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ZTM w Lublinie (Zamawiajgcy), ktory dziata w imieniu Gminy Lublin organizuje
publiczny transport zbiorowy na terenie catego Lublina oraz gmin, z ktérymi Gmina
Lublin zawarta stosowne porozumienie miedzygminne. W pozostatych gminach
ustugi przewozowe S$Swiadczone sg komercyjnie przez roéznych przewoznikow.
Konsekwencjg funkcjonowania réznych przewoznikéw jest to, ze istnieje kilka
réznych taryf opfat za przejazdy, regulaminéw przewozow, katalogéw ulg, itp., co
powinno zosta¢ uwzglednione w nowym systemie.

W wiekszosci przypadkéw wptywy z biletdw sprzedawanych przez prywatnych
przewoznikdw w pozostatych gminach trafiajg do nich. Do dochodéw wliczana jest w
kilku przypadkach takze refundacja z Urzedu Marszatkowskiego z tytutu stosowania
ulg ustawowych. Wowczas systemy biletowe operatorow muszg spetniac okreslone
kryteria (np.: raport o ulgach ustawowych refundowanych przez Urzad
Marszatkowski).

Ustugi komunikacji publicznej na obszarze LOF swiadczone sg réwniez przez
operatora kolejowego. Obowigzujgca taryfa i zakres ulg ustalane sg przez operatora.
Nastepuje tutaj rowniez refundacja udzielonych ulg ustawowych.

Realizacja projektu w petnym zakresie funkcji biletu transportu publicznego,
przewidziana jest dla operatoréw i przewoznikdw swiadczgcych ustugi przewozowe
na zlecenie Zamawiajgcego, w pojazdach, ktorych obowigzuje taryfa biletowa
uchwalona przez Rade Miasta Lublin.

Projekt nie przewiduje natomiast wyposazenia pojazdéw oraz dostarczenia
systemu do przewoznikéw kolejowych oraz komercyjnych. Niemniej jednak, powinna
istnie¢c mozliwos¢ rozszerzenia projektu rowniez o tych przewoznikéw, o ile

zdecydujg sie na samodzielny zakup wyposazenia.

3.1. Infrastruktura sprzetowa do obstugi systemu KBE i

windykacji mandatow:

3.1.1. Czytnik kontrolerski z zainstalowanym systemem operacyjnym Windows -
obecnie Zamawiajgcy posiada terminale mobilne Opticon H22 1D QWERTY,
RFID z aplikacjg do sprawdzania waznosci KBE — umozliwienie odczytu
informacji o zapisanych na Karcie Biletu Elektronicznego biletach okresowych,
biletach czasowych oraz biletach jednoprzejazdowych. Odczyt danych

realizowany jest za posrednictwem oprogramowania czytnika kontrolerskiego.
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3.1.2.
3.1.3.

3.1.4.

3.1.5.

Szyfrowanie i odszyfrowywanie danych z Karty Biletu Elektronicznego
realizowane jest za posrednictwem modutdw SAM umieszczonych wewnagtrz

czytnika.

Drukarka termiczna do wydruku wezwan do zaptaty (wystawionych

mandatow). Zamawiajgcy posiada drukarki firmy Zebra RW 220.

Drukarka termiczna do nadrukéw graficznych na Kartach Biletu

Elektronicznego. Zamawiajgcy posiada drukarki firmy Zebra.

Karty Master. Zamawiajgcy posiada tzw. karty master umozliwiajgce za
posrednictwem  dedykowanego  oprogramowania  wgrywanie  kluczy

transportowych na moduty SAM czytnikdw kontrolerskich.

Urzadzenia personalizujgce. Zamawiajgcy posiada urzgdzenia stuzgce do
personalizacji elektronicznej Kart Biletu Elektronicznego w standardzie Mifare

Clasic.

3.2. Infrastruktura programowa do obstugi systemu Karty

Biletu Elektronicznego:

Oprogramowanie systemu Karty Biletu Elektronicznego zainstalowane jest na
dedykowanym  serwerze. Oprogramowanie systemu Karty Biletu
Elektronicznego wykorzystuje baze danych w standardzie MS SQL.
Oprogramowanie systemu Karty Biletu Elektronicznego przesyta informacje
o taryfach do dystrybutora biletéw. Dystrybutor dostarcza do systemu Karty
Biletu Elektronicznego dane o sprzedazy biletow realizowanych przez swoje
punkty. Wymiana informacji sprzedazowych odbywa sie za posrednictwem
bezpiecznego tgcza pomiedzy operatorem a Zamawiajgcym, za
posrednictwem plikbw o okreslonej strukturze. Strukture niezbedng do
wymiany danych pomiedzy punktami sprzedazowymi operatora a systemem
Karty Biletu Elektronicznego Zamawiajgcy przekaze po podpisaniu umowy.
Oprogramowanie systemu Karty Biletu Elektronicznego zbiera i przetwarza
informacje o transakcjach dokonanych zaréwno w punktach sprzedazy, jak
I w czytnikach  kontrolerskich, przechowuje catg historie zycia Karty,
wszystkich transakcji, dokonuje personalizacji i przystosowania Karty Biletu

Elektronicznego do obstugi taryf, wgrywania biletéw.
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4.

Oprogramowanie systemu Karty Biletu Elektronicznego umozliwia w sposéb

*

jawny (za posrednictwem plikbw ptaskich w formacie *.xml o znanej
Zamawiajgcemu strukturze) import i eksport podstawowych danych
dotyczacych zarowno systemu taryfowego stosowanego u Zamawiajgcego,
jak rowniez import danych o transakcjach z zewnetrznych punktéw sprzedazy.
Umozliwia ponadto import danych z innych urzadzen np. kasownikow,
punktéw dystrybucji itp. (za posrednictwem plikow ptaskich *.xml). Struktura

pliku jest znana Zamawiajgcemu.

3.3. Infrastruktura programowa do obstugi systemu

Centralnego:

Webservice do wymiany danych - obstugujgcy wymiane danych z innymi
systemami — struktura i protokoty wymiany danych sg znane zamawiajgcemu

i zostang dostarczone po podpisaniu umowy.

Oprogramowanie systemu centralnego zainstalowane na dedykowanych
serwerach. Oprogramowanie systemu centralnego wykorzystuje baze danych

w standardzie DB2.

Oprogramowanie systemu centralnego przesyta informacje o taryfach do
dystrybutora biletow. Dystrybutor dostarcza do systemu centralnego dane
0 sprzedazy biletow realizowanych przez swoje punkty. Wymiana informaciji
sprzedazowych odbywa sie za posrednictwem bezpiecznego tgcza pomiedzy
operatorem a Zamawiajgcym, za posrednictwem plikbw o okreslonej
strukturze oraz Webservice. Strukture niezbedng do wymiany danych
pomiedzy punktami sprzedazowymi operatora a systemem centralnym

Zamawiajgcy przekaze po podpisaniu umowy.

Oprogramowanie systemu centralnego zbiera i przetwarza informacje
o transakcjach dokonanych zaréwno w punktach sprzedazy, w czytnikach
kontrolerskich oraz kasownikach stosowanych obecnie przez Zamawiajgcego,

przechowuje historie wszystkich transakcji, obstuguje taryfy.

Oprogramowanie systemu centralnego umozliwia w sposéb jawny
(za posrednictwem plikow ptaskich w formacie *.xml o znanej Zamawiajgcemu

strukturze) import i eksport podstawowych danych dotyczgcych zaréwno
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systemu taryfowego stosowanego u Zamawiajgcego, jak réwniez import
danych o transakcjach z zewnetrznych punktéw sprzedazy oraz kasownikdw.
Umozliwia ponadto import danych z innych urzadzen np. kasownikow,
punktéw dystrybucji itp. (za posrednictwem plikbw pfaskich *.xml) oraz

Webservice. Struktura przekazywanych danych jest znana Zamawiajgcemu.

3.4. Infrastruktura programowa do obstugi systemu

windykacji mandatéow:

Oprogramowanie systemu zainstalowane zostanie na dedykowanym
serwerze. Oprogramowanie systemu wykorzystuje baze danych w standardzie
SQL.

Oprogramowanie systemu windykacji mandatéw przesyta informacje o
taryfach do stosowanych przez Zamawiajgcego czytnikow kontrolerskich.
Oprogramowanie czytnikow za posrednictwem komunikacji GPRS przesyta

informacje do systemu windykacji o przeprowadzonych kontrolach biletéw.

4.Szczegdbétowy opis zamoéwienia

W sktad zamawianego system biletu elektronicznego komunikacji aglomeracyjnej

stanowigcego przedmiot zamdéwienia wchodzg nastepujgce elementy:

1.
2.

System Centralny

55 szt. stacjonarnych automatow do sprzedazy biletéw papierowych,
elektronicznych oraz dotadowania elektronicznej portmonetki (EP), a takze
innych oferowanych w ramach Systemu ustug dedykowanych dla tego kanatu
dystrybuciji,

50 szt. mobilnych automatow montowanych wewnatrz pojazdow do sprzedazy
biletéw papierowych jednorazowych i czasowych,

wyposazenie 21 stanowisk obstugi klienta w tym 8 stanowisk sprzedazy i
personalizacji we wiasnych punktach Zamawiajgcego (komputery i peryferia
niezbedne do sprawnej i autonomicznej obstugi zadan)

50 szt. terminali dotadowan biletoéw elektronicznych,

6. 35 czytnikdw kontrolerskich,

400 kasownikow do obstugi zblizeniowych kart ptatniczych (EMV)
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8. 20000 kart elektronicznych bezkontaktowych MIFARE CLASIC (nosniki
biletéw elektronicznych),

9. oprogramowanie aplikacyjne wraz z niezbednymi licencjami,

10. portal internetowy z funkcjg sklepu www

11.aplikacja mobilna z funkcjg "karta w komaorce”

12.interfejs wymiany danych pomiedzy innymi systemami
4.1. Opis zamawianego Systemu Centralnego:

Dostarczony w ramach zamowienia system winien umozliwia¢ kompletne
zarzgdzanie wszystkimi funkcjonalnosciami i aplikacjami systemu oraz urzgdzeniami
dostarczonymi w ramach zamodwienia a takze pozwala¢ na dodawanie kolejnych
urzagdzen dotgczanych przez Zamawiajgcego w dowolnym, pozniejszym terminie
(réwniez po zakonczeniu etapu wdrozenia systemu) — w tym dostarczone przez inne
podmioty niz Wykonawca, dopuszczone na podstawie odrebnych zlecen bgdz umoéw.
Obstuga poszczegoélnych proceséw przez Operatorow Systemu musi odbywac sie
intuicyjnie i musi posiada¢ system podpowiedzi (z danych stownikowych) oraz ma
by¢ zaprojektowana tak by realizowac¢ poszczegdlne operacje przy jak najmniejszej

ilosci krokow.

Poprzez zarzgdzanie rozumie sie:

1. ewidencje urzadzen i aplikacji

2. pobieranie (z zewnetrznych systemow zarzgdzanych przez Zamawiajgcego
poprzez udokumentowane API lub pliki bazodanowe, ktérych struktura jest mu
znana), generowanie i wgrywanie do urzgdzen m.in.: taryf, numerow
inwentarzowych pojazddéw, przebiegu tras komunikacyjnych, numerdw linii,
numerdw i nazw przystankow, listy kart do dotadowania, listy zablokowanych
nosnikow (kart/aplikacji mobilnych),

projektowanie ekranow urzgdzen,

projektowanie wygladu (szaty graficznej) biletéw,

diagnostyke (monitorowanie stanu) urzadzen i alerty,

zdalne zarzgdzanie urzgdzeniami w systemie,

ewidencje zdarzen transakcyjnych,

definiowanie raportow,

© © N o o b~ W

ustawianie automatycznego generowania wybranych raportéw,
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10.
11.

nadawanie uprawnien dostepu do systemu Operatorom systemu,
konfiguracja okien systemowych; dodawanie i odejmowanie pdl edycji danych,

naktadanie masek na pola, zarzgdzanie stownikami,

12.definiowanie schematéw wymiany danych z zewnetrznymi systemami,

13.

4.2.1.

4.2.2.

definiowanie okreséw przechowywania danych, ich zakresu, momentu

usuniecia i anonimizaciji.
4.2. Obowiazki Wykonawcy

W terminie 60 dni od podpisania Umowy Wykonawca wykona Analize
przedwdrozeniowg (wraz z harmonogramem wdrozenia poszczegodlnych

elementow systemu) i przedstawi jg Zamawiajgcemu do akceptacji.
Przed uruchomieniem Systemu Wykonawca zobowigzany jest do:

przedstawienia Zamawiajgcemu, w terminie z nim uzgodnionym schematu
dziatania wraz z opisem funkcjonalnym architektury Systemu ze
szczegolnym uwzglednieniem Serwerowni, zabezpieczeh Systemu przed
niepowotanym dostepem, przed utratg danych, utratg integralnosci danych i

nieuprawniong modyfikacjg

przedstawienia Zamawiajgcemu do akceptacji, w terminie z nim

uzgodnionym sposobu:

a) migracji danych osobowych oraz transakcyjnych z dotychczas
obstugiwanego systemu do nowego w momencie inicjacji przez Klienta
(ztozenie Wniosku o wprowadzenie do Systemu Karty imiennej
wydanej i funkcjonujgcej przed dniem uruchomienia Systemu) -
szczegoty migracji zostang uzgodnione po podpisaniu umowy,

b) bezpiecznego mapowania Kart przy wykorzystaniu dostarczonego
przez Wykonawce oprogramowania i propozycji odpowiednich
procedur organizacyjnych.

C) Ustalenia z Zamawiajgcym sposobu zabezpieczen Kart przed

nieuprawnionym kopiowaniem i kodowaniem.

zaprojektowania oprogramowania w sposob umozliwiajgcy bezpieczne
przeniesienie danych osobowych i transakcyjnych z obecnie funkcjonujgcego

systemu oraz import tych elementéw do nowego Systemu Centralnego,
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zgodnie z zaakceptowanym przez Zamawiajgcego sposobem, o ktérym

mowa powyzej

d. dostarczenia licencji na oprogramowanie Systemu Centralnego i systemow
operacyjnych serwerow umozliwiajgce nielimitowany dostep do Systemu

Centralnego Operatorom systemu upowaznianym przez Zamawiajgcego,

e. przedstawienia Zamawiajgcemu do akceptacji funkcjonalnych oraz
graficznych interfejséw dla wszystkich dostarczanych aplikacji, i urzadzen
w wersji  papierowej i elektronicznej w terminie  uzgodnionym

z Zamawiajgcym.

f. umieszczenia w poszczegdlnych elementach systemu, w miejscach
uzgodnionych z Zamawiajgcym, w szczegolnosci obstugiwanych przez
Uzytkownikow (teksty informacyjne, opisy elementdw menu) tresci oraz

ttumaczen przekazanych przez Zamawiajgcego.

Zamawiajgcy wymaga aby System Centralny wraz z jego podsystemami
zarzgdzajgcymi zostat posadowiony na dedykowanych dla niego serwerach
wirtualnych. Zamawiajgcy wymaga podania niezbednych parametréw (dostepne
miejsce na dyskach, minimalna ilos¢ pamieci RAM, minimalna ilos¢ procesorow,
wydajnos¢ transmisji danych) dla Systemu Centralnego oraz wszystkich
dostarczanych w ramach postepowania podsysteméw celem odpowiedniej alokacji
zasobow udostepnianych przez Zamawiajgcego. System Centralny oraz wszystkie

dostarczane podsystemy muszg dziata¢ w srodowisku wirtualnym.

4.2.3. Od dnia uruchomienia Systemu w okresie objetym gwarancjg Wykonawca
zobowigzany jest do:

a. zapewnienia petnej funkcjonalnosci Systemu Centralnego w tym sprawnosci
dostarczonego oprogramowania Systemu Centralnego oraz wszystkich
dostarczonych podsystemdéw

b. zapewnienia back-up Systemu Centralnego oraz mozliwosci odtworzenia
danych z Systemu na wypadek ich utraty.

c. pomocy we wprowadzaniu zmian (aktualizacji) na zyczenie Zamawiajgcego
w oprogramowaniu Systemu Centralnego i wszystkich dostarczonych

podsysteméw, urzgdzen, Aplikacji mobilnych oraz Strony www.
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4.2.4.

4.2.5.

Wykonawca zobowigzany jest rowniez do wydrukowania naklejek z
logotypami unijnymi zgodnie z wytycznymi przedstawionymi w podreczniku
,<Zasady promocji i oznakowania projektow w Programie - umowy podpisane

od 1 stycznia 2018 roku”, dostepnym na stronie:

https://www.polskawschodnia.gov.pl/strony/oprogramie/promocja/zasady-

promociji-i-oznakowania-projektow/zasady-dla-umow-podpisanych-od-1-

stycznia-2018-roku/ oraz oznakowania stosownymi naklejkami wszystkich

dostarczonych w ramach zamowienia urzadzen i elementow systemu.

Srodowisko testowe

a. W ramach zamoéwienia Wykonawca zainstaluje i skonfiguruje sSrodowiska
testowe na maszynie wirtualnej przygotowanej przez Zamawiajgcego.
Srodowiska testowe i produkcyjne muszg by¢ spéjne pod katem
funkcjonalnym miedzy soba. Srodowisko testowe bedzie wykorzystywane
do wykonywania testéw nowych funkcjonalnosci Systemu, nowej
konfiguracji, poprawek programistycznych testow po przeprowadzonych
aktualizacjach systemow operacyjnych. Srodowisko nie bedzie zawierato
prawdziwych danych z systemu produkcyjnego. W ramach srodowiska
testowego musi by¢ dostepna osobna baza danych.

b. Do automatéw mobilnych i stacjonarnych oraz kasownikéw EMV
Wykonawca dostarczy oprogramowania testowe instalowane na maszynie
wirtualnej umozliwiajgce samodzielng zmiane przez Zamawiajgcego taryfy,
szaty graficznej interfejsu uzytkownika, cennika sprzedawanych biletéw
(ustug) oraz informacji wyswietlanych na ekranie urzgdzen (jezel
funkcjonalnos¢ nie zostata zapewniona przez testowy system centralny) .
Oprogramowanie  powinno  zawiera¢ jak najbardziej zblizong
funkcjonalnos$¢ oraz wyglad wizualny do urzgdzen fizycznych w zakresie
testowania zmian w konfiguracji, zmian w taryfie, widokéw ekranéw

graficznych, widoku wydrukowanych biletow, potwierdzen itp.

5.Podstawowe moduty systemu

System centralny musi mie¢ budowe modutowg. W jego sktad muszg wchodzi¢:

Strona | 20
Fundusze Rzeczpospolita Unia Europejska
Europejskie Polska Europejski Fundusz
Polska Wschodnia - Rozwoju Regionalnego


https://www.polskawschodnia.gov.pl/strony/oprogramie/promocja/zasady-promocji-i-oznakowania-projektow/zasady-dla-umow-podpisanych-od-1-stycznia-2018-roku/
https://www.polskawschodnia.gov.pl/strony/oprogramie/promocja/zasady-promocji-i-oznakowania-projektow/zasady-dla-umow-podpisanych-od-1-stycznia-2018-roku/
https://www.polskawschodnia.gov.pl/strony/oprogramie/promocja/zasady-promocji-i-oznakowania-projektow/zasady-dla-umow-podpisanych-od-1-stycznia-2018-roku/

5.1. Modut obstugi klienta

Obstuga Pasazera/Uzytkownika realizowana bedzie @ w Punktach Obstugi

prowadzonych przez Zamawiajgcego za posrednictwem dostepnych w ogolnej sieci

sprzedazy urzgdzen realizujgcych zadania w zakresie:

5.1.1. Personalizacji Nosnikow — realizacji wnioskow

o o T p

Fundusze
Eu ropejskie Europejski Fundusz
Polska Wschodnia - Polska Rozwoju Regionalnego

przyjmowania wnioskéw od Pasazerow i przygotowania ich do archiwizacji,
wykonywania zdje¢ pasazerom lub skanowania dostarczonych zdjec;
weryfikacji wnioskow sktadanych osobiscie oraz za pomocg Strony www,
wprowadzania do bazy danych systemu danych personalnych z Wnioskow
— w tym takich jak: ulga, Karta Mieszkanca (mozliwo$¢ dodania znacznika
w systemie, Zze miejsce zamieszkania zweryfikowano jako Lublin);
Wszelkie dane w tym osobowe, informacje na temat uzyskanych zgod
i oSwiadczen dotyczgcych przetwarzania danych osobowych, w tym
zakresu przetwarzania przekazanych danych i zakresu ustug, nosnikéw z
ktorych korzysta uzytkownik w ramach systemu zapisane bedg w bazie
klientow/uzytkownikédw. Dane muszg mie¢ charakter stownikowy, a
Zamawiajgcy musi mie¢ mozliwosc¢ edycji wszystkich stownikéw systemu.
modyfikacji danych personalnych Pasazeréow, w tym réwniez zdje¢
dotgczonych do wnioskow sktadanych za pomocg strony www badz w
Aplikacji mobilnej;

elektronicznej i graficznej personalizacji akceptowanych przez System
imiennych kart na postawie dostarczonych danych/dokumentow,
elektronicznej personalizacji stuzbowych kart Zamawiajgcego,
elektronicznej personalizacji akceptowanych przez System kart ,na
okaziciela”,

elektronicznej i graficznej personalizacji akceptowanych przez System kart
kontrolera,

elektronicznej personalizacji innych nosnikéw akceptowanych przez
System;

wydawania spersonalizowanych kart i/lub nosnikéw,

wydawania kart i/lub no$nikow ,na okaziciela”,

. obstugi zgtoszen dotyczgcych zagubionych lub skradzionych kart

imiennych,
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n.

obstugi reklamacji dotyczacy personalizacji no$nikdw, np.: pobierania
optaty za ponowng personalizacje Karty— wydawanie duplikatéw Kart,

aktualizacja danych

5.2. Realizacja sprzedazy - ogélnie

5.2.1. Sprzedaz biletow prowadzona bedzie przez Zamawiajgcego bezposrednio

5.2.2.

we wilasnych punktach sprzedazy oraz winnych kanatach dystrybucji tj.

automaty stacjonarne, automaty mobilne, aplikacja, sklep www, zewnetrzna

sieC sprzedazy — kioski.

sprzedaz biletow (w tym kodowanie na nos$nik fizyczny) / dotadowanie

a.

elektronicznej portmonetki i rejestracja tych transakcji w systemie polegacé

bedzie na:

identyfikacji klienta — poprzez przytozenie Karty do czytnika lub podanie

danych identyfikujgcych go w Systemie (np. nr telefonu, PESEL)

wyborze nosnika biletow uzytkowanego przez klienta i automatyczne

przejscie . w tryb sprzedazy biletéw dedykowanych dla tego nosnika.

a) W przypadku aplikacji mobilnej:

A. Dotadowania EP (co najmniej identyfikator Klienta/aplikacji, data,
godzina, warto$¢ dotadowania);

B. Sprzedazy biletu na dowolng ilos¢ dni (co najmniej identyfikator
Klienta/aplikacji, data, godzina, data poczatku i konca biletu, ilo$¢ dni
obowigzywania biletu, ulga, wartosc¢),

C. Mozliwosci sprawdzenia za posrednictwem opcji kalkulatora ceny
biletdw optymalnego dla Klienta rodzaju biletu (ulga, od daty- do daty,
ilos¢ dni, cena) z mozliwoscig przejscia do sprzedazy biletu.

b) W przypadku sprzedazy biletu na Karte (rejestracja w systemie co
najmniej data, godzina, data poczatku ikonca biletu, ilos¢ dni
obowigzywania biletu, ulga, wartos¢, numer Karty Klienta),

Wybo6r sposobu ptatnoéci (gotéwka, karta ptatnicza, przelew) oraz

wystawienie dokumentu sprzedazy (paragon, faktura, nota ksiegowa),

zawierajgcego oznaczenie sposobu ptatnosci (gotéowka, karta pfatnicza,

przelew).
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d. Przyjecie ptatnosci z automatycznym wygenerowaniem dokumentu KP
(ptatnos¢ gotdwka) lub potwierdzenia przyjecia ptatnosci Kartg pfatniczg

e. System musi umozliwia¢ wydrukowanie potwierdzenia zakupu/kodowania
biletu/dotadowania EP zawierajgcego min. date, godziny sprzedazy,
oznaczenie punktu (terminala), rodzaju asortymentu wg taryfy, wartosci
zakupu, dat waznosci biletu (gdy dotyczy). Bezposrednio po tym System
musi umozliwi¢ wydrukowanie dokumentu ksiegowego (faktura, paragon,
nota ksiegowa).

f. System Centralny musi umozliwiac wydrukowanie potwierdzenia
zakodowania biletu/dotadowania EP ze wszystkimi jego cechami,
wykonanego wczesniej w dowolnym kanale dystrybucji, w tym w innym

Terminalu.
5.3. Realizacja zbiorczych zamoéwien

System musi umozliwia¢é wprowadzenie w kartotece Kontrahentéw zbiorczych
zamowien na bilety tzn. list Uzytkownikéw Systemu dla ktorych ma by¢ zakodowany
bilet. Zbiorcze zamdwienie pozwoli na okreslenie Ptatnika/Kontrahenta faktury bgdz
noty ksiegowej dla biletow zakodowanych dla os6b wskazanych na liscie. Musi
istnieC  mozliwos¢ sktadania zbiorczego zamodwienia za  posrednictwem
zrealizowanego przez Wykonawce API (zakres przekazywanych w zamdwieniu
danych zostanie uzgodniony z Zamawiajgcym). Wprowadzone zamodwienia oraz
zrealizowane pozycje wydania danego biletu z listy na zamdwieniu nie bedg
wchodzity bezposrednio do rejestru sprzedazy, lecz dopiero po wystawieniu
zbiorczego dokumentu sprzedazy (faktura, nota ksiegowa). Zakonczenie realizaciji
zamowienia odbywac sie bedzie poprzez jego zamkniecie, co wywota automatyczne
przejscie do wystawienia dokumentu sprzedazy, na ktérym system wprowadzi

zrealizowane wczesniej pozycje zamowienia.

5.4. Realizacja sprzedazy we wtasnych punktach

Zamawiajgcego

Sprzedaz we wtasnych punktach Zamawiajgcego odbywac¢ sie bedzie poprzez (m.in.
prowadzenie magazynu biletow papierowych, rejestru sprzedazy, tworzenie raportow

kasowych, baza kontrahentéw w tym ustalanie limitéw kupieckich). Format i tresé
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faktur/paragonéw/not ksiegowych, schemat numeracji itp. Zamawiajgcy okresli z

Wykonawcg na pézniejszym etapie.

5.4.1.

5.4.2.

W systemie musi byC¢ mozliwos¢ prowadzenia magazynu biletow
papierowych (sprzedawanych z bloczka). Magazyn biletow papierowych musi
umozliwia¢ prowadzenie ewidencji biletdw w rozliczeniu na kazdego
operatora systemu osobno. Magazyny biletow bedg zasilane dokumentami
magazynowymi MM,- przesuniecie miedzymagazynowe PW - przyjecie
wewnetrzne, PZ — przyjecie z zewnatrz. Rozchod biletow ewidencjonowany
bedzie za pomocg dokumentow MM, RW - rozchod wewnetrzny, WZ —
wydanie na zewnatrz (przy wystawianiu dokumentu ksiegowego). W kazdej
chwili operatorzy systemu muszg mie¢ mozliwos¢ sprawdzenia stanu wiasnej
kartoteki magazynowej. Musi istnieC mozliwo$¢ wygenerowania stanow
kartotek magazynowych dla wszystkich magazynéw wedtug stanu biezgcego
lub na koniec/poczatek dowolnego dnia. Musi istnie¢ mozliwos¢ zawezenia
informacji za pomocg filtrowania. Musi istnie¢ mozliwos¢ wydruku
z wygenerowanego zestawienia. Sprzedaz biletu papierowego i wystawienie
dokumentu ksiegowego (faktura/paragon/nota ksiegowa) musi skutkowac
automatycznym pomniejszeniem lub zwiekszeniem stanu magazynowego

biletdw operatora systemu wystawiajgcego dokument.

Rejestr sprzedazy musi grupowacC wszystkie zrealizowane transakcje
sprzedazy ze wszystkich kanatéw dystrybucji Zamawiajgcego (automaty
stacjonarne, automaty mobilne, kasowniki, terminale sprzedazowe, aplikacja,
strona www, sprzedaz w punktach obstugi klienta). Podczas dokonywania
transakcji system dla kazdej z nich bedzie generowat dokument sprzedazy -
paragon, a w przypadku wskazania klienta fakture. Powyzsza zasada nie
dotyczy transakcji realizowanych przez dystrybutorow (np. zewnetrzne
aplikacje mobilne, sprzedaz za posrednictwem terminali w obcych punktach
handlowych) i kontrahentéw dla ktérych wystawiane bedg noty ksiegowe, a
takze transakcji przy wykorzystaniu zasobéw EP (momentem sprzedazy jest
dotadowanie EP). W przypadku pézniejszego zgtoszenia klienta bedzie
mozliwos¢ wygenerowania faktury przy jednoczesnym automatycznym
skorygowaniu paragonu przez system. W celu wykluczenia zdublowania

dokumentow sprzedazy dla poszczegdlnych transakcji, system musi
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5.4.3.

5.4.4.

automatycznie oznaczac transakcje, do ktérych wystawione byty faktury bgdz
noty ksiegowe. Musi by¢é mozliwos¢ generowania zestawienia rejestru
sprzedazy na zgdanie kazdego z operatoréw systemu w dowolnym czasie (w
formie szczegotowej i zbiorczej) z mozliwoscig naktadania filtra na
konkretnego operatora systemu/grupe operatorow systemu. W rejestrze
sprzedazy musi by¢ mozliwo$¢ oznaczenia np. w formie check box przyjecia

od kontrahenta faktury prowizyjne;.

Obstuga kasowa musi by¢ prowadzona dla kazdego upowaznionego -
operatora systemu odrebnie. Dokumenty kasowe KP (kasa przyjmie) oraz
dokumenty KW (kasa wyptaci) muszg by¢é generowane automatycznie
w trakcie tworzenia dokumentu ksiegowego (faktury/paragonu). Dodatkowo
operator systemu musi mie¢ mozliwos¢ samodzielnego stworzenia
dokumentu kasowego KW/KP np. dla zaewidencjonowania wyptaty pieniedzy
do Banku lub dla zaewidencjonowania wydawanej zaliczki na napetnienia
automatéw biletowych, czy przeksiegowan gotowki pomiedzy operatorami
systemu. Raport kasowy musi by¢ tworzony osobno dla kazdego z
operatoréw systemu, przy czym sposdéb numeracji raportu okresli
Zamawiajgcy. Raport kasowy musi wskazywac: bilans otwarcia (BO), wptaty,
wyptaty, obroty, bilans zamkniecia. Raport mozna bedzie wydrukowa¢ w
kazdej chwili w trakcie dnia. Dodatkowo system musi umozliwiac
wygenerowanie zestawienia zrealizowanych w danym okresie (np. dzien,
miesigc) transakcji sprzedazy w podziale na rodzaj ptatnosci m.in. gotowka,
karta pfatnicza, przelew. Po zakonczeniu pracy w danym dniu operatorzy
systemu po kontroli stanu gotéwki oraz wprowadzonych dokumentow
ksiegowych muszg mie¢ mozliwos¢ zamkniecia i wygenerowania raportu

kasowego.

W systemie musi byé mozliwo$¢ prowadzenia bazy kontrahentéw. Baza
kontrahentéw bedzie stworzona z kartotek, zawierajgcych informacje
o kontrahencie (m.in. nazwa, adres, NIP), przyznane limity wartosciowe,
wysokosci prowizji, naleznosci i zobowigzania. W oknie kontrahentéw
widoczne bedg operacje dotyczace rozliczenia rozrachunkow tj. wystawiane
dokumenty sprzedazy (faktury, paragony, noty ksiegowe), przyjmowania

wpfat przelewem, gotéwka lub kartg ptatniczg (z mozliwoscig wydrukowania
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5.4.5.

5.5.1.

potwierdzenia KP z kasy lub potwierdzenia zapfaty kartg). System musi
umozliwiaé wygenerowania historii operacji wprowadzonych na danej
kartotece. System musi umozliwiaC wygenerowanie/wydrukowanie
zestawienia niezaptaconych faktur, przeterminowanych naleznosci zaréwno
dla pojedynczego kontrahenta jak i wszystkich kontrahentéw. Podczas
wystawiania kolejnej faktury system poinformuje operatora o przekroczonym
limicie kredytu lub przeterminowanych ptatnosciach kontrahenta. System
musi umozliwiaC tworzenie tzw. grup kontrahentéw, dla ktérych tworzone
bedg ww. zestawienia sprzedazy np. przewoznicy, jednostki samorzgdu

terytorialnego itp.

System musi umozliwia¢ prowadzenie rozliczenia urzgdzen posiadanych
przez Zamawiajgcego (automaty mobilne) poprzez ,reczne” wprowadzanie
danych dotyczgcych sprzedazy, napetnien itp., natomiast rozliczenia gotowki
bedg ewidencjonowane automatycznie z importowanego wyciggu
bankowego. Dane majg by¢ prezentowane w zbiorczym raporcie rozliczen

automatow.

5.5. Realizacja sprzedazy w zewnetrznych punktach

sprzedazy

Sprzedaz w zewnetrznych punktach sprzedazy prowadzona bedzie za
posrednictwem urzgdzenia (Terminala) do dystrybuciji biletéw; Terminale do
dystrybucji biletdbw muszg by¢ podczas pracy podigczone do Systemu
Centralnego za pomocg modutu komunikacyjnego. Zamawiajgcy dopuszcza
rozwigzanie, w ktérym Terminale sg podtgczone do dedykowanego systemu
nimi zarzgdzajgcego, zintegrowanego z Systemem Centralnym. Terminal
musi przeprowadzi¢ i rejestrowaC nastepujgce operacje zwigzane z

procesem sprzedazy:

a. Dotadowania EP (co najmniej identyfikator Klienta/aplikacji, data, godzina,

warto$¢ dotadowania);

b. Sprzedaz biletu na dowolng ilos¢ dni (co najmniej identyfikator
Klienta/aplikacji, data, godzina, data poczatku i konca biletu , ilos¢ dni

obowigzywania biletu, ulga, wartosc),
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5.5.2.

5.5.3.

5.5.4.

5.5.5.

5.5.6.

c. Sprzedaz biletu na Karte (co najmniej data, godzina, data poczatku i koica

biletu, ilo$¢ dni obowigzywania biletu, ulga, warto$¢, numer Karty Klienta),

d. Zestawienie anulowanych transakcji (np. niedokonczonych, nieoptaconych
nich tzw. historia transakcji) i przekazywa¢ je do Systemu Centralnego.
Zamawiajgcy wymaga raportowania sprzedazy Biletow okresowych /
dotadowania Elektronicznej Portmonetki do Systemu Centralnego
bezposrednio przy przeprowadzeniu danej operaciji. Przy braku tgcznosci z

Systemem Centralnym sprzedaz nie moze zostac zrealizowana.

e. mozliwos¢ sprawdzenia za posrednictwem opcji kalkulatora ceny biletow
optymalnego dla Klienta rodzaju biletu (ulga, od daty- do daty, ilos¢ dni,

cena) z mozliwoscig przejscia do sprzedazy biletu.

f. Wydruk, na dostarczonym przez Wykonawce sprzecie, potwierdzenia

wykonanej transakcji

W Systemie Centralnym musi by¢é mozliwos¢ ustalenia globalnego limitu
wartosci sprzedazy dla danego terminala/grupy terminali, po przekroczeniu

tego limitu sprzedaz musi by¢ automatycznie blokowana.

Oprogramowanie sprzedazowe Terminala musi posiada¢ zabezpieczenia

zapewniajgce bezpieczenstwo przeprowadzanych transakcji.

Terminal musi zapewni¢ mozliwos$¢ zakonczenia operacji w przypadku utraty
zasilania, terminal po odzyskaniu zasilania musi przekaza¢ dane dotyczace
niedokonczonej transakcji do Systemu Centralnego, lub umozliwi¢ pobranie

tych danych na nosnik zewnetrzny.

Kazdy sprzedawca dopuszczony przez Zamawiajgcego do obstugi Terminala
bedzie posiadat indywidualne konto, jednoznacznie identyfikujgce

prowadzone przez niego operacje.

Terminal musi posiadaé¢ system zabezpieczeh ograniczajgcy mozliwosc
nieautoryzowanego dostepu do urzadzenia poprzez miedzy innymi
zastosowanie indywidualnego systemu logowania (przy pomocy Kkarty
sprzedawcy lub odpowiednich kodéw PIN) pozwalajgcego na jednoznaczng
identyfikacje sprzedawcow.
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5.5.7.

5.5.8.

5.5.9.

Wykonawca zapewni w Terminalach bezobstugowg z punktu widzenia
Zamawiajgcego obstuge zmian taryf biletowych od wskazanej w Systemie

Centralnym daty, zapewniajgc ciggtosc sprzedazy.

Kazdorazowo w przypadku braku mozliwosci sprzedazy biletu/ dotadowania
EP lub wydrukowania potwierdzenia z powodu braku papieru fakt ten ma

zostac zaraportowany do Systemu Centralnego.

Terminal na biezgco musi prowadzi¢ diagnostyke swojego stanu
technicznego (by¢ wyposazony w system monitorowania pracy)
i przekazywaé do Systemu Centralnego informacje o swojej sprawnosci
i stanach technicznych, co najmniej w zakresie raportowania dostepnosci
wigczonego Terminala (gotowos$¢ do realizacji wszystkich zatozonych

funkcij).

5.5.10. Terminal musi mie¢ mozliwos¢ wyswietlenia/wydrukowania komunikatu

wystanego z systemu centralnego.

5.6. Obstuga reklamacji transakcji;

W zakresie reklamacji System musi umozliwiac:

5.6.1.

zmiane/zwrot/rozliczenie biletu wraz z opcjg pobrania optaty manipulacyjnej
i automatycznym wystawieniem dokumentu ksiegowego (paragonu/faktury)
wraz z korektg wartosci sprzedazy paragonowej i wystawieniem
odpowiedniego dokumentu:
a. w przypadku wyptaty gotéwkowej dokumentu kasowego (KW - kasa
wyptaci);

b. w przypadku wyptaty przelewem — polecenia przelewu;

Kwote zwrotu system bedzie wskazywat przy uzyciu ,kalkulatora ceny biletu

okresowego”

5.6.2.

5.6.3.

zmiane daty waznosci/ulgi/numeru linii/nosnika;

wystawienie na zyczenie Klienta / Uzytkownika faktur za bilety z r6znych
kanatow dystrybucji obstugiwanych przez Zamawiajgcego, w przypadku gdy
wczesniej za zakupione bilety wystawiono paragony, z jednoczesnym

automatycznym pomniejszeniem wartoSci sprzedazy paragonowe;.
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5.7.1.

5.7.2.

5.7.3.

5.7.4.

5.7. Modut rozliczen

Przelewy bankowe - prowadzenie ewidencji wptat na rachunek bankowy
Zamawiajgcego poprzez import przelewu bankowego z systemow
bankowych i automatyczne przypisywanie operacji bankowych na
witasciwych kontrahentéw” np. rozliczanie faktur przelewowych,
przypisywanie pfatnosci kartg pfatnicza, ewidencja wptat gotdwki
z poszczegoblnych kas Zamawiajgcego, ewidencja wptat gotowki z automatow
biletowych. System musi zapewni¢ ciggtosC operacji wynikajgcych z
wyciggow bankowych oraz kontrole kompletnosci zbiorow przelewow
bankowych a takze dostep do zbiorow danych pozwalajgcych na uzyskanie
w dowolnym czasie i za dowolnie wybrany okres sprawozdawczy jasnych

i zrozumiatych informacji o tresci zapisow w nim dokonanych.

Rozliczenia rozrachunkéw kontrahentow - System musi umozliwia¢ tworzenie
zestawienia obrotéw i sald rozrachunkéw kontrahentéw, drukowanie wezwan
do =zaptaty, potwierdzen sald, naliczania odsetek, drukowanie not
odsetkowych dla wszystkich bgdz wybranych kontrahentéw, naliczania
odsetek informacyjnie od faktur niezaptaconych. Okresy i wysokos$¢ odsetek

muszg by¢ definiowane przez Zamawiajgcego.

Rozliczenie sprzedazy w poszczegdolnych kanatach dystrybucji tj. automaty,
terminale, sklep www, aplikacja, kasowniki wraz z prowadzeniem rozliczen
z agentem rozliczeniowym - rozliczenie transakcji kartg ptatniczg odbywac
sie bedzie z poziomu systemu centralnego dla sprzedazy z kasownikéw do
obstugi zblizeniowych kart pfatniczych (EMV), pozostate transakcje
wykonywane  kartami  ptatniczymi w  pozostatych  urzadzeniach
funkcjonujgcych w systemie rozlicza¢ sie bedg bezposrednio z urzadzenh.
Kazde urzadzenie systemu bedzie rozliczane indywidualnie (jako osobny
,kontrahent”), w momencie ptatnosci kartg transakcje bedg traktowane jako
optacone, natomiast rozrachunek bedzie przechodzit na operatora

finansowego.

Prowadzenie rejestru sprzedazy VAT. Rejestr sprzedazy VAT bedzie
podstawg do wygenerowania pliku JPK (zgodnego =z wytycznymi

Ministerstwa Finansow tj. struktury logicznej postaci elektronicznej ksigg
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5.7.5.

5.7.6.

podatkowych oraz dowoddéw ksiegowych, o ktérych mowa w art. 193 a § 2
ustawy z dnia 29 sierpnia 1997 r. Ordynacja podatkowa Dz. U. z 2018 r. poz.
800, z pdzn. zm.). Sprzedaz z paragonOow oraz z urzgdzen wskazywana
bedzie w pliku JPK jako zbiorcza wartos¢ (w podziale na poszczegdlne
kanaty dystrybucji). Korekty paragondéw (np. w przypadku pdézniejszego
wystawienia faktury dla klienta) muszg pomniejszaé zbiorczg warto$¢

sprzedazy paragonowej w miesigcu wystawienia korekty paragonu.

Rozliczenie kasowe urzgdzen (napetnienia, wyjecia gotowki z kasety
kohcowej, gotdbwka poza obiegiem, transakcje bezgotéwkowe, stan konta
EP) Zasilenie EP traktowane musi by¢ jako sprzedaz, natomiast faktyczne
wykorzystanie zasoboéw z EP do zakupow nie powoduje zwiekszenia
sprzedazy, a jedynie ewidencjonuje ilo$¢, warto$¢, rodzaj sprzedanego

asortymentu.

System musi umozliwiaC generowanie zbiorczego raportu rozliczenia
automatu przez operatora, tworzonego na podstawie zadanego kryterium
przedziatu czasowego (operator moze zdefiniowaé kryterium, ze dane majg
dotyczy¢ ostatniego dnia, tygodnia, miesigca lub dowolnie zdefiniowanego
zakresu czasowego), oraz wybranych poszczegdlnych urzgdzen Ilub
wczesniej zdefiniowanych grup urzadzen. Raport musi wyswietla¢ informacje
pogrupowane na poszczegolne urzgdzenia zawierajgce nazwe urzgdzenia,
typ urzadzenia, opis, bilans otwarcia (ilosci pieniedzy w urzgdzeniu na
poczatku okresu), kwota pieniedzy w poszczegdlnych karuzelach,
hopperach, kwota dotadowan (kwota uzupetnien gotdéwka), kwota wyjetej
gotowki, kwota wyjetej gotdwki po przeliczeniu (dana pobierana z
importowanego wyciggu bankowego), sprzedaz z transakcji bilonem,
sprzedaz z transakcji kartg, sprzedaz z transakcji blikiem, sprzedaz z
transakcji pieniedzmi papierowymi, kwota wptat ogdétem, kwota wydanej
reszty, kwota rdéznicy miedzy sprzedazg a przyjetg gotdwka i wydang resztg
(kwota pieniedzy poza obiegiem), ilos¢ sprzedanych biletéw na poszczegdlne
rodzaje transakcji oraz ilos¢ ogdlng sprzedanych biletéw, bilans zamkniecia
(los¢ gotéwki na koniec okresu), kwota gotowki wyjeta poza obiegiem
pienigdza (pole edytowalne — wprowadzane recznie lub z raportu kasowego

Operatora). Operator musi mie¢ mozliwos¢ dowolnego zdefiniowania
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5.7.7.

5.7.8.

5.7.9.

kryteriow np. definiujgc wartosci mniejsze niz, wieksze niz lub wybierajgc
zdefiniowany zakres. Raport powinien by¢ prezentowany w przejrzystej
formie tabelarycznej z mozliwoscig parametryzowania wyglagdu i tresci
nagtowka, stopki, czcionki itp. Wygenerowany raport powinien miec
mozliwosci eksportu do plikbw w formacie edytowalnym tj. np. Word, Excel,

csv, html jak i do formatu PDF.

System musi zapewni¢ mozliwos¢ zamkniecia okreséw rozliczeniowych
polegajgcych na nieodwracalnym wytgczeniu mozliwosci dokonywania
zapisow ksiegowych w zbiorach tworzgcych baze rozrachunkow, przelewow
bankowych, rejestrow sprzedazy, rejestrow sprzedazy VAT. Okresy

zamkniecia muszg by¢ definiowane przez Zamawiajgcego.

System musi umozliwiaC generowanie raportu transakcji tworzonego na
podstawie zadanego kryterium przedziatu czasowego (uzytkownik moze
zdefiniowa¢ kryterium, ze dane majg dotyczy¢ ostatniego dnia, tygodnia,
miesigca lub dowolnie zdefiniowanego zakresu czasowego), oraz wybranych
poszczegolnych urzadzen lub wczesniej zdefiniowanych grup urzgdzen.
Raport powinien wyswietlaé minimum informacje, czasowe, informacje o
urzadzeniu, dane o bilecie, zaptacong kwote, wydang reszte, typ ptatnosci,
status transakcji, stan magazynéw na bilony, banknoty, hoppery przed
transakcjg i po transakcji. Raport powinien by¢ prezentowany w przejrzystej
formie tabelarycznej z mozliwoscig parametryzowania wygladu i tresci
nagtéwka, stopki, czcionki itp. Wygenerowany raport powinien miec
mozliwosci eksportu do plikbw w formacie edytowalnym tj. np. Word, Excel,

csv, html jak i do formatu PDF.

System musi umozliwiaC wygenerowanie raportu rozliczen sprzedazy
automatéw w podziale:
a) na rodzaj ptatnosci w poszczegolnych urzgdzeniach

b) na rodzaj asortymentu w poszczegdlnych urzgdzeniach

5.7.10. System musi umozliwiaC wygenerowanie raportu udanych, rozliczonych

transakcji zrealizowanych przy uzyciu kart ptatniczych w poszczegolnych

urzgdzeniach.

Strona | 31
Fundusze Rzeczpospolita Unia Europejska
Europejskie Polska Europejski Fundusz
Polska Wschodnia - Rozwoju Regionalnego



5.8. Modut administracyjny

Modut administracyjny spetnia¢ bedzie nastepujgce funkcje:

5.8.1. Nadawanie uprawnien - Uzytkownicy / operatorzy systemu

5.8.2.

Fundusze

Europejskie Polska Europejski Fundusz
Polska Wschodnia - Rozwoju Regionalnego

a. Zarzadzanie kontami uzytkownikdéw / operatorow systemu (zaktadanie,

usuwanie, modyfikacja kont uzytkownikow/operatorow  systemu,
przeglagdanie i zaawansowane przeszukiwanie historii operacji). Kazdy
uzytkownik i operator systemu powinien posiada¢ wilasne konto,
zabezpieczone nazwg oraz hastem, do ktdrego przypisane sg okreslone
przez administratora systemu uprawnienia do modutéw funkcjonalnych.
Powinno by¢ mozliwe elastyczne okreslanie praw dostepu do danych
gromadzonych w systemie oraz praw do wykonywania poszczegolinych
funkcji. Musi umozliwia¢ grupowanie uzytkownikow oraz operatoréw
systemu i nadawanie / odbieranie uprawnien catej grupie, jak
i indywidualnym uzytkownikom oraz operatorom systemu. Konta
operatoréw systemu majg ponadto pozwoli¢ na automatyczng rejestracje
ich pracy z oprogramowaniem (rejestrowaC nalezy wszystkie wywofania

funkcji oraz odwotania do danych);

. Nadawanie uprawnien do poszczegolnych opcji modutow,

a w szczegolnosci:

a) Podglad danych,

b) Generowanie i przeglad raportow.

c) Wydruk raportow.

d) Generowanie plikbw wymiany danych 2z innymi programami

zewnetrznymi.

. Zarzadzanie grupami praw: Oprogramowanie musi pozwalaé na

definiowanie grup uprawnien i przypisywanie do nich poszczegdélnych
operatorow systemu. Takie rozwigzanie ma pozwoli¢ na tatwe definiowanie
minimalnych uprawnien dla poszczegolnych operatorow systemu,
a nastepnie na indywidualne dodawanie dodatkowych praw dla

uprzywilejowanych operatoréw systemu;

Naprawianie i diagnostyka urzgdzen.
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5.8.3. Zarzadzanie innymi modutami i ustugami.
5.8.4. Zarzadzanie taryfg.
5.8.5. Generator raportow.

5.8.6. Monitorowanie pracy systemu: w celu zagwarantowania wysokiego poziomu
bezpieczenstwa systemu nalezy go wyposazy¢ w procedury rejestrujgce
automatycznie jego prace. W wytworzonych w taki sposob rejestrach
powinny byC zapisywane wszystkie zdarzenia oraz wyniki dziatania
poszczegodlnych funkcji oraz przebiegu procesdéw realizowanych przez
system;

5.8.7. Aktualizacja wersji oprogramowania;
5.8.8. Archiwizacja danych (wszystkich typéw danych dostarczanych do serwera):
Oprogramowanie powinno udostepnia¢ dwa tryby archiwizacji danych:
a. Automatyczng petng archiwizacje danych.
b. Eksport wybranych danych na nosniki zewnetrzne.

Oprogramowanie powinno stosowa¢ mechanizmy kompresji plikow. Kompresja

danych ma by¢ dostepna dla obu trybéw archiwizacji danych.

5.8.9. Konfiguracja i parametryzacja oprogramowania.

Ustawienia oprogramowania, ktorych zmiana jest prawdopodobna w trakcie jego
funkcjonowania muszg by¢ konfigurowalne z poziomu programu przez administratora
bez poniesienia przez Zamawiajgcego dodatkowych kosztéw Parametry majg byc¢

zapisywane w okreslonych tabelach konfiguracyjnych bazy danych oprogramowania.

a. Modut ma w szczegolnosci zapewni¢ prostg (przez graficzny interfejs)
modyfikacje parametréw) dla funkcjonowania poszczegdinych modutéw
(raporty, przeglady, konfiguracja itp.).

b. W module administratora powinien by¢ zlokalizowany modut obstugi
sytuacji awaryjnych. Obstuga sytuacji awaryjnych powinna zapewniac
wysytanie i odbiér informacji w postaci wiadomosci przesytanych pocztg
elektroniczng oraz generacje alarméw. W przypadku wystgpienia sytuacji

awaryjnych nalezy zapewni¢ generacje alarméw przesytanych do
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administratora systemu i wyszczegolnionych o0s6b oraz mozliwosé
przesyfania alarméw w postaci SMS na wskazany telefon komédrkowy
(bramka SMS musi by¢ mozliwa do zdefiniowania przez Zamawiajgcego —

koszty transmisji danych SMS ponosi Zamawiajgcy).

Zarzgdzanie oprogramowaniem ma sie odbywac centralnie — z dowolnego
komputera w sieci badz wydzielonych tuneli IPSEC lub PPTP przez
przeglagdarke internetowg lub za pomocg srodowiska aplikacyjnego
z zastosowaniem odpowiednich  zabezpieczen. Nie wyklucza to
uruchamiania z poziomu przegladarki dodatkowych dedykowanych
programéw do realizacji zaawansowanych funkcji. W celu zapewnienia
obstugi ,z dowolnego komputera systemu” Wykonawca powinien zapewnié
mozliwos¢ doinstalowania brakujgcych aplikacji (wywotanie odpowiednich
programéw instalacyjnych z poziomu konsoli — przegladarki internetowej).
Powyzsze uwagi nie odnoszg sie do specjalistycznej obstugi serwisowej

urzadzen.

5.8.10. Dodatkowo w ramach modutu administracyjnego:

a.

a)

b)

b.
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musi istnie¢c mozliwo$s¢ ustawienia blokady wystawienia faktury
w przypadku:
realizacji transakcji w urzgdzeniach udostepnionych zewnetrznym
kontrahentom;
realizacji transakcji dla okreslonej grupy kontrahentéw np. sprzedaz na

rzecz innych jednostek Gminy Lublin.

musi istnie¢ mozliwos¢ zdefiniowania ustawienia znacznika dla transakcji,
do ktérych wystawione byty dokumenty sprzedazy (w celu wykluczenia

zdublowania dokumentéw dla poszczegdinych transakcji).

musi istnie¢ mozliwos¢ zablokowania samodzielnego wystawienia faktury
przez  Pasazera/Uzytkownika dla transakcji  zrealizowanej za
posrednictwem poszczegolnych urzgdzen. Mozliwo$¢é zablokowania
samodzielnego wystawienia faktury przez Pasazera/Uzytkownika do
transakcji zrealizowanych na rzecz okreslonej grupy kontrahentow lub
okreslonego kontrahenta np. zakup biletow przez pracodawce dla

pracownikow (realizacja zbiorczych zamodwien).
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d.

musi istnie¢ mozliwo$¢ konfiguracji wymagan technicznych niezbednych
do sprzedazy biletébw przez mobilne aplikacje zewnetrznych operatorow.
Bilety sprzedawane za posrednictwem zewnetrznych aplikacji mobilnych
muszg posiadac unikalny identyfikator transakcji generowany i pobierany z
systemu centralnego, umozliwiajgcy prawidtowy odczyt przez dedykowane
oprogramowanie czytnikow kontrolerskich, wszystkich wymaganych

danych biletu, zapisanych w formie QR-kodu.

5.9. Modut analiz i raportow

5.9.1. Rodzaje raportow

W module tym tworzone bedg raporty ze wszystkich kanatéw dystrybuciji

Z mozliwoscig zatozenia filtra na konkretny kanat/urzadzenie/grupy

urzgdzen/operator systemu/ grupa operatoréw systemu w tym:

a.

Raport sprzedanych biletow na konkretny dzien
(ilos¢/wartosé/dzien/godzina zakupu)

Raport ilosci biletéw okresowych waznych na zadany dzieh (z mozliwoscig
zatozenia filtra na ilos¢ dni pozostatych do konca waznosci biletu/ulgi/typu
biletu tj. jedna/wszystkie linie)

Raport aktywnych uzytkownikow Karty/aplikacji wedtug: PESEL, data
zakodowania biletu/ stanu konta EP/ daty wydanie Karty/ ulgi (normalny,
ulgowy)

Zestawienie rozrachunkow kontrahentow wedtug stanu na okreslony dzien
tzw. ,stop klatka”

Raport sprzedanych biletow wedtug stanu na okreslony dzien w podziale
na wartosci netto/brutto/VAT z mozliwoscig uzycia filtru na kanat
dystrybucji

Raport sprzedanych biletow wedtug stanu na okreslony dzien w podziale
na rodzaje biletow z taryfy, zas w przypadku biletdw na dowolng ilo$¢ dni
ich prezentacja w definiowanych przez Zamawiajgcego przedziatach
czasowych np. od 14 do 30 dni, 20-25 dni itp.

g. Raport sprzedanych biletéw wedtug stanu na okreslony dzien dla danego
kontrahenta w podziale na rodzaje biletow.
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j-

Raport o zrealizowanych, a nie przestanych do systemu centralnego
transakcjach sprzedazy biletéw papierowych w podziale na urzgdzenia.
Raport dokonanych transakcji wedtug stanu na okreslony dzien dla
zewnetrznych operatoréw dziatajgcych w ramach modutu ustug obcych.

Raport o danych osobowych Uzytkownika przetwarzanych w Systemie

Zawartosc i ostateczny format raportéw Wykonawca ustali z Zamawiajgcym na

etapie realizaciji.

Zamawiajacy zastrzega, aby raporty, analizy i zestawienia itp. obiekty powstajgce

w wyniku analizy danych prezentowane byly w formacie umozliwiajgcym ich

przeniesienie do aplikacji Microsoft Office, a w szczegdlnosci do programu Microsoft

Excel. Wykonawca zapewni rowniez mozliwos$¢ programowego eksportu uzyskanych

zestawien do plikow w formacie rtf, xlIs, xml, html, txt.

5.9.2. Funkcjonalnos¢ modutu:

a. Modut Raportow i Analiz winien umozliwia¢ tworzenie i dostep do raportow

i analiz.

Analizy i raporty sg wykonywane na biezgco na zgdanie operatora systemu
i mogg by¢ przez niego zapisywane w programie bgdz na serwerze lub
stacji lokalnej, w formacie umozliwiajgcym pézniejszg modyfikacje, a takze
eksportowane do formatéw, co najmniej XML, Microsoft Office, PDF.
Raporty sg od razu zapisywane do plikbw bgdz przesytane do innych
modutéw do wykorzystania, przestania do odbiorcow itp. Raporty mogg byé
wykonywane wg zatozonego harmonogramu. Sposéb ich wykorzystania

powinien by¢ rowniez programowalny.

Operator systemu ze strony Zamawiajgcego winien uzyskaé mozliwosé
dowolnego tworzenia i modyfikacji szablonéw raportéw i analiz, o ile
posiada dostep z wiasciwymi uprawnieniami do odpowiednich danych.
Szablon ma zawiera¢ zestaw danych, ktére majg by¢ prezentowane oraz
sposob prezentacji, natomiast wybrane dane (np. czas, zakres, parametry
eksploatacyjne) sg uzupetniane/wybierane kiedy z szablonu tworzony jest

konkretny raport/analiza.

W module jest ogdlny zestaw szablonéw uzupetniany i modyfikowany
przez administratora,
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e.

b)

g.

Dostarczone oprogramowanie ma umozliwi¢ tworzenie nowych raportow
(funkcja generatora raportéw). Zamawiajgcy zastrzega sobie mozliwo$é
petnej obstugi generatora raportbw wg wiasnego uznania

I zapotrzebowania bez koniecznosci udziatu oséb / firm trzecich.

Czestotliwos¢ generowania raportéw standardowych: Raporty majg byé
generowane:
Automatycznie — czestotliwo$¢ i rodzaj raportu zgodnie z zadanymi
w programie parametrami — np. w dni robocze o godz. 6.00 za dzien
poprzedni.

Na zyczenie.

Dane muszg by¢ prezentowane za pomocg jednorodnego interfejsu
graficznego opartego o przegladarke internetowg Ilub za pomoca
srodowiska aplikacyjnego, dajgc zaawansowanemu operatorowi systemu
dodatkowg mozliwos¢ postuzenia sie zapytaniem np. SQL do tworzenia
szablonéw, analiz raportéow. Wykonawca udostepni w tym celu

dokumentacje ze szczegdétowym opisem struktury bazy danych.

5.10. Modut obstugi urzgdzen systemu.

5.10.1. Modut musi prezentowac biezgcy stan urzadzen, w tym:

a.

-~ o o 0 o

informacje o biezgcej pracy urzadzenia - wilgczony/nieczynny/brak

papieru/awaria/brak gotéwki/przepetnienie kasety koncowej (skarbca)

lokalizacje urzadzen

analiza zdarzen

przydzielenie urzgdzenia do kontrahenta/operatora systemu

blokowanie i odblokowywanie urzgdzen

brak potgczenia z systemem centralnych i nieprzestanie danych

dotyczgcych sprzedanych biletéw

5.10.2. System musi umozliwia¢ przejscie z poziomu konkretnego urzgdzenia

w module obstugi do modutu rozliczen, raportowania i sprzedazy

w zalezno$ci od nadanych uprawnien.
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5.11. Modut ustug obcych

Za posrednictwem tego modutu istnieje mozliwos¢ dotgczania innych
podmiotéw/instytucji, ktére na podstawie zawartych umdw/porozumien prowadzic
bedg sprzedaz wiasnych ustug na rzecz uzytkownikéw/klientow systemu, ktérzy
wczesniej wyrazili stosowng zgode. Modut musi mie¢ mozliwos¢ wymiany informacji
Z innymi systemami za posrednictwem APl w zakresie np. transakcji,

kontrahentéw/pasazerow/Uzytkownikow, dostepnych ustug.

6.Wymagania Funkcjonalne wobec systemu

6.1. Zadania realizowane przez System

System Centralny ma zapewnic:

6.1.1. tworzenie i zarzadzanie bazg danych o0s6b wskazanych przez
Zamawiajgcego (np. kontroleréw biletéw, serwisantéw) wraz z mozliwoscig
ustalenia dla nich uprawnien dostepu. System Centralny bedzie posiadat
mozliwos¢ tworzenia kont Operatorow systemu przez co nalezy rozumiec
osoby uprawnione obstugujgce system lub z niego korzystajgce, co najmniej
w zakresie:

a. imie i nazwisko,
b. login,
c. hasfo,

d. zakres uprawnienia.

6.1.2. tworzenie indywidualnego profilu Uzytkownika/Operatora systemu zgodnie z
potrzebami Zamawiajgcego — umozliwi utworzenie oddzielnych rol dla
Uzytkownikdw / Operatoréw systemu petnigcych rézne funkcje, w zwigzku z
tym potrzebujgcych réznych grup uprawnien, np. pracownik obstugi,
pracownik dziatu rozliczen, kontroler biletdw, umozliwiajgcych stosowny

dostep do Systemu Centralnego dla Operatoréw systemu.

6.1.3. Dostep do Systemu Centralnego musi by¢ realizowany zgodnie z wymogami
dotyczacymi ochrony danych osobowych dla kazdego z Operatorow

systemu.

6.1.4. tworzenie i zarzadzanie bazg danych Klientow/Uzytkownikow.
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a. Wykonawca utworzy w Systemie Centralnym baze danych Klientéw

/Uzytkownikdw w zakresie obejmujgcym:

a)

b)

d)

f)
9)

h)

j)
K)

rodzaj uzytego nosnika funkcjonujgcego w ramach Systemu (karty/
Elektroniczna Legitymacja Studencka, aplikacja mobilna) -
Zamawiajgcy musi mie¢ mozliwos¢ tworzenia stownika rodzajow
nosnikébw wraz z mozliwoscig definiowania/edytowania niezbednych
pal,

imie,

nazwisko,

PESEL (w przypadku gdy sktadajgcym wniosek jest obcokrajowiec —
data urodzenia uzupetniana kolejnymi cyframi tworzgcymi fgcznie
unikalny numer identyfikacyjny w systemie dla danego Klienta),

ulica/ miejscowos¢

nr domu / mieszkania,

kod pocztowy (wraz z bazg przyporzadkowujacg kod pocztowy do
miejscowosci/poczty i odwrotnie),

miasto (poczta),

nr telefonu,

e-mail,

zdjecie twarzy (plik graficzny wskazywany przez sktadajgcego
wniosek)

zgody na przetwarzanie danych, klauzule informacyjne oraz
akceptacje regulaminu - Zamawiajgcy musi mie¢

mozliwos¢ definiowania/edytowania niezbednych pdl w tym zakresie,

b. System Centralny bedzie posiadat narzedzie do weryfikacji humeru PESEL

celem zabezpieczenia systemu przed podwdjnym wprowadzeniem danych

(wniosku) tej samej osoby, oraz przed wprowadzeniem nieprawidtowego
numeru PESEL.

System Centralny umozliwi przetwarzanie danych Klientéw/Uzytkownikow

nieposiadajgcych numeru PESEL, (gdy kraj pochodzenia jest inny niz Polska).

System Centralny umozliwi przetwarzanie danych Klientow/Uzytkownikow w

taki sposob, aby mozliwe byto obstuzenie wszystkich zdarzen zwigzanych z

Fundusze

Europejskie Polska Europejski Fundusz
Polska Wschodnia - Rozwoju Regionalnego

Strona | 39

Rzeczpospolita Unia Europejska




obiegiem uzytkowanych przez nich no$nikéw, takich jak personalizacja,

transakcje, blokowanie, odblokowywanie, usuwanie, obstuga reklamaciji itp.

e. Poszczegdlne dane dotyczace Klientéw/Uzytkownikéw i uzytkowanych przez
nich nosnikow, muszg by¢ mozliwe do zdefiniowania poprzez stowniki (np.
rodzaj uzytego nosnika funkcjonujgcego w ramach Systemu tj. karty / ELS,
aplikacji mobilnej itp., statusy klienta/uzytkownika dotyczgce uzytkowania
poszczegoblnych elementow systemu, loginy, hasta (w formie zaszyfrowanej)
do uzytkowanych elementow Systemu, akceptacje klauzul, zgdd i
regulaminéw Systemu) powinny stanowi¢ odrebne tabele powigzane z bazag

danych Klientéw/Uzytkownikdéw poprzez identyfikator.

f. W przypadku zgubienia, zniszczenia lub uszkodzenia Karty System bedzie
umozliwiat odtworzenie na wydanym duplikacie Karty przypisanych do niej
biletow okresowych, wraz z jednoczesnym zablokowaniem w Systemie starej
karty (skutkujgcym brakiem mozliwosci zapisu danych oraz komunikatem:
Karta zablokowana). W przypadku wydania duplikatu Karty system umozliwi

wydruk dokumentu KP potwierdzajgcego pobranie optaty manipulacyjne;j.

g. System Centralny posiadat bedzie mozliwos¢ tworzenie tzw. ,czarnych list”,

czyli listy nosnikéw zablokowanych oraz ich biezgcej dystrybucji do Urzadzen,

6.1.5. tworzenie i zarzadzanie bazg danych transakcji dokonanych w Systemie.

System Centralny bedzie rejestrowat i przechowywat wszystkie dane
o transakcjach dokonanych w Systemie i umozliwiat ich podglad w zakresie zgodnym
z przyznanymi Uzytkownikowi/Operatorowi systemu uprawnieniami. System
Centralny bedzie zapisywat i przetwarzat wszystkie informacje zwigzane z dang
transakcjg (w zaleznosci od dostepnych w poszczegdlnych kanatach sprzedazy
danych) w tym co najmniej:

a. rodzaj biletu i okres waznosci biletu (w przypadku biletéw okresowych);

wartos¢ dotadowania Elektronicznej Portmonetki,
rodzaj i liczba biletéw optaconych z Elektronicznej Portmonetki,
data i godzina transakcji oraz waznosc biletu,

rodzaj i liczba biletow optaconych gotowka,

-~ o o o0 T

rodzaj i liczba biletow optaconych Zblizeniowg Kartg Ptatnicza,

rodzaju i iloéci biletéw optaconych zblizeniowo poprzez NFC,

Q
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h. rodzaj i liczba biletébw optaconych za posrednictwem urzgdzen i aplikacji
mobilnych w tym typu BLIK i GooglePay

i. numer Karty KBE, na jakg zrealizowano transakcje,

J.  numer tokena Zblizeniowej Karty Ptatniczej,

k. numer telefonu, przy zakupie biletu dokonanym z wykorzystaniem Aplikacji
Mobilnej,

I. okreslenie kanatu sprzedazy,

m. okreslenie numeru punktu sprzedazy

n. sposob zaptaty (gotéwka/karta ptatnicza/przelew).

Mozliwe bedzie wygenerowanie potwierdzenia dowolnej zapisanej w systemie
transakcji w dowolnym czasie i jego wydruk w formie tozsamej do wydruku

zrealizowanego przez urzgdzenie w czasie transakciji

6.1.6. tworzenie i zarzadzanie bazg danych reklamaciji.

System  Centralny umozliwi prowadzenie obstugi zlozonych przez
Klientow/Uzytkownikow reklamaciji, ich ewidencje oraz podglad informacji o ich

przebiegu.

System Centralny bedzie automatycznie rejestrowat i przechowywat dane o
wszystkich reklamacjach sktadanych przez Klientéw/Uzytkownikdw na dedykowanym
formularzu poprzez strone www w zakresie co najmniej:

a. danych kontaktowych zgtaszajgcego w tym adresu e-mail,

b. kanatu sprzedazy, punktu sprzedazy, ktérego reklamacja dotyczy, rodzaju
biletu i daty jego zakupu

c. przyporzgdkowania reklamaciji do Klienta / Uzytkownika / nosnika danych
(numeru Karty / tokenu Zblizeniowej Karty Ptatniczej / numeru telefonu, na
ktorym zainstalowano Aplikacje Mobilng),

d. rejestracji daty i czasu przyjecia oraz rozpatrzenia wniosku,

@

opisu przyczyny ztozenia reklamaciji,

—h

opisu sposobu rozpatrzenia reklamacji,

tre$¢ odpowiedzi na reklamacje,

= Q@

informacji o pracowniku, ktéry rozpatrzyt reklamacje i identyfikatorze Biura
Obstugi Klienta,
i. informacji o optacie manipulacyjnej,

Strona | 41

Pundiat, Rzeczpospolits U2 EUropelska
Polska Wschodnia - Polska Rozwoju Regionalnego




j.  wartosci zmniejszonej kwoty (np. przy zwrocie biletu).

Przestanie wypetnionego przez Klienta / Uzytkownika formularza zakonczone
bedzie zarejestrowaniem go w systemie centralnym pod kolejnym numerem oraz
zapisanie tresci reklamacji w bazach systemu centralnego oraz wyswietleniem
powiadomienia o nowym zgtoszeniu uzytkownikowi Zamawiajgcego. System musi
posiadac opcje przypominania o zblizajgcym sie terminie na rozpatrzenie reklamacji
— terminy rozpatrzenia sprawy jak i przypomnienia muszg by¢ edytowalne z poziomu
operatora. System musi mie¢ mozliwos¢ wystania do Klienta / Uzytkownika

przygotowanej odpowiedzi na reklamacje.

6.1.7. tworzenie i zarzgdzanie bazg danych kontroli biletowych przeprowadzonych
w Systemie.

a. System Centralny bedzie rejestrowat i przechowywat wszystkie dane
0 przeprowadzonych za pomocg Czytnikdw kontrolach biletéw zapisanych
w Systemie i umozliwiat ich podglgd dla Operatoréw systemu
Zamawiajgcego w zakresie zgodnym z przyznanymi uprawnieniami.

b. System bedzie zapisywat i przetwarzat wszystkie informacje zwigzane
z dang kontrolg, w tym co najmniej:
a) dane indentyfikacyjne kontrolera,
b) dane dotyczace pracy kontrolera (min. nr pojazdu, nr linii),
c) numer kontrolowanego nosnika (Karty/ aplikacji mobilnej),
d) token Zblizeniowej Karty Ptatniczej,
e) date i godzine blokady Kasownikéw / odblokowania Kasownikow,
f) date i godzine kontroli poszczegdlnych nosnikow biletow,
g) rodzaj i liczbe kontrolowanych biletow,
h) wynik kontroli (pozytywny, negatywny),
1) w przypadku negatywnym informacja, czy wystawiona zostata optata

dodatkowa (TAK/NIE),

j) informacje o blokadzie karty,

c. System Centralny umozliwi przetwarzanie danych o kontrolach w taki
sposo6b, aby mozliwe byto co najmnie;:

a. ewidencjonowanie pracy poszczegolnych kontrolerow w zakresie

co najmniej godzin ich pracy i liczby skontrolowanych no$nikéw: Kart /
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aplikacji mobilnych, Zblizeniowych  Kart Ptatniczych i innych
dopuszczonych nosnikdw biletow.
b. tworzenie wielowymiarowych raportow dotyczacych przeprowadzonych

kontroli.

6.1.8. Tworzenie i zarzadzanie bazg danych Urzadzen wchodzgcych w sktad

Systemu,

System Centralny bedzie posiadat mozliwos¢ tworzenia bazy danych wszystkich
Urzadzen wchodzgcych w sktad Systemu.

a. Dla Automatow stacjonarnych System Centralny bedzie przetwarzat,
co najmniej takie atrybuty jak:

a) numer seryjny / numer ewidencyjny,

b) adres instalacji,

C) wspotrzedne geograficzne.

d) awarie-wszystkie btedy zaktdcajgce prawidtowg prace urzgdzen

b. Dla Kasownikow i automatéw mobilnych System Centralny bedzie
przetwarzat, co najmniej takie atrybuty jak:

a) numer seryjny / numer ewidencyjny,

b) identyfikator pojazdu,

C) identyfikator Urzgdzenia Poktadowego (dla kasownikow).

d) awarie-wszystkie btedy zaktdcajgce prawidtowg prace urzgdzen

c. Dla Czytnikdw kontrolerskich System bedzie przetwarzat, co najmniej takie
atrybuty jak:
a) numer seryjny / numer ewidencyjny

b) awarie-wszystkie btedy zaktdcajgce prawidtowg prace urzgdzen

d. Dla Terminali sprzedazowych System bedzie przetwarzat, co najmniej takie
atrybuty jak:

a) numer seryjny / numer ewidencyjny,

b) adres instalacji,

C) wspotrzedne geograficzne.

d) usterki - wszystkie btedy zaktocajgce prawidtowg prace urzgdzen

e) globalny limit wartosci sprzedazy wraz z mozliwoscig blokowania

sprzedazy,
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System umozliwi tworzenie wielowymiarowych raportow dla przetwarzanych

danych.

6.1.9. Tworzenie i zarzgdzanie bazg danych zdarzen serwisowych Urzgdzen

wchodzgcych w skfad Systemu (monitorowanie Urzgdzen).

System Centralny bedzie rejestrowat i przechowywat wszystkie dane zwigzane
zpracg Urzadzenh w Systemie, umozliwiajgc ich identyfikacje, informacje
0 sprawnosci, wigczeniu/wytgczeniu, tgcznosci internetowe;j online/
offine i umozliwienie biezgcego podgladu tej informacji w zakresie zgodnym z

uprawnieniami danej roli wraz z kodami btedéw/klasami usterek Urzgdzen.

6.1.10. System Centralny musi umozliwic:

a. automatyczne raportowanie braku dostepnosci Kasownikow EMV oraz
Automatow Stacjonarnych, wraz ze wskazaniem przyczyny niesprawno$ci,

b. zgtaszania Zamawiajgcemu Usterek innych niz raportowane automatycznie
wraz ze wskazaniem przedmiotu Usterki, przyczyny niesprawnos$ci wraz z
opcjonalnym dodawaniem komentarzy,

c. ustalanie przez Zamawiajgcego Czasu napraw poszczegoélnych Usterek
urzgdzen oraz automatyczne ich wyliczanie i raportowanie,

d. Obstuga Usterek w Systemie ma mie¢ charakter ticketowy — z rejestracjg
daty i godziny zgtoszenia, wskazaniem przyczyny niesprawnosci,
opcjonalnym dodawaniem komentarzy, datg i godzing zlecenia usuniecia i
usuniecia Usterki oraz wskazaniem osoby potwierdzajgcej ich usuniecie.

e. System Centralny bedzie posiadat mechanizmy cyklicznego (minimum raz
na 15 minut — czas edytowany z poziomu administratora systemu)
sprawdzania stanu Urzgdzen Systemu, w tym sprawdzenie tgcznosci
z Urzgdzeniami, sprawdzenie czy urzgdzenie jest wigczone, sprawdzenie
stanu Urzadzenia (alerty, sygnalizacja uszkodzen), a takze mechanizmy
monitorowania stanu Systemu w zakresie tgcznosci, dostepnosci bazy
danych, dziatania Strony www, tgcznosci z systemami zewnetrznymi,

z ktorymi wymienia dane.

Zamawiajgcy dopuszcza rozwigzanie, w ktérym oprogramowanie Systemu

Centralnego stuzgce do obstugi poszczegdlnych urzadzeh Systemu nie jest

Strona | 44

Pundiat, Rzeczpospolits U2 EUropelska
Polska Wschodnia - Polska Rozwoju Regionalnego




integralng czescig Systemu Centralnego. W takim jednakze wypadku Zamawiajgcy

wymaga petnej integracji stosowanego oprogramowania z Systemem Centralnym.

6.1.11. System Centralny ma umozliwiac:

a)
b)

)

K)

m)

zarzadzanie wszystkimi modutami systemu,

zarzadzanie Urzgdzeniami wchodzgcymi w sktad Systemu oraz ich
konfiguracje zgodnie ze szczegdtowymi opisami funkcjonalnymi
opisanymi w rozdziatach poswieconych poszczegolnym Urzgdzeniom,
zarzagdzanie Aplikacjami Mobilnymi wchodzgcymi w sktad Systemu,
zarzadzanie Strong www,

transmisje danych z i do Urzadzen Systemu,

biezgcg diagnostyke i raportowanie nieprawidtowosci dziatania
Urzagdzen Systemu,

tworzenie tzw. biatych oraz czarnych list Kart,

wymiane informacji z innymi systemami Zamawiajgcego (za
posrednictwem API)

wymiane informacji z innymi systemami zewnetrznymi za
posrednictwem zaprojektowanego przez wykonawce API,
synchronizacje czasu wszystkich Urzadzen Systemu z czasem
serwera,

synchronizacje czasu serwera z minimum 3 serwerow NTP/SNTP co
najmniej raz na godzine,

rejestrowanie i archiwizowanie danych serwisowych pochodzgcych
z Urzgdzen Systemu,

tworzenie wielowymiarowych raportéw z baz danych Systemu

Centralnego.

Zamawiajgcy wymaga, aby dostarczone oprogramowanie, dedykowane do

obstugi przez Zamawiajgcego byto zintegrowane i mozliwe do uruchomienia na

jednej stacji roboczej. Nie dopuszcza sie osobnych stacji roboczych dla obstugi przez

jedng osobe ze strony Zamawiajgcego roznych funkcjonalnosci Systemu

Centralnego.
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6.1.12. Zamawiajgcy musi mie¢ mozliwos¢ eksportu danych osobowych i

transakcyjnych z Systemu Centralnego do plikéw ptaskich (np. csv, xml) z

dowolnie zadanego przedziatu czasu.

6.1.13. System Centralny bedzie pozwalat na tworzenie rol systemowych, do ktorych

bedg dodawane poszczegodlne grupy uprawnien do wybranych grup

funkcjonalnosci oraz do wybranych grup danych.

6.1.14. System Centralny bedzie wspierat obstuge Elektronicznych Legitymacji

Studenckich (ELS), tzn. w przypadku wyrazenia zgody na dostosowanie
legitymacji przez dang uczelnie oraz spetnienia standardu technologicznego
dla kart, System umozliwi uzycie ELS jako nosnika biletu okresowego.
System bedzie umozliwiat dopisanie ELS do bazy danych z uzyciem numeru

albumu oraz unikalnego numeru zawartego w czipie ELS.

6.1.15. System Centralny bedzie integrowat dane dotyczace transakcji na danym

nosniku pochodzgce z roznych kanatéw sprzedazy, w taki sposob, ze cata
historia transakcji na tym nosniku bedzie udostepniana Uzytkownikowi
poprzez konto w Portalu Klienta, niezaleznie od tego, w ktérym kanale bedzie

on dokonywat zakupu biletu.

6.1.16. System musi posiada¢ funkcje wyszukiwania oraz filtrowania danych wg

zadanych kryteridw w poszczegolnych bazach danych Systemu Centralnego.
Wyniki wyszukiwania i filtrowania wg zadanych kryteribw bedg opatrzone
podsumowaniem liczby znalezionych rekordéw spetniajgcych zadane
Kryteria.

6.1.17. System Centralny umozliwi przetwarzanie danych o transakcjach w taki

sposob, aby mozliwe byto:

a. tworzenie wielowymiarowych raportdw dotyczgcych poszczegdinych
kanatow sprzedazy / Urzadzeh / typéw biletéw. Wykonawca udostepni
zestaw gotowych raportow dostepnych dla Zamawiajgcego bezposrednio
z poziomu Systemu Centralnego do celdéw informacyjnych, operacyjnych
i rozliczeniowych. Lista standardowych raportéw mozliwych do
wygenerowania wg dowolnego okresu (w tym z mozliwoscig agregowania
informacji wedtug lat / miesiecy / tygodni / dni / godzin) wskazanego przez

Zamawiajgcego musi obejmowacé co najmniej:
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a)

sprzedaz fgczng ilosciowg i wartosciowg (w rozbiciu na kwoty netto,
brutto, VAT),

b) sprzedaz w podziale na kanaty sprzedazy — ilosciowo i wartosciowo,

C) sprzedaz w podziale na punkty sprzedazy (w mozliwoscig
wyodrebnienia sprzedazy z poszczegélnych terminali) — ilosciowo
i wartosciowo,

d) sprzedaz w podziale na Urzagdzenia systemowe - iloSciowo
I wartosciowo,

e) sprzedaz w podziale na rodzaje biletéw — ilosciowo i warto$ciowo, dla
réznych kanatdw dystrybucji, punktow sprzedazy, w tym dla biletéw
okresowych na jedng linie w podziale na okreslong linie,

f) zbiorczy raport sprzedazowy z danego urzgdzenia (np. dzienny,
miesieczny, za zadany okres) w podziale na sposob ptatnosci
(gotéwkal/karta/przelew) specyfikujgcy rodzaj, ilos¢ i wartos¢
przeprowadzonych transakciji,

g) informacje o ilosci i wartosci skasowan Elektronicznej Portmonetki oraz
optaconych zblizeniowymi kartami ptatniczymi biletdw — w podziale na
nominaty biletéw,

h) rejestr aktywnych (waznych) w zadanym przedziale czasu biletéw
okresowych  wedlug rodzajéow  biletbw oraz = zakupionych
i niewykorzystanych srodkéw na Elektronicznej Portmonetce.

i) rejestr zwréconych i anulowanych biletow,

j) rejestr zwroconych i anulowanych biletow okresowych i dotadowan
Elektronicznej Portmonetki,

K) rejestr obstugiwanych w Systemie nosnikow z podziatem na ich rodzaje
(Karta, aplikacja, ELS, inne),

[) rejestr Kart zablokowanych,

m) rejestr Kart spersonalizowanych i nieodebranych,

n) rejestr nosnikow aktywnych, czyli takich, ktére w zadanym przedziale
czasu posiadaty wazny bilet okresowy (z podziatem na poszczegdlne
rodzaje biletéw) bgdz dotadowanie Elektronicznej Portmonetki,

0) historie operacji zakupu biletdbw okresowych dla danego nosnika,
historie dotadowan i skasowan Elektronicznej Portmonetki wykonanych
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w aplikacji, historie skasowan dla wybranej Zblizeniowej Karty
Ptatniczej (wyszukiwanej co najmniej po odczytanym tokenie
Zblizeniowej Karty Ptatniczej, numerze PESEL, imieniu i nazwisku
Klienta),

p) rejestr obstuzonych reklamacji z uwzglednieniem ich statusu/wyniku
(pozytywny negatywny), z mozliwoscig okreslenia pracownika
rozpatrujgcego reklamacje/ miejsca obstugi reklamacji (numer BOK),

q) rejestr kontroli (w podziale na zadany okres i kontrolerow), w tym:

A. liczby przeprowadzonych kontroli,
B. informacji o zablokowanych Kartach.
r) uzyskanie szczegdtowej historii transakcji dla wybranego nosnika/

Uzytkownika / Zblizeniowej Karty Ptatniczej

Wykonawca uzgodni z Zamawiajgcym wyglad i funkcjonalnos¢ raportow

przygotowanych przez Wykonawce przed uruchomieniem Systemu.

6.1.18. System Centralny musi zapewnia¢ spoéjnos¢ matematyczng ilosciowo-
warto$ciowg prezentowanych raportdw i zgodnos¢ ich z zarejestrowanymi
wptywami pienieznymi ze sprzedazy. System Centralny umozliwi
przeglgdanie, wydruk oraz eksport do formatu pdf, csv i xls wszystkich

dostepnych dla Zamawiajgcego raportow.

6.1.19. Wykonawca przygotuje dodatkowe raporty wg wskazanych potrzeb
Zamawiajgcego w liczbie nieprzekraczajgcej 5 (pie¢) nowych szablonow
raportdw w ciggu kazdego roku obowigzywania gwarancji. Ich przygotowanie
nie bedzie pomniejszac ilosci zagwarantowanych w ramach postepowania

godzin dla Dewelopera

6.1.20. Tworzenie i zarzgdzanie taryfg biletowg- System Centralny musi umozliwic¢
wygenerowanie i obstuge taryfy biletowej zgodnej z obowigzujgcym
cennikiem biletow Zamawiajgcego. System Centralny musi umozliwiaé:

a. Wprowadzanie cen biletow:
a) Jednoprzejazdowych,
b) Czasowych,
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c)

d)

Fundusze

Europejskie Polska Europejski Fundusz
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Przystankowych (z taryfy check-in/out). Zamawiajgcy musi mie¢ mozliwos¢
samodzielnego ustalania ceny poszczegdélnych biletbw, w ramach
samodzielnie ustalonych przedziatéw dotyczacych ilosci przystankow.
Okresowych (z uwzglednieniem biletow na dowolng liczbe dni w przedziale
od 14 do 300) z zastrzezeniem, ze Zamawiajgcy musi mie¢ mozliwos$é
dowolnego definiowania parametru ilosci dni

Zamawiajgcy ustala¢ bedzie za pomocag tzw. ,kalkulatora ceny biletu
okresowego” ceny poszczegoélnych biletdw, w ramach ustalanych
samodzielnie przedziatéw:

np. bilet wazny od 14 do 20 dni — wartosc¢ przeliczeniowa za 1 dzien 2,00zt;
od 21 do 30 dni warto$¢ przeliczeniowa za 1 dzien 1,90 zi;

od 31 do 50 dni warto$¢ przeliczeniowa za 1 dzien 1,75 zt.

i w przypadku zakupu biletu 43 dniowego jego cena wynosi: 20 x 2,00 zt +
10x 1,90 zt +13 x 1,75 zt = 81,75 zt.

zmiany w systemie taryfowym, zmiany cen biletow, zmiany rodzajow
biletdbw w zakresie czasu ich waznosci, zmiany przedziatow (w przypadku
biletow z taryfy przystankowej i biletdw okresowych),

zarzagdzanie przedsprzedazg biletbw — ustalenie maksymalnego
dopuszczalnego okresu mozliwosci zakupu biletu przed rozpoczeciem jego
waznosci (blokada zakupu przed okreslonym czasem rozpoczecia
waznosci).

zdalng dystrybucje zmian systemu taryfowego do wszystkich Urzgdzen
wchodzgcych w sktad Systemu,

ustanowienie limitdw korzystania z Elektronicznej Portmonetki poprzez
zdefiniowanie maksymalnej kwoty (liczby punktéw) dostepnej w aplikaciji,
zmiane obowigzujgcej waluty z PLN na EURO.

Obstuge reklamaciji i zwrotu srodkéw za zakupione i niewykorzystane bilety
okresowe zgodnie z definiowanymi w kalkulatorze parametrami.

System musi mie¢ mozliwos¢ rozliczen transakcji wykonywanych za
posrednictwem  bezstykowych kart pfatniczych w  kasownikach
przystosowanych do ich obstugi oraz za posrednictwem aplikacji mobilnej,

w formie kumulacji wartosci pobranych w danym okresie srodkow tzw.
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,caping” i obcigzenia konta klienta / Uzytkownika ustalong warto$cig
maksymalng w tym okresie.

b. Obstuga taryf innych podmiotéw oferujgcych sprzedaz swoich ustug.
System musi mie¢ mozliwosc:

a) obstugi innych podmiotéw tj. zatozenie/edycja/usuniecie podmiotu oraz
nadanie mu uprawnien do obstugi swojej taryfy,

b) korzystania przez inne podmioty ze wspolnej bazy klientéw /
Uzytkownikéw, po uzyskaniu odrebnych wymaganych klauzul i zgdd,
akceptacji regulamindéw

c) nadania w bazie danych klientéw / Uzytkownikbw odpowiedniego
znacznika dotyczgcego dostepu do ustug danego podmiotu,

c. Obstuga uczestnikow/widzéw imprez masowych (zgodnie z porozumieniem
Z organizatorem tych imprez) i rejestracje dojazdu i powrotu na/z imprezy
poprzez wygenerowania w aplikacji mobilnej identyfikatora biletu na
przejazd komunikacjg miejskg w postaci QR-kodu dla danego uczestnika.
System musi umozliwiaC wprowadzenie przekazanej przez organizatora
eventu puli numerow sprzedanych na impreze biletow oraz ilosci biletow
objetych ustugg. Posiadacz biletu na impreze masowg rejestruje go
poprzez aplikacje mobilng otrzymujgc zwrotnie potwierdzenie przyznania
uprawnien w postaci QR-kodu i wygenerowania raportu stanowigcego
podstawe do rozliczenia pomiedzy ZTM w Lublinie (zamawiajgcym)
a organizatorem imprezy. System musi posiadaé opcje okreslenia
zmiennych parametréw tj. np. maksymalna liczba biletéw objetych
refundacjg kosztéw przez organizatora lub maksymalna kwota refundacji,
zakres czasowy obowigzywania uprawnienia do przejazdu, obstuge
wprowadzonych przez uczestnika imprezy w aplikacji mobilnej informacji o

przystugujgcej mu uldze w przejazdach komunikacjg miejska, itp.
d. Obstuga funkcjonalnosci wymaganych dla urzgdzen peryferyjnych.

We wszystkich przypadkach, gdy niniejszy dokument wprost nie precyzuje
funkcjonalnosci Systemu Centralnego, ktéra jest konieczna do obstugi wymagan
zdefiniowanych w OPZ dla urzgdzen peryferyjnych Systemu (Kasownikéw EMV,

Czytnikow, Automatow, Terminali), Strony www i Aplikacji Mobilnej przyjmuje sie, ze

Strona | 50

Pundiat, Rzeczpospolits U2 EUropelska
Polska Wschodnia - Polska Rozwoju Regionalnego




odpowiednia obstuga tej funkcjonalnosci w Systemie Centralnym, umozliwiajgca jej

uzycie w celu dla jakiego zostata przeznaczona, jest wymagana.

6.2.1.

6.2.2.

6.2.3.

6.2.4.

6.2. Bezpieczenstwo Systemu i kopie zapasowe

Wykonawca pozostaje odpowiedzialny za zapewnienie odpowiedniego
zabezpieczenia Systemu Centralnego przed prébami nieuprawnionego
dostepu do danych, prébami nieuprawnionych manipulacji na danych, a
takze przed utratg danych i utratg integralnosci danych w wyniku Awarii. W
tym celu System Centralny musi zosta¢ wyposazony w system wykrywania
incydentow bezpieczenstwa, system wykonywania kopii zapasowych oraz
procedury odtwarzania Systemu Centralnego po Awarii w taki sposob, aby

zagwarantowac swiadczenie ustug przez Zamawiajgcego.

System Centralny bedzie posadowiony na zasobach udostepnionych przez
Zamawiajgcego  zgodnych  z  przekazanym przez  Wykonawce
zapotrzebowaniem (zawartym w formularzu oferty) bedzie oparty o
dedykowane serwery wirtualne, posiadajgce mechanizmy nadmiarowosci

oraz objete oprogramowaniem klastrujgcym High-Availability (HA).

Baza danych / bazy danych bedzie umieszczona na wydajnej macierzy
(zasoby udostepnione przez Zamawiajgcego zgodne z zapotrzebowaniem

zawartym w formularzu oferty), ktéra zapewni mozliwos$c¢ replikacji danych.

System kopii zapasowych Zamawiajgcego jest zbudowany w oparciu o
serwery z dedykowanym dla nich systemem operacyjnym, zainstalowanym
na wewnetrznych dyskach pracujgcych w konfiguracji RAID1. Jeden z
serwerow peftni funkcje serwera zarzgdzajgcego kopiami zapasowymi oraz
serwera kopiujgcego dane. Do wszystkich serweréw systemu Kkopii
zapasowych przytgczona jest biblioteka wirtualna, na ktérej bedg sktadowane
kopiowane dane, podlegajgce procesowi reduplikacji. Kopie wszystkich
serwerow dostarczonego przez Wykonawce Systemu Centralnego muszg sie
odbywaé bez zatrzymywania aplikacji i baz danych na nich pracujgcych.
Kopie bedg sie wykonywaty po sieci LAN, natomiast kopie bazy danych,
ktora jest krytyczng czescig systemu bedg sie wykonywaty bezposrednio na

biblioteki wirtualne udostepnione dla serweréw baz.
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6.2.5. Wszystkie czynnosci implikujgce ingerencje w zasoby i sam system w tym
operacje logowania i czas pracy w systemie powinny by¢ rejestrowane i
zawieraC m.in. informacje na temat operatora systemu, terminala,
doktadnym czasie rozpoczecia i zakonczenia pracy. System musi posiadac
mechanizm rejestrowania wszystkich operacji, modyfikacji danych
zachodzgcych w systemie. Rejestrowanie ma by¢ mozliwe zarowno dla
operacji wykonywanych przez operatoréw systemu, jak rowniez przez inne

programy korzystajgce z obiektow (danych) systemu.

6.2.6. System centralny wraz ze wszystkim podsystemami musi umozliwia¢ prace
w srodowisku Active Directory. Wykonawca musi okresli¢ zasady i polityki

bezpieczenstwa (GPO) dla grup, operatorow i administratoréw systemu.

6.2.7. Zalogowanie operatora systemu do domeny musi umozliwi¢ rownoczesnie
zalogowanie uzytkownika do systemu centralnego oraz podsystemow bez

koniecznosci ponownego wprowadzania loginu i hasta.

7.Aplikacja mobilna typu: "karta w komoérce”

Aplikacja mobilna stanowi¢ bedzie integralng czes¢ Systemu biletu
elektronicznego komunikacji aglomeracyjnej. Aplikacja ta winna by¢ opracowana na
urzgdzenia mobilne z rozréznieniem na tablet i smartphone i dostepna w tzw.
marketach udostepniajgcych aplikacje dla urzgdzen mobilnych pracujgcych pod
kontrolg co najmniej 2 systemow operacyjnych t. iOS i android
w najpopularniejszych oraz najnowszych, wspieranych przez ich producentow
wersjach. Na dzien ogtoszenia niniejszego postepowania Zamawiajgcy okresla dla
systemu android wersje 8.0 a dla systemu iOS 12. Ostateczng liste wersji systemoéw

operacyjnych strony ustalg w terminie 60 dni od dnia podpisania umowy.
7.1. Obowigzki Wykonawcy:

Na dzien uruchomienia Systemu Wykonawca zaprojektuje i udostepni Aplikacje
Mobilng, ktéra stanowita bedzie alternatywe dla fizycznego nosnika KBE oraz
umozliwi m.in. sprzedaz biletbw Zamawiajgcego poprzez urzgdzenia mobilne, takie
jak telefon komérkowy czy tablet. Grafika i kolorystyka aplikacji mobilnej musi byc¢

zgodna z koncepcjg kreacyjng opracowang na potrzeby promocji projektu oraz
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uwzglednia¢ oznakowanie w postaci logotypow unijnych, zgodnie z wytycznymi
przedstawionymi w podreczniku ,Zasady promocji i oznakowania projektéw w

Programie - umowy podpisane od 1 stycznia 2018 roku”, dostepnym na stronie:

https://www.polskawschodnia.gov.pl/strony/o-programie/promocja/zasady-

promociji-i-oznakowania-projektow/zasady-dla-umow-podpisanych-od-1-stycznia-
2018-roku/

7.1.1. Wykonawca zaprojektuje specjalne APl umozliwiajgce automatyczng

wymiane danych z innymi podmiotami wspoétpracujacymi w ramach LOF.

7.1.2. API bedzie umozliwiato udostepnienie i wymiane z systemem centralnym
zamawiajgcego wszystkich informacji potrzebnych do zakupu wszystkich
rodzajéw biletéw wskazanych przez zamawiajgcego, dedykowanych dla tego
kanatu dystrybucji oraz danych potrzebnych do prawidtowego zrealizowania

transakcji z tym zwigzanych dla zewnetrznych aplikacji.

7.1.3. Wykonawca ma przygotowac API tak, zeby mozna byto wprowadzi¢ dowolng
inng aplikacje. APl musi zawieraC komplet ustug pozwalajgcych na
odczytanie z systemu centralnego wszystkich niezbednych danych
potrzebnych do przeprowadzenia transakcji oraz zapisania w systemie

centralnym kompletu danych potransakcyjnych.

7.1.4. Sprzedaz realizowana przez zewnetrzne aplikacje Mobilne musi byc¢
raportowana do Systemu Centralnego w sposéb umozliwiajgcy identyfikacje
poszczegoblnych operacji realizowanych przez wszystkie kanaty dystrybuciji w

tym kazdej zewnetrznej Aplikacji, zintegrowanej z systemem aplikacji.

7.1.5. Stworzona przez Wykonawce Aplikacja Mobilna bedzie potgczona
z systemem centralnym wytgcznie za pomocg stworzonego przez niego API

bez potrzeby stosowania jakichkolwiek innych elementéw dodatkowych.

7.1.6. Od dnia uruchomienia Systemu w okresie gwarancji Wykonawca zapewni:
a. dostepnosc¢ autorskiej Aplikacji Mobilnej w tzw. marketach,

b. biezgcg obstuge i utrzymanie gotowos$ci funkcjonalnej Aplikaciji Mobilne;j.

7.1.7. Specyfikacja techniczna i funkcjonalna APl musi by¢ opisana przez
Wykonawce w dokumentacji na dzien startu systemu i udostepniona
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https://www.polskawschodnia.gov.pl/strony/o-programie/promocja/zasady-promocji-i-oznakowania-projektow/zasady-dla-umow-podpisanych-od-1-stycznia-2018-roku/
https://www.polskawschodnia.gov.pl/strony/o-programie/promocja/zasady-promocji-i-oznakowania-projektow/zasady-dla-umow-podpisanych-od-1-stycznia-2018-roku/
https://www.polskawschodnia.gov.pl/strony/o-programie/promocja/zasady-promocji-i-oznakowania-projektow/zasady-dla-umow-podpisanych-od-1-stycznia-2018-roku/

7.1.8.

7.2.1.

7.2.2.

7.2.3.

Zamawiajgcemu z prawem przekazania jej przez Zamawiajgcego innym

wykonawcom.

Wykonawca przeniesie autorskie prawa majagtkowe do aplikacji, tgcznie z
prawem na udzielanie zezwolen na wykonywania zaleznego prawa
autorskiego uprawniajgce zamawiajgcego do modyfikacji oprogramowania

i jego kodéw zrédtowych);
7.2. Opis ogélny Aplikacji Mobilnej

Wykonawca zapewni zgodnos¢ Aplikacji Mobilnej z pojawiajgcymi sie
aktualizacjami systemdw operacyjnych w okresie gwarancji maximum do 4-

krotnej aktualizacji dla kazdego z systemodw operacyjnych.

Z Aplikacji mobilnej tzw. ,Karty w komodrce” korzysta¢ mogg wytgcznie
uzytkownicy, ktorzy wczesniej ztozyli stosowny Whniosek o wydanie
Karty/aktywacje aplikacji i ktérych dane zostaty potwierdzone i wprowadzone
do systemu. Wniosek o wydanie Karty/aktywacje aplikacji zawiera¢ bedzie
m.in. klauzule informacyjne, zgody na przetwarzanie danych oraz akceptacje
regulaminu. Bez udzielenia zgody oraz potwierdzenia faktu zaznajomienia
sie z Regulaminem nie bedzie mozliwe utworzenie konta i uzywanie Aplikacji
Mobilnej. W przypadku zmiany regulaminu/ tresci wyrazanych przez
uzytkownika zgod aplikacja wygeneruje i wysle do uzytkownika stosowny

komunikat .
Aplikacja bedzie umozliwiata uzytkownikom zatozenie konta nowego

uzytkownika w systemie — wprowadzenie danych:

a. obligatoryjnie:
a) imie i nazwisko,

b) PESEL (w przypadku gdy skfadajgcym wniosek jest obcokrajowiec —

mozliwosé zaznaczenia opcji ,Jestem obcokrajowcem” i wprowadzenia

daty urodzenia),

c) nrtelefonu

d) zdjecie - wprowadzone zdjecie uzytkownika zapisywane jest w systemie

centralnym oraz lokalnie w aplikacji mobilnej. Zapisane zdjecie

podpisywane jest dodatkowo sumg kontrolng weryfikowang przy
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7.2.4.

7.2.5.

7.2.6.

uruchomieniu aplikacji. W przypadku braku zgodnosci sumy kontrolnej
aplikacja aktualizuje zdjecie z systemu centralnego. Nie istnieje mozliwosé
samodzielnej zmiany zdjecia przez uzytkownika — wykonawca uniemozliwi
takg zmiane.

b. dobrowolnie:

a) adres email,

b) informacje o przystugujgcych ulgach (z terminem jej obowigzywania) — ulga
bedzie aktywna po udokumentowaniu przez Klienta w BOK

Zamawiajgcego

Zamawiajgcy musi mie¢ mozliwos¢, z poziomu systemu centralnego,
dowolnego konfigurowania (w tym dodawania i edycji) poszczegodlnych pol
dotyczacych danych w obu powyzej wymienionych kategoriach. Na dzien
uruchomienia systemu zamawiajgcy przewiduje ww. zakres danych.

a. przy zainstalowaniu aplikacji przez uzytkownika, ktéry posiada juz konto
w nowym systemie wprowadzenie numeru Karty oraz nr PESEL (dla
zwalidowania danych uzytkownika) — wprowadza nr telefonu na ktorym
bedzie korzystat z aplikacji, ustala swoj login i hasto do aplikacji (domysinie
nr tel. lub e-mail)

b. przy zainstalowaniu aplikacji przez uzytkownika, ktéry posiada Karte
(KBE) zarejestrowang w starym systemie — nie posiada konta w nowym
systemie: wprowadzenie numeru Karty oraz nr PESEL (dla zwalidowania
danych uzytkownika) — wprowadza imie, nazwisko, nr telefonu na ktérym
bedzie korzystat z aplikacji, ustala swdj login i hasto do aplikacji (domysinie

nr tel. lub e-mail)

W przypadku zmiany aparatu telefonicznego przez uzytkownika aplikaciji
System umozliwiat bedzie odtworzenie konfiguracji konta w aplikacji
(ustawien profilu uzytkownika) oraz odtworzenie w niej wszystkich
zakupionych biletow oraz stanu elektronicznej portmonetki z jednoczesnym
zablokowaniem mozliwosci korzystania z aplikacji na poprzednim aparacie
telefonicznym uzytkownika. Aplikacja mobilna dla danego konta uzytkownika

moze byC aktywna wytgcznie na jednym urzgdzeniu.

W przypadkach zmiany danych Uzytkownika /przypomnienia hasta/zmiany

aparatu, na ktérym uzytkowana jest aplikacja mobilna, do Klienta wysytany
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bedzie sms 2z kodem autoryzujgcym zmiane. Wprowadzenie kodu
autoryzujgcego aktywuje mozliwos¢ zatwierdzenia wprowadzonych zmian. W
przypadku, gdy Uzytkownik nie wprowadzi kodu autoryzujgcego w czasie

15 minut, stanie sie on nieaktywny.

7.2.7. W przypadku zmiany numeru telefonu/zdjecia przeniesienie danych aplikacji
uzytkownika (w tym ustawienia oraz bilety i stan elektronicznej portmonetki)
mozliwe bedzie wylgcznie poprzez system centralny przez operatora
systemu Zamawiajgcego (wymaga¢ to bedzie osobistej wizyty
Klienta/Uzytkownika w Biurze Obstugi Zamawiajgcego (zwanym dalej BOK) i

okazanie stosownego dokumentu tozsamosci i wypetnienia wniosku)

7.2.8. Zalogowanie i wylogowanie =z aplikacji. Aplikacja musi umozliwiac

zapamietywanie loginu i hasta ustalonego przez Uzytkownika.

7.2.9. zakup biletéw zgodnie z tzw. taryfg przystankowg (z zastosowanie check
infout) — bilety te dedykowane sg do przejazdow jednym pojazdem (bez
mozliwosci przesiadania sie do innego pojazdu, w przypadku gdy pasazer
nie zaloguje wyjscia wowczas oplata jest pobierana za petny przejazd,

réwnej cenie biletu jednoprzejazdowego)
7.2.10. zakup biletéw zgodnie z taryfg czasowa,

7.2.11. Zakup biletdw okresowych na dowolng zadang ilos¢ dni wraz z tzw.

kalkulatorem ceny biletow.

Zakupiony/skasowany bilet bedzie wygenerowany w postaci Qr-kodu
do sprawdzenia przez kontrolera. QR-kod bedzie zawierat m.in.:
nr identyfikacyjny uzytkownika, date i godzine sprzedazy, typ biletu, nr biletu, nr
boczny pojazdu.

7.2.12. Aplikacja Mobilna musi zawiera¢ funkcjonalnos$¢ sprzedazy petnej oferty
taryfowej realizowanej przez System dedykowanej dla tego kanatu

dystrybucji (w tym innych ustug takze z rézng stawkg VAT).
7.2.13. Utworzenie i konfiguracja ,ulubionych pozycji w taryfie”

7.2.14. Dotadowanie tzw. portmonetki za posrednictwem dostepnych ptatnosci
elektronicznych ( co najmniej: przelewy bankowe, obcigzenie karty lub konta)
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7.2.15.

7.2.16.

7.2.17.

7.2.18.

7.2.19.

7.2.20.

7.2.21.

7.2.22.

7.2.23.

Okazanie biletu do kontroli (z wygenerowanym QR-kodem) -

waznego/ostatnio zakupionego/skasowanego biletu

Korzystanie bez opuszczania aplikacji z ,planera podrézy” — pokazanie
mozliwych potaczen wraz z godzing odjazdu, czasem trwania podrézy, liczbg
przesiadek. Dla kazdej z opcji przejazdoéw realizowanych lubelskg
komunikacjg miejskg wys$wietlana jest cena przejazdu (dla potgczen z
przesiadkg pojazdami w ramach wspdlnej taryfy, sugeruje wytgcznie bilety

czasowe).

sprawdzenia wszelkich danych dotyczgcych konta uzytkownika (aktywne
bilety, historia transakcji min. z okresu 6 m-cy wraz z mozliwoscig wskazania
transakcji, za ktore chce otrzymac fakture (zgodnie z obowigzujgcymi w tym

zakresie przepisami prawa), aktualnego stanu dotadowania),

wskazanie opcji otrzymania faktury za biezgcg transakcje — uzytkownik
otrzyma powiadomienie o wygenerowanym, gotowym do pobrania

dokumencie (w formacie pdf).

wygenerowanie identyfikatora uzytkownika w systemie w postaci QR-kodu
(do ewentualnego wykorzystania przez inne instytucje wspotdziatajgce

w systemie)

wygenerowanie identyfikatora biletu na przejazd komunikacja miejskg
w postaci QR-kodu dla uczestnikow/widzow imprez masowych (zgodnie
Z porozumieniem z organizatorem) i opcjg rejestracji dojazdu i powrotu na/z

imprezy.

wigczanie/wytgczanie opcji powiadomien dostepnych w aplikacji w tym

0 zblizajgcym sie terminie waznosci biletu okresowego.

dostep do tresci informacyjnych dedykowanych dla aplikacji (réwniez
pochodzgcych z innych zrédet danych np. APl innych instytucji
wspotdziatajgcych w systemie)

obstuga aplikacji musi by¢é mozlwa w min. 3 jezykach (na moment
uruchomienia systemu bedg to: polski, angielski, ukrainski). Zamawiajacy

wymaga mozliwosci tworzenia innych wersji jezykowych poprzez edycje flagi
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7.2.24.

7.2.25.

7.2.26.

7.3.1.

7.3.2.

7.3.3.

7.3.4.

7.3.5.

kraju, tresci ttumaczenia w stownikach jezykowych, wybér /przetgczanie

wersji jezykowych

Grafika ekranu Aplikacji Mobilnej musi by¢ zgodna z koncepcjg kreacyjng
opracowang na potrzeby promocji projektu. Wykonawca na co najmniej 90
dni przed datg gotowosci uruchomienia Systemu przedstawi 2 alternatywne
projekty wyglagdu ekranow Aplikacji Mobilnej oraz jej ergonomii i dokonywat
bedzie ewentualnych zmian, zgodnie z zaleceniami Zamawiajgcego, tak by
najpdézniej na 60 dni przed datg gotowosci uruchomienia Systemu uzyskaé

akceptacje Zamawiajgcego w tym zakresie.

Poszczegoblne transakcje w Aplikacji Mobilnej majg by¢ wysytane w trybie on-
line do Systemu Centralnego, w sposob umozliwiajagcy Zamawiajgcemu
generowanie raportow sprzedazowych, jak dla innych kanatow dystrybuciji

biletow.

Aplikacja  bedzie posiadata  mechanizm  zabezpieczania  przed
nieuprawnionym przejeciem konta uzytkownika Aplikacji i uzywaniem do

wnoszenia optat za przejazdy przez niepowotang osobe.

7.3. Sprzedaz biletéw w Aplikacji Mobilnej

Ekran uzytkownika Aplikacji bedzie pozwalat na wybdor dowolnego biletu
z aktualnej taryfy biletowej Zamawiajgcego, dedykowanej dla tego kanatu

dystrybucji, oraz zapoznanie sie z jego ceng i dostepnymi ulgami.

Wybor oferty przejazdowej (np. ograniczenie jej wytgcznie do biletow
jednoprzejazdowych / czasowych) dostepnej w Aplikacji Mobilnej bedzie
konfigurowany w Systemie Centralnym.

Zakup biletow przez uzytkownikéw korzystajgcych z funkcjonalnosci ,Karta w

komérce” odbywac sie bedzie na zasadach analogicznych jak w przypadku

tradycyjnej KBE.

W przypadku biletu na okaziciela moze on by¢ aktywny tylko na jednym

urzgdzeniu mobilnym.

W  przypadku biletow z taryfy czasowej po wybraniu rodzaju biletu

(i ewentualnej ulgi) Aplikacja Mobilna umozliwi wybor liczby biletdéw tego
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7.3.6.

7.3.7.

7.3.8.

7.3.9.

7.3.10.

7.3.11.

rodzaju do nabycia. Maksymalna liczba biletbw mozliwych do nabycia
w jednej transakcji bedzie mozliwa do skonfigurowania w Systemie
Centralnym. Proba dokonania zakupu wiekszej liczby biletéw niz ustalona
zostanie udaremniona poprzez wyswietlenie stosownego komunikatu oraz

pozostanie na ekranie wyboru liczby biletéw.

W przypadku wyboru biletu, ktory tego wymaga, Aplikacja Mobilna zazgda od
uzytkownika  Aplikacji wprowadzenia numeru bocznego pojazdu
(czteroznakowego), badz nr linii (3 znaki w formacie alafanumerycznym) na

ktorej bilet ma obowigzywac .

W celu walidacji poprawnosci wprowadzonych przez pasazera numerow
bocznych pojazdow i prawidtowego rozliczenia taryfy check-in/out przewiduje
sie wymiane danych za posrednictwem istniejgcego API o strukturze znanej
Zamawiajgcemu z danymi o aktualnej dostepnosci ipozycji pojazdéw
komunikacji miejskiej.

Po wyborze rodzaju, ewentualnej ulgi i liczby biletdw Aplikacja przystgpi do

pobrania ptatnosci.

W przypadku biletéw z taryfy przystankowej pasazer /Uzytkownik dokonuje
sczytania nr bocznego pojazdu zapisanego w postaci QR-kodu lub tagu NFC
na umieszczonej w pojezdzie naklejce badz wprowadza ten numer recznie w
aplikacji, co powoduje skasowanie biletu (check-in) a tym samym ustalenie
rozpoczecia podrozy. Powtdrne sczytanie bgadz nacisniecie w aplikacji pola
STOP spowoduje ustalenie momentu zakonczenia podrozy (check-out). Fakt
zarejestrowania check-out w aplikacji bedzie potwierdzone w aplikacji
wyraznym komunikatem. Brak check-out spowoduje naliczenie opfaty za

petny przejazd (zgodnie z obowigzujaca taryfa).

W przypadku braku check-out i ponownego uruchomienia check-in w innym
pojezdzie optata za przejazd naliczana jest ponownie (od pierwszego
przystanku). Taryfa check-in/out ma zastosowanie wyfgcznie do przejazdéw

jednym pojazdem (bez mozliwosci przesiadek).

W celu umozliwienia pasazerom / Uzytkownikom sprawnego zakupu biletow
w taryfie check-in/out Wykonawca dostarczy naklejki z umieszczonym na

nich 4-cyfrowym numerem pojazdu zapisanym w formie: numerycznej, QR-
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kodu oraz tagu NFC w ilosci 5 szt. / pojazd, nie wiecej niz 400 szt. Pojazdéw
o wielkosci uzgodnionej z Zamawiajgcym. Wzor graficzny naklejki musi byé
zgodny z koncepcjg kreacyjng opracowang na potrzeby promociji projektu i
uzgodniony z Zamawiajgcym. Zamawiajgcy wymaga ponadto dostarczenia
niezbednych narzedzi (wraz z oprogramowaniem) umozliwiajgcych
samodzielne programowanie w przysztosci tagow NFC i generowanie QR-

koddw w wyzej opisanym zakresie.

7.3.12. Wykonawca zapewni i przedstawi do akceptacji Zamawiajgcego mechanizm

7.4.1.

7.4.2.

7.4.3.

7.4.4.

7.4.5.

zabezpieczajgcy mozliwos¢ zakupu/skasowania biletu po rozpoczeciu

kontroli.

7.4. Ptatnosci w Aplikacji Mobilnej

Aplikacja Mobilna bedzie posiada¢ mozliwos¢ dokonywania zakupdéw biletow
w Aplikacji za pomocg wspotczesnie stosowanych technik pobierania
ptatnosci elektronicznych, przy czym bedg to techniki wtasciwe dla urzgdzen
mobilnych. Funkcje Aplikacji Mobilnej muszg umozliwiaC¢ pobranie srodkow
ptatniczych  od  klienta/Uzytkownika  bez  opuszczania  Aplikacji,

z ewentualnym przyjeciem autoryzacji poprzez SMS.

Aplikacja Mobilna musi umozliwiaé zarowno dokonanie ptatnosci w ciezar
karty ptatniczej, ktérej dane zostaty wprowadzone do Aplikaciji, jak i w ciezar
rachunku bankowego, ktérego szczegdty podano w Aplikacji, a takze
w ciezar konta elektronicznej portmonetki zrealizowanej w Aplikacji Mobilnej,

ktdrg Uzytkownik moze wczesniej zasilic srodkami ptatniczymi.

Aplikacja  musi  umozliwiaC  przekazywanie  Srodkéw  z ptatnosci
bezgotéwkowych na odrebne konta bankowe zdefiniowane w systemie

centralnym dla réznych ustug (pozyciji taryfowych).

Aplikacja Mobilna musi umozliwiaC dodanie oraz usuniecie danych karty

ptatniczej lub danych konta bankowego.

Aplikacja Mobilna musi zapewnia¢ odpowiednig autoryzacje dostepu do
konta lub karty ptatniczej Kienta/Uzytkownika, tak, aby mozliwa byta

realizacja pfatnosci.
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7.4.6.

Aplikacja musi zapewni¢ infrastrukture umozliwiajgcg podfgczenie do
systemu ptatnoéci dowolnego operatora ptatnosci. Wykonawca musi

przekaza¢ Zamawiajgcemu petng dokumentacje sposobu tego podtgczenia.

7.5. Obstuga uczestnikéw/widzéw imprez masowych

Aplikacja musi umozliwia¢ rejestracje biletu na impreze poprzez wprowadzenie

za posrednictwem aplikacji mobilnej jego numeru oraz okreslenia informacji

o przystugujgcej uzytkownikowi uldze w przejazdach komunikacjg miejskg. Na te]

podstawie w systemie centralnym zostanie wygenerowany identyfikator biletu na

przejazd komunikacjg miejskg i nastepnie prezentowany w postaci QR-kodu

w aplikacji uzytkownika.

7.6.1.

7.6.2.

7.6.3.

7.6.4.

7.6.5.

7.6. Przechowywanie i kontrola biletéw w Aplikacji Mobilnej

Nabyty bilet na przejazd bedzie dostepny w Aplikacji przez caty okres jego

obowigzywania.

Przechowywanie biletu w Aplikacji bedzie zabezpieczone przed naduzyciami,
miedzy innymi przed przeniesieniem biletu do telefonu / tabletu innego
uzytkownika Aplikacji. Na 60 dni przed datg gotowosci do uruchomienia
Systemu Wykonawca przedstawi Zamawiajgcemu do akceptacji sposob

zabezpieczenia.

Posiadany przez uzytkownika Aplikacji bilet bedzie przechowywany
w Systemie Centralnym i przywrédcenie telefonu do ustawien fabrycznych,
ponowna instalacja aplikacji lub wylogowanie i powtorne logowanie sie
uzytkownika do Aplikacji Mobilnej musi spowodowaé wgranie z Serwera
Centralnego do Aplikacji Mobilnej posiadanego przez uzytkownika Aplikacji

biletu/biletow.

Bilet musi by¢ przechowywany w Aplikacji Mobilnej i musi by¢ mozliwy do
okazania do kontroli rowniez bez potgczenia z siecig GSM.

Dane biletu muszg by¢ dostepne do kontroli przez Czytnik Kontrolerski
poprzez wyswietlenie biletu na ekranie urzgdzenia mobilnego. Celem
weryfikacji zrodta dystrybucji biletu, jego sktadowg bedzie kod QR, ktéry
bedzie zawierat parametry biletu, dodatkowo podpisane sygnaturg cyfrowa,
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7.6.6.

7.6.7.

7.6.8.

weryfikowang przez urzgdzenie kontrolerskie. Rozwigzanie powyzsze
uniemozliwi wygenerowanie kodu QR z innego zrodta niz Mobilny System
Dystrybucji Biletu.

Po odczytaniu przez czytnik kontrolerski biletu z aplikacji jego waznos¢ jest

weryfikowana w systemie centralnym

Dane o bilecie zapisane w postaci QR-kodu, o ktérym mowa w punkcie
powyzej, muszg by¢ zaszyfrowane w taki sposob, aby nie byto mozliwe

podrabianie biletéw.

Po wygasnieciu waznosci biletu Aplikacja Mobilna oznaczy bilet jako

nieaktywny.

Na 60 dni przed Datg gotowosci do uruchomienia Systemu Wykonawca

przedstawi Zamawiajgcemu do akceptacji sposob zabezpieczenia Aplikacji przed

mozliwoscig zakupu biletéw w Aplikacji Mobilnej juz po rozpoczeciu kontroli biletow

W pojezdzie.

7.7.1.

7.7. Zarzagdzanie/administrowanie Aplikacja

Aplikacja bedzie posiada¢ wtasny backoffice umozliwiajgcy zarzadzanie nig,

a w szczegolnosci:

a. Podtgczanie statych tresci pochodzgcych z systemu centralnego

(regulaminy, taryfy itp.)

b. Wysytanie powiadomien np. o terminie wygasniecia biletu, komunikatow

specjalnych

c. Podtgczenia tresci z serwisow zewnetrznych

d. Zaprojektowanie, zaimplementowanie a takze aktywowanie/

dezaktywowanie dodatkowych ,kafelkbw” umozliwiajgcych podtgczenie

innych ustug

8.Automat mobilny

8.1. Opis techniczny automatu:

a. Waga netto automatu (bez papieru) — nie wiecej niz 20 kg.
b. Nominalne napiecie: 24 VDC.
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8.1.1.

Fundusze

Europejskie Polska Europejski Fundusz
Polska Wschodnia - Rozwoju Regionalnego

c. Temperatury pracy: -20/+50 °C.

d. Wyposazony w baterie, ktéra w przypadku braku zasilania zewnetrznego

pozwoli na zakonczenie trwajgcych operaciji.

. Obudowa ze stali, drzwi ze stali nierdzewnej, monitor LCD -

wandaloodporny”, tj. posiadajgcy obudowe o podwyzszonej wytrzymatosci
odporng na celowe dziatanie czynnika ludzkiego np. poprzez uzycie sity.
Ekran dotykowy musi by¢ odporny na zarysowania, pekniecia, sttuczenia
itp. spowodowane dziataniem czynnika ludzkiego.

obudowa automatu jest zamknieta, odporna na uszkodzenia
(wandaloodporna, odporna na zrgce ciecze i kwasy) i warunki otoczenia

(m.in. wilgotnos¢, wysokie temperatury,),

. krawedzie uksztaltowane sg tak, aby nie spowodowaty uszkodzen odziezy

lub zranienia uzytkownika (klient, serwisant, etc.)

. dostep do wnetrza obudowy (automatu) zabezpieczony jest zamkiem

patentowym i mechanizmem ryglowym z blokadg mechaniczng w co
najmniej 3 punktach, ktéry uniemozliwia otwarcie sitowe, przy uzyciu sity
nie przekraczajgcej 5kN,

kolorystyka biletomatu uzgodniona bedzie z Zamawiajgcym

na obudowie umieszczone bedg informacje dotyczgce obstugi automatu
i elementy graficzne, w sposéb uzgodniony z Zamawiajgcym, w tym
oznakowanie w postaci logotypdw unijnych zgodnie z wytycznymi
przedstawionymi w podreczniku ,Zasady promocji i oznakowania projektéw
w Programie - umowy podpisane od 1 stycznia 2018 roku”, dostepnym na
stronie:
https://www.polskawschodnia.gov.pl/strony/o-programie/promocja/zasady-
promocji-i-oznakowania-projektow/zasady-dla-umow-podpisanych-od-1-

stycznia-2018-roku/

. Grafika ekranu biletomatu musi by¢ zgodna z koncepcjg kreacyjng

opracowang na potrzeby promocji projektu

automat posiada akustyczny alarm lokalny; alarmy uruchamiane sg

niezwtocznie przy nieautoryzowanych prébach otwarcia,
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https://www.polskawschodnia.gov.pl/strony/o-programie/promocja/zasady-promocji-i-oznakowania-projektow/zasady-dla-umow-podpisanych-od-1-stycznia-2018-roku/
https://www.polskawschodnia.gov.pl/strony/o-programie/promocja/zasady-promocji-i-oznakowania-projektow/zasady-dla-umow-podpisanych-od-1-stycznia-2018-roku/
https://www.polskawschodnia.gov.pl/strony/o-programie/promocja/zasady-promocji-i-oznakowania-projektow/zasady-dla-umow-podpisanych-od-1-stycznia-2018-roku/

8.2.1.

8.2.2.

8.2.3.

8.3.1.

8.3.2.

8.2. Modut obstugi kart ptatniczych:

Modut musi zawierac:

czytnik zblizeniowych kart ptatniczych wraz z dedykowang aplikacjg
ptatnicza, umozliwiajgcy transakcje kartami ptatniczymi, przynajmniej
w standardzie Visa i Mastercard. Fizyczne parametry czytnika - wymagany

jest certyfikat EMV Level 1 Contactless Proximity Coupling Device.

Oprogramowanie samego czytnika — wymaga sie aby czytnik kart
bezstykowych obstugiwat ptatnosci kartami minimum:

a. Visa - wymagana jest certyfikacja albo jako "Visa Approved Chip Card
Device Supporting Visa Contactless Payments”, albo jako "Visa Approved
IRWIN Compliant Reader",

b. MasterCard/Maestro - wymagana jest certyfikacja PayPass MagStripe
& M/Chip wersja: M/Chip 3.0,

c. Obstuga ptatnosci NFC dokonywanych telefonami komérkowymi.

Wymaga sie, aby czytnik wspotpracowat z aplikacjami ptatniczymi
przystosowanymi na rynek krajowy i funkcjonujgcych na terenie Polski,
obstugujgcymi ptatnosci minimum:

a. Visa - certyfikacja VpTT qVSDC wersja: VCPS 2.1 lub nowszy,

b. MasterCard/Maestro - certyfikacja PayPass MagStripe & M/Chip wersja:

M/Chip 3.0 TIP lub nowszy,
c. Obstuga ptatnosci NFC dokonywanych telefonami komoérkowymi.
d. Komunikacja pomiedzy terminalem a centrum autoryzacyjnym jest

zabezpieczona protokotem SSL.
8.3. Modut rejestracji:

tworzony przez automat dziennik zdarzen =zawiera jednoznaczne
rozpoznanie kazdego =zdarzenia oraz jego precyzyjne zorientowanie

W czasie,

automat posiada rejestr wszystkich zdarzen — zwigzanych ze sprzedazag
biletow, transakcjami kartami ptatniczymi a takze ze zdarzeniami

o charakterze technicznym (wtgczenia, usterki, ostrzezenia),
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8.3.3.

8.4.1.

8.4.2.

8.5.1.

8.5.2.

8.5.3.

8.5.4.

8.5.5.

8.5.6.

automat posiada podtrzymywany bateryjne zegar czasu do oznaczania daty i
czasu zakupu biletu z dokfadnoscig do jednej sekundy, z automatyczng
synchronizacjg z serwerem czasu podczas przekazywania danych
0 sprzedazy (doktadnos¢ 1 sek. ma zostaC zachowana przez 72 godziny),

z automatyczng zmiang czasu na letni i zimowy.
8.4. Modut transmisji danych:

automat wyposazony jest w modut transmisji danych w oparciu o sie¢
bezprzewodowg spetniajgcg parametry minimum GSM/GPRS/LTE oraz

dodatkowo o ztgcze Ethernet,

karty SIM do transmisji danych dostarcza Zamawiajgcy.
8.5. Funkcjonalnosé¢ automatu:

Automat drukowat bedzie bilety o wymiarach: 80 mm x 33 mm na papierze o

gramaturze 100g/m2, posiadajgcym hologram zabezpieczajacy.

W automacie umieszczany bedzie papier w rolce o maksymalnej srednicy
zewnetrznej 150 mm i Srednicy gilzy 25 mm, nawiniety strong termiczng na

zewnatrz rolki.

Druk biletu nastepowaé¢ bedzie przy uzyciu szybkiej drukarki termicznej
wyposazonej w urzgdzenie do obcinania papieru (ciecie biletu nastepowac

bedzie w poprzek papieru, z rolki o szerokosci 80 mm).

Zamawiajgcy zastrzega sobie prawo do zmiany parametrow Dbiletu
drukowanego z automatu. (np. wprowadzenie parametréw biletu w postaci

nadruku QR-kodu dla wybranych biletéw).

Automat numerowat bedzie kolejno bilety odrebnie dla kazdego rodzaju
i kategorii biletu (numeracja w postaci ciggu trzech liter i 8 cyfr), dodatkowo
na bilecie nadrukowywany bedzie numer charakterystyczny dla danego

automatu.

Wydane przez automat bilety muszg mie¢ mozliwos¢é wykorzystania rowniez
w innych pojazdach komunikacji miejskiej, tzn. drukowany bilet nie bedzie

rownoczesnie kasowany przez automat.
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8.5.7. Automat musi by¢ wyposazony w panel informacyjny (monitor LCD
0 przekatnej min. 9”) wyswietlajgcy aktualng taryfe i katalog uprawnien do

bezptatnych i ulgowych przejazdow srodkami komunikacji miejskie;.
8.5.8. Automat musi by¢ przystosowany do zmiany waluty na EURO.

8.5.9. Automat musi umozliwia¢ dokonanie bezgotéwkowej ptatnosci za bilety za
pomocg bezstykowych kart ptatniczych co najmniej systemow Visa

i Mastercard

8.5.10. Automat musi umozliwia¢ dokonanie bezgotéwkowej ptatnosci za bilety za

pomocg aplikacji mobilnych w tym typu BLIK i GooglePay)

8.5.11. Automat musi umozliwia¢ anulowanie/przerwanie transakcji w kazdym

momencie (przed dokonaniem ptatnosci)

8.5.12. Automat musi by¢ wyposazony w system wymuszajgcy jego restart
w przypadku zawieszenia sie systemu operacyjnego lub aplikacji sterujgcej

automatem

8.5.13. Automat musi blokowaé mozliwos¢ sprzedazy w przypadku zaciecia/braku
papieru w drukarce, awarii drukarki itp. informujgc o tym komunikatem na

ekranie gtbwnym

8.5.14. Podczas zakupu biletu automat musi na biezgco wyswietlaC stosowne
komunikaty (tres¢ uzgodniona z zamawiajgcym) w tym komunikat odnosnie

braku mozliwosci dokonania transakcji

8.5.15. Obstuga automatu musi byé mozliwa w min. 3 jezykach (na moment
uruchomienia systemu bedg to: polski, angielski, ukrainski). Zamawiajgcy
wymaga mozliwosci tworzenia innych wersji jezykowych poprzez edycje flagi

kraju, tresci ttumaczenia w stownikach jezykowych.
8.6. Komunikacja automatu z serwerem:

Automat musi umozliwia¢ przenoszenie danych ze sprzedazy (w formacie plikéw
o strukturze uzgodnionej z Zamawiajgcym (np. pliki XML, CSV) oraz danych
eksploatacyjnych bezposrednio do Systemu za posrednictwem komunikacji
GSM/GPRS/EDGE/LTE, w ten sam spos6b musi rowniez nastepowacé
przekazywanie danych do automatéw (dane dotyczgce zmiany taryfy, informac;ji
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wyswietlanych na ekranie automatu), dodatkowo musi posiadaé mozliwosé

zgrywania danych przy uzyciu zewnetrznej pamieci przenosnej typu pendrive (przez

osoby upowaznione przez Zamawiajgcego).

8.7.1.

8.7.2.

8.7.3.

8.7. Raportowanie danych

Automat musi generowaé raporty techniczne w formie elektronicznej
(zarébwno w postaci plikéw zapisywanych w pamieci automatu, jak réwniez
wysytanych automatycznie bezposrednio do Systemu za posrednictwem
komunikacji GSM/GPRS/EDGE/LTE w formacie i strukturze uzgodnionej z
Zamawiajgcym) i papierowej przy kazdorazowej czynnosci wymagajgcej
otwarcia automatu np. czynnos$ci serwisowej, wymiany papieru, raport musi
zawieraC m.in. date i godzine otwarcia automatu, informacje o zakresie
czynnosci wykonywanych np. przez serwisanta, wskazanie serwisanta (np.

kod, login) w momencie otwarcia i zamkniecia automatu.

Automat musi generowacC raporty sprzedazowe w formie elektronicznej
(zarébwno w postaci plikbw zapisywanych w pamieci automatu, jak rowniez
wysytanych automatycznie bezposrednio do Systemu za posrednictwem
komunikacji GSM/GPRS/EDGE/LTE w formacie i strukturze uzgodnionej z
Zamawiajgcym) jak i papierowej w ustalonych okresach rozliczeniowych, a
takze w kazdym dowolnym zadanym przez operatora okresie zawierajgce

(zakres, format i struktura danych do uzgodnienia z Zamawiajgcym):

a. Date i godzine ostatniej wymiany rolki papieru wraz z numerami biletéw:

sprzedanych z danej rolki jako pierwsze i ostatnie z danego nominatu.
b. Okres za ktéry wygenerowany jest raport.
c. llos¢ biletéw sprzedanych w danym rodzaju, o danym nominale.
Raport generowany przez automat musi pozwoli¢ na ustalenia doktadnej daty

i godziny sprzedazy biletu o danym numerze .

8.8. System obstugi automatéw mobilnych

W  przypadku dostarczenia przez Wykonawce odrebnego systemu obstugi

automatow mobilnych wspotpracujgcego z systemem centralnym w zakresie
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wymaganym przez Zamawiajgcego, jego funkcjonalno$é¢ musi spetniaé ponizsze

wymogi:

8.8.1. Oprogramowanie systemowe i aplikacyjne do obstugi automatu i raportow

musi by¢ dostarczone wraz ze wszystkimi niezbednymi licencjami

umozliwiajgcymi jego obstuge przez nielimitowang liczbe operatoréow

systemu.

8.8.2. Musi posiadac¢ nastepujgce funkcje:

a.

b.

Mozliwo$¢ zmiany parametrow biletu drukowanego z automatu.

Mozliwo$¢ zmiany uktadu i szaty graficznej wyswietlanych informacji
w interfejsie wyswietlanym dla Pasazera i serwisanta oraz na drukowanych

raportach z automatu.
Mozliwos¢ zdalnego zablokowania, odblokowania automatu.

Mozliwos¢ zdalnego zaprogramowania uprawnien dla oséb obstugujgcych

automat (serwisantéw, osoby odpowiedzialne za wymiane rolek).

Nadawanie uprawnien, generowanie raportow oraz wszelkich czynnosci
zwigzanych z programowaniem bgdz zmiang podstawowych informac;ji
w automatach biletowych musi odbywac sie zdalnie bez koniecznosci
osobistej obstugi przy automacie za posrednictwem komunikacji
GSM/GPRS/EDGE/LTE oraz dodatkowo za posrednictwem panelu

sterowania (poprzez pamiec typu pendrive).
Wyswietlanie informacji technicznych na temat automatu (np. stan rolki).

Automatyczne informowanie o stanie urzgdzen (sygnalizowanie:
kazdorazowego otwarcia automatu, awarii, stanéw awaryjnych (brak
papieru) za posrednictwem komunikacji GSM/GPRS/EDGE/LTE do
serwera oraz za posrednictwem e-mail do osoby wskazanej przez

Zamawiajgcego.

Parametry opisane w pkt. f-g winny by¢ réwniez dostepne i prezentowane

zbiorczo w graficznym interfejsie.

h.
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zdalnego zalogowania sie na automat w celu zdalnej obstugi serwisowej

automatu z podgladem informacji wyswietlanych na ekranie danego
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biletomatu w czasie rzeczywistym poprzez transmisje za posrednictwem
komunikacji GSM/GPRS/EDGE/LTE.

I. synchronizowania daty i czasu z centralnym serwerem Systemu.

Synchronizacja czasu przeprowadzana min. 1 raz dziennie.

8.8.3. Wykonawca dostarczy obraz systemu operacyjnego i aplikaciji
automatu wraz z niezbednym oprogramowaniem umozliwiajgcym

szybkie odtworzenie systemu po awarii.

9.Stacjonarne Automaty Biletowe

Stacjonarne Automaty Biletowe to automatyczne urzadzenia, trwale mocowane
do gruntu, stuzgce do sprzedazy biletobw i innych ustug okreslonych przez
Zamawiajgcego. W Stacjonarnych Automatach Biletowych dostepne bedg wszelkie
funkcjonalnosci systemu, w tym inne ustugi oferowane przez samorzgdowe instytucje

publiczne, ktérych obstuga przewidziana bedzie z tego poziomu.

Za pomocg wbudowanego w Automat ekranu dotykowego Klienci / Uzytkownicy
po wybraniu rodzaju i liczby interesujgcych ich biletow (lub innych ustug), okresleniu
rodzaju ptatnosci (gotowka badz kartami ptatniczymi, oraz urzgdzeniem i aplikacjg
mobilng w tym typu BLIK i GooglePay) i jej uregulowaniu otrzymujg interesujgcy ich

bilet (ustuge).

Automaty umozliwiajg rowniez dotadowanie tzw. portmonetki, petnig takze role

informacyjng (taryfa, regulamin itp.).

9.1. Obowiazki Wykonawcy dotyczace Automatow
Biletowych:

9.1.1. Dostarczy, zainstaluje, skonfiguruje i uruchomi 55 szt. Stacjonarnych

Automatow Biletowych w lokalizacjach uzgodnionych z Zamawiajgcym

9.1.2. Zainstaluje poszczegdlne Automaty we wskazanych 55 lokalizacjach w
zakresie:
a. Dla 22 szt. automatéow (lokalizacje w ktéorych beda lub sg nowo
wybudowane przytgcza energetyczne do zasilania biletomatéw):

a) wykona betonowe fundamenty pod Automaty,
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b)

f)

9)

b)

ustawi Automaty na fundamentach i trwale potgczy z nimi za pomocg kotw
lub w inny sposéb uniemozliwiajgcy demontaz Automatu przez osoby
niepowotane, przy jednoczesnym zachowaniu fatwosci wymiany
Automatow przez stuzby serwisowe,

podtgczy Automat do przytgcza energetycznego

wykona ww. prace zgodnie ze sztukg inzynierskg i z zachowaniem
wszelkich przepiséw stosownych do tego typu prac i z zachowaniem BHP,
wykona petny zakres prac zgodnie z przekazana dokumentacjg
projektowaq.

po zakohczeniu prac montazowych przywrdci teren do stanu pierwotnego |
uporzgdkowanie terenu,

dokona pomiarow elektrycznych i przekazania ich w postaci dokumentac;ji
Inwestorowi w celu zawarcia umow przesytowych z dostawcg energii,

dla 19 szt. automatéw (lokalizacje w ktorych nalezy wykonaé
przytacza energetyczne do zasilania biletomatéw)

na podstawie przekazanej przez Zamawiajgcego dokumentacji
projektowej: projektow budowlanych stanowigcych Zatgcznik Nr 1, decyzji
pozwolenia na budowe stanowigcych Zatgcznik Nr 2, zgtoszen budowy i
robét budowlanych niewymagajgcych pozwolenia na budowe i potwierdzen
braku sprzeciwu budowy i wykonania robot budowlanych zgodnie z art.30
ust.1 ustawy z dnia 7 lipca 1994r. Prawo budowlane (Dz.U.2017.1332)
stanowigcych Zatgcznik Nr 3 do OPZ, doprowadzi do danej lokalizaciji
instalacje elektryczng niezbedng do prawidtowego dziatania Automatow.
Zamawiajgcy wyklucza mozliwo$¢ zasilania Automatéw z akumulatoréw,
jako podstawowego zrédta zasilania. Termin doprowadzenia instalacji
elektrycznej zostanie szczegdétowo uzgodniony z Zamawiajgcym
bezposrednio po podpisaniu Umowy i wskazany w harmonogramie.
wykona betonowe fundamenty pod Automaty,

ustawi Automatéw na fundamentach i trwale potgczy z nimi za pomoca
kotw lub w inny sposéb uniemozliwiajgcy demontaz Automatu przez osoby
niepowotane, przy jednoczesnym zachowaniu fatwosci wymiany

Automatow przez stuzby serwisowe,

d) podtgczy Automat do przytgcza energetycznego
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e)

f)

g9)

h)

b)
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wykona ww. prace zgodnie ze sztukg inzynierskg i z zachowaniem
wszelkich przepiséw stosownych do tego typu prac i z zachowaniem BHP,
wykona petny zakres prac zgodnie z przekazana dokumentacjg
projektowq.

po zakonczeniu prac montazowych przywroci teren do stanu pierwotnego i
uporzadkowanie terenu,

wykona niezbedng dokumentacje powykonawczg w tym dokumentacje
elektryczng w postaci schematéw elektrycznych i dokumentacje pomiaréw
elektrycznych, wykona geodezyjng inwentaryzacje powykonawczg

Zamawiajgcy informuje, ze w trakcie realizacji przedmiotu niniejszego
zadania na placu budowy mogg by¢ prowadzone inne roboty budowlane
rownolegle z realizacjg prac zwigzanych z wykonaniem fundamentéw i
podtgczeniem automatéw biletowych lub prace te zostaly wykonane i
zakonczone, a teren budowy zostat objety gwarancjami innego
wykonawcy ktory zakonczyt prace. W zawigzku z tym, teren na ktorym
Wykonawca bedzie prowadzit prace w zakresie instalacji automatow
nalezy objgé gwarancjami na okres nie krotszy, niz okres gwarancji
zapewniony przez poprzedniego wykonawce

Jezeli na placu budowy bedg prowadzone prace przez innego
wykonawce, ktoremu zostat przekazany plac budowy, Wykonawca
zobowigzuje sie do Scistej wspodtpracy z nim, niedoprowadzania do kolizji
przy realizacji prac budowlanych oraz nieingerowania w zrealizowane
prace budowlane, a w przypadku dokonania w nich szkdéd zobowigzuje sie
do ich naprawienia i przywrécenia placu do stanu pierwotnego
dla 14 szt. automatéw (w lokalizacjach gdzie istniejg wykorzystywane
wczesniej przytgcza energetyczne do zasilania biletomatéw):

Termin prac zostanie szczegdtowo uzgodniony z Zamawiajgcym
bezposrednio po podpisaniu Umowy i wskazany w harmonogramie
Zdemontuje obiekty budowlane tj. istniejgce fundamenty wraz z
usunieciem gruzu oraz innych elementdéw konstrukcyjnych fundamentéw z
miejsca rozbidrki.

Wykona betonowe fundamenty pod Automaty,
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9.2.1.

9.2.2.

9.2.3.

9.2.4.

c) ustawi Automaty na fundamentach i trwale potgczy z nimi za pomocg kotw

lub w inny sposéb uniemozliwiajgcy demontaz Automatu przez osoby
niepowotane, przy jednoczesnym zachowaniu fatwosci wymiany

Automatow przez stuzby serwisowe,

d) podtgczy Automat do przytgcza energetycznego

e) wykona ww. prac zgodnie ze sztukg inzynierskg i z zachowaniem

wszelkich przepiséw stosownych do tego typu prac i z zachowaniem BHP,

f) wykona pelny zakres prac zgodnie z przekazang dokumentacjg

projektowaq.

g) po zakonczeniu prac montazowych przywréci terenu do stanu pierwotnego

i uporzagdkowanie terenu,
h) dokona pomiarow elektrycznych i przekazania ich w postaci dokumentaciji

Inwestorowi w celu zawarcia umow przesytowych z dostawcg energii,
9.2. Opis funkcjonalny automatu stacjonarnego:

Automaty muszg prowadzi¢ sprzedaz biletow w formie papierowej zgodnie z

aktualnie obowigzujgca taryfa,

Bilety papierowe powinny by¢ sprzedawane w sposdb umozliwiajgcy
wybranie przez Klienta réznych nominatow w réznych ilosciach, a ich zakup

bytby realizowany jedng transakcjg (tzw. koszyk zakupow).

Automaty muszg obstugiwaé (kodowaé) sprzedaz biletdw w formie
elektronicznej na KBE, w tym umozliwiaé kodowanie na KBE biletow

zakupionych w Sklepie www, zgodnie z aktualnie obowigzujgcy taryfa,

Automaty muszg umozliwia¢ zakup na Aplikacje biletow okresowych
dedykowanych dla tego kanatu sprzedazy (wraz z prezentacjg ceny za
wybrany bilet — tzw. ,kalkulator ceny biletu”), dotadowanie tzw. portmonetki
funkcjonujgcej w ramach Aplikacji za dowolng lub uzgodniong kwote (co
najmniej: 5 PLN, 10 PLN, 20 PLN, 30 PLN, 40 PLN, 50 PLN). Zakup biletow
okresowych lub dotadowanie tzw. portmonetki inicjowane bedzie poprzez
wpisanie przez pasazera / Uzytkownika numeru telefonu, na ktérym
funkcjonuje aplikacja Ilub zeskanowanie QR-kodu identyfikujgcego

uzytkownika z ekranu aplikacji. Fakt zakupu/dokonania dotadowania
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9.2.5.

9.2.6.

9.2.7.

9.2.8.

9.2.9.

9.2.10.

9.2.11.

9.2.12.

potwierdzony zostanie stosownym komunikatem w aplikacji uzytkownika

(push wysytany z systemu centralnego)

Wszystkie elementy automatu obstugiwane przez Klienta / Uzytkownika
muszg byC rozmieszczone w sposdb ergonomiczny, umozliwiajgcy
wykonanie wszelkich niezbednych czynnosci przez osoby poruszajgce sie na

wozkach inwalidzkich.

Dodatkowo Automaty muszg obstugiwa¢ sprzedaz innych ustug w formie
elektronicznej, ktore zdefiniowane bedg w systemie centralnym np.
dotadowan przedptat parkingowych dla strefy pftatnego parkowania, pod
warunkiem ze ptatnos$¢ za nie odbywacé sie bedzie w formie bezgotoéwkowe;.
Oprogramowanie automatu musi umozliwiaC przekazywanie $rodkéw
z ptatnosci bezgotowkowych na odrebne konta bankowe zdefiniowane

w systemie centralnym dla roznych ustug (pozyciji taryfowych).

Obstuga Automatu, w tym procesu sprzedazy biletéw i ustug, ma by¢
prowadzona poprzez ekran dotykowy 2z mozliwoscig jego obstugi

w rekawiczkach.

Obstuga automatu musi by¢ mozliwa w min. 3 jezykach (ha moment
uruchomienia systemu bedg to: polski, angielski, ukrainski). Zamawiajgcy
wymaga mozliwosci tworzenia innych wersji jezykowych poprzez edycje flagi

kraju, tresci ttumaczenia w stownikach jezykowych.

Obstuga Automatéw (system zarzagdzajgcy) ma byé dostepny z poziomu

oprogramowania Systemu Centralnego.

Jezeli oprogramowanie sterujgce pracg Automatow nie jest integralng
czescig oprogramowania Systemu Centralnego, Zamawiajgcy wymaga, by

oprogramowanie to byto z nim zintegrowane.

Automat musi zapewnia¢ komunikacje z Systemem Centralnym za pomocg
modutu komunikacyjnego wyposazonego w modem GPRS lub tgcze sieci
LAN.

Automat musi posiada¢ wbudowany modut diagnostyczny, ktory w przypadku

awarii poszczegolnych modutow:
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a. informuje o Usterce za pomocag sygnalizacji swietlnej (zespdt diod LED,
umieszczony na zewngtrz obudowy, informujgcy o stanie urzadzenia: kolor
czerwony — urzgdzenie niesprawne, kolor zielony — urzgdzenie sprawne,

kolor biaty — reset urzadzenia, kolor niebieski — ogrzewanie urzadzenia),
b. informuje o Usterkach poprzez komunikaty na wyswietlaczu,
c. rejestruje w pamieci kody bteddw,

d. wysyta bezzwlocznie automatycznie kody bledow do Systemu
Centralnego, o takich zdarzeniach jak Usterki, konczaca sie rolka tasmy
Z papierem biletowym, niskie stany zasobnikéw monet, itp., a w przypadku
braku mozliwosci wydruku biletu papierowego (zaciecie/brak papieru,
awaria drukarki itp.) uniemozliwia zakup takiego biletu potwierdzajgc to

stosownym komunikatem.

9.2.13. Automat musi rejestrowa¢ wszelkie dane zwigzane z procesem sprzedazy,

ze szczegolnym uwzglednieniem rekordow sprzedazy, a takze anulowanych
przez Klientédw / Uzytkownikow transakcji (z uwzglednieniem zapiséw
dotyczacych wrzucanych monet lub uzytych banknotow) i przekazywac je do
Systemu Centralnego w ustalonych z Zamawiajgcym cyklach czasu

(parametr konfigurowalny z poziomu Systemu Centralnego).

9.2.14. Automat, w ustalonych z Zamawiajgcym cyklach czasu (parametr

konfigurowalny z poziomu Systemu Centralnego), musi raportowa¢ do
Systemu Centralnego informacje o swojej sprawnosci i gotowosci oraz co
najmniej zdarzenia wystgpienia braku papieru, monet, banknotéw, utracie
zasilania. System bedzie umozliwiat dodatkowo podglad online wszystkich

automatow systemu.

9.2.15. Automat ma obstugiwac¢ nastepujgce metody ptatnosci:

a. monetami (w zakresie przyjmowania i wydawania reszty),
b. banknotami (w zakresie przyjmowania i wydawania reszty),

c. kartami ptatniczymi — kartami stykowymi wyposazonymi w pasek

magnetyczny jak i chip oraz kartami bezstykowymi.

d. urzagdzeniami i aplikacjami mobilnymi w tym typu BLIK i GooglePay
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9.2.16.

9.2.17.

9.2.18.

9.2.19.

9.2.20.

9.2.21.

9.2.22.

9.2.23.

9.2.24.

Automat musi zapewnia¢ wydruk biletdw oraz potwierdzen transakciji

i raportdw serwisowych za pomocg drukarki termiczne;.

Wydruk wszelkich potwierdzen/raportow serwisowych itp. odbywac sie
bedzie z odrebnej, w stosunku do dedykowanej do wydruku biletow, rolki

papieru.

Wydruki potwierdzen transakcji wykonywane bedg po wyborze przez Klienta

/ Uzytkownika opcji ,drukuj potwierdzenie”.

Wszelkie potwierdzenia transakcji wykonanych dla danego konta/Karty
uzytkownika bedg mozliwe do wygenerowania i wydruku z poziomu systemu

centralnego.

Automat musi by¢ przygotowany do wprowadzenia petnej fiskalizaciji

sprzedazy na wypadek zmiany przepiséw prawa w tym zakresie.

Automat musi umozliwiaé obstuge wszystkich dopuszczonych przez
Zamawiajgcego dla tego kanatu dystrybucji nominatow monet Musi istnie¢
mozliwo$¢ programowego wigczenia lub wytgczenia obstugi dowolnego typu
monet i banknotdéw funkcjonujacych w obiegu na dzien wdrozenia systemu.
Wykonawca dostarczy narzedzia (w tym oprogramowanie) umozliwiajgce
samodzielne ,uczenie” rozpoznawania i obstugi przez automat nowych

wzorow monet i banknotow.

Automat musi zapewni¢ mozliwos¢ dokonczenia transakcji w przypadku

utraty zasilania.

Automat musi mie¢ wilasne zabudowane ogrzewanie i wentylacje,
uruchamiane czujnikiem zapewniajgce prawidtowg prace urzadzenia
w temperaturach z zakresu -25°C do + 50°C. Dopuszczalna maksymalna
wilgotnos¢ powietrza, przy ktorej automat poprawnie pracuje nie moze by¢
nizsza niz 95%.

Automat musi posiada¢ system zabezpieczen antywlamaniowych (w tym

monitoring wizyjny) oraz antyprzewierceniowych.
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9.3.1.

9.3.2.

9.3.3.

9.3.4.

9.4.1.

9.4.2.

9.4.3.

9.4.4.

9.4.5.

9.3. Podstawowe wymagania techniczne i wykonawcze dla

automatoéw stacjonarnych

Automaty muszg byc¢ fabrycznie nowe i jednego typu dla catego zamdwienia.
Automat musi spetnia¢ normy bezpieczehstwa CE obowigzujgce w Polsce.

Automat musi by¢ przystosowany do montazu na zewnatrz i by¢ odporny na

wptyw czynnikow zewnetrznych.

Automaty muszg zostaé posadowione w lokalizacjach uzgodnionych
z Zamawiajgcym, zgodnie z zakresem prac szczegdtowo okreslonym w  pkt.
9.1.2.

9.4. Szczegétowa specyfikacja techniczna obudowy

automatu stacjonarnego:

Obudowa wykonana ze stali nierdzewnej o grubosci min. 2 mm, malowana
proszkowo w kolorze uzgodnionym 2z Zamawiajgcym, farba uzyta do
malowania ma zabezpieczy¢ urzgdzenie przed pomalowaniem (tzw.
SANTYGRAFFITI).

Automat musi by¢ odporny na dziatanie trudnych warunkoéw atmosferycznych
i substancji m.in. soli, temperatury, piachu, cieczy zrgcych oraz o odczynie

kwasnym.

Wszelkie krawedzie zewnetrzne obudowy muszg by¢ tak uksztattowane, aby
nie powodowaty niebezpieczenstwa uszkodzenia odziezy lub zranienia (min.

promien zaokraglenia naroznikéw obudowy powinien wynosi¢ min. 2,5 mm).

Automat musi by¢ wyposazony w oswietlenie typu LED wigczane

zmierzchowo (czujnik).

Automat ma posiada¢é zamontowang w obudowie, widoczng z oddali,
kontrolke LED prezentujgcg stan techniczny Automatu (min. 3 stany
prezentowane przez 3 rozne kolory kontrolki LED, tj. zielony - Automat
w petni sprawny, pomaranczowy - Automat czesSciowo sprawny, czerwony -

automat niesprawny) zintegrowana z systemem monitorujgcym Automat.
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9.4.6.

9.4.7.

9.4.8.

9.4.9.

Automat (drzwi Automatu) wyposazony w podswietlane elementy utatwiajgce
proces obstugi zakupu biletéw lub innych ustug w postaci podswietlenia lub
wskazywania poszczegoélnych elementow konstrukcyjnych Automatu, czyli

wlotu monet, banknotow, tacki wylotowej, zestawu ptfatniczego.

Automat wyposazony w wewnetrzne oswietlenie typu LED tacki wylotowe;j
wigczajgce sie podczas procesu wydawania biletow, potwierdzen lub reszty

W postaci monet.

Ostona rynienki odbioru biletu winna by¢ wykonana z bezpiecznego
materiatu, odpornego na uszkodzenia oraz zaokrgglonego na koncu, w taki
sposoOb aby nie powodowata ona uszkodzen dtoni lub reki w momencie jej

odchylania.

Rynienka wyposazona w odptyw cieczy, pozwalajgcy na jej odptyw nie

powodujgc zadnych uszkodzen Automatu.

9.4.10. Rynienka odbiorcza uniemozliwiajgca operowanie dionig powyzej dna

rynienki, oraz uniemozliwiajgca zainstalowanie dodatkowych elementéw

wewnatrz rynienki, np. blokujgcych wylot monet.

9.4.11. Wszystkie otwory wrzutowe i wyrzutowe muszg by¢ zabezpieczone przed

dziataniem naturalnych czynnikbw zewnetrznych, jak i przed prébami

celowego zniszczenia.

9.4.12. Wszystkie otwory wrzutowe muszg by¢ dodatkowo zabezpieczone przed

niekontrolowanym wypadaniem wrzucanych i wyrzucanych przedmiotow
(pieniedzy, kart) np. pod wptywem wiatru. Wskazane mechanizmy zamykania
otworéw wrzutowych i wyrzutowych powinny zosta¢ zamkniete, gdy sg one
nieuzywane, celem ograniczenia przedostawania sie zanieczyszczen do

wnetrza Automatu.

9.4.13. Obudowa powinna by¢ tak skonstruowana, aby w kazdej chwili mozna byto

zdemontowac nastepujgce elementy:
a. czytnik banknotéw,

b. czytnik stykowej karty ptatniczej,
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c. czytnik bezstykowej karty ptatniczej, a w ich miejsce zatozy¢ maskownice
bez koniecznosci dokonywania dodatkowych wierceh otwordéw lub innych

czynnosci ingerujgcych w konstrukcje obudowy.

9.4.14. Gorna linia ekranu oraz dolna linia rynienki odbiorczej, a takze miejsca

wrzutu monet, banknotow, miejsca przytozenia karty ptatniczej i klawiatury
terminala pfatniczego powinny by¢ umieszczone na odpowiednich
wysokosciach od podfoza umozliwiajgcych ich ergonomiczng obstuge ze

szczegolnym uwzglednieniem osob poruszajgcych sie na wozkach.

9.4.15. Na obudowie umieszczone zostang informacje dotyczgce obstugi automatu

i elementy graficzne, w sposéb uzgodniony z Zamawiajgcym, w tym
oznakowanie w postaci logotypow unijnych zgodnie z wytycznymi
przedstawionymi w podreczniku ,Zasady promocji i oznakowania projektéw w
Programie - umowy podpisane od 1 stycznia 2018 roku”, dostepnym na
stronie:

https://www.polskawschodnia.gov.pl/strony/o-programie/promocja/zasady-
promocji-i-oznakowania-projektow/zasady-dla-umow-podpisanych-od-1-
stycznia-2018-roku/

9.4.16. Grafika ekranu biletomatu musi by¢ zgodna z koncepcjg kreacyjng

opracowang na potrzeby promocji projektu

9.5. Modut (jednostka) centralny automatu stacjonarnego:

Automat ma by¢ zarzgdzany za pomocg modutu centralnego czyli komputera

przemystowego pozwalajgcego na ptynng i wydajng prace Automatu.

9.6.1.

9.6.2.

9.6. Ekran dotykowy

Automat ma by¢ wyposazony w co najmniej 15” kolorowy ekran dotykowy

(TFT) spetniajgcy nastepujgce minimalne wymagania techniczne:

a. jasnosc: 500 cd/m2,
b. rozdzielczos¢ 1024x768 dpi w 16-bitowym trybie kolorow,
c.  kontrast min. 500:1

Ekran dotykowy musi umozliwiaC jego obstuge w rekawiczkach oraz przy

mokrej powierzchni ekranu.
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https://www.polskawschodnia.gov.pl/strony/o-programie/promocja/zasady-promocji-i-oznakowania-projektow/zasady-dla-umow-podpisanych-od-1-stycznia-2018-roku/
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https://www.polskawschodnia.gov.pl/strony/o-programie/promocja/zasady-promocji-i-oznakowania-projektow/zasady-dla-umow-podpisanych-od-1-stycznia-2018-roku/

9.6.3.
9.6.4.

9.6.5.

9.7.1.

9.7.2.
9.7.3.
9.7.4.

9.7.5.

9.7.6.

Ekran powinien by¢ odporny na warunki atmosferyczne, pogodowe

i zapewnia¢ dobrg widocznosé przy bezposrednim nastonecznieniu.

Automat ma by¢ wyposazony w czujnik dopasowujgcy jasnos¢ ekranu

dotykowego do warunkéw atmosferycznych.

Ekran dotykowy ma by¢é zabezpieczony dodatkowg naktadarkag
wandaloodporng, przeciwdziatajgcg probom uszkodzenia uderzeniami

twardymi przedmiotami i na zarysowania.
9.7. Obstuga ptatnosci

Automat musi obstugiwaé transakcje realizowane zardwno przy pomocy
monet, jak i banknotéw oraz transakcje dokonywane przy pomocy
bankowych kart ptatniczych zaréwno stykowych (chipowych oraz z paskiem
magnetycznym) jak i bezstykowych. Nie dopuszcza sie jednak transakcji

mieszanych gotowkowych i bezgotowkowych.

W okresie objetym gwarancja Wykonawca musi zapewni¢ obstuge
wszystkich nominatéw monet i banknotow, uwzgledniajgc pojawienie sie

nowych wzordéw lub tez zmiany obowigzujgcej waluty z PLN na EURO.

W przypadku anulowania transakcji Automat musi zwrécié¢ fizycznie te same
monety i banknoty, ktére zostaty przyjete bezposrednio przed anulowaniem

ostatniej transakcji (zgodnie z uktadem Last-in First-out).

W przypadku braku monet lub banknotéw do wydawania reszty, Automat
musi mie¢ mozliwos¢ sprzedazy biletdw za odliczong gotéwke, informujgc

o tym Klienta na ekranie.

W przypadku wystgpienia braku monet lub banknotéw do wydawania reszty,

Automat wysyta informacje o tym zdarzeniu do Systemu Centralnego.

W przypadku catkowitego zapetnienia kasety koncowej na banknoty lub/i
monety Automat musi wysta¢ informacje o tym zdarzeniu do Systemu
Centralnego i zablokowa¢ mozliwos¢ zakupu za pomocg banknotéw lub/i

monet informujgc o tym Klienta na ekranie.

a. Obstuga ptatnosci monetami:
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a)

b)

d)

d)
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Automat musi przyjmowac i wydawac¢ monety w 6 nominatach: 10gr, 20gr,
50gr, 1zt, 2zt, 5zt. Musi istnie¢ mozliwos¢ programowego wigczenia lub
wytgczenia obstugi dowolnego typu monet,

Wrzutnik monet musi by¢ automatycznie otwierany w momencie przejscia
do funkcji zaptaty za bilet lub ustuge. W pozostatych przypadkach wrzutnik
musi by¢ zamkniety, uniemozliwiajgc wtozenie obcych przedmiotéw lub
wlanie cieczy,

Otwor wrzutnika musi by¢ na wysokosci umozliwiajgcej ergonomiczng
obstuge ptatnosci ze szczegdlnym uwzglednieniem osob poruszajgcych sie
na wozkach

Automat musi by¢ wyposazony w czytnik/akceptator monet, umozliwiajgcy
odczyt parametrow przyjmowanych monet i ich akceptacje lub odrzucenie.
Czytnik musi sprawdzaé, co najmniej 4 rézne parametry wrzucanych
monet,

Automat musi monitorowaé stan kazdego z zasobnikéw oraz kasety
koncowej i przesyta¢ informacje do Systemu Centralnego o niskich stanach
kazdego z zasobnikow a w przypadku kasety kohcowej o poziomie jej
napetnienia. W Systemie Centralnym i/lub Automacie musi istnie¢
mozliwos¢é okreslenia wartodci przy jakiej automat wysyta powyzszg

informacije.

Obstuga pfatnosci banknotami:

Automat musi przyjmowac wszystkie rodzaje banknotow w walucie polskiej
bedacych w obiegu. Musi istnie¢ mozliwos¢ programowego wigczenia lub
wytgczenia obstugi dowolnego typu banknotéw,

Automat musi wydawac reszte za pomocg min. 2 rodzajow banknotow —
rodzaj banknotéw musi by¢ ustalony z Zamawiajgcym na etapie wdrozenia,
Podajnik na banknoty musi by¢ automatycznie otwierany w momencie
przejscia do funkcji zaptaty za bilet lub ustuge. W pozostatych przypadkach
wrzutnik musi  by¢ zamkniety, uniemozliwiajgc wilozenie obcych
przedmiotow lub wlanie cieczy,

Automat musi monitorowa¢ stan kazdego z zasobnikbw do wydawania
reszty oraz kasety koncowej i przesytaé informacje do Systemu

Centralnego o niskich stanach kazdego z zasobnikéw a w przypadku
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kasety koncowej o poziomie jej napetnienia. W Systemie Centralnym i/lub
Automacie musi istnie¢ mozliwos¢ okreslenia wartosci przy jakiej automat

wysyta powyzszg informacije.

Obstuga ptatnosci bezgotéwkowych:

Automat musi przyjmowac ptatnos¢ za pomocg ptatniczych kart stykowych
wyposazonych w chip lub/i w pasek magnetyczny, zblizeniowych kart
ptatniczych oraz urzadzen i aplikacji mobilnych w tym typu BLIK i
GooglePay.

Automat musi by¢ wyposazony w uniwersalny zestaw pfatniczy sktadajgcy
sie z mechanicznego czytnika stykowych kart pfatniczych, czytnika
zblizeniowych kart ptatniczych oraz PIN —Pada. Zastosowany zestaw
ptatniczy musi spetnia¢ wymagania przepiséw dotyczgcych operacji za
pomocg kart ptatniczych i ktory jest zgodny z najnowszymi obowigzujgcymi
branzowymi standardami bezpieczenstwa. Komunikacja pomiedzy
zestawem ptatniczym a centrum autoryzacyjnym ma by¢ zabezpieczona

protokotem SSL.

Czytnik kart ptatniczych oraz kredytowych zamontowany w automacie,
musi by¢ zgodny ze standardem EMV, posiada¢ certyfikacje co najmniegj
miedzynarodowych organizacji ptatniczych VISA i MASTERCARD, zgodng

z obowigzujgcymi przepisami w tym zakresie

Wymaga sie, aby czytnik akceptujgcy ptatnosci NFC wspotpracowat
z aplikacjami  ptatniczymi  przystosowanymi na rynek  krajowy
i funkcjonujgcych na terenie Polski, obstugujgcymi ptatnosci minimum:

Visa, MasterCard/Maestro.

Wymagania dotyczace PIN-pada:

obudowa odporna na zachlapania z klawiszami ze stali nierdzewnej,
oprogramowanie:

wymaga sie, aby dotgczony do zestawu PIN-Pad posiadat certyfikacje
zgodng z obecnie obowigzujgcymi przepisami prawa bankowego
w zakresie obstugi PIN Online i PIN Offline:

Dla obstugi PIN Offline wymagane jest aby certyfikacja PIN pada

obejmowata rowniez czytnik kart,
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9.8.1.

9.8.2.

9.8.3.

9.8.4.

9.8.5.

9.8.6.

9.8.7.

9.8.8.

9.8.9.

e) Dla obstugi PIN Online wymagane jest wsparcie dla schematu zarzgdzania
kluczami.
f) Wykonawca zapewni utrzymanie oprogramowania aplikacji ptatniczej przez

okres obowigzywania gwaranciji.
9.8. Obstuga biletéow elektronicznych

Automat musi by¢ wyposazony w czytnik do obstugi kart bezkontaktowych
zgodny z normg ISO/IEC 14443 A i B, (obstuga kart MIFARE Classic)
Automat musi by¢ wyposazony w kieszen stuzgcg do przytrzymywania kart.
Automat wyposazony w min. 2 kieszenie na karty SAM.

Czytnik obstugujagcy akustyczng i wizualng sygnalizacje operacji odczytu i
zapisu danych na kartach.

Automat musi obstugiwac (kodowac) bilety w formie elektronicznej zgodne z
obowigzujgca taryfa.

Automat w momencie przytozenia KBE musi wyswietla¢ Dbilety zapisane
fizycznie na Karcie (ostatnio zapisane w obu kieszeniach Karty) oraz
automatycznie przejs¢ do ekranow sprzedazy biletdw okresowych
dedykowanych dla tego nosnika (taryfa okresowa ,stara”).

sprzedaz biletu okresowego / dotadowania Elektronicznej Portmonetki
odbywa sie poprzez wybdor odpowiednich opcji na ekranie dotykowym.
Pierwszym krokiem jest wybdr nosnika biletéw. W przypadku wyboru opciji
,Karta”, wyswietla sie polecenie umieszczenia Karty w kieszeni automatu,
a nastepnie automatyczne przejscie w tryb sprzedazy biletow dedykowanych
dla tego nos$nika. W przypadku wyboru trybu ,aplikacja” wyswietla sie
polecenie wprowadzenia/zeskanowania identyfikatora uzytkownika systemu
oraz automatyczne przejscie w tryb sprzedazy zgodnie z taryfg dedykowang
dla aplikaciji.

W przypadku zakupu biletow okresowych z taryfy dedykowanej dla Karty
Klient wybiera rodzaj biletu, okresla date rozpoczecia waznosci biletu oraz
czas waznosci biletu, natomiast data zakonczenia waznosci biletu ustalana
jest automatycznie na bazie rodzaju wybranego biletu oraz wybranego przez

Klienta przedziatu czasowego.

Zapis danych na karcie moze nastgpi¢ po przyjeciu zaptaty za wybrany bilet.
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9.8.10. Kazdorazowo Automat po zakonczeniu transakcji zakupu biletu okresowego
musi wydrukowaé potwierdzenie tej transakcji z numerem karty, na jakg
zostat zakupiony bilet, rodzajem wybranego biletu, terminem waznosci biletu,
numerem Automatu, doktadng datg i godzing zakupu biletu oraz ceng biletu.

9.8.11. W przypadku zakupu biletéw okresowych z taryfy dedykowanej dla aplikacji
mobilnej Klient wybiera rodzaj biletu, okresla date rozpoczecia i zakonczenia
waznosci biletu natomiast czas waznosci biletu oraz jego wartos¢ sg
automatycznie przeliczane | wyswietlane na monitorze. W kazdym
momencie, przed przejsciem do ekranu ptatnosci klient moze zmieni¢ date
rozpoczecia i/lub zakonczenia waznosci biletu, co skutkowa¢ bedzie
automatyczng aktualizacjg wartosci okreslonego biletu.

9.8.12. W przypadku dotadowywania srodkéw (zakupu punktdéw) w elektronicznej
portmonetce funkcjonujgcej w ramach aplikacji mobilnej Klient wybiera
predefiniowane w systemie dotadowanie (5 PLN, 10 PLN, 20 PLN, 30 PLN,
40 PLN, 50 PLN) lub samodzielnie wprowadza kwote dotadowania.

9.8.13. Zamawiajgcy przy wykorzystaniu oprogramowania Systemu Centralnego ma
mie¢ mozliwos¢ samodzielnego zdefiniowania:

a. wysokosci predefiniowanych kwot dotadowan Elektronicznej Portmonetki,

b. maksymalnej kwoty dofadowania,

c. maksymalnej kwoty, ktérg po dotadowaniu moze mie¢ na swoim koncie
Klient / Uzytkownik.

W przypadku braku mozliwosci wykonania operacji z uwagi na przekroczenie
kwot, o ktérych mowa powyzej na ekranie Automatu ma zostaé wysSwietlony
stosowany komunikat informacyjny.

9.8.14. Kazdorazowo Automat po zakonczeniu transakcji zakupu dotadowania
Elektronicznej Portmonetki musi wydrukowac potwierdzenie tej transakciji
z identyfikatorem Uzytkownika Aplikacji dla ktérego zostato zakupione
dotadowanie, kwotg dotadowania, numerem Automatu oraz doktadng datg i
godzing zakupu.

9.8.15. Automat musi kodowaé¢ na Karcie bilety, z dedykowanej dla niej taryfy,
zakupione przez sklep www.

9.8.16. W przypadku kodowania biletow zakupionych przez sklep www Klient /

Uzytkownik wybiera na ekranie dotykowym opcje ,Kodowanie biletow www”
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9.8.17.

9.8.18.

9.9.1.

9.9.2.

9.9.3.

9.94.

oraz umieszcza Karte w polu czytnika. Automat odczytuje numer karty i za
pomocg modutu komunikacyjnego tagczy sie z Systemem Centralnym w celu
sprawdzenia w Systemie, czy dla danego numeru karty zostat zakupiony
i optacony bilet. W momencie pozytywnej weryfikacji Automat zapisuje
kontrakt na karcie i informuje Klienta / Uzytkownika o pozytywnym
zakodowaniu biletu w postaci odpowiedniego komunikatu; w przypadku
braku w Systemie biletu dla danej Karty bgdz problemu z jego zapisem
Automat informuje o tym fakcie Klienta / Uzytkownika w postaci

odpowiedniego komunikatu.

W pamieci Automatu musi by¢ przechowywana lista kart zastrzezonych tak,
aby niemozliwe byto dofadowanie biletu na takg karte. Lista ta musi byc
aktualizowana co najmniej raz dziennie (czestotliwos¢ aktualizacji jako

parametr konfigurowalny z poziomu Systemu Centralnego).

Wykonawca przedstawi Zamawiajgcemu w uzgodnionym terminie do
akceptacji wyglad dostepnych dla Klienta / Uzytkownika ekranéw i
komunikatéw, ktére bedg wykorzystywane przez Automat, a takze drzewo

obstugi / dostepu do poszczegodinych funkciji.

9.9. Zakup biletéow papierowych

Automat powinien obstuzy¢ zakup wszystkich biletéw jednoprzejazdowych i
czasowych w postaci papierowej obowigzujgcych w taryfie przewozowej
Zamawiajgcego dedykowanych dla tego kanatu dystrybuciji. Bilety w
Automacie majg by¢ drukowane na papierze z rolki.

Automat drukowat bedzie bilety o wymiarach: 80 mm x 33 mm na papierze o
gramaturze 100g/m2, posiadajgcym hologram zabezpieczajgcy.

W automacie umieszczany bedzie papier w rolce co najmniej o Srednicy
zewnetrznej 295 mm i Srednicy gilzy 76 mm, nawiniety strong termiczng na
zewnatrz rolki.

Druk biletu nastepowaé bedzie przy uzyciu szybkiej drukarki termicznej
wyposazonej w urzgdzenie do obcinania papieru (ciecie biletu nastepowac
bedzie w poprzek papieru, z rolki o szerokosci 80 mm).
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9.9.5.

9.9.6.

9.9.7.

9.9.8.

Zamawiajgcy zastrzega sobie prawo do zmiany parametréw biletu
drukowanego z automatu (np. wprowadzenie parametréw biletu w postaci
nadruku QR-kodu dla wybranych biletow)
Oprogramowanie musi by¢ tak zaprojektowane, aby umozliwi¢ podczas
jednej transakcji wybor kilku biletow réznego rodzaju. Liczba kupowanych
biletbw powinna zawiera¢ sie w przedziale od 1 do 20 (wielkos¢
konfigurowalna z poziomu Systemu Centralnego), bez zadnego ograniczenia
co do ich rodzaju. Zamawiajgcy ma prawo definiowac liczbe maksymalnie
kupowanych biletow podczas jednej transakciji.
Po wybraniu najwiekszej dopuszczalnej liczby biletow podczas jednej
transakcji mozliwos¢ wybrania kolejnych biletéw zostaje zablokowana.
Na bilecie drukowanym przez automat musi znajdowacC sie oznaczenie
literowo-cyfrowe biletu:

XXX _NNN_YYYYYYYY

Gdzie:

XXX — oznacza numer kolejny automatu

NNN — oznacza serie biletu unikalng dla kazdego rodzaju biletu

YYYYYYYY — unikalny numer biletu kolejny dla danej serii

Sposdb numeracji musi zostac¢ zatwierdzony przez Zamawiajgcego.

9.10. Zakup innych wustug dedykowanych dla aplikacji

mobilnej

Automat musi umozliwi¢ zakup dla aplikacji mobilnej innych ustug miejskich po

podpisaniu przez Zamawiajgcego stosownych uméw. Ptatnosci za inne ustugi mogg

byc¢ realizowane wytgcznie bezgotowkowo

9.11. Modut (urzadzenie) drukujagcy automatu stacjonarnego

9.11.1. Automat ma obstugiwa¢ wydruk:

a. biletbw w formie papierowej zgodnie z aktualnie obowigzujgcg taryfg

przewozowg, oraz wzorami ustalonymi przez zamawiajgcego

b. potwierdzen transakcji oraz potwierdzen zaptaty,

c. raportow serwisowych oraz innych wydrukow, jakie realizowane sg

w trakcie pracy i/lub obstugi Automatu.
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9.11.2. Automat musi by¢ wyposazony w min. 2 drukarki termiczne (z mozliwoscig
wydruku grafiki), mogace obstugiwaé po 1 rolce papieru, wyposazone
w automatyczny néz obcinajgcy o minimalnej wytrzymatosci co najmniej
2 milionéw cie¢ przy gramaturze papieru 100g/m2, srednicy gilzy 76 mm

i Srednicy rolki 295 mm

9.11.3. Zastosowana drukarka termiczna musi spetniaC nastepujgce minimalne
wymagania techniczne:
a. rozdzielczos¢ min. 200 dpi,
b. predkos¢ wydruku min. 80 mm/s,
c. szerokosc¢ wydruku do 85 mm,
d. obstuga papieru o gramaturze 80 - 160 g/m2,
e. obstuga papieru o szerokosci do 86 mm,

9.11.4. Automat musi monitorowa¢ stan kazdej z rolek papieru oraz przesytac
informacje do Systemu Centralnego o niskim stanie papieru lub jego
wyczerpaniu. W Systemie Centralnym i musi istnieC mozliwos¢ okreslenia
wartoéci, przy jakiej automat wysyla powyzszg informacje (parametr
konfigurowalny).

9.11.5.W przypadku braku papieru dedykowanego do wydruku biletéw Automat
uniemozliwi zakup biletu w formie papierowej, informujgc o tym Klienta na
ekranie. Natomiast w przypadku braku papieru dedykowanego do druku
potwierdzen/ raportow lub w przypadku zakupu ustug w formie elektronicznej,
Automat przed zrealizowaniem transakcji poinformuje Klienta na ekranie, ze
nie jest w stanie wydrukowac¢ potwierdzenia transakcji i da¢ mozliwosc
wycofania sie klientowi z jej realizacji lub kontunuowania bez wydruku
potwierdzenia. Wszelkie potwierdzenia transakcji wykonanych dla danego
konta/Karty uzytkownika bedg mozliwe do wygenerowania i wydruku z

poziomu systemu centralnego.
9.12. Komunikacja
9.12.1. Automat musi posiada¢ wbudowany modem GSM/GPRS/UMTS z anteng

wyprowadzong na zewnatrz i zabezpieczong przed uszkodzeniem.

9.12.2. Zapewnienie i utrzymanie fgcznosci Automatu z Systemem Centralnym

poprzez prywatny APN nalezy do obowigzkéw Zamawiajgcego
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9.13. Zasilanie

9.13.1. Automat zasilany z sieci 230V pragdu zmiennego 50 Hz wyposazony
w system podtrzymywania napiecia. System podtrzymywania napiecia
wigczany automatycznie w przypadku zaniku lub nieprawidtowych

parametrow zasilania sieciowego.

9.13.2. W przypadku zaniku zasilania sieciowego automat musi automatycznie:

a. przetgczyC sie na zasilanie awaryjne. System podtrzymywania napiecia
musi pozwoli¢ na zakonczenie ostatniej transakcji i nie dopusci¢ do
nastepnej, zapisa¢ wszystkie niezbedne dane, przekaza¢ do Systemu
Centralnego wszystkie potrzebne dane (szczegdlnie dane sprzedazowe)
i sie wylgczyc.

b. wysyta¢ informacje o tym fakcie do Systemu Centralnego. W Systemie
Centralnym musi istnie¢ mozliwos¢ okreslenia wartosci, przy jakiej automat
wysyta powyzszg informacje (parametr konfigurowalny).

W momencie powrotu zasilania sieciowego, automat automatycznie powraca do
trybu pracy lub dokonuje ponownego uruchomienia. Fakt przywrdcenia zasilania

sieciowego jest jednoczesnie raportowany do Systemu Centralnego.
9.14. Zabezpieczenia

9.14.1. Automat powinien posiada¢ klase ochrony minimum IP54, przy czym dla

wlotu monet min. IP33.

9.14.2. Automat musi by¢ wyposazony w akustyczny i $wietlny system/modut
alarmowy monitorujgcy miedzy innymi drzwi i zamki automatu oraz
zabezpieczenia przeciwprzewierceniowe zamontowane w obrebie Automatu
reagujgcy na proby otwarcia drzwi przez osoby niepowotane lub po
trzykrotnym wprowadzeniu niewtasciwego kodu PIN w przypadku otwarcia

drzwi przez pracownika serwisowego.

9.14.3. Automat musi by¢ wyposazony w system monitorowania pracy (stanu)
automatu, przesyfajgcy na biezgco lub w okreslonych interwatach czasowych
(parametr konfigurowalny z poziomu Systemu Centralnego) informacje o
gotowosci Automatu, zdarzeniach (stanach) do Systemu Centralnego, ze
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szczegdlnym  uwzglednieniem  przesytania informacji o dokonanych

transakcjach oraz o wykryciu nieautoryzowanego otwarcia Automatu.

9.14.4. System monitorowania pracy Automatu powinien przechowywa¢ dane
o dokonanych transakcjach i stanie Automatu na dwoch niezaleznych
nosnikach.

9.15. Obstuga serwisowa (w okresie gwaranciji)

9.15.1. Obstuga serwisowa bedzie wykonywana przez pracownikéw Wykonawcy
w zakresie wynikajgcym z przydzielonych uprawnien. Zamawiajgcy
przewiduje mozliwos¢ udziatu w pracach serwisowych osoby wskazane
przez Zamawiajgcego.

9.15.2. Funkcje serwisowe powinny byC¢ dostepne dopiero po zalogowaniu sie
I identyfikacji uzytkownika w Automacie. Wielopoziomowos¢ uprawnien
realizowana bedzie z pomocg identyfikacji pracownika jego kartg serwisowg i
kodem PIN.

9.15.3. Automat powinien zapisywa¢ dane umozliwiajgce jednoznaczng identyfikacje
osoby serwisujgcej Automat (np. nr karty + nazwisko serwisanta + data +
godzina) oraz rejestrowacé wszystkie jego czynnosci.

9.15.4.W pamieci Automatu muszg by¢ przechowywane wszystkie logowania
obstugi serwisowej wraz z zapisem podjetych przez nich dziatan.

9.15.5. Oprogramowanie Automatu / Interfejs uzytkownika

9.15.6. Oprogramowanie sprzedazowe zostanie tak zaprojektowane, aby kazda
transakcja (tj. rekord sprzedazy) byta rejestrowana w pamieci Automatu oraz
przesytana do Systemu Centralnego.

9.15.7. Automat musi mie¢ mozliwos¢ automatycznego przetgczenia taryfy we
wskazanym dniu na taryfe kolejng, zaprogramowang przed dniem wejscia w
jej zycie.

9.15.8. Oprogramowanie musi umozliwia¢ wycofanie sie z realizacji transakcji w
kazdym momencie przed zrealizowaniem ptatno$ci.

9.15.9. Oprogramowanie podczas wykonywania transakcji zakupu, musi sugerowac,
jakiego nominatu monety lub banknoty winny by¢ wrzucone, aby transakcje
zakonczy¢.

9.15.10. Oprogramowanie musi umozliwia¢ definiowanie nominatéw do zakupu

biletow o okreslonej wartosci.
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9.15.11. Oprogramowanie musi by¢é tak zaprojektowane, aby w momencie
przerwy w obstudze danej transakcji trwajgcej okreslony czas (domysinie: 20
sekund) automat przerywat aktualng transakcje, zwracat wptacong kwote i
powracat do ekranu gtbwnego. Oprogramowanie musi mie¢ mozliwos¢
definiowania maksymalnego czasu przerwy w obstudze, po ktérym nastepuje
przerwanie transakciji.

9.15.12. W przypadku braku monet lub/i banknotow do wydawania reszty,
automat musi poinformowac Klienta o tym, ze sprzedaz jest prowadzona
tylko odliczong gotéwka lub kartg ptatnicza.

9.15.13. W przypadku zablokowania automatu automat musi wyswietlac
komunikat ,Przepraszamy, automat biletowy nieczynny”.

9.15.14. Oprogramowanie automatu musi umozliwiaC wejscie w opcje
informacyjng pozwalajgcg na uzyskanie informacji miedzy innymi o:

a. rozkfadach jazdy, przebiegu poszczegdlnych linii, aktualnosciach, ostatnich
informacji o zamknieciach, zmianie tras itp.,

b. systemie KBE,

c. miescie Lublin,

d. lub innych ustalonych z Zamawiajgcym na etapie wdrozenia. Realizacja
tego wymagania moze byC zrealizowana poprzez podtagczenie
zewnetrznego serwisu www lub poprzez zastosowanie plikdw statycznych
(np. Bitmap, JPEG, itp.) mozliwych zdalnie do zmiany przez
Zamawiajgcego. Przy zatozeniu, iz istnieje mozliwos¢ swobodnego
definiowania przez Zamawiajgcego wyswietlanych tresci informacyjnych.

Wejscie w tryb informacyjny nie moze by¢ realizowane w momencie dokonywania
transakcji zakupu biletu lub innych ustug.

9.15.15. Wszelkie aktualizacje i niskie usterki oprogramowania Automatu
powinny by¢ dokonywane zdalnie.

9.15.16. Automat musi umozliwia¢ zdalne zalogowanie sie na urzgdzenie w celu
zdalnej obstugi serwisowej automatu z poglgdem informacji wyswietlanych
na ekranie danego biletomatu w czasie rzeczywistym poprzez transmisje
sieci komorkowej GPRS/LTE.
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9.15.17. Wykonawca dostarczy obraz systemu operacyjnego i aplikacji automatu
wraz z niezbednym oprogramowaniem umozliwiajgcym szybkie odtworzenie

systemu po awarii.

10. Kasowniki do obstugi zblizeniowych kart
ptatniczych (EMV)

Kasowniki EMV to ergonomiczne urzgdzenia przeznaczone do uzytku wewnatrz
pojazdéw przewoznikow, z ktérymi Zamawiajgcy zawart stosowne umowy,
umozliwiajgce Pasazerom wnoszenie optat za przejazdy zgodnie z dedykowang dla

nich taryfg przy wykorzystaniu Zblizeniowych Kart Ptatniczych
10.1. Obowiazki Wykonawcy dotyczace Kasownikéw EMV

10.1.1.Na dzien uruchomienia Systemu Wykonawca dostarczy, zainstaluje i
uruchomi w kazdym z autobuséw Komunikacji Miejskiej wykonujgcych
przewozy na rzecz Zamawiajgcego 1 szt. Kasownika EMV, a takze przekaze
Zamawiajgcemu pozostate niezamontowane Kasowniki EMV, wraz z
niezbedng do ich uruchomienia i dziatania infrastrukturg wraz ze schematami
potgczen i opisem montazu. Wykonawca jest zobowigzany w okresie
gwarancji do zamontowania, przekazanych a niezamontowanych wczes$niej
kasownikbw EMV w pojazdach wskazanych przez Zamawiajgcego w
uzgodnionym z nim terminie.

10.1.2. Wykaz pojazdéw Lubelskiej Komunikacji Miejskiej wraz z informacjg o
pojazdach objetych gwarancjg stanowi zatgcznik nr 4 do OPZ.

10.1.3. Od dnia uruchomienia Systemu w okresie gwarancji Wykonawca zapewni:

a. ciggta prace Kasownikow EMV,

b. aktualizacje oprogramowania Kasownikow EMV,

c. wszystkie czesci zamienne, materiaty eksploatacyjne oraz biezgce
utrzymanie Kasownikow EMV,

d. usuwanie wszelkich Usterek w terminach wskazanych w Umowie,

10.1.4. Jezeli oprogramowanie sterujgce pracg Kasownikow EMV nie jest integralng
czescig Systemu Centralnego, Zamawiajgcy wymaga, by oprogramowanie to

byto z nim zintegrowane, zapewniajgc z nim statg fgcznosc.
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10.2. Opis funkcjonalny

10.2.1. Od dnia uruchomienia Systemu Kasowniki EMV muszg umozliwiac:

a. zaptate za przejazd, zgodnie z taryfg dedykowang dla tego kanatu
dystrybucji, za pomocg Zblizeniowych Kart Ptatniczych w systemie check-
in (bez rejestracji wyjscia z pojazdu) — ptatnos¢ zblizeniowa bez mozliwosci
wpisywania kodu PIN,

b. obstuge listy kart ptatniczych zastrzezonych, zaréwno przez agenta
rozliczeniowego jak i przez System centralny tj. niedopuszczenie do
pobrania optat niemozliwosci rozliczenia poprzedniej transakcji.

c. umozliwienie wyswietlenia informacji o waznych dla danej Karty ptatniczej,
w czasie danego przejazdu biletach (sprawdzenie),

d. wyswietlanie komunikatow zwigzanych z pracg Kasownika EMV,

10.2.2. Czas waznosci tokendéw zdefiniowanych dla zblizeniowych Kart Ptatniczych,
bedzie parametrem taryfy ustawianym w Systemie Centralnym (z

mozliwoscig jego zmiany przez Zamawiajgcego)

10.2.3. Na dzien uruchomienia systemu Zamawiajgcy nie przewiduje wprowadzania
ptatnosci za bilety czasowe przy wykorzystaniu Zblizeniowych Kart

Ptatniczych.

10.2.4. Kasowniki EMV muszg by¢é wyposazone w ekran dotykowy umozliwiajgcy

Pasazerom obstuge Kasownika.

10.2.5. Kasowniki EMV muszg umozliwia¢ potwierdzenie pomysinego zakonczenia
operaciji:
a. w postaci zmiany koloru wyswietlacza (na kolor zielony) lub zapalenia sie
wbudowanego w obudowe kasownika oswietlenia (réwniez kolor zielony),
b. komunikatem na ekranie wyswietlacza.

c. ustalonym sygnatem dzwiekowym.

10.2.6. Kasowniki EMV muszg umozliwiaé potwierdzenie niepomysinego
zakonczenia operaciji:

a. w postaci zmiany koloru wyswietlacza (na kolor czerwony) lub zapalenia

sie wbudowanego w obudowe kasownika o$wietlenia (rowniez kolor

czerwony),
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b. komunikatem na ekranie wyswietlacza,

c. ustalonym sygnatem dzwiekowym.

10.2.7. Kasownik EMV (uzyty w nim czytnik oraz jego oprogramowanie) musi
posiadac¢ niezbedne certyfikacje co najmniej miedzynarodowych organizacji
ptatniczych VISA i MASTERCARD, ktére w tym zakresie sg wymagane przez
przepisy prawa oraz regulacje organizacji wydajgcych karty ptatnicze,
pozwalajgc na obstuge Zblizeniowych Kart Ptatniczych w sposdb wskazany

w OPZ, przez caty okres gwarancji.

10.2.8. Czytnik kart bezstykowych musi obstugiwac¢ karty w standardach co najmniej:

Visa PayWave, MasterCard PayPass, MifarePlus,

10.2.9. Kasowniki EMV muszg zapewniaé rejestracje wszystkich wykonywanych
transakcji, operacji i zdarzen systemowych.
10.2.10. Kasowniki EMV muszg obstuzy¢ wymienione w punkcie 10.2.1. funkcje
wedtug nastepujgcych zasad:

a. muszg umozliwi¢ optacenie Pasazerowi Zblizeniowg Kartg Ptatniczg
dowolnej ilosci transakcji zakupu biletow z taryfy dedykowanej dla tego
kanatu dystrybucji do kwoty dopuszczonej przez organizacje pfatnicze bez
podawania obowigzku wprowadzania kodu PIN. Za transakcje zakupu
uznaje sie w tym wypadku nabycie jednego lub wiecej biletu tego samego
rodzaju (np. dwa bilety jednoprzejazdowe normaine)

b. muszg umozliwi¢ Pasazerowi wyswietlenie na ekranie informacji o
aktualnie waznych dla danej Zblizeniowej Karty Ptatniczej biletach.

c. na gtbwnym ekranie Kasownika powinny wyswietla¢ sie przyciski wyboru
najpopularniejszych rodzajow Biletéw, uzgodnione z Zamawiajgcym przed
uruchomieniem Systemu. Zamawiajgcy  wymaga umozliwienia
samodzielnego konfigurowania wyglagdu ekranu w zakresie tworzenia
drzewa taryfowego.

d. przechodzenie pomiedzy ekranami powinno odbywac sie w sposéb ptynny
i intuicyjny. Czas przejscia do kolejnego ekranu po wyborze przycisku
przez uzytkownika nie moze by¢ dtuzszy niz 0,5 sekundy.

10.2.11. Zakup Biletu odbywa sie poprzez wybranie na ekranie Kasownika EMV
zgdanego typu Biletu, ustalenie liczby Biletdw, a nastepnie przytozenie

Zblizeniowej Karty Ptatniczej do czytnika.
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10.2.12.

10.2.13.

10.2.14.

10.2.15.

10.2.16.

10.2.17.

10.2.18.

10.2.19.

Po wybraniu przez Pasazera przycisku z zgdanym Biletem na ekranie
Kasownika powinna zosta¢ wys$wietlona plansza ze szczegétowg informacjg
o Bilecie (rodzaj Biletu, cena Biletu, wartos¢ transakcji). Jednoczes$nie
Pasazer przy uzyciu przyciskow ma mie¢ mozliwos¢ zwigekszenia liczby
nabywanych Biletow.

Po wybraniu przez Pasazera przycisku z zgdanym Biletem i przytozeniu do
Kasownika karty uprawnionej do zaptaty za przejazd powinna zostac
wyswietlona plansza z informacjg o pobranej optacie za przejazd.

Jezeli po wybraniu Biletu lub przejsciu Kasownika EMV poza ekran gtéwny,
w czasie zdefiniowanym przez Zamawiajgcego w systemie centralnym, do
czytnika nie zostanie przytozona karta obstugiwana przez Kasownik EMV,
przechodzi on do ekranu gtbwnego, ponownie oczekujgc na wybranie
Biletu.

Po przytozeniu do Kasownika EMV Zblizeniowej Karty Ptatniczej, ktéra nie
uzyskata akceptacji banku w zakresie mozliwosci optacenia przejazdu na
jego ekranie powinien wyswietli¢ sie stosowny komunikat.

Po przytozeniu do Kasownika EMV Zblizeniowej Karty Ptatniczej, ktéra
znajduje sie na tzw. Czarnej lisci zdefiniowanej w systemie centralnym, na
ekranie Kasownika EMV powinien wyswietli¢ sie stosowny komunikat.

W przypadku operacji zakupu Biletu przy wykorzystaniu Zblizeniowej Karty
Ptatniczej Kasownik musi zarejestrowaC wniesienie opfaty za przejazd
(rodzaj Biletu, ilos¢, date, czas) oraz obcigzy¢ Zblizeniowg Karte Ptatniczg
kwotg wynikajgcg z wartosci transakciji.

Wszystkie szczegoty transakcji wykonanych w Kasownikach EMV powinny
by¢ natychmiastowo raportowane do Systemu Centralnego i Agenta
Rozliczeniowego

Biezacy stan Kasownikéw EMV musi by¢ dostepny w czasie rzeczywistym
w Systemie Centralnym w sposéb umozliwiajgcy automatyczne
stwierdzenie poprawnosci dziatania i usterek poszczegdlnych Kasownikow

EMV, co najmniej w zakresie:

a. braku sprawno$ci czytnika Kart

b. brak synchronizacji czasu (nieaktualna data i czas urzgdzenia z systemem

centralnym)
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c. braku sprawnosci tgcznosci pomiedzy Kasownikami i Systemem

10.2.20.

10.2.21.

10.2.22.

10.2.23.

10.2.24.

10.2.25.

10.2.26.

10.2.27.

10.2.28.

Centralnym

Kasowniki muszg byC zasilane prgdem z instalacji w pojazdach. Sposéb
wigczania i wylgczania Kasownikbw EMV bedzie wskazany przez
Zamawiajgcego dla  poszczegolnych  pojazdow. Przewiduje sie
automatyczne wigczanie urzadzen po wigczeniu gtdwnego zasilania w
pojezdzie (tzw. ,hebel”’) bgdZz za pomocg dedykowanego wtgcznika
Maksymalny czas na uzyskanie gotowosci Kasownikow EMV do pracy po
wigczeniu zasilania w pojezdzie nie powinien przekroczy¢ 60 sekund.
Wszystkie ekrany graficzne oraz komunikaty pojawiajgce sie na Kasowniku
EMV majg zostac przedstawione Zamawiajgcemu do akceptacji w terminie
do180 dni od podpisania Umowy.

Komunikaty wykorzystywane w Kasowniku zostang zaproponowane przez
Wykonawce oraz przedtozone do akceptacji Zamawiajgcego w terminie co
najmniej 180 dni przed Datg Gotowosci do Uruchomienia Systemu.
Zamawiajgcy wymaga umozliwienia edycji tych komunikatow z poziomu
systemu centralnego lub dedykowanego do zarzgdzania Kasownikami EMV
oprogramowania.

Kontrolerzy biletow muszg mie¢ mozliwo$¢ zablokowania Kasownikow EMV
przed rozpoczeciem kontroli oraz odblokowania ich po jej zakonczeniu.
Kasowniki EMV powinny odblokowywac sie samoczynnie po uptynieciu 3
minut od ich zablokowania (Zamawiajgcy ma mie¢ mozliwos¢ zmiany tego
parametru z poziomu Systemu Centralnego).

Kasownik EMV musi umozliwi¢ obstuge jezyka polskiego oraz dodatkowo
co najmniej 2 jezykdw obcych (fj. co najmniej jezyka angielskiego,
ukrainski).

Jezeli po wybraniu wersji jezykowej przez okres 5 sekund nie zostanie
wykonana zadna operacja na Kasowniku EMV, automatycznie przetgcza
sie on do ekranu gtéwnego w jezyku polskim. (Zamawiajgcy ma mieé

mozliwos¢ zmiany tego parametru z poziomu Systemu Centralnego).

Kasowniki EMV muszg umozliwi¢ automatyczng zmiane taryf biletowych —
cen Biletéw a takze nominatéw od wskazanej w Systemie Centralnym daty i

godziny.
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10.3. Minimalne wymagania techniczne wobec Kasownikéw
EMV

10.3.1. Wymaga sie, zeby wszystkie Kasowniki EMV wykonane byly z zatozeniem
prostoty obstugi, ergonomii.

10.3.2. Rozmiary Kasownikéw EMV nie powinny by¢ wieksze niz 344 x 200 x 131
mm (wysoko$¢ / szerokos¢ / gtebokosc),

10.3.3. Zastosowane z Kasownikiem EMV moduty do transmisji danych muszag
obstugiwaé¢ co najmniej w technologiach: GPRS, EDGE, HSDPA, LTE,
UMTS. Czas obstugi przez Kasownik EMV Karty nie moze przekroczy¢ 10 s
w trybie bezposredniej autoryzacji transakcji Kartg oraz 1 s w trybie
odroczonej autoryzacji. Wybor sposobu autoryzacji transakcji Kartg
ustawiany bedzie przez Zamawiajgcego z poziomu systemu centralnego
bgdz oprogramowania sterujgcego pracg Kasownikéw EMV.

10.3.4. Kasownik EMV musi by¢ odporny na drgania towarzyszace ruchowi
pojazdow komunikacji miejskie;.

10.3.5. Kasownik EMV ma posiada¢ zegar czasu rzeczywistego, przy kazdym
uruchomieniu aktualizowany ze wzorcem czasu Systemu Centralnego.
10.3.6. Obudowa Kasownika EMV powinna by¢ wykonana z metalu lub tworzywa
sztucznego, w kolorze uzgodnionym z Zamawiajgcym przed montazem w
pojazdach. Obudowa powinna zabezpiecza¢ w maksymalnym stopniu przed

uszkodzeniem, niepowotang ingerencjq itp.

10.3.7. Wszelkie krawedzie zewnetrzne obudowy muszg byc¢ tak uksztattowane
(zaokraglone), aby nie powodowaty niebezpieczenstwa uszkodzenia odziezy
lub zranienia.

10.3.8. Kasownik ma by¢ przystosowany do pracy wewnatrz pojazdéw komunikaciji
publicznej i posiadaé¢ klase odpornosci IP54 oraz klase wytrzymatosci
mechanicznej IKO5.

10.3.9. Kasownik powinien posiadaé¢ kolorowy wyswietlacz dotykowy LCD/TFT o
przekatnej minimum 77, jasnosci ekranu 600 cd/m2 i rozdzielczosci co
najmniej 800 na 480 pikseli.

10.3.10. Ekran Kasownika ma by¢ zabezpieczony przed uszkodzeniami i

zarysowaniem.
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10.3.11.

10.3.12.

10.3.13.

10.3.14.

10.3.15.

10.3.16.

10.3.17.

10.3.18.

10.3.19.

Odczyt Zblizeniowych Kart Ptatniczych ma byé mozliwy z odlegtosci
maksymalnej 4 cm. liczonych od obudowy czytnika.

Wykonawca zainstaluje nowg infrastrukture okablowania do dostarczonych
Kasownikéw EMV w pojazdach umozliwiajgcg realizowanie ich funkgciji.
Kasowniki EMV powinny by¢ zabezpieczone przed przepieciami i nie mogag
zaktocac pracy innych urzgdzen zamontowanych w pojazdach.

Do Wykonawcy nalezy zaprojektowanie instalacji i wykonanie montazu
Kasownikéw EMV w pojazdach. Wszelkie koszty z tym zwigzane pokrywa
Wykonawca.

Montaz Kasownikow EMV wykonywany bedzie sukcesywnie na podstawie
harmonogramu ustalonego z Zamawiajgcym i mozliwy bedzie w dni wolne
od pracy (w soboty, niedziele i Swieta) oraz od godziny 18:00 w dni robocze
(sukcesywnie po zjazdach pojazdoéw) do godziny 03:00 kolejnego dnia (do
porannych wyjazdow). Obowigzkiem Wykonawcy jest szczegdtowe
uzgodnienie z przewoznikami wykonujgcymi przewozy na zlecenie
Zamawiajgcego lub jego podwykonawcami termindéw i czasu montazu
Kasownikéw EMV oraz zasad dostepu do infrastruktury przewoznikow.
Kasowniki powinny zosta¢ zamontowane w miejscach uzgodnionych z
Zamawiajgcym.

Wykonawca pokryje wszelkie straty spowodowane przez wadliwy montaz
Kasownikdbw EMV w pojezdzie (w tym powstate na skutek uszkodzenia
istniejgcego okablowania, powtoki lakierniczej).

Wykonawca po zakonczeniu instalacji wszystkich urzgdzen w pojazdach w
ciggu 30 dni od jej zakonczenia przekaze przewoznikom schematy ideowe i
elektryczne wykonanych instalacji — po jednym schemacie dla kazdego typu
pojazdu.

Wykonawca zobowigzuje sie do montazu Kasownikow EMV we wszystkich
pojazdach przewoznikdw Lubelskiej Komunikacji Miejskiej — nowo
zgtoszonych do przewozu podczas trwania gwarancji, tj. pojazdéw nowych
lub pojazddéw zastepujgcych dotychczas eksploatowane. Montaz taki
powinien nastgpi¢ w czasie nie dtuzszym niz 5 dni roboczych od daty

poinformowania Wykonawcy przez Zamawiajgcego o gotowosci pojazdu do

montazu.
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10.3.20. Podczas trwania gwarancji Wykonawca zdemontuje Kasowniki EMV z
pojazdow przewoznikow Lubelskiej Komunikacji Miejskiej wycofywanych z
eksploatacji w terminie nie dtuzszym niz 3 dni robocze od daty
poinformowania Wykonawcy przez Zamawiajgcego o gotowosci pojazdu do
demontazu.

10.3.21. Obudowa kasownika EMV musi zosta¢ oznakowana logotypami unijnymi,
zgodnie z wytycznymi przedstawionymi w podreczniku ,Zasady promogcji i
oznakowania projektdow w Programie - umowy podpisane od 1 stycznia

2018 roku”, dostepnym na stronie:

https://www.polskawschodnia.gov.pl/strony/o-programie/promocja/zasady-promociji-i-

oznakowania-projektow/zasady-dla-umow-podpisanych-od-1-stycznia-2018-roku/

11. Strona www — portal klienta i sklep www

Jednym z elementow systemu ma byC strona www zawierajgca wszelkie tresci
dotyczgce funkcjonowania systemu w zakresie informaciji, obstugi wnioskéw, zakupu
biletow i innych ustug (sklep www), obstugi ptatnosci itp. Na stronie dostepne beda
wszelkie funkcjonalnosci systemu, w tym inne ustugi oferowane m.in. przez
samorzgdowe instytucje publiczne, ktdérych obstuga przewidziana bedzie z tego

poziomu.
11.1. Obowiagzki Wykonawcy

11.1.1. W ramach realizacji Umowy przed uruchomieniem Systemu Wykonawca
zaprojektuje i wykona Strone www (dalej rowniez jako Serwis) — strone
internetowg dotyczacg Systemu. Grafika i kolorystyka strony www musi byc¢
zgodna z koncepcjg kreacyjng opracowang na potrzeby promocji projektu
oraz uwzglednia¢ oznakowanie w postaci logotypéw unijnych, zgodnie z
wytycznymi przedstawionymi w podreczniku ,Zasady promocji i oznakowania
projektow w Programie - umowy podpisane od 1 stycznia 2018 roku”,
dostepnym na stronie:

https://www.polskawschodnia.gov.pl/strony/o-programie/promocja/zasady-promaociji-i-

oznakowania-projektow/zasady-dla-umow-podpisanych-od-1-stycznia-2018-roku/
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https://www.polskawschodnia.gov.pl/strony/o-programie/promocja/zasady-promocji-i-oznakowania-projektow/zasady-dla-umow-podpisanych-od-1-stycznia-2018-roku/
https://www.polskawschodnia.gov.pl/strony/o-programie/promocja/zasady-promocji-i-oznakowania-projektow/zasady-dla-umow-podpisanych-od-1-stycznia-2018-roku/
https://www.polskawschodnia.gov.pl/strony/o-programie/promocja/zasady-promocji-i-oznakowania-projektow/zasady-dla-umow-podpisanych-od-1-stycznia-2018-roku/
https://www.polskawschodnia.gov.pl/strony/o-programie/promocja/zasady-promocji-i-oznakowania-projektow/zasady-dla-umow-podpisanych-od-1-stycznia-2018-roku/

11.1.2.

11.1.38.

11.1.4.
11.1.5.

11.1.6.

11.1.7.

11.1.8.

11.1.9.

Strona www bedzie zrealizowana i udostepniana w ramach domeny ktorej
wiascicielem jest Zamawiajgcy.

Strona www zostanie udostepniona na serwerach bedacych w dyspozycji
Zamawiajgcego.

Strona www bedzie administrowana przez Zamawiajgcego

Wykonawca zrealizuje i przekaze Zamawiajgcemu system zarzgdzania
strong, w ktorym Zamawiajgcy bedzie mogt samodzielnie umieszczac tresci
dla Klientow, konfigurowa¢ menu Strony, doktadac elementy dynamiczne.
Ostateczna funkcjonalno$¢ (w tym przyciski dotyczace edyc;ji tresci, uktadu
strony) zostanie przedstawiona Zamawiajgcemu do akceptacji w terminie na
co najmniej 90 dni przed uruchomieniem Systemu.

Wykonawca przedstawi Zamawiajgcemu do akceptacji projekt graficzny i
funkcjonalny Strony www w terminie do 90 dni od dnia podpisania Umowy.
Wykonawca jest zobowigzany do niezwtocznego, w terminie nie dtuzszym niz
5 dni roboczych, dokonywania poprawek i uwzgledniania uwag zgtaszanych
przez Zamawiajgcego.

Wykonawca ma udostepnic¢ tresci Strony www w co najmniej 3 wersjach
jezykowych (na moment uruchomienia systemu bedg to: polski, angielski,
ukrainski). Zamawiajgcy wymaga mozliwosci tworzenia innych wersji
jezykowych poprzez edycje flagi kraju, tresci ttumaczenia w stownikach
jezykowych.).

Wykonawca opracuje procedury i instrukcje w formie opisowej, dotyczgce
korzystania przez Klientow z poszczegolnych elementow systemu (w tym
urzgdzen). Procedury i instrukcje majg zosta¢ przedstawione do akceptacii
Zamawiajgcemu na co najmniej 90 dni przed uruchomieniem Systemu.
Wykonawca przygotuje w przystepnej formie graficznej (w postaci pokazu
slajdéw, zdje€) instrukcje obstugi wszystkich elementow systemu, w tym
urzgdzen, z ktérymi mogg mieé stycznos¢ Klienci i zamiesci je w tresciach
informacyjnych Strony www. Instrukcje te majg zosta¢ przedstawione do

akceptacji Zamawiajgcemu na co najmniej 90 dni przed uruchomieniem

Systemu.
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11.2. Elementy strony www

11.2.1. Strona www bedzie zbudowana z funkcjonalnych modutow:

® a0 T p

Modutu informacyjnego,

Modutu Obstugi Wnioskow,

Portalu Klienta.

Sklepu www

Planera podrézy — pokazanie mozliwych potgczen wraz z godzing odjazdu,
czasem trwania podroézy, liczbg przesiadek. Dla kazdej z opcji przejazdow
realizowanych lubelskg komunikacjg miejskg wyswietlana jest cena
przejazdu (dla potgczen z przesiadkg pojazdami w ramach wspdlnej taryfy,

sugeruje wytacznie bilety czasowe)

11.2.2. Dostep do najwazniejszych funkcjonalnosci Serwisu musi by¢ realizowany z

poziomu ekranu gtébwnego.

11.2.3. Strona www musi zosta¢ wykonana w sposéb nowoczesny, zapewniajgcy

Klientom / Uzytkownikom ergonomie korzystania z Serwisu.

11.3. Modut informacyjny

11.3.1. Modut informacyjny Strony www zawiera¢ bedzie informacje dotyczace

Systemu. Operatorzy Systemu po stronie Zamawiajgcego po zalogowaniu do

systemu zarzgdzania Strong majg mie¢ mozliwos¢ dostepu do dodawania,

edycji i usuwania menu, wpiséw na Stronie zawierajgcych tekst, linki, grafiki

oraz multimedia.

11.3.2. Modut informacyjny bedzie posiadat co najmniej nastepujgce elementy:

a. regulaminy,

o

-~ o o o

Fundusze

Europejskie Polska Europejski Fundusz
Polska Wschodnia - Rozwoju Regionalnego

cenniki wraz z kalkulatorem ceny biletu okresowego (uwzgledniajgcy bilety
okresowe na dowolng ilos¢ dni w przedziale od 14 do 300)

tresci informacyjne dostarczone przez Zamawiajgcego,

aktualnosci,

wyszukiwarke informacji w Serwisie,

wyszukiwarke Punktéw Sprzedazy (prezentacja w postaci tabelarycznej i
wskazanie lokalizacji na mapie, wyszukiwanie po nazwie ulicy lub czesci

nazwy ulicy w tym wyszukiwanie najblizszego punktu w stosunku do
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lokalizacji zadanej lub wskazanej na mapie lub rozpoznanej automatycznie
przez system na podstawie geolokalizacji IT ),

procedury i instrukcje w formie opisowej dotyczgce korzystania przez
Klientéw z poszczegdlnych elementéw systemu (w tym urzgdzen).
instrukcje obstugi w formie graficznej (w postaci pokazu slajdéw, zdjec)
wszystkich elementow systemu, w tym urzadzen, z ktdrymi mogg miec
stycznos$¢ Klienci,

,=okruszki” lub inng funkcjonalnos¢ utatwiajgcg Klientom nawigacje w

strukturze serwisu.

11.3.3. Zamawiajgcy w terminie do 120 dni przed uruchomieniem Systemu przekaze

Wykonawcy wykaz niezbednych materiatéw informacyjnych do umieszczenia
w Serwisie. Zamawiajgcy zastrzega sobie prawo i mozliwos¢ do przekazania

w terminie pdzniejszym niz wskazany dodatkowych, istotnych tresci.

11.4. Modut Obstugi Wnioskow

11.4.1.
11.4.2.

11.4.3.

11.4.4.

Fundusze

Europejskie Polska Europejski Fundusz
Polska Wschodnia - Rozwoju Regionalnego

Modut obstugi wnioskdw musi umozliwia¢ Klientom / Uzytkownikom
sktadanie wnioskéw o wydanie Karty/uruchomienie aplikacji mobilnej oraz
0 przystosowanie Elektronicznych Legitymacji Studenckich do pracy w
Systemie, a takze wprowadzenie do Systemu Kart imiennych wydanych i
funkcjonujgcych przed dniem uruchomienia Systemu.

Po przestaniu prawidtowo wypetnionego wniosku Klienci / Uzytkownicy
otrzymajg automatycznie wygenerowang wiadomos¢ na podany adres
poczty elektronicznej, w celu potwierdzenia autentycznosci konta
pocztowego, za pomocg umieszczonego Ww wiadomosci linku
aktywacyjnego.

Po potwierdzeniu wniosku linkiem aktywacyjnym wniosek zostaje
przekazany do dalszej weryfikacji przez Wykonawce.

W przypadku, gdy Klient / Uzytkownik nie odwiedzi linku aktywacyjnego w
czasie 24 godzin, wniosek bedzie anulowany, a wprowadzone we wniosku

dane osobowe usuniete z Systemu.
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11.4.5.

11.4.6.

11.4.7.

11.4.8.

Pracownik Zamawiajgcego sprawdza przestany wniosek pod katem jego
poprawnosci i autentycznosci i dokonuje jego zatwierdzenia bgdz
odrzucenia wraz z podaniem przyczyny.

W przypadku zatwierdzenia przez pracownika wniosku System musi
umozliwia¢ automatyczng wysytke na podany we wniosku email statusu
wniosku wraz z niezbednymi informacjami organizacyjnymi (tresc
informacji zostanie uzgodniona z Zamawiajgcym przed uruchomieniem
Systemu.) oraz terminem stawienia sie w siedzibie Zamawiajgcego w celu
potwierdzenia danych osobowych i odbioru Karty/aktywacje ELS.

W przypadku, gdy pasazer / Uzytkownik wypetnia wniosek w celu
aktywacji aplikacji mobilnej lub wprowadzenia do Systemu Karty imiennej
wydanej i funkcjonujgcej przed dniem uruchomienia Systemu, po
pozytywnym zatwierdzeniu przez pracownika Wniosku nie jest konieczne
osobiste potwierdzenie danych przez Pasazera / Uzytkownika w Biurze
Obstugi Klienta Zamawiajgcego.

W przypadku odrzucenia wniosku System musi wysta¢ powiadomienie do
skladajgcego wniosek z informacjg o przyczynie odrzucenia wniosku.

Przyczyne odrzucenia podaje pracownik.

a. Zakres danych formularza do wypetnienia wniosku:

11.4.9.

Zamawiajgcy musi mie¢ mozliwos¢, z poziomu systemu centralnego,
dowolnego konfigurowania (w tym dodawania i edycji) poszczegdélnych pdl
dotyczagcych danych w obu ponizej wymienionych kategoriach. Na dzienh

uruchomienia systemu zamawiajgcy przewiduje nw. zakres danych:

a. Obligatoryjne:

a) rodzaj nosnika (Karta/ Elektroniczna Legitymacja Studencka/ aplikacja
mobilna/ Karta imienna wydana i funkcjonujgca przed dniem
uruchomienia Systemu) — w przypadku wyboru ELS — pole z numerem
albumu, w przypadku Karty imiennej wydanej i funkcjonujgcej przed

dniem uruchomienia Systemu — pole z nr Karty

b) imie,
c) nazwisko,
Strona | 101
Fundusze Rzeczpospolita Unia Europejska
Europejskie Polska Europejski Fundusz
Polska Wschodnia - Rozwoju Regionalnego



11.4.10.

11.4.11.

Fundusze
Eu ropejskie Europejski Fundusz
Polska Wschodnia - Polska Rozwoju Regionalnego

d) PESEL (w przypadku gdy sktadajgcym wniosek jest obcokrajowiec —
mozliwo$¢ zaznaczenia opcji ,Jestem obcokrajowcem” i wprowadzenia
daty urodzenia),

e) zdjecie twarzy (plik graficzny wskazywany przez sktadajgcego wniosek)
— maksymalna wielkos¢ pliku to 500kB,

f) adres e-mail

g) nr telefonu — w przypadku gdy uzytkownik wybrat jako nosnik aplikacje
mobilng

Fakultatywne:

a) miasto,

b) ulica,

c) nrdomu/ mieszkania,

d) kod pocztowy,

e) telefon,

f) informacje o przystugujgcych ulgach (z terminem jej obowigzywania) —
ulga bedzie aktywna po udokumentowaniu przez Klienta / Uzytkownika
w BOK Zamawiajgcego

g) zgody na przetwarzanie danych osobowych w wybranym przez Klienta /

Uzytkownika zakresie.

Poszczegblne pola wniosku powinny posiada¢ walidacje poprawnosci
(pole PESEL sprawdzenie dtugosci oraz poprawnosci cyfry kontrolnej) i
niezbedne maski wprowadzania danych.

W przypadku wprowadzania do Systemu Karty imiennej wydanej i
funkcjonujgcej przed dniem uruchomienia Systemu musi nastgpi¢
dodatkowa walidacja danych podanych przez pasazera we Wniosku (imie,
nazwisko, PESEL) z danymi z obecnie uzytkowanego przez
Zamawiajgcego Karty Biletu Elektronicznego (struktura danych znana jest
zamawiajgcemu i zostanie przekazana Wykonawcy po podpisaniu
Umowy). Jezeli dane zostang zwalidowane poprawnie nastepuje ich zapis
do Systemu, a tym samy wprowadzenie Karty jako nosnika biletéw. W
przypadku niepoprawnej walidacji danych, System musi o0 tym

poinformowa¢ pasazera / Uzytkownika i umozliwi¢é ponowne
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11.4.12.

11.4.13.

11.4.14.

a.

b.

C.

wprowadzenie niezgodnych danych oraz wypetnienie Wniosku o wydanie
innego nos$nika (Karta/aplikacja mobilna).

Wprowadzane dane muszg by¢ zabezpieczone przed dziataniem robotow.
Przed ich wysytkg do Systemu Centralnego niezbedne jest zastosowanie
odpowiednich zabezpieczen, np. CAPTCHA.

Przed wystaniem wniosku Klient / Uzytkownik moze dodatkowo wyrazi¢
zgody na przetwarzanie danych osobowych — treSC i zakres zapiséw
dotyczgcych zgody =zostang uzgodnione 2z Zamawiajgcym przed
uruchomieniem Systemu.

Kazdorazowo przy realizacji wniosku do Systemu Centralnego majg byc¢
raportowane informacje:

data i godzina przestania wypetnionego formularza do Systemu
Centralnego,

data i godzina potwierdzenia linku aktywacyjnego przez Klienta /
Uzytkownika,

data i godzina przestania do Klienta / Uzytkownika zaproszenia do odbioru

karty.

11.5. Portal Klienta/Uzytkownika - ogélnie

11.5.1. Portal Klienta / Uzytkownika ma umozliwiac:

a.

d)

Fundusze

Europejskie Polska Europejski Fundusz
Polska Wschodnia - Rozwoju Regionalnego

zatozenie indywidualnego konta Klienta / Uzytkownika w tym ustalenie
hasta dostepowego, mozliwos¢ zmiany hasta, zmiany adresu e-mail,
usuniecia konta Klienta / Uzytkownika, zablokowanie konta Klienta /
Uzytkownika w przypadku braku akceptacji zmian regulaminu.

obstuge konta Klienta / Uzytkownika co najmniej w zakresie:

sprawdzenia aktualnego stanu biletow okresowych na Karcie Uzytkownika
sprawdzenia aktualnego stanu biletow okresowych w aplikacji
Uzytkownika,

zakup biletobw okresowych dedykowanych dla danego nosnika, ktorym
aktualnie postuguje sie Uzytkownik

dotadowanie Elektronicznej Portmonetki w aplikacji mobilnej Uzytkownika,

Strona | 103

Rzeczpospolita Unia Europejska




a)
b)

c)

dostep do informacji o transakcjach zakupdéw biletbw okresowych,
dotadowaniach i skasowaniach Elektronicznej Portmonetki w aplikacji
mobilnej ,

dodanie do konta Klienta / Uzytkownika kart/aplikacji innych uzytkownikow
(np. dzieci) umozliwiajgc ich obstuge tj.: nadanie witasnej nazwy,
dotadowanie/zakup biletéw z dedykowanej dla danego nosnika taryfy,

tzw. ,historii transakcji” dokonanych przez Uzytkownika zarowno na wtasne
nosniki jak i na nosniki przytgczone do konta Uzytkownika, z okresu co
najmniej 6 ostatnich miesiecy

mozliwo$¢ wskazania w historii konkretnej transakcji i wydrukowania do
niej faktury (zgodnie z obowigzujgcymi przepisami). System musi
umozliwiaé zablokowanie samodzielnego wystawienia faktury przez
Pasazera / Uzytkownika dla transakcji zrealizowanej za posrednictwem
poszczegodlnych urzgdzen badz transakcji dla okreslonej grupy
kontrahentéw lub okreslonego kontrahenta.

dostep do zakupu innych ustug przewidzianych w Systemie dla danego
nosnika.

Obstugi reklamaciji

obstuge Kart na okaziciela (bez logowania do Systemu) co najmniej w
zakresie:

sprawdzenia aktualnego stanu biletéw okresowych zakupionych na Karte,
zakup biletéw okresowych dedykowanych dla Karty na okaziciela

ustalenie danych do faktury — formularz do wypetnienia przez Klienta z

mozliwoscig jego edyciji i zapisem danych w systemie centralnym.

11.5.2. Zaktadanie konta Klienta/Uzytkownika w Portalu Klienta

a.

Fundusze

Europejskie Polska Europejski Fundusz
Polska Wschodnia - Rozwoju Regionalnego

Przed zatozeniem konta Klient/Uzytkownik musi mie¢ mozliwos¢
zapoznania sie z obowigzujgcymi regulaminami.

Serwis umozliwi zatozenie tylko jednego konta Klienta/Uzytkownika dla
pojedynczego adresu email. Adres email jest jednoczes$nie loginem
Klienta/Uzytkownika. Istnieje mozliwos¢ zmiany adresu e-mail, wylgcznie
po zalogowaniu sie na konto Klienta/Uzytkownika adresem podanym

pierwotnie. Wszelkie dane przypisane do pierwotnego konta
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Klienta/Uzytkownika winny by¢é dostepne po zmianie adresu e-malil

(loginu).

. Dostep do konta Klienta/Uzytkownika powinien by¢ mozliwy poprzez

podanie loginu i hasta.

. Hasto dostepu powinno spetnia¢ wymogi przyjetej polityki bezpieczenstwa

haset wystarczajgcej do spetnienia wymagan przepisow o ochronie danych

osobowych.

. Klient/Uzytkownik ma mie¢ mozliwos¢ zarzgadzania wszystkimi swoimi

nosnikami (Kartami/aplikacjg) w ramach posiadanego konta.
Klient/Uzytkownik ma mie¢ mozliwos¢ dotgczenia obstugi nosnikéw innych
Klientow/Uzytkownikow do swojego konta w celu dotadowania/zakupu

biletow.

. Przy rejestracji konta Klient/Uzytkownik w portalu wprowadza nastepujace

dane:
a) e-mail,

b) hasto i jego powtdrzenie

. Przed wystaniem wypetnionego formularza z danymi Klienta / Uzytkownika

musi zostaC przeprowadzona wstepna weryfikacja wprowadzonych

danych. Podczas walidacji sprawdzane bedzie co najmnie;:

a) czy wprowadzony adres email nie jest juz wykorzystywany w Portalu
Klienta

b) czy podane hasto spetnia wymogi ztozonosci,

c) czy wszystkie wymagane pola formularza zostaty wypetnione,

d) czy Klient / Uzytkownik zaakceptowat regulaminy,

e) czy Klient / Uzytkownik zaakceptowat wszelkie niezbedne i dobrowolne

zgody i klauzule.

11.5.3. Dodawanie nosnikow

Fundusze

Europejskie Polska Europejski Fundusz
Polska Wschodnia - Rozwoju Regionalnego

a. W celu dodania istniejgcego w systemie uzytkowanego przez Klienta /

Uzytkownika nosnika (Karty/aplikacji) Uzytkownik wybiera opcje: dodaj
wlasny nosnik i wpisuje odpowiednio numer Karty lub numer telefonu
zarejestrowany w systemie jako nosnik aplikacji oraz PESEL (system musi
weryfikowaé, czy podany numer PESEL nie zawiera btedéw - sprawdzenie

cyfry kontrolnej oraz czy numer nosnika w Systemie Centralnym zostat
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przypisany do Klienta / Uzytkownika o podanym w formularzu numerze
PESEL i jest zgodny z datg urodzenia - w przypadku zaznaczenia
dodatkowej opcji ,Jestem obcokrajowcem”),

Istnieje mozliwos¢ zatozenia konta w portalu przez osobe fizyczng /prawng
nie bedacg uzytkownikiem Systemu (np. pracodawca dla pracownikéw,
rodzic dla dzieci itp.) wylacznie w celu dokonywania dotadowan/ zakupu
biletdw na nosniki innych uzytkownikow Systemu. Odbywa sie to poprzez
dopisanie numerow nosnikow (Kart/aplikacji), co umozliwia pojedyncze lub
tgczne dotadowanie portmonetki/ zakup biletbw oraz podglad historii
transakcji dokonanych przez osobe fizyczng /prawng nie bedacg
uzytkownikiem Systemu, na poszczegdlne nosniki.

Dodatkowo sprawdzane bedzie, czy dana Karta KBE nie jest zablokowana.
W przypadku zablokowanej Karty KBE nie bedzie mozliwe utworzenie
Profilu Klienta / Uzytkownika. Informacja o zablokowaniu karty bedzie
wyswietlana Klientowi / Uzytkownikowi jako osobny btgd walidacji danych.
Klient / Uzytkownik ma zosta¢ poinformowany o wszystkich btedach, ktore
pojawity sie przy zaktadaniu konta i mie¢ mozliwos¢ poprawienia btednie
wypetnionych paol.

Jezeli w formularzu nie wystepujg btedy, do Klienta / Uzytkownika
wysytany bedzie link aktywacyjny. Odwiedzenie linku aktywacyjnego
aktywuje mozliwos¢ logowania sie Klienta / Uzytkownika do Portalu Klienta
| Uzytkownika. W przypadku, gdy Klient / Uzytkownik nie odwiedzi linku
aktywacyjnego w czasie 24 godzin, wniosek bedzie automatycznie
anulowany. Po poprawnej weryfikacji adresu email na stronie linku
aktywacyjnego wyswietlana bedzie informacja o powodzeniu procesu
weryfikacji oraz link do strony z logowaniem do konta Klienta /

Uzytkownika.

11.5.4. Portal Klienta — Logowanie do konta Klienta / Uzytkownika

a.

Fundusze

Europejskie Polska Europejski Fundusz
Polska Wschodnia - Rozwoju Regionalnego

Logowanie do konta Klienta/Uzytkownika wykonywane jest przy
wykorzystaniu adresu email i hasta.

Klient/Uzytkownik ma mie¢ mozliwos¢ odzyskania utraconego hasta.
Formularz logowania ma posiadac link do ekranu odzyskiwania hasta. Po

podaniu danych uwierzytelniajgcych Klient/Uzytkownik otrzyma na adres
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Fundusze

Europejskie Polska Europejski Fundusz
Polska Wschodnia - Rozwoju Regionalnego

email link aktywujgcy jednorazowg mozliwo$¢ nadania nowego hasta do

konta, ktérego waznos¢ wygasa po np.12 godzinach.

Klient / Uzytkownik ma mie¢ mozliwos¢ zmiany swojego hasta. Nowe hasto
ma spetniaC zatozone wymogi zlozonosci, zgodnie z regulacjami

dotyczgcymi ochrony danych osobowych.

. Po zalogowaniu do konta Klienta/Uzytkownika Portal umozliwi wyswietlenie

informacji dla  wprowadzonych  wczesniej wlasnych  nosnikow
(Karty/aplikacji) o wszystkich operacjach na nich dokonanych w Systemie,
niezaleznie od miejsca ich wykonania (Biuro Obstugi Klienta, Strona www,
Automat Biletowy, etc.), w szczegodlnosci o zakupionych biletach
okresowych w postaci zestawienia zawierajgcego co najmniej:

a) liczbe porzadkowa,

b) rodzaj zakodowanego biletu,

c) status biletu (wazny / niewazny)

d) date poczatku waznosci biletu,

e) date konca waznosci biletu,

f) date i godzine zakupu,

g) kanat sprzedazy.

h) historii dotadowan i skasowan Elektronicznej Portmonetki (dla aplikaciji)

. Klient/Uzytkownik ma mie¢ mozliwos¢ wydrukowania informacji, o ktérych

mowa w punkcie poprzedzajgcym oraz eksportu danych do pliku .pdf.,
bezposrednio z konta Klienta/Uzytkownika.

Serwis musi mie¢ mozliwos¢ wysytania wiadomosci e-mail i bedzie
umozliwiat automatyczne ich wysytanie do Klientow/Uzytkownikow z
informacjg o konczgcym sie terminie waznosci biletu. Informacja bedzie
wysytana przed koncem terminu waznosci Dbiletu, wytgcznie do
Klientéw/Uzytkownikow, ktorzy wyrazili na to zgode w formularzu

zakfadania konta w Portalu Klienta/Uzytkownika.

. Termin przesytania informacji musi by¢ konfigurowalny w Systemie

Centralnym.

. Zalogowany Klient/Uzytkownik ma mie¢ mozliwos¢ zakupu biletu

okresowego i dofadowania Elektronicznej Portmonetki (dla aplikacji
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mobilnej) za posrednictwem Sklepu www dla nos$nikdw przypisanych do

konta.

Zalogowany Klient / Uzytkownik moze:

a) edytowac adres e-mail,

b) edytowaé hasto dostepu,

c) edytowac¢ numer telefonu — jesli nie jest uzywany jako identyfikator w
aplikacji mobilnej

d) dodawa¢ / usuwacC wiasne nosniki z biezgcego profilu Klienta /
Uzytkownika.

e) dodawaé¢ / usuwac inne nosniki, ktoére Klient / Uzytkownik moze
dotadowywac.

f) edytowa¢ zgody dotyczace wustug oferowanych Klientowi /

Uzytkownikowi.

11.5.5. Portal Klienta — Usuniecie konta Klienta / Uzytkownika

a.

Usuniecie konta Klienta/Uzytkownika bedzie wymagato potwierdzenia
przez Klienta/Uzytkownika tej operacji za pomocg wystanego na adres
email Klienta/Uzytkownika linku autoryzujgcego te operacje.

Po uzyciu przez Klienta/Uzytkownika linku autoryzujgcego konto zostaje
usuniete, wraz z wyswietleniem stosownej informacji na ekranie.

Zakres danych, ktore pozostang w Systemie po usunieciu konta musi by¢
zgodny z przepisami 0 ochronie danych osobowych i umozliwiac
udokumentowanie  wykonanych operacji gospodarczych w celu

ewentualnego rozpatrzenia reklamaciji.

11.5.6. Portal Klienta — Obstuga reklamaciji

a.

b.

Fundusze

Europejskie Polska Europejski Fundusz
Polska Wschodnia - Rozwoju Regionalnego

Klient/Uzytkownik za posrednictwem dedykowanego formularza musi mie¢
mozliwos¢ sktadania reklamacji zwigzanych 2z transakcjami w
poszczegolnych kanatach/punktach sprzedazy. System Centralny bedzie
automatycznie rejestrowat i przechowywat dane o wszystkich reklamacjach
sktadanych przez Klienta / Uzytkownika.

Wypetnianie formularza nastepowaé bedzie na zasadzie wyboru
dostepnych opcji. Poszczegdlne pola formularza bedg generowane

dynamicznie w zaleznosci od wybranych wczesniej przez Klienta /
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Uzytkownika dostepnych opcji. Klient / Uzytkownik musi mie¢ mozliwo$é

wyboru co najmniej:

a) kanatu sprzedazy, punktu sprzedazy, ktoérego reklamacja dotyczy,
rodzaju biletu i daty jego zakupu

b) nr Klienta / Uzytkownika w systemie (loginu)/ nr nosnika danych,
numeru Karty / numeru telefonu, na ktérym zainstalowano Aplikacje
Mobilng,

c) w przypadku transakcji dokonanej za posrednictwem kasownikow do
obstugi zblizeniowych kart ptatniczych EMV wskazanie rodzaju Karty
pfatniczej, daty, godziny transakcji, numeru pojazdu

d) opisu przyczyny ztozenia reklamaciji,

c. Formularz musi posiada¢ walidacje wypetnienia wszystkich zgdanych pol

niezbednych do rozpatrzenia reklamaciji.

d. Przestanie wypetnionego formularza zakohczone bedzie wyswietleniem

11.6.1.

11.6.2.

11.6.3.

stosownego komunikatu dla Klienta / Uzytkownika, np. o tresci
"Dziekujemy z przestanie formularza”®, oraz zapisanie tresci reklamacji w
bazach systemu centralnego oraz wyswietleniem powiadomienia 0 nowym
zgtoszeniu Operatorowi systemu Zamawiajgcego.

11.6. Sklep internetowy

Zalogowani Klienci/Uzytkownicy mogg dokona¢ zakupu dowolnego biletu
okresowego z taryfy dedykowanej dla danego nosnika oraz dotadowania
Elektronicznej Portmonetki dla aplikacji mobilnej.

Niezalogowani Klienci/Uzytkownicy mogg dokona¢ zakupu biletéw
okresowych z taryfy dedykowanej dla danego nosnika oraz dotadowaé
Elektroniczng Portmonetke w aplikacji, wytacznie po wprowadzeniu numeru
nosnika. W przypadku takim Klient / Uzytkownik sktada oswiadczenie, ze
wprowadzony przez niego numer nosnika jest poprawny poprzez
odznaczenie odpowiedniego pola w formularzu.

Informacje o dostepnych dla danego nosnika w Sklepie www rodzajach
biletow bedg prezentowane w postaci tabelarycznej. Dla kazdego
zdefiniowanego biletu wyswietlane bedg nastepujgce informacje:

a. nazwa biletu (z dopiskiem normalny / ulgowy),

b. czas badz okres jego waznosci,
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C. cena biletu,
d. link do strony kupna biletu

11.6.4.Po wybraniu linku do zgdanego biletu / dotadowania Elektronicznej
Portmonetki Klient / Uzytkownik zobowigzany jest okreslic wszystkie
niezbedne parametry wybranego biletu okresowego lub podaé¢ kwote
dotadowania Elektronicznej Portmonetki.

11.6.5.Po skompletowaniu niezbednych informacji zostanie wyswietlony ekran
ptatnosci. Serwis bedzie obstugiwat mozliwos¢ dokonania natychmiastowej
ptatnosci za pomocg wspotczesnie stosowanych technik pobierania ptatnosci
elektronicznych tj. np. ptatnosc kartg ptatniczg, obcigzenie konta bankowego
poprzez funkcje szybkiego przelewu lub obcigzanie konta rozliczeniowego w
serwisach ptatnosci internetowych, np. PayPal itp..

11.6.6. Obstuga ptatnosci internetowych odbywac sie bedzie we wspéitpracy z
zewnetrznym centrum autoryzacji ptatnosci (on-line) wskazanym przez
Zamawiajgcego. Zamawiajgcy wymaga umozliwienia samodzielnej zmiany
operatora ptatnosci w sklepie internetowym.

11.6.7. Serwis musi umozliwiaé przekazywanie Srodkow Z ptatnosci
bezgotéwkowych na odrebne konta bankowe zdefiniowane w systemie
centralnym dla roznych ustug (pozyciji taryfowych).

11.6.8. Serwis musi umozliwia¢ dodanie oraz usuniecie danych karty ptatniczej lub

danych konta bankowego.

11.6.9. W przypadku proby dotadowania przekraczajgcej limity dopuszczalnych
dotadowan Elektronicznej Portmonetki, zostanie wyswietlony komunikat:
.,Nie mozna zrealizowa¢ dotadowania Elektronicznej Portmonetki we
wskazanej liczbie punktow. Maksymalne mozliwe dotadowanie to [...]
punktow, liczba punktéw, ktérymi mozna zasilic wybrang karte wynosi
[...pkt]". Serwis automatycznie skalkuluje  dopuszczalng kwote
dotadowania.

11.6.10. Serwis umozliwi wystawienie na zyczenie klienta/Uzytkownika faktury VAT
do dokonanej transakcji zakupu. Faktura bedzie mozliwa do pobrania i
oddrukowania przez klienta/Uzytkownika bezposrednio po zakonczeniu
transakcji oraz dla zalogowanych uzytkownikéw dostepna do pobrania z

poziomu historii wykonanych transakcji w sklepie.
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11.6.11. Sklep www bedzie umozliwiat zapisanie i edycje danych do wystawienia

faktury. W przypadku gdy dane do faktury przypisane bedg do Konta w

Portalu pasazera, bedg pobierane automatycznie przez sklep.

Formularz bedzie zawierat nastepujgce dane:

a. Nazwa firmy / imie i nazwisko,

b. NIP /REGON,

c. Adres

Po wystawieniu faktury nastgpi jej automatyczny eksport do Systemu Centralnego.

11.6.12.

11.6.13.

11.6.14.

11

11.7.1.

11.7.2.

a.

Fu
Eu ropejskie Europejski Fundusz
E Polska Wschodnia - Polska Rozwoju Regionalnego

Serwis bedzie przekazywat do Systemu Centralnego wszystkie konieczne
dane w celu umozliwienia przypisania do Karty biletu okresowego
zakupionego w Serwisie celem zakodowania jej w Urzgdzeniach Systemu
umozliwiajgcych takie kodowanie.

W przypadku, gdy kupowany przez portal www bilet okresowy posiada
date waznosci pokrywajgca sie z datg innego biletu kupionego wczesniej
na ten nosnik system powinien o tym ostrzegac¢, wyswietlajgc stosowny
komunikat.

Klient/Uzytkownik ma mie¢ mozliwos¢ rezygnacji z zakupéw na kazdym

etapie do momentu dokonania pfatnosci.
.7. Planer podrézy z kalkulatorem ceny biletu

Planner podrézy musi umozliwiaC wyszukanie potgczenia pomiedzy
dowolnym punktem poczatkowym i docelowym. Mozliwe jest wpisanie
przystanku(nazwy lub numeru wg. Nazewnictwa ZTM), adresu czy punktu
POl (punktu zainteresowania) Ilub poprzez wskazanie punktow
poczatkowego i docelowego na mapie. Planner musi by¢ oparty na
darmowych podktadach mapy (np. openstreet map) i korzysta¢ z
aktualnych rozktadéw jazdy udostepnianych przez Zamawiajgcego za
posrednictwem API, ktérego struktura zostanie udostepniona po
podpisaniu umowy.

W Planerze podrézy istnieC muszg nw. kategorie i pola wyboru:

Skad — dokad z opcjg pokazania czasu dojscia do najblizszego przystanku

(gdy nie jest dokonywany wybér konkretnego przystanku)
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11.7.3.

Kiedy: data i godzina z opcjg wyboru z kalendarza i zegara oraz z opcjg
czy wskazywany jest czas rozpoczecia czy zakonczenia podrézy.
Mozliwo$¢ wyboru srodkow transportu — z podpowiedzig istniejgcych
Srodkébw  transportu z  opcjg wyboru:  wszystkie  dostepne
potaczenia/wytgcznie potgczenia bezposrednie.

Planner podrézy musi posiadac¢ opcje sortowania wynikéw wyszukiwania
€O najmniej wg. ponizszych kategorii:

Czas trwania podrozy

Bezposredniosc potgczen

Najblizszy zadnemu czas rozpoczecia/zakonczenia podrozy

Planner podrozy winien wyswietlac:

Wynik wyszukiwania zadanej trasy podrozy z uwzglednienie jej etapow
(czas dojscia do przystanku, czas podrézy pojazdem z wyspecyfikowaniem
kolejnych przystankéw, ewentualny czas oczekiwania na przesiadke, czas
dojscia do punktu docelowego).

szacowany koszt podrézy z uwzglednieniem aktualnych taryf
Zamawiajgcego (przystankowa: check-in/out oraz czasowa), w rozbiciu na
bilety normalne/ulgowe oraz komunikatem, ze informacja dotyczgca czasu
podrézy oraz szacowanych kosztow podrozy, jest jedynie orientacyjna.
Dodatkowo na mapie, na ktérej wyswietlany bedzie przebieg trasy, muszg
by¢ zaznaczone POl definiowane przez Zamawiajgcego z poziomu
Systemu Centralnego (np. punkty sprzedazy biletow, biletomaty

stacjonarne).

11.8. Pozostale wymagania dotyczace funkcjonalnosci i

11.8.1.

11.8.2.

Fundusze

Europejskie Polska Europejski Fundusz
Polska Wschodnia - Rozwoju Regionalnego

bezpieczenstwa.

Portal musi zawiera¢ informacje dotyczgce polityki prywatnosci. Tres¢ tej
informacji  zostanie  przekazana przez Zamawiajgcego  przed
uruchomieniem Systemu.

Portal musi zapewniaC pozyskanie zgody na przetwarzanie danych
osobowych od Klientéw / Uzytkownikéw zaktadajgcych konto. Utworzenie
konta dla Klienta / Uzytkownika nie moze nastgpi¢ bez uzyskania zgody
na przetwarzanie jego danych osobowych.
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11.8.3.

11.8.4.

Portal musi zapewniaC¢ uzyskanie akceptacji regulaminu korzystania z
Serwisu od Klientéw / Uzytkownikow zaktadajgcych konto. Utworzenie
konta dla Klienta / Uzytkownika nie moze nastgpi¢ bez uzyskania tej
akceptacji. Tres¢ regulaminu zostanie dostarczona przez Zamawiajgcego
w terminie do 90 dni przed uruchomieniem Systemu.

Serwis musi zapewni¢ mozliwos¢ ponownego pozyskania akceptaciji
regulaminu korzystania z Serwisu w przypadku jego zmiany. W przypadku
takiej zmiany Serwis musi zablokowa¢ mozliwo$¢ korzystania z niego
przez Klienta / Uzytkownika do momentu ponownego pozyskania tej

akceptacji.

11.9. Wymagania bezpieczenstwa

Konfiguracja serwera:

11.9.1.

11.9.2.
11.9.3.

11.9.4.
11.9.5.

11.9.6.

Fundusze

Europejskie Polska Europejski Fundusz
Polska Wschodnia - Rozwoju Regionalnego

W celu zapewnienia odpowiedniego poziomu bezpieczehstwa na
serwerze www zainstalowany bedzie certyfikat SSL o dtugosci kluczy
asymetrycznych w certyfikatach co najmniej 1024 bity.

Uwierzytelnienie serwera aplikacji przy uzyciu certyfikatu wydanego przez
gtébwny urzad certyfikacji, ktérego klucz publiczny domysinie znajduje sie
w przeglgdarkach Internet Explorer, Mozilla/Firefox; dtugosé kluczy
asymetrycznych w certyfikatach co najmniej 1024 bity.

Przy konfiguracji serwera nalezy zablokowa¢ mozliwo$¢ zdalnego
odczytania przez osoby nieuprawnione rodzaju, wersji i informaciji
konfiguracyjnych serwera HTTP(S), wartosci zmiennych srodowiskowych,
rodzaju i wersji systemu operacyjnego na serwerze aplikacji.

Dostarczenie certyfikatu SSL lezy po stronie Zamawiajgcego.

Dane Klientow / Uzytkownikébw bedg przesylane metodg POST przy
uzyciu protokotu SSL przy uzyciu realnej dtugosci klucza co najmniej 112
bitbw. Dane przesytane do Klientéw / Uzytkownikdw bedg musiaty
wczesniej przejs¢ odpowiedni proces walidacji (np. przy przesytaniu ich na
serwer).

W celu zwiekszenia poziomu zabezpieczeh hasta Klientow /
Uzytkownikéw do logowania nie bedg przechowywane w bazie danych w
postaci jawnej. Przechowywany bedzie tylko skrét hasta potgczonego ze

statg, utworzong losowo wartoscig (tzw. salt) wygenerowang losowo dla
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danej instancji serwisu. Do obliczenia skrotu bedzie uzyta funkcja skrétu
SHA-2 (SHA-512).

11.10. Wyglad oraz spetnienie standardéw dostepnosci

11.10.1. Strona www musi by¢ dostosowana do standardu WCAG 2.0, przy czym
rozwigzania w zakresie dostepu przez osoby z réznymi rodzajami
niepetnosprawnosci oraz sposob ich badania muszg by¢ zgodne z
rekomendacjami zawartymi w nastepujacych dokumentach:

Fundacja Widzialni ,Podrecznik dobrych praktyk”:
http://www.widzialni.org/index.php?p=new&idg=mqg,5&id=185

Fundacja Widzialni - metodologia badania stron:

http://www.widzialni.org/index.php?p=new&idg=mqg,5&id=184

Fundacja Integracja - podrecznik ,Dostepnos¢ serwisow internetowych”

http://dostepnestrony.pl/o-projekcielii-edycja-projektu/podrecznik-dostepnosc-

serwisow-internetowych/

11.10.2. Strona www bedzie wyswietla¢ powiadomienie o uzywaniu i zapisywaniu
w przegladarce Klienta / Uzytkownika plikow ,cookies” wraz ze zgodg na
ich uzycie. Zakres informacyjny tego powiadomienia zgodny z
obowigzujgcymi przepisami.

11.10.3. System zostanie wykonany z zastosowaniem najlepszych praktyk w
dziedzinie budowania witryn www i w zgodnosci z najnowszymi
standardami, wyznaczonymi przez W3C (ang. World Wide Web
Consortium — organizacja, ktéra zajmuje sie ustanawianiem standardow
pisania i przesytu stron www). Wszystkie strony Serwisu muszg by¢ co
najmniej zgodne ze standardem HTML 5 i CSS 3. Wymagana jest
prawidtowa walidacja tworzonego przez Serwis kodu HTML i CSS za
pomoca udostepnionego na stronach W3C walidatora
(http://validator.w3.org)

11.10.4. Czcionki uzyte w Serwisie muszg by¢ kodowane zgodnie ze standardem
Unicode UTF-8 wersja 3.0.

11.10.5. Wszystkie ekrany strony www muszg by¢ dostosowane do standardu
RWD (ang. Responsive Web Design). Zgodnie z zasadami RWD, wyglad

graficzny tych ekrandéw powinien zmieniaé swoj stan po przekroczeniu
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http://www.widzialni.org/index.php?p=new&idg=mg,5&id=185
http://www.widzialni.org/index.php?p=new&idg=mg,5&id=184
http://dostepnestrony.pl/o-projekcie/ii-edycja-projektu/podrecznik-dostepnosc-serwisow-internetowych/
http://dostepnestrony.pl/o-projekcie/ii-edycja-projektu/podrecznik-dostepnosc-serwisow-internetowych/
http://validator.w3.org)/

pewnych punktow granicznych (breakpoints) w szerokosci obszaru
przegladarki, w ktéorym wyswietlana jest tres¢. Wymagane wartosci dla

punktow granicznych wynosza:

a) Desktop: 1024px (szerokos¢ wyjsciowa)
b) Tablet: 768px
c) Mobile: 320px

11.10.6. Korzystajacy z Serwisu bedzie mogt przetgczy¢ sposob prezentacji z

wersji mobilnej na petng i odwrotnie po odwiedzaniu odpowiedniego linku.

Wybdr wersji serwisu bedzie zapisywany w pliku cookie.

12. Czytniki kontrolerskie

12.1.1.

12.1.2.

12.1.3.

12.1.4.

Fundusze
Eu ropejskie Europejski Fundusz
Polska Wschodnia - Polska Rozwoju Regionalnego

Czytnik Kontrolerski jest przenosnym urzgdzeniem do odczytu Kart w tym
Kart ptatniczych oraz Biletow w Aplikacjach Mobilnych. Urzgdzenie to musi
pozwala¢ za pomocg zintegrowanego czytnika kart bezstykowych,
czytnika NFC oraz czytnika kodéw QR na zweryfikowanie waznosci
Biletow i czasu ich obowigzywania, potwierdzenia waznosci zapisanej w
systemie ulgi, a takze sprawdzenie, czy kontrolowana Karta nie znajduje
sie na liscie kart zastrzezonych (jest zablokowana). Czytnik musi
umozliwi¢ takze sprawdzenie optaty za przejazd wniesionej za
posrednictwem  bezstykowych kart ptatniczych. Wyniki  kontroli
przedstawiane sg w formie graficznej na wbudowanym wyswietlaczu oraz
towarzyszy temu sygnalizacja dzwiekowa.
W przypadku ujawnienia pasazera nie posiadajgcego waznego
biletu/stosownego uprawnienia czytnik umozliwiat bedzie wystawienie
wezwania do zapfaty i przestanie go do systemu windykacyjnego
Zamawiajgcego.
Zamawiajgcy posiada APl umozliwiajgce wymiane danych z systemem
windykacyjnym, ktére zostanie udostepnione wykonawcy po podpisaniu
umowy.
Uruchomienie urzgadzenia w trybie kontroli wymaga zalogowania sie przez
kontrolera do aplikacji kontrolerskiej poprzez co najmniej 2-stopniowa
weryfikacje z uzyciem zaprogramowanej wczesniej za posrednictwem
systemu centralnego Karty Kontrolera oraz indywidualnego loginu i hasta.
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12.1.5.

Urzadzenie wyposazone jest w pamieé¢ pozwalajgcg na zapisanie
niezbednych danych potrzebnych do przeprowadzenia kontroli oraz
rejestrujgcg informacje o skontrolowanych Biletach. Czytnik musi byc¢
wyposazony w interfejs wymiany danych pozwalajgcy z jednej strony na
wprowadzenie danych do urzagdzenia, z drugiej zas pozwala na
przekazanie do Systemu centralnego wszystkich danych dotyczgcych
przeprowadzonych kontroli oraz przestania wystawionych wezwan do

zapfaty do systemu windykacyjnego Zamawiajgcego.

12.2. Obowiazki Wykonawcy zwigzane z Czytnikami

12.2.1.

a.

Kontrolerskimi

Na dzieh uruchomienia Systemu Wykonawca:

musi dostarczy¢ co najmniej 35 fabrycznie nowych Czytnikow
Kontrolerskich wraz z zainstalowanym na nich oprogramowaniem
systemowym i aplikacyjnym, wraz z niezbednymi licencjami,
umozliwiajgcym realizacje procesu kontroli i wystawienie Wezwan do
zapfaty,

dostarczy obraz systemu operacyjnego czytnika oraz aplikacje kontrolerskg
w formie plikbw umozliwiajgcych szybkie odtworzenie systemu oraz
aplikacji przez Zamawiajgcego

zapewni aktualizacje oprogramowania Czytnikéw, serwis i usuwanie
wszelkich Usterek w Czytnikach. Zadanie to realizowane bedzie przez

Wykonawce w okresie gwarancji,

12.3. Wymagania funkcjonalne

12.3.1.

Czytnik ma umozliwia¢ kontrole/odczyt:
a. Numeru identyfikatora w systemie centralnym zapisanego w postaci QR-
kodu
Autentycznos¢é Karty funkcjonujgcej w systemie (weryfikacja tzw. ,sumy
kontrolnej”),
waznosci Biletow okresowych fizycznie zapisanych na Karcie oraz
zapisanych w systemie centralnym,
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12.3.2.

12.3.3.

12.3.4.

-~ ® a0 T p

12.3.5.

12.3.6.

Fundusze
Eu ropejskie Europejski Fundusz
Polska Wschodnia - Polska Rozwoju Regionalnego

waznosci optaty za przejazd wniesionej w kasownikach EMV przy
wykorzystaniu Zblizeniowych Kart Ptatniczych

waznosci biletéw zakupionych za posrednictwem Aplikacji mobilnej (bilety
okresowe, bilety z taryfy check-in/out, bilety czasowe, identyfikatory biletu
na przejazd komunikacjg miejskg dla uczestnikbw/widzow imprez
masowych ) — odczyt QR-koddéw, tagéw NFC

waznosci uprawnien do ulgi — jesli istnieje zapis w systemie centralnym
oraz na kontrolowanym nosniku

Czytniki majg umozliwiaé proste i sprawne przeprowadzanie kontroli w
pojazdach Komunikacji Miejskiej.

Oprogramowanie czytnika musi automatycznie rozpozna¢ kontrolowany
nosnik i poprawnie odczyta¢ dane

Czytnik musi posiada¢ ekran umozliwiajgcy jednoznaczne i czytelne
prezentowanie kontrolerowi wszystkich informacji o kontroli w zakresie co
najmniej:

Informaciji o dacie i godzinie rozpoczecia kontroli w pojezdzie

Informacji o autentycznosci karty w systemie

informacji o wpisaniu Karty na czarng liste,

informacji o waznosci kontrolowanych Biletow,

informacji o dacie i godzinie obowigzywania Biletu,

informacji o dacie i miejscu rozpoczecia waznosci biletu (gdy taryfa check-
in/out)

rodzaju odczytywanego Biletu,

informacji o terminie i rodzaju zapisanej w systemie ulgi,

imienia, nazwiska i zdjecia pasazera, o ile jest dostepne. Prezentacja
zdjecia mozliwa jest na zgdanie kontrolera (oddzielny przycisk)

Ekran Czytnika powinien sygnalizowac¢ odrebnymi kolorami wazny Bilet
normalny, wazny Bilet ulgowy, brak waznego Biletu, przekroczony termin
waznosci ulgi

Kolorystyke, uktad danych oraz przeptywy ekranu wykorzystywane w
Czytniku Wykonawca zaproponuje do akceptacji Zamawiajgcego na co

najmniej 90 dni przed datg uruchomienia Systemu.
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12.3.7.

12.3.8.

12.3.9.

12.3.10.

12.3.11.
12.3.12.

12.3.13.

12.3.14.

Fundusze
Eu ropejskie Europejski Fundusz
Polska Wschodnia - Polska Rozwoju Regionalnego

Czytnik musi posiadaé przyciski bgdz ekran dotykowy umozliwiajgce
kontrolerowi dokonywanie odpowiednich wyboréow w aplikacji Czytnika.
Czytnik musi bezposrednio po wigczeniu uruchamia¢ aplikacje stuzgcg do
kontroli Biletbw, zabezpieczong przed mozliwoscig jej zamkniecia i
przejscia do systemu operacyjnego Czytnika (mozliwo$¢ zakonczenia
aplikacji musi by¢ dostepna wylgcznie osobom administrujgcym po
wpisaniu odpowiedniego loginu i hasta).

Czytnik musi zosta¢ wyposazony w skaner kart bezstykowych
umozliwiajgcy obstuge Kart MIFARE, Zblizeniowych Kart Pfatniczych,
Biletow dostepnych przez NFC i umozliwia¢ wyswietlenie przyczyny
ewentualnej niewaznosci kontrolowanego Biletu.

Czytnik musi zostaé wyposazony w skaner QR - koddéw umozliwiajgcy
odczytanie ich zawartosci zaréwno z wydruku papierowego (jesli zostaty
one wyposazone w QR kody i jest w nich zawarta informacja o waznosci
biletu), jak i wyswietlonych na urzadzeniach mobilnych oraz wyswietla¢
przyczyny ewentualnej niewaznosci kontrolowanego Biletu. Czytnik musi
posiadac funkcje ,autofocus” przy czytaniu QR-kodow

Czytnik QR - kodow powinien dziata¢ poprawnie réwniez w warunkach
niedostatecznego oswietlenia pojazdow.

Czytnik musi umozliwic rejestracje pracy kontroleréw (przyporzadkowanie
odczytu Biletu do konkretnego kontrolera, rejestracje czasu pracy
kontrolera, numeru bocznego pojazdow, w ktérym dokonywana jest
kontrola).

Czytnik musi posiada¢ pamie¢ przeznaczong na przechowywanie danych
konfiguracyjnych oraz logu transakcji kontroli Biletdw w pamieci trwatej
(nieulotnej) o pojemnosci umozliwiajgcej przechowywanie logu z minimum
trzech dni.

Czytnik musi posiadaé¢ mozliwos¢é przechowywania niezbednych plikéw
konfiguracyjnych zapisanych w pamieci trwatej (nieulotnej) urzgdzenia (np.
wykazu linii, taryf, biatej i czarnej listy kart) oraz ich biezgcej aktualizacji z
Systemu Centralnego / Urzadzen Pokladowych z kazdego miejsca w

kontrolowanym pojezdzie.
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12.3.15.

12.3.16.

12.3.17.

12.3.18.

12.3.19.

12.3.20.

12.3.21.

12.3.22.

®© a0 T

Fundusze
Eu ropejskie Europejski Fundusz
Polska Wschodnia - Polska Rozwoju Regionalnego

Czytnik musi posiada¢ zabezpieczenia uniemozliwiajgce osobom
nieupowaznionym dostep do aplikacji, danych konfiguracyjnych oraz logu
transakciji.

Petne uruchomienie w Czytniku aplikacji kontroli Biletow musi by¢ mozliwe
wytgcznie po zalogowaniu sie kontrolera, w innym wypadku aplikacja musi
wyswietla¢ ekran logowania, bez uruchomienia pozostatej funkcjonalnosci.
Czytnik musi zosta¢ wyposazony w akumulatorowy system zasilania
umozliwiajgcy prace czytnika podczas minimum 8 godzin pracy kontrolera,
bez koniecznosci dotadowywania baterii, alternatywnie osiggniecie
wymaganego czasu pracy moze zostaC zapewnione z wykorzystaniem
akumulatora zapasowego (dopuszczalna jest jednokrotna wymiana
akumulatora).

Wymiana akumulatora powinna by¢ fatwa, nie moze wymagac¢ uzycia
dodatkowych narzedzi.

Czytnik, ktérego czas pracy jest krotszy niz 8 godzin traktowany bedzie
jako niesprawny.

Czytnik musi zapewnia¢ prawidtowg obstuge sprawdzania waznosci
Biletow podczas zmiany taryfy biletowej.

Czytnik musi posiadaé petng informacjie o waznych Biletach
obowigzujgcych w danym pojezdzie. Je$li takie dane nie znajdujg sie w
pamieci Czytnika podczas kontroli, musi on automatycznie skomunikowac
sie z Systemem Centralnym w celu weryfikacji poprawnosci
kontrolowanego Biletu.

Czytnik musi umozliwia¢ gromadzenie i przekazywanie do Systemu
Centralnego danych obejmujgcych:

ID osoby przeprowadzajgcej kontrole (odczytanego za pomocg Karty
Kontrolera lub indywidualnego loginu),

numer inwentarzowy kontrolowanego pojazdu,

numer linii realizowanej przez pojazd, w ktérym wykonywana jest kontrola,
date i czas kontroli,

numer kontrolowanej Karty, token w przypadku Zblizeniowej Karty
Ptatniczej lub identyfikator transakcji w Aplikacji Mobilnej,

rodzaj i ewentualny termin waznosci Biletu (od...do),
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g. waznos$c¢ Biletu w momencie kontroli: TAK/NIE,

h. przystanek na ktérym odbywata sie kontrola.

12.3.23.

12.3.24.

12.3.25.

12.3.26.

12.3.27.

Czytnik musi dodatkowo umozliwia¢ przekazywanie informacji do / z
Systemu Centralnego w trybie offline, za posrednictwem adaptera (stacji
dokujgcej lub poprzez potaczenie przewodowe) umozliwiajgce
automatyczne po podtagczeniu Czytnika rozpoczecie transmisji danych.
Oprogramowanie Czytnika musi umozliwiaé automatyczng blokade
urzgdzenia w przypadku kilkukrotnej btednej proby logowania. Uprawniony
uzytkownik Zamawiajgcego ma mie¢ mozliwos¢ odblokowania Czytnika.
Oprogramowanie czytnika musi umozliwia¢ zdalng blokade urzgdzenia
przez uprawnionego uzytkownika Zamawiajgcego.

Oprogramowanie Czytnika musi umozliwiaé generowanie ostrzezen w
przypadku uzycia Karty znajdujgcej sie na czarnej liscie.

Czytnik musi umozliwia¢ sygnalizacje dzwiekowg potwierdzajgca

poprawnos¢ danego Biletu lub transakc;ji:

a. poziom dzwieku ma by¢ konfigurowalny przez kontrolera,

b. dzwieki majg rozni¢ sie w celu sygnalizacji réznych zdarzen.

12.3.28.

Maksymalny czas kontroli Biletu nie moze by¢ dtuzszy niz 5 sekund.

12.4. Wymagania techniczne

12.4.1.

12.4.2.
12.4.3.

12.4.4.

Fundusze
Eu ropejskie Europejski Fundusz
Polska Wschodnia - Polska Rozwoju Regionalnego

Czytnik musi by¢ urzadzeniem przenosnym, ergonomicznym,
przeznaczonym do uzytku zewnetrznego.
Gabaryty urzgdzenia muszg umozliwia¢ kontrolerom swobodng prace.
tadowanie akumulatora Czytnika odbywa sie poprzez zasilacz lub stacje
dokujgca. Natadowany akumulator musi zapewnia¢ prace Czytnika przez
okres minimum 8 godzin przy temperaturze pracy w zakresie -20 do
+50°C.
Zakres temperatur otoczenia pracy czytnika: od -20 do +50°C. Miedzy
odczytami urzgdzenie moze by¢ przechowywane w temperaturze ponizej
zera i nie moze to uniemozliwia¢ dokonywania odczytéw zaraz po wejsciu
do autobusu w temperaturach dodatnich (odpornos¢ na kondensacje
wilgoci w Czytniku).
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12.4.5. Dostarczony Czytnik musi by¢ monolityczny.
12.4.6. Czytnik powinien charakteryzowac sie nastepujgcymi cechami:
a. odpornos¢ mechaniczna — zgodnosc¢ z normg IP 54 lub wyzsza,
b. odpornos¢ na upadek z wysokos$ci min. 1,5 metra na betonowe podtoze,
c. odpornos¢ na nagtg zmiane temperatury otoczenia w zakresie pracy
urzadzenia,
d. catkowita waga Czytnika wraz z akumulatorem nie wiecej niz 500 g.
12.4.7. Ekran Czytnika powinien:
a. posiada¢ co najmniej 3,5”, ale nie wiecej niz 5,07,
by¢ kolorowy,

wyswietlac dane w czytelny sposob,

o o T

rozdzielczosci min. 240x320 lub 320x240 pikseli lub wyzszej,
e. z mozliwoscig podswietlenia i regulacji poziomu jasnosci.
12.4.8. Czytnik powinien posiadac klawiature ekranowg
12.4.9. Czytnik Kontrolerski (uzyty czytnik oraz jego oprogramowanie) musi
umozliwia¢ obstuge kart EMV. Czytnik Kart EMV musi posiadac niezbedne
certyfikacje co najmniej miedzynarodowych organizacji ptatniczych VISA i
MASTERCARD, ktére w tym zakresie sg wymagane przez przepisy prawa
oraz regulacje organizacji wydajgcych karty ptatnicze, pozwalajgc na
kontrole Biletow zakupionych przez Pasazerow przy wykorzystaniu
Zblizeniowych Kart Ptatniczych w sposdb wskazany w OPZ.
12.4.10. Akcesoria dodatkowe dostarczane wraz z Czytnikiem:
a. tadowarka do urzgdzenia 230V,
b. zapasowy akumulator,
c. etui zabezpieczajgce, pozwalajgce na korzystanie z podstawowych funkcji
urzagdzenia po jego natozeniu .
12.4.11. Czytniki majg zosta¢ dostarczone z etui na pasku naramiennym,
12.4.12. Obudowa czytnika musi zosta¢ oznakowana logotypami unijnymi, zgodnie
z wytycznymi przedstawionymi w podreczniku ,Zasady promocji i
oznakowania projektéw w Programie - umowy podpisane od 1 stycznia
2018 roku”, dostepnym na stronie:

https://www.polskawschodnia.gov.pl/strony/o-programie/promocja/zasady-promocji-i-
oznakowania-projektow/zasady-dla-umow-podpisanych-od-1-stycznia-2018-roku/
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13. Karta MIFARE CLASIC - jako nosnik biletéw

elektronicznych

Fizycznym nosnikiem elektronicznych biletow okresowych (z dedykowanej dla

nich taryfy) bedg karty zblizeniowe, zgodne ze standardami opisanymi w normie
"ISO/IEC 14443 typ A", typu MIFARE® iwykonane na bazie uktadu scalonego
MF1MOA2S50 (16 sektoréw pamieci) lub rownowaznego,

Karty te posiada¢ bedg jednostronny zadruki wykonany technologig offsetows,

drukiem czterokolorowym, Wzér graficzny karty musi by¢ zgodny z koncepcjg

kreacyjng opracowang na potrzeby promociji projektu i ustalony z Zamawiajgcym .

13.1.

13.1.

13.1. Wymagania techniczne i jakosciowe:

1.

a.

2.

Zabezpieczenia

karty muszg zawieraé skuteczne zabezpieczenia zgodne z normag
"ISO/IEC 14443,

kazda karta w sposob jawny winna by¢ oznakowana unikalnym numerem
odczytanym z pamieci ukfadu scalonego w procesie drukowania. Numer
umieszczony ma by¢ laserowo, z wykluczeniem préby jego zdrapania,
podrobienia, starcia,

karty muszg umozliwia¢ wzajemng autoidentyfikacje z czytnikiem systemu
dziatajgcym zgodnie z normg ISO/IEC DIS 9798-2,

karta musi zawiera¢ 16 bitowy licznik zabezpieczony sprzetowo, oraz
postugiwac sie protokotem bezpieczenstwa zgodnym z CRC,

Komunikacja miedzy kartg a czytnikiem odbywa sie drogg radiowa:
czestotliwos¢ nosna: 13,56 MHz,

interfejs bezkontaktowy musi spetnia¢ warunki normy ,ISO/IEC 14443 typ
A’

szybkos¢ komunikaciji: 106 kBit/s,

czas realizacji operacji: mniej niz. 170 ms,

protokét komunikacyjny: half duplex,

zasigg operacyjny: do 10 cm;

Pamiec¢

a. technologia: CMOS EEPROM,

b. pojemnosé: 1 kBajt [16 sektoréw po 512 bitow],

Fundusze

Europejskie Polska Europejski Fundusz
Polska Wschodnia - Rozwoju Regionalnego
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f.
13.1.4.

c. podzielona na 16 niezaleznych sektoréw po 4 bloki kazdy,
d.
e

. ilos¢ cykli odczytu: nielimitowana,

ilos¢ cykli zapisu: minimum 100 000,

okres przechowywania danych: 10 lat;

Zasilanie

Karta zasilana jest indukcyjnie przez czytnik. Karta nie posiada wiasnego zrédta
zasilania;

13.2. Charakterystyka fizyczna

13.2.1.

13.2.2.

13.2.3.
13.2.4.
13.2.5.

karta typu MIFARE STANDARD® laminowana wielowarstwowo, etapowo
(dla otrzymania minimalnej grubosci i wysokiej jakosci) z tworzywa
sztucznego PVC nie zawierajgcego szkodliwych sktadnikéw chemicznych,
przyjazna dla srodowiska zgodnie z ustawg z dnia 27.04.2001r. Prawo
ochrony srodowiska (tj. DZ. U. z 2018r. poz. 799 z pézn. zm.) oraz ustawg
z dnia 14.12.2012 r. o odpadach (tj. Dz. U. z 2018r. poz. 992 z p6zn. zm.),
punkty potagczen anteny i uktadu elektronicznego wykonane w technologii
termo kompresji,

antena wykonana z drutu miedzianego,

wymiary zgodne z normami ISO 7816-7810 (ID-1 85,7x54x0,78-0,80 mm),
dostawca musi zagwarantowaC wysokg jako$¢ potgczen elektrycznych
pomiedzy anteng a uktadem elektronicznym w catym okresie eksploatacji

karty;

13.3. Parametry wytrzymatosciowe

13.3.1.
13.3.2.

13.3.3.
13.3.4.

13.3.5.

Fundusze
Eu ropejskie Europejski Fundusz
Polska Wschodnia - Polska Rozwoju Regionalnego

catkowita — 10 lat (w warunkach normalnej eksploataciji),

mechaniczna —zgodnie z ISO 10373 bez utraty funkcjonalnosci i walorow
estetycznych,

chemiczna — zgodnie z ISO 10373,

temperaturowa — zgodnie z ISO 10373 (w zakresie temperatur od —20 do
+50 nie wystepuje utrata funkcjonalnosci i waloréw estetycznych),

wilgotnos¢ wzgledna maksymalna $rodowiska pracy karty: 90%;
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13.4. Format nadruku numeru karty:

13.4.1.

13.4.2.

13.4.3.

13.4.4.

13.4.5.

13.4.6.

13.4.7.

13.4.8.

Numer Seryjny Karty interfejsu bezstykowego musi by¢ czescig trwale
zapisanych danych na etapie produkcji uktadu scalonego MIFARE,
zawsze ma byc¢ to 11 cyfr zgrupowanych w dwdch ciggach rozdzielonych
odstepem odpowiednio po 3 i 8 cyfr (np. 001 00000001),

Numer Seryjny Karty ma by¢ zawarty w pierwszych czterech bajtach bloku
0 sektora O,

zamiana prezentacji ww. numeru karty na wymagang w systemie biletu
elektronicznego wymaga odczytania numeru w odwrotnej kolejnosci (od
bajtu 4 do 1), podzielenia na dwie sekcje o dtugosci 1 bajt i 3 bajty a
nastepnie przeksztatcenia kazdej sekcji na postac dziesietna.

jezeli w wyniku konwersji zapisu szesnastkowego na dziesietny uzyskuje
sie numer krotszy niz trzycyfrowy dla sekcji pierwszej i oSmiocyfrowy dla
sekcji drugiej, obowigzuje zasada uzupetniania takiego numeru w kazdej
sekcji o0 odpowiednig liczbe cyfr 0, dopisujac je z lewej strony wyliczonego
numeru,

uzyskana posta¢ dziesietna Numeru Seryjnego Karty winna by¢
nanoszona, tj. grawerowana laserowo na karcie. Sekcje Numeru
Seryjnego muszg zostac¢ oddzielone spacja,

grawerowany numer winien by¢ naniesiony na awersie karty w jej prawym
dolnym rogu w sposOb niepowodujgcy uszkodzenia umieszczonej
wewnatrz karty anteny, z zastrzezeniem, Zze wysokos¢ czcionKi
grawerunku winna wynosi¢ ok. 2-3 mm oraz odlegtos¢ od dolnej oraz
prawej krawedzi karty winna wynosi¢ ok.4-5 mm.

w przypadku stwierdzenia przez Zamawiajgcego niezgodnosci numeru
graficznego karty z numerem elektronicznym karta uznana zostanie za

wadliwag.

14. Program rabatowo-lojalnosciowy (np. Karta

14.1.1.

Fundusze

Europejskie Polska Europejski Fundusz
Polska Wschodnia - Rozwoju Regionalnego

mieszkanca)

Zatozeniem programu rabatowo-lojalnosciowego funkcjonujgcego w

ramach Systemu jest mozliwosé tgczenia réznych ustug miejskich i ich
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14.1.2.

14.1.3.

14.1.4.

14.1.5.

promocji i zaoferowanie Uzytkownikowi tatwiejszego i atrakcyjniejszego
dostepu do korzystania z ustug miejskich.

System musi umozliwiaC prowadzenie dziatan  wspierajgcych
skierowanych do okreslonych grup uzytkownikéw np. oséb rozliczajgcych
podatki i optaty lokalne w Gminie Lublin, os6b zamieszkujgcych na
terenie Lubelskiego Obszaru Funkcjonalnego, stale korzystajgcych z
komunikacji publicznej itp. Uzytkownicy programu, spetniajgcy okreslone
kryteria bedg mieli mozliwos¢ korzystania z dedykowanych promocyjnych
ofert partneréw projektu (przyznane ulgi lub zwolnienia na bilety wstepu
na wydarzenia sportowe, kulturalne,.

System musi mie¢ mozliwos¢ przyznawania, zliczania i grupowania
punktéw za zakup okreslonych ustug oferowanych w ramach systemu w
sposOb umozliwiajgcy ich pdzniejszg wymiane na zdefiniowane nagrody,
bonusy lub ulgi.

System musi rowniez przewidywa¢ mozliwos¢ wprowadzenia odrebnej
taryfy opfat dla beneficjentdw programu lojalnosciowego Dostepnosc
preferencyjnej taryfy wskazywana bedzie przez System poprzez
automatyczne nadawanie znacznika dla danego identyfikatora
uzytkownika, ktory spetnit okreslone w programie warunki dostepu.
Parametry programu (wartos¢ punktow lojalnosciowych, poziomy
umozliwiajgce  skorzystanie z ulg) muszg by¢é mozliwe do

parametryzowania przez Administratora Systemu.

15. Ochrona danych - wymagania funkcjonalne

15.1. Wymagania funkcjonalne wobec Systemu

15.1.1.

Fundusze
Eu ropejskie Europejski Fundusz
Polska Wschodnia - Polska Rozwoju Regionalnego

System bedzie spetniaC wymagania normy PN-EN ISO/IEC 27001:2017-
06 Ilub rownowaznej tzn. zgodnie z wymaganiami tej normy oraz
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych (RODO) w tym z uwzglednieniem ochrony danych w fazie
projektowania oraz domysinej ochrony danych. Po stronie wykonawcy lezy
zaprojektowanie i wykazanie, ze system spetnia wymogi RODO.
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Wykonawca zapewni wymagany poziom bezpieczenstwa danych

przetwarzanych w zwigzku z realizowanymi funkcjonalnosciami Systemu.

15.1.2. System, powinien mie¢ domysine ustawienia przewidujgce ochrone

danych osobowych. Obowigzek zapewnienia domysinej ochrony danych
dotyczy w szczegdlnosci ilosci zbieranych danych, zakresu ich
przechowania, okresu ich przechowania oraz dostepnosci i umozliwia¢ ich
zmiane poprzez okreslone kryteria. Wykonawca zapewni aby prawo do
ochrony danych bylo uwzgledniane juz w fazie opracowania
i projektowania systemu. Wykonawca z nalezytym uwzglednieniem stanu
wiedzy technicznej powinien zapewni¢ administratorowi danych
osobowych i podmiotom przetwarzajgcym mozliwo$¢ wywigzania sie ze

spoczywajgcych na nich obowigzkach ochrony danych.

15.1.3. System musi zapewni¢ mozliwo$¢ minimalizacji danych poprzez

a.

filtrowanie i usuniecie, ograniczenie wrazliwosci poprzez konwersije,
ograniczenie  charakteru identyfikacyjnego danych, ograniczenie
gromadzenia danych, ograniczenie dostepu danych, w szczegdlnosci
poprzez:
Wprowadzenie mechanizmu retencji danych umozliwiajgcego przeszukanie
bazy danych wedtug okreslonych kryteriow/zakreséw danych i usuniecia lub
anonimizacji danych w szczegolnosci wedtug czasu np. od ostatniego zakupu
biletu, z mozliwoscig automatycznej anonimizacji po okresie zdefiniowanym w
Systemie lub na zgdanie Operatora systemu,
pseudonimizacje danych pasazerow w szczegolnosci przetwarzanych do
celow statystycznych,
zapewnienie aby w przypadku importu danych w postaci zdje¢ pasazeréw
zidentyfikowaé¢ i usungc¢ rézne rodzaje metadanych jesli nie sg potrzebna do
celu przetwarzania danych (np. dane EXIF dotgczone do pliku graficznego) w
szczegolnosci takie informacje jak: nazwe aparatu, ustawienia aparatu, date
wykonania zdjecia, date edycji, wraz z podaniem programu ktorym zdjecie
zostato edytowane, profil koloréw, lokalizacje zdjecia w przypadku korzystania
z przystawki GPS, informacje o danych autorskich),
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15.1.4. System musi zapewni¢ mozliwo$¢ realizacji praw przystugujgcych

osobom, ktérych dane dotyczg w tym praw przystugujacych na mocy
art.15-18, 20, 21 RODO np. poprzez umozliwienie:
wyeksportowania danych do pliku w powszechnie uzywanym formacie
nadajgcym sie do odczytu maszynowego, umozliwiajgc realizacje prawa do
przenoszenia danych, okreslonego w art. 20 RODO,
oznaczenia przechowywanych danych osobowych w celu czasowego
ograniczenia przetwarzania (np. poprzez oznaczenie i/lub czasowe
uniemozliwienie dokonywania jakichkolwiek dziatanh na danych poza
przechowaniem), umozliwiajgc realizacje prawa do sprzeciwu i ograniczenia
przetwarzania okreslonych w art. 18 i 21 RODO,
wygenerowania danych osobowych w postaci raportu, ktory powinien zawierac
kopie danych dot. podmiotu danych, umozliwiajgc realizacje prawa dostepu do

danych, o ktérym mowa w art. 15 RODO,

. odnotowywanie informacji i jej zakresu o udostepnieniu danych podmiotu

odbiorcom w szczegodlnosci celu realizacji obowigzku okreslonego w art. 19
RODO,

usuwania danych osobowych pojedynczych podmiotéw danych z systemu lub
czesci zakresu danych, w szczegdlnos¢ w celu umozliwienia realizacji prawa
do usuniecia danych, okreslonego w art. 17 RODO,

ztozenia w formie elektronicznej wnioskdw, osobom ktérych dane dotyczag
a wykonujgcych prawa przystugujgce na mocy art. 15-22 RODO np. Klient za
posrednictwem dedykowanego formularza musi mie¢ mozliwo$¢ sktadania
wnioskow o realizacje swoich praw zwigzanych danymi osobowymi
okreslonych w RODO (np. prawo do usuniecia danych, dostepu do danych,
ograniczenia przetwarzania itp.). System centralny bedzie automatycznie
rejestrowat i przechowywat dane o wszystkich w/w wnioskach sktadanych
przez Klienta. (to moze rowniez dotyczy¢ sklepu internetowego). Wniosek
moze byc¢ rozpatrzony tylko gdy Klient poda adres e-mail zgodny z adresem e-
mail podanym podczas skladania wniosku. System dokona walidacji
zgodnosci podanego adresu. Je$li adresu nie bedzie w bazie SYSTEMU
danych i nie bedzie odpowiadat innym danym podanym we wniosku. Klient

zostanie poinformowany o braku mozliwosci ztozenia wniosku i tego
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przyczynach. Po potwierdzeniu danych przez Klienta (poprzez klikniecie na
link weryfikujgcy w wiadomosci wystanej na podanego w procesie rejestracji
do systemu e-maila) wniosek taki zostanie rozpatrzony. Wypetnienie
formularza nastepowaC bedzie na zasadzie wyboru dostepnych opcji.
Poszczegdlne pola formularza bedg generowane dynamicznie w zaleznosci
od wybranych wczesniej przez Klienta dostepnych opcji. Klient musi mie¢
mozliwos¢ wyboru co najmniej: rodzaju sktadanego wniosku w zaleznosci od
przystugujgcego prawa, opis przyczyny ztozenia wniosku; formy komunikac;ji
do udzielania odpowiedzi na wniosek, innych dodatkowych informaciji.
Formularz musi posiada¢ walidacje wypetnienia wszystkich zgdanych pol
niezbednych do rozpatrzenia wniosku. Przestanie wypetnionego formularza

zakonczone bedzie wyswietleniem stosownego komunikatu dla Klienta.

15.1.5. System musi zapewni¢ odpowiednie bezpieczehnstwo utraty poufnosci,
modyfikalnosci, integralnosci i dostepnosci przetwarzanych danych
z uwzglednieniem migracji danych na inny serwer, w szczegodlnosci
poprzez:

a. szyfrowanie danych transferowanych i danych przechowywanych (w bazie
danych, w plikach prostych, w kopiach itp.) lub pseudonimizacje danych,

b. umozliwienie kontroli dostepu logicznego do systemu, z zapewnieniem
modyfikowania przez Administratora Systemu Informatycznego regut
stosowania dla haset (np. minimalna dtugo$¢, obowigzkowa sktadnia, okres
waznosci, liczba nieudanych préb przed blokada konta itp.), z mozliwoscig
zdefiniowania profili uzytkownikbw w systemie rozdzielajgc zadania i zakresy
odpowiedzialnosci, by ograniczy¢ dostep uzytkownikdw wytgcznie do danych
osobowych scisle niezbednych do wykonania swoich obowigzkow,

c. kazda osoba, ktéra ma prawo dostepu do danych osobowych powinna by¢
rozpoznawana za pomocg unikalnego identyfikatora (np. hasto),

d. w przypadku elektronicznej archiwizacji zastosowac partycypacje, ograniczony
dostep, brak mozliwosci usuniecia danych — usuniecie tylko przez uprawniona
osobe itp.,

e. umozliwienie tworzenia kopii zapasowych pozwalajgcej zapewni¢ dostepnos$é
i/lub integralno$¢ danych osobowych, jak réwniez ich poufnos¢ (regularnos¢

kopii zapasowych, szyfrowanie kanatu transmisji danych, test integralnosci itd.),
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f. umozliwienie prowadzenia rejestrowania dziatan majgcych znaczenie dla

funkcjonowania systemu w celu identyfikacji nieupowaznionego dostepu do lub

niewtasciwego wykorzystania danych osobowych, bgdz w celu ustalenia zrodta

incydentu. Umozliwienie dokumentowania zdarzenia w dziennikach systemu

(logach), rejestrujgce istotne zdarzenia oraz gwarantujgce, ze nie bedzie mozna

zmodyfikowac¢ zapiséw tych zdarzen.

15.2. Informacja o przetwarzaniu danych osobowych

15.2.1.

15.2.2.

Fundusze
Eu ropejskie Europejski Fundusz
Polska Wschodnia - Polska Rozwoju Regionalnego

System w momencie gromadzenia danych powinien informowac¢ osoby,
ktérych dane sg gromadzone o zasadach przetwarzania danych tzw.
"klauzula informacyjna”. Klauzula informacyjna powinna spetnia¢ wymogi
art. 12 RODO co do zwieztej, przejrzystej, zrozumiatej i tatwo dostepnej
formy oraz umozliwi¢ przekazanie danych okreslonych w art. 13, 14 i 22
RODO. Klauzula informacyjna powinna by¢ prezentowana, osobie ktérej
dane dotyczg w sposob warstwowy, tj. poprzez mozliwos¢ w pierwszej
kolejnosci podania informacji najbardziej istotnych, skrotowych a po
kliknieciu, wybraniu lub najechaniu kursorem w dang informacje poprzez
rozwiniecie tresci i wudzielenie informacji szczegdétowych. Klauzule
dodatkowo powinny by¢ opatrzone standardowymi znakami graficznymi
utatwiajgcymi zrozumienie przedstawianych tresci. Wykonawca opracuje
znaki graficzne oddajgce tre$¢ nastepujgcych haset: tozsamosc
administratora danych, dane kontaktowe inspektora ochrony danych, cele
przetwarzania danych, podstawa prawna przetwarzania danych, odbiorcy
danych — komu dane bedg przekazywane, okres przechowania danych,
prawa podmiotdow danych, prawo wniesienia skargi do organu
nadzorczego, informacja o dowolnosci podania danych, informacja o

obowigzku podania danych (wymogu).

Klauzula informacyjna powinna by¢ prezentowana i umozliwi¢ zapoznanie
sie z informacjami przez osoby, ktérych dane dotyczg w momencie
gromadzenia danych w szczegoélnosci: na Stronie www (w zaktadce
RODO, w Module obstugi wnioskéw, w Portalu klienta podczas zaktadania
konta; w Sklepie internetowym; Aplikacja mobilna).
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16. Instrukcje i szkolenia Operatoréw systemu

a. Wykonawca dostarczy instrukcje obstugi w jezyku polskim dla wszystkich
funkcji Systemu, ktore bedg realizowaC pracownicy Zamawiajgcego lub
osoby wskazane przez niego oraz dokona ich przeszkolenia w tym
zakresie w terminach uzgodnionych z Zamawiajgcym.

b. Szkolenia powinny by¢ zorganizowane w co najwyzej 10-osobowych
grupach, majg mie¢ charakter tematyczny i obejmowac co najmniej:

a) Obstuge administracyjng systemu (np. zarzgdzanie uzytkownikami,
zarzadzanie operatorami, nadawanie uprawnie, tworzenie kopii itp.)

b) Obstuge stanowiskowg dla Operatoréw systemu

c) obstuge eksploatacyjng urzadzenh systemu,

d) obstuge serwisowg urzgdzen systemu

c. Kazde szkolenie, obejmujgce zaréwno teoretyczng wiedze jak i ¢wiczenia
praktyczne, bedzie realizowane w miejscach wskazanych przez
Zamawiajgcego.

d. W przypadku zmian dokonywanych w Systemie w trakcie trwania Umowy
Wykonawca bedzie obowigzany do aktualizacji instrukcji, o ktérej mowa

powyzej i dostarczenia jej bez zbednej zwitoki.

17.Rozwéj Systemu

a. Zamawiajgcy dopuszcza mozliwos¢ rozbudowy Systemu przez
Wykonawce w ramach zamawianych tzw. godzin dla dewelopera. Zakres
Zmian oraz wymiar godzin niezbednych do ich wprowadzenia uzgadniany
bedzie kazdorazowo pomiedzy Zamawiajgcym a Wykonawcg

b. Jesli wprowadzenie zmiany zwigzane bedg z modyfikacjg architektury
Systemu, Zamawiajgcy wymaga nienaruszalnosci dziatania Systemu w

dotychczasowym zakresie.

Wykaz zatgacznikow:

Zatgcznik Nr 1 Projekty budowlano-wykonawcze przytgczy do Automatéw
stacjonarnych

Zatgcznik Nr 2 - decyzje pozwolenia na budowe

Strona | 130

Pundiat, Rzeczpospolits U2 EUropelska
Polska Wschodnia - Polska Rozwoju Regionalnego




Zatgcznik Nr 3 — zgtoszenia budowy i robot budowlanych niewymagajgcych
pozwolenia na budowe i potwierdzenia braku sprzeciwu budowy i
wykonania robot budowlanych zgodnie z art.30 ust.1 ustawy z
dnia 7 lipca 1994r. Prawo budowlane (Dz.U. 2018 poz. .1202)
Zatgcznik Nr 4 - Wykaz pojazdow Lubelskiej Komunikaciji Miejskiej
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