Zatgcznik nr 12 do umowy
Umowa powierzenia przetwarzania danych osobowych

Umowa
powierzenia przetwarzania danych osobowych

zawarta W dniu ......cccooeeviiiiinennnn. w Lublinie pomiedzy:

Gming Lublin, Plac Kréla Wtadystawa tokietka 1, 20-109 Lublin, NIP 9462575811

reprezentowang przez Grzegorza Malca — Dyrektora Zarzadu Transportu Miejskiego
w Lublinie, ul. Nateczowska 14, 20-701 Lublin dziatajgcego z upowaznienia Prezydenta Miasta
(zarzadzenie nr 58/2/2013 z dnia 21 lutego 2013 r.) zwang dalej ,,Administratorem danych"

zwanym dalej ,Przetwarzajacym”,

zwanymi dalej ,Stronami umowy”

stosownie do przepiséw ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
z 2016 r. poz. 922) majac na celu niezbedne wykonanie zalecen art. 31 tej ustawy oraz poprawng
realizacje Umowy Nr DZ.381-5/17 zawartej W dniu .........ccoeiiiiiiiiiiiiiieiieeeeeeee, ,

Strony zawierajg umowe o nastepujgcej tresci:
§1

Dla potrzeb niniejszej umowy, o ile z tresci i celu umowy nie wynika inaczej, przyjmuje sie
nastepujgce znaczenie dla ponizej wymienionych sformutowan:

1) ABI — administrator bezpieczenhstwa informacji w rozumieniu ustawy.

2) ,dane osobowe” — wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktérej tozsamosé
mozna okreslic bezposrednio lub posrednio, w szczegolnosci przez powotanie sie na numer
identyfikacyjny albo jeden lub kilka specyficznych czynnikéw okres$lajgcych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne;

3) "GIODO”- oznacza Generalnego Inspektora Ochrony Danych Osobowych.
4) ,umowa” — niniejsza umowa;

5) ,ustawa” — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r.
poz. 922);
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6) ,przetwarzanie danych osobowych” - jakiekolwiek operacje wykonywane na danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
i usuwanie, a zwlaszcza te, ktére wykonuje sie w systemach informatycznych;

7) ,zbior danych” — zbiér danych osobowych Administratora danych;

8) ,wspotpracownik” — osoba wykonujgca na podstawie uméw cywilnoprawnych zadania na rzecz
przetwarzajgcego, w miejscu wskazanym przez Przetwarzajgcego i pod jego nadzorem, ktorg
obowigzujg te same standardy i zasady bezpieczenstwa ochrony danych osobowych co
pracownikéw Przetwarzajgcego.

§ 2

1. Na podstawie art. 31 ust. 1 ustawy, Administrator danych powierza Przetwarzajgcemu
przetwarzanie danych osobowych, w celu poprawnej realizacji oraz tylko i wytgcznie w zakresie
niezbednym do realizacji Umowy zawartej w wyniku przeprowadzonego postepowania Nr DZ.381-
5/17

2. Niniejsza umowa zostaje zawarta w celu zapewnienia bezpieczenstwa danych osobowych
przetwarzanych przez Przetwarzajgcego.

3. Administrator danych i Przetwarzajgcy zobowigzujg sie do przestrzegania postanowien
i wymogow przepisdw ustawy oraz umowy.

4. Administrator danych zapewnia, ze posiadane i przekazywane Przetwarzajgcemu dane
osobowe do przetwarzania, zostaty zgromadzone zgodnie z obowigzujgcymi przepisami prawa.

§3
1. Przetwarzajgcy oswiadcza, ze w jego placéwce wyznaczona jest osoba petnigca role ABI,
W rozumieniu ustawy, . ... , stuzbowy adres poczty
elektronicznej ...l , stuzbowy nr telefonu...............,

W przypadku zmiany ABI u Przetwarzajgcego zawiadomi on o tym Administratora danych, w
terminie 7 dni kalendarzowych wskazujgc imie i nazwisko nowego ABI oraz jego stuzbowe: adres
poczty elektronicznej oraz numer telefonu.

2. Administrator danych zobowigzuje sie, ze podczas realizacji umowy bedzie $Scisle
wspotpracowacé z Przetwarzajgcym w zakresie dotyczacym przetwarzania danych osobowych na
podstawie niniejszej umowy, w szczegolnosci obowigzek wspétpracy dotyczy wzajemnego
przekazywania informacji oraz dokonywania ustalen w zakresie bezpieczenstwa danych
osobowych przez osoby petnigce funkcje ABI u Administratora danych i Przetwarzajgcego.

3. Przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy danych osobowych powierzonych
mu w zwigzku z wykonywaniem umowy, a w szczegolnosci do tego, ze nie bedzie w okresie
obowigzywania umowy i po jej rozwigzaniu: przekazywac, wykorzystywac¢ lub ujawnia¢ danych
osobowych uzyskanych od Administratora danych osobom nieupowaznionym oraz, ze dane te
wykorzystywane bedg wytgcznie w celach, jakie zostaty w umowie wymienione.

4. Przetwarzajgcy o$wiadcza, ze zapoznat sie z trescig zapisow ustawy dotyczgcych sposobu
przetwarzania danych osobowych, w szczegdlnosci z trescig zasad ogdlnych przetwarzania
danych oraz prawach osoéb, ktérych dane dotyczg wraz z trescig Rozporzgdzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r.
Nr 100, poz. 1024).
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§4

1. Przetwarzajgcy zobowigzuje sie przetwarza¢ dane osobowe tylko i wylgcznie w zakresie
okreslonym w zbiorze danych Administratora danych pod nazwg ,Wykaz optat dodatkowych”,
a mianowicie:

nazwiska i imiona,

imiona rodzicow,

PESEL,

data urodzenia,

miejsce urodzenia,

adres zamieszkania lub pobytu,

seria i numer dowodu osobistego (dokumentu tozsamosci)

2. Wprowadzanie nowych rekordow moze nastepowac tylko z uwzglednieniem danych osobowych,
o ktérych mowa w ust. 1 i nie stanowi zmiany zakresu przetwarzanych danych osobowych oraz nie
wymaga zmiany umowy.

§5

1. Przetwarzajacy zobowigzuje sie do zachowania w tajemnicy danych osobowych powierzonych
mu w zwigzku z wykonywaniem Umowy, a w szczegdlnosci do tego, ze nie bedzie w okresie
obowigzywania Umowy i po jej rozwigzaniu: przekazywaé, wykorzystywac lub ujawnia¢ danych
osobowych uzyskanych od Powierzajgcego osobom nieupowaznionym oraz, ze dane te
wykorzystywane bedg wytgcznie w celach, jakie zostaty w Umowie wymienione.

2. Przetwarzajgcy zobowigzuje sie przestrzega¢ tajemnicy przekazanych danych osobowych,
o ktorej mowa w art. 39 ust. 2 ustawy i nie przetwarzac ich w sposoéb inny niz okreslony Umowa.

3. Przetwarzajgcy zobowigzuje sie w szczegdlnosci do:
1) nie wykonywania kopii danych osobowych dla celéw niezwigzanych z Umowag;

2) nie gromadzenia danych osobowych w jakikolwiek inny sposéb niz zwigzany z realizacjg
Umowy.

§6

1. Przetwarzajgcy zobowigzuje sie dotozy¢ szczegdlnej starannosci przy przetwarzaniu
powierzonych danych osobowych oraz oswiadcza, ze posiada przyjetg i wdrozong dokumentacje,
w ktorej sktad wchodzi:

1) Polityka Bezpieczenstwa,

2) Standard ochrony danych osobowych, ktéry spetnia wymogi instrukcji zarzgdzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych.

2. Przetwarzajgcy oswiadcza, ze dokumenty wymienione w ust. 1 sg zgodne z ustawg oraz
Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024).

§7

1. Przetwarzajgcy os$wiadcza, iz system informatyczny, jaki wykorzystywany bedzie w procesie
przetwarzania powierzonych przez Administratora danych, spetnia wymagania okreslone
w Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
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i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz.1024).

2. Przetwarzajgcy oswiadcza, iz spetnia wymagania okreslone w art. 36 — 39 ustawy dotyczace
zabezpieczenia danych przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez
osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem
lub zniszczeniem.

3. Przetwarzajgcy zobowigzuje sie, w imieniu Administratora danych, realizowa¢ obowigzki
wynikajgce z art. 24, 25 i 33 ustawy.

§8

1. Przetwarzajgcy moze upowaznia¢ do przetwarzania danych osobowych zawartych w zbiorze
danych Administratora danych pracownikow, ktorzy podpisali zobowigzania do:

1) zachowania w tajemnicy treéci danych osobowych,
2) nie ujawniania informaciji o:
a) dokumentacji okreslonej w § 6 ust. 1 umowy,

b) danych osobowych, do ktérych uzyskajg dostep w zwigzku z wykonywaniem powierzonych
obowigzkow;

3) zachowania szczegolnej starannosci w trakcie dokonywania operacji przetwarzania danych,
w celu ochrony intereséw o0sob, ktérych dotycza;

4) stosowania okre$lonych przez Przetwarzajgcego procedur i sSrodkéw majgcych na celu:

)
a) wtasciwe i adekwatne do okreslonych potrzeb przetwarzanie danych,

b) zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym;
5) przestrzegania postanowien i wymogow ustawy.

2. Przetwarzajgcy wydaje imienne upowaznienia do przetwarzania danych osobowych i prowadzi
ich rejestr.

3. Lista oséb upowaznionych, o ktérych mowa w ust. 1, bedzie po kazdym uaktualnieniu
niezwtocznie przekazywana Administratorowi danych.

4. Przetwarzajgcy ponosi odpowiedzialnos¢ za dziatania i zaniechania wspoétpracownikéw jak za
wiasne dziatania i zaniechania.

§9

1. Przetwarzajgcy moze dalej powierzy¢ podmiotom trzecim/podwykonawcom przetwarzanie
danych osobowych stanowigcych przedmiot niniejszej umowy jedynie za pisemng zgoda
Administratora danych, na warunkach okreslonych w ust. 2-5. Podpowierzenie nie moze nastgpic¢
w innym celu i zakresie niz powierzenie przetwarzania danych osobowych na podstawie niniejszej
umowy, jak réwniez  Przetwarzajgcy w  pisemnych umowach z  podmiotami
trzecimi/podwykonawcami, zapewni odpowiednie stosowanie zasad i warunkéw przetwarzania
danych osobowych na poziomie i zasadach nie nizszych anizeli okreslone w umowie, zgodnie
z wymogami i postanowieniami ustawy.

2. Przed zawarciem pisemnej umowy powierzenia przetwarzania danych osobowych z podmiotem
trzecim/podwykonawcg Przetwarzajgcy zobowigzany jest przedtozyé Administratorowi danych
projekt umowy o powierzeniu przetwarzania danych osobowych. W terminie 10 dni od dnia
przedstawienia wyzej wymienionych dokumentéw Administrator danych w formie pisemnej wyraza

Strona4z8



zgode lub odmawia wyrazenia zgody na podpowierzenie przetwarzania danych osobowych.
Administrator danych moze takze zwrdéci¢ sie do Przetwarzajgcego o wprowadzenie do umowy lub
aneksu zmian w zakresie ochrony danych osobowych, od ktérych uzaleznia zgode na
podpowierzenie.

3. Po zawarciu pisemnej umowy powierzenia przetwarzania danych osobowych Przetwarzajgcy
w ciggu 3 dni roboczych jest zobowigzanych przekazac uwierzytelniong kopie umowy powierzenia
przetwarzania danych osobowych Administratorowi danych.

4. Przetwarzajgcy zobowigzuje sie dostosowa¢ umowy zawarte przed podpisaniem niniejszej
umowy z podmiotami trzecimi/podwykonawcami, ktéorym dane osobowe zawarte w zbiorze danych
Administratora danych zostaty powierzone, w mysl postanowien ust. 1.

5. PowyZzsze zapisy nie wylgczajg odpowiedzialnosci Przetwarzajgcego za dziatania i zaniechania
podmiotu, ktéremu Przetwarzajgcy powierzyt przetwarzanie danych osobowych jak za witasne
dziatania i zaniechania.

6. Postanowienia § 9 ust. 1 nie uchylajg odpowiedzialnosci Przetwarzajgcego wobec
Administratora danych jak réwniez odpowiedzialnosci podmiotu, z ktérym Przetwarzajgcy zawart
umowe dotyczacg powierzenia przetwarzania danych osobowych.

§10

Przetwarzajacy jest zobowigzany do raportowania wszystkich incydentéw bezpieczenstwa danych,
w szczegolnosci tych, ktére dotyczg danych osobowych przetwarzanych przez Administratora
danych.

§ 11

1. Przetwarzajgcy zobowigzuje sie przekazywacC wszelkie informacje dotyczgce zobowigzan
publicznych w stosunku do policji i organéw $cigania oraz stuzb specjalnych w zakresie
przekazywania im dostepu do danych osobowych Administratora danych.

2. Przetwarzajgcy zobowigzuje sie réwniez poinformowa¢ Administratora danych o naruszeniach
bezpieczenstwa danych osobowych zawartych w zbiorze Administratora danych.

§ 12

1. Administrator danych ma prawo przez caty okres objety umowg kontrolowaé poprawnos¢
zabezpieczenia i przetwarzania danych powierzonych Przetwarzajgcemu na podstawie niniejszej

umowy.

2. Przetwarzajgcy oswiadcza, ze w przypadku kontroli GIODO prowadzonej u Administratora
danych dotyczgcej przetwarzania powierzonych danych osobowych, bedzie niezwtocznie
przekazywat Administratorowi danych niezbedne informacje i wyjasnienia.

3. Przetwarzajacy jest zobowigzany powiadomi¢ Administratora danych o kazdej kontroli GIODO,
jezeli ma ona zwigzek z przetwarzaniem powierzonych danych osobowych oraz o kazdym pismie
GIODO dotyczgcym sktadania wyjasnien w zakresie powierzonych danych.

4. Wszelkie decyzje dotyczgce przetwarzania danych odbiegajgce od ustalen zawartych w
niniejszej umowie, powinny by¢ przekazywane drugiej stronie w formie pisemnej pod rygorem
niewaznosci.

§13

Przetwarzajgcy odpowiada za szkody, jakie powstalty wobec Administratora danych lub oséb
trzecich w wyniku niezgodnego z umowg przetwarzania danych osobowych.

§14
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1. Przetwarzajgcy zobowigzuje sie do ochrony tajemnicy przedsiebiorstwa, tj. nieujawniania do
wiadomosci  publicznej  informacji  technicznych,  technologicznych, organizacyjnych
przedsiebiorstwa lub innych informacji posiadajgcych warto$¢ gospodarczg, co do ktorych
przedsiebiorca podjat niezbedne dziatania w celu zachowania ich poufnosci (zgodnie
Z postanowieniami ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U.
z 2003 r. Nr 153, poz. 1503 z pézn. zm.).

2. Obowigzek zachowania tajemnicy, o ktdérej mowa w ust. 1, jest nieograniczony w czasie.
Obowigzek zachowania tajemnicy, o ktérej mowa w ust. 1, dotyczy réwniez pracownikoéw i innych
oséb, ktérymi Przetwarzajgcy postuguje sie przy wykonywaniu umowy zrodtowej lub przy okazji
wykonywania umowy zrédtowe;.

§15
1. Strony niniejszej umowy zobowigzujg sie ponadto do:

1) zachowania tajemnicy wszelkich informacji otrzymanych i uzyskanych w zwigzku
z wykonywaniem zobowigzan wynikajgcych z realizacji Umowy Nr DZ.381-5/17 zawartej w dniu

2) wykorzystywania informacji jedynie w celach okreslonych ustaleniami pisemnymi dokonanymi
przez Przetwarzajgcego oraz Administratora danych;

3) podejmowania wszelkich krokéw i dziatan w celu zapewnienia, ze zadna z osob otrzymujgcych
informacje w mys| postanowien ust. 1 nie ujawni tych informaciji, ani ich zrédta, zarébwno w catosci
jak i w czesci, stronom trzecim bez uzyskania uprzedniej, wyraznej zgody na pismie Administratora
danych;

4) ujawniania informacji o ktérej mowa w ust. 1 jedynie pracownikom, dla ktérych bedg one
konieczne do wykonywania powierzonych im czynnoéci w ramach prac okreslonych w zawartej
umowie i tylko w zakresie, w jakim odbiorca informacji musi mie¢ do nich dostep dla celu realizaciji
umowy;

5) tego, iz w razie watpliwosci w przedmiocie kwalifikacji okreslonych informacji na potrzeby
wykonywania niniejszej umowy, kwalifikowaé te informacje jako informacje chronione zapisami
niniejszej umowy;

6) nie sporzadzania kopii ani jakiegokolwiek innego powielania, poza uzasadnionymi prawnie
przypadkami, informacji otrzymanych i uzyskanych w zwigzku z realizacjg Umowy Nr DZ.381-5/17
zawartej Wdniu ... :

7) tego, iz przekazywanie, ujawnianie oraz wykorzystywanie informacji otrzymanych przez
Przetwarzajgcego od Administratora danych, bedacych przedmiotem niniejszej umowy nastgpic¢
moze wobec podmiotdw uprawnionych na podstawie przepisdw obowigzujgcego prawa
i w zakresie okreslonym umowa.

2. Zobowigzanie, o ktérym mowa w ust. 1 nie ma zastosowania do:
1) informacji ogdlnie dostepnych i powszechnie znanych;

2) informacji na ktorych ujawnienie Administrator danych wyrazit wyrazng zgode na pismie pod
rygorem niewaznosci;

3) informacji uzyskanych przez Przetwarzajgcego od oso6b trzecich, o ile takie ujawnienie przez
osobe trzecig nie stanowi naruszenia powszechnie obowigzujgcych przepisow prawa lub
zobowigzan zaciggnietych przez te osoby (w szczegolnosci zobowigzania wobec Strony do
nieujawniania danych informacji). Przetwarzajgcy zobowigzany jest do zachowania w tajemnicy
informacji uzyskanych od osoéb trzecich, ktére zostaty mu udostepnione z naruszeniem wymogow
okreslonych w zdaniu poprzednim;

Strona6z8



4) udostepnienia informacji na rzecz podmiotéw uprawnionych o ile obowigzek udostepnienia tych
informaciji na rzecz tych podmiotéow wynika z powszechnie obowigzujgcych przepiséw prawa.

3. Przetwarzajgcy zobowigzany jest do dokonania stosownych czynnosci prawnych (np. zawarcia
stosownych uméw z pracownikami dotyczacych m.in. okresu obowigzywania tajemnicy
przedsiebiorstwa), niezbednych do wykonania obowigzkéw, o ktérych mowa w Umowie.

4. Administrator danych ma prawo przez caty okres objety Umowg kontrolowaé poprawnos$cé
zabezpieczenia i przetwarzania informacji przez Przetwarzajgcego (w szczegoélnosci danych
osobowych) objetych postanowieniami Umowy, a Przetwarzajgcy zobowigzany jest do takiego
zorganizowania przetwarzania powierzonych mu danych by kontrola ta byta mozliwa.

5. Strony majg obowigzek wspotpracowaé w przypadku prowadzenia postepowan
administracyjnych (np. kontroli GIODO) lub sgdowych (np. dotyczacych naruszenia tajemnicy
przedsiebiorstwa, nieprawidtowego przetwarzania danych osobowych) obejmujgcych informacije
przekazywane przez Strony w ramach Umowy.

§16

1. Umowa zostaje zawarta na czas realizacji Umowy zawartej w wyniku przeprowadzonego
postepowania Nr DZ.381-5/17.

2. W terminie 3 dni od rozwigzania lub wygasniecia Umowy zawartej w wyniku przeprowadzonego
postepowania Nr DZ.381-5/17 w catoéci lub w odpowiedniej czesci, Przetwarzajgcy zobowigzuje
sie do przekazania danych osobowych Administratorowi danych uaktualnione na dzien
rozwigzania umowy oraz trwatego i skutecznego zniszczenia wszystkich danych osobowych
przekazanych Przetwarzajgcemu na podstawie niniejszej umowy, a zwigzanych z realizacjg
umowy, w szczegolnosci zobowigzuje sie do trwatego i skutecznego zniszczenia posiadanych
zbioréw technicznych danych, danych osobowych na nosnikach papierowych i elektronicznych.

3. Przetwarzajgcy nie ma praw do wykorzystania zgromadzonych danych w jakimkolwiek celu po
rozwigzaniu umowy.

4. W terminie okreslonym w ust. 2 Przetwarzajgcy obowigzany jest przekaza¢ Administratorowi
danych takze kopie zapasowe danych osobowych Administratora danych, sporzadzone zgodnie
z Politykg bezpieczenstwa.

5. Administrator danych otrzyma od Przetwarzajgcego w terminie wskazanym w ust. 2
dokumentacje potwierdzajgcg fakt dokonania bezpowrotnego zniszczenia przekazanych danych.

6. Przekazanie o$wiadczenia o trwatym i skutecznym zniszczeniu wszystkich danych osobowych
przetwarzanych na podstawie niniejszej umowy nastgpi najpdzniej w terminie 7 dni od dnia
zakonczenia czynnosci okre$lonych w ust. 1.

§17

1. Umowa nie narusza obowigzkéw Stron wynikajgcych z bezwzglednie obowigzujgcych przepiséw
prawa.

2. W sprawach nieuregulowanych umowg, majg zastosowanie przepisy kodeksu cywilnego oraz
ustawy.

3. Wszelkie zmiany i uzupetnienia umowy wymagajg formy pisemnej pod rygorem niewazno$ci.
§18
Umowa obowigzuje od dnia .......

§ 19
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Umowe sporzgdzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

ADMINISTRATOR DANYCH PRZETWARZAJACY
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