Regulamin
korzystania ze sprzetu komputerowego oraz poczty elektronicznej
przez pracownikéw Zespotu Szkot Transportowo-Komunikacyjnych
im. Tadeusza Kosciuszki w Lublinie

§1

Postanowienia ogdlne

Regulamin okresla:

1.
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zasady korzystania z komputerow stuzbowych,

zasady monitorowania pracy pracownikow przy wykorzystaniu komputeréw stuzbowych,

zasady zdalnego dostepu administracyjnego do stuzbowych urzadzen komputerowych,

zasady korzystania z licencjonowanego oprogramowania,

procedurg nadania pracownikowi adresu stuzbowej poczty elektronicznej oraz stosownego hasta,

zakres czynnosci, jaki pracownik musi i moze wykonywac za posrednictwem poczty
elektronicznej,

7. zasady korzystania z stuzbowej poczty elektronicznej w celach prywatnych,
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sposob i zakres kontroli pracodawcy nad stuzbowa pocztg pracownikow.

Przetwarzanie danych osobowych odbywajgce sie za pomoca sprzetu komputerowego i poczty
elektronicznej odbywa sig wediug zasad wyrazonych w Regulaminie Bezpieczenstwa Informacji
Jednostki Organizacyjnej Gminy Lublin zgodnym z RODO. Regulamin ten szczegétowo omawia
zagadnienia, a takZe kwestie postepowania w przypadku zaistnienia probleméw i incydentéw
zwigzanych z przetwarzaniem danych osobowych.

§2

Korzystanie ze stuzbowych urzadzen komputerowych

. Przez stuzbowe urzadzenie komputerowe rozumie sig komputer stacjonamny, komputer przenosny

(laptop), tablet lub smarfon, zakupiony ze $rodkéw publicznych, stanowigcy wiasno$é Zespotu Szkot
Transportowo-Komunikacyjnych | bedacy na stanie inwentarzowym.

Zabronione jest wykorzystywanie przez pracownika komputera stuzbowego do celdw

prywatnych (uzywanie nosnikow przenosnych pendraiwow i dyskow zewnetrznych z danymi
prywatnymi). W szczegolnosci zabronione jest instalowanie | wykorzystywanie jakiegokolwiek
oprogramowania oraz modyfikowanie konfiguracii systeméw operacyjnych zainstalowanych na
urzadzeniach przekazanych do uzytkowania pracownikowi bez wiedzy i udziatu informatyka.

Kazdy zatrudniony pracownik powinien posiadaé osobiste konta w systemach informatycznych szkoly,
a hasta, ktorymi sig postuguje sg przeznaczone wytacznie do jego uzytku i zakazane jest ich
udostepnianie.

Nie jest dopuszczalne wynoszenie z siedziby szkoly | wnoszenie do szkoly nonikow jakichkolwiek
danych stuzbowych. Zabrania sie pracy z tymi danymi na urzadzeniach lub nosnikach, kiore nie sg
wilasnoscig szkoly.

Dyrektor i Wicedyrektor szkoly majg prawo korzysta¢ z laptopa stuzbowego poza siedzibg szkoly do
celow stuzbowych zwigzanych z pefnieniem funkciji.

. Wszelkie nieprawidiowosci w dziataniu, kradzieze, awarie sprzetu komputerowego lub

oprogramowania nalezy bezzwlocznie zgtasza¢ do Administratora sieci.

§3

Zasady monitorowania pracy pracownikéw przy wykorzystaniu komputerdéw stuzbowych

. Dziatania informatyka zmierzajgce do poprawy jakosci pracy z komputerem polegajace w
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szczegolnosci na eliminowaniu mozliwosci pobierania okreslonych danych z Internetu, odcigzeniu siec
informatycznej poprzez ograniczenie mozliwosci transferu danych z lub do komputera pracownika,
usuwaniu nielegalnego oprogramowania, blokowania dostepu do nielegalnej tresci oraz kontroli
antywirusowej nie wymagajq zgody pracownika.

Monitorowanie pracy pracownikow przy wykorzystaniu komputerow stuzbowych jest

dopuszczalne, o ile nie jest sprzeczne z przepisami prawa, W szczegolnosci przepisami o ochronie
danych osobowych i prawem pracownikéw do poszanowania ich débr osobistych.

§ 4.

Korzystanie z licencjonowanego oprogramowania

Instalowanie i wykorzystywanie na stuzbowych komputerach nielicencjonowanego oprogramowania
jest zabronione. Zasada ta obejmuje oprogramowanie wymagajace licencii.
Instalowanie nowego oprogramowania powinno si¢ odbywaé za wiedza Administratora Sieci w ZSTK.

Pracownik odpowiada osobi$cie za instalowanie oprogramowania i jego wykorzystywanie bez
wiasciwej licencji, na wykorzystywanym przez niego komputerze. Ewentualne roszczenia podmiotéw
zewnetrznych, wynikajgce z instalowania i wykorzystywania przez pracownika oprogramowania bez
licenciji, beda podstawa do wystapienia ZSTK do pracownika o pokrycie roszczen.

Instalowanie na komputerze stuzbowym oprogramowania z licencjg do uzytku domowego jest
zabronione.

§4

Stuzbowa poczta elektroniczna

Procedura przyznania stuzbowego konta poczty elektronicznej pracownikowi:
Nowo zatrudniony pracownik korzystajacy z komputerow stuzbowych jest zobowigzany zglosi¢ sie do
Administratora sieci, ktéry nada mu adres stuzbowej skrzynki poczty elektroniczne;.

Adres zostanie utworzony wedtug nastepujgcego wzorca: imie.nazwisko@zstk.lublin.eu
nazwa_stanowiska@ zstk.lublin.eu lub jednostka.organizacyjna@ zstk.lublin.eu

Administrator sieci przekaze pracownikowi szczegdly dotyczace pierwszego logowania oraz hasto do
stuzbowej poczty elektronicznej pracownika.

Zaleca sie stosowanie hasel na poziomie WYSOKIM.

Pracownik jest zobowigzany do zachowania hasta w poufno$ci i nieujawniania go osobom
trzecim.
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§5
Zasady korzystania z stuzbowej poczty elektronicznej przez pracownika

. Pracownik jest zobowigzany do korzystania z przyznanego mu adresu mailowego do wszelkigj

korespondencji z innymi pracownikami szkoty oraz podmiotami zewnetrznymi.
Przy korespondenciji zewngtrznej pracownik musi pamigtac, iz kieruje korespondencje w imieniu szkoly,
wobec czego jest zobowigzany do stosowania m.in. nastepujacych regut:

1) sprawdzac skrzynke pocztowg przynajmniej jeden raz dziennie,

2) bezzwlocznie odpowiadaé na kazdy list od podmiotu zewnetrznego,

3) odpowiadajgc na list, zawsze okresla¢ jego temat,

4) umieszczaé w stopce listu swoje imie, nazwisko oraz funkcje petniona w szkole,

5) korespondencje w danej sprawie odktadac do akt sprawy,

6) pliki zawierajace zbiory danych osobowych przesyta¢ w formie pliku zabezpieczonego hastem.

7) Poczta stuzbowa nie moze byé wykorzystywana jako archiwum zbioréw danych osobowych, po
potwierdzeniu odbioru i sprawdzeniu poprawno$ci przestanych danych przez odbiorce dane
powinny byé usuniete.
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Pracownik o$wiadcza, Ze zostat poinformowany, ze jego stuzbowy adres poczty elektronicznej zostat
utworzony na serwerach pocztowych bedacych wiasnoscig pracodawcy.

§6

Zasady korzystania z stuzbowej poczty elektronicznej w celach prywatnych

. Pracownik o$wiadcza, ze bedzie wykorzystywat swoj stuzbowy adres poczty elekironicznej

wytacznie w celu prowadzenia korespondenciji zwigzanej z dziatalnoscig szkoty.

Pracownik nie jest uprawniony do korzystania z prywatnej skrzynki poczty elektronicznej w
celach stuzbowych. _

Wykorzystywanie w czasie pracy poczty elektronicznej do prywatnych celow moze stanowié
podstawe wyciggniecia konsekwenciji stuzbowych przewidzianych prawem.

§7

Zakres i uprawnienia kontrolne pracodawcy
dotyczace stuzbowej korespondencji elektroniczne pracownika

E-maile wysytane z stuzbowej skrzynki pocztowej stanowig wiasno$¢ pracodawcy i pracodawca moze je
kontrolowat.

Z uwagi na konieczno$¢ zapewnienia ochrony interesu i bezpieczerstwa placowki pracodawca zastrzega
sobie prawo do wgladu we wszystkie wiadomosci pracownika o charakterze stuzbowym (zaréwno w
skrzynce odbiorczej, jak i w wiadomosci wystane).

Kontrola stuzbowej korespondenciji pracownikow oraz ich poczty elektronicznej moze nastapic¢ po
wczesniejszym uprzedzeniu pracownika.

Pracodawca ma réwniez prawo kontroli przestrzegania przez pracownika zasad korzystania z

stuzbowej poczty elektronicznej okreslonych w Regulaminie.

§8

Postanowienia koncowe

1. Wszelkie nieprawidlowo$ci w dziataniu komputeréw powinny by¢ zgtaszane do Administratora sieci. W
przypadku braku takiej mozliwosci, zgloszenia nalezy kierowa¢ drogg poczty elektronicznej badz
telefonicznie w zaleznosci od zaistnialego problemu Administratorowi sieci.

2. Kazdy pracownik, ktory wykorzystuje komputer stuzbowy podpisuje oéwiadczenie o znajomoéci

niniejszego regulaminu i akceptacji jego postanowien. Oswiadczenie jest przechowywane w kadrach w

szkole.

Wzér odwiadczenia stanowi zatgcznik do niniejszego regulaminu.

Brak podpisu pracownika na o$wiadczeniu uniemozliwia uzytkowanie przypisanego mu stuzbowego

komputera.
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