Załącznik Nr 3 do PBI ZSO1

Procedura sprawdzeń w Zespole Szkół Ogólnokształcących  nr 1 
im. Zbigniewa  Herberta  w Lublinie
[bookmark: _Toc465769337]

Cel
Procedura określa podstawowe zasady wykonywania audytów wewnętrznych, których celem jest ocena funkcjonowania systemu ochrony danych osobowych pod kątem jego zgodności z wymaganiami prawa powszechnie obowiązującego, aktami prawa wewnętrznego, odpowiednimi politykami bezpieczeństwa, kodeksami zgodnie z art. 40 RODO oraz normami.
[bookmark: _Toc465769338]
Zakres
[bookmark: _Toc329166876][bookmark: _Toc392842223]Przedmiotem procedury jest metodyka planowania, organizacji i przeprowadzania sprawdzeń systemu ochrony danych osobowych.
Zakres procedury obejmuje sprawdzanie zgodności przetwarzania danych osobowych z przepisami prawa powszechnie obowiązującego i aktami prawa wewnętrznego w zakresie ochrony danych osobowych, kodeksami, o których mowa w art. 40 RODO oraz opracowanie sprawozdania w tym zakresie.
[bookmark: _Toc465769339]

Planowanie sprawdzenia
1. Za przeprowadzanie sprawdzenia jest odpowiedzialny Inspektor Ochrony Danych. Zadania dotyczące systemu informatycznego w trakcie sprawdzeń realizuje ASI pod nadzorem Inspektor Ochrony Danych. 
2. ASI odpowiada za część techniczną weryfikacji dotyczącą systemu informatycznego.
3. Inspektor Ochrony Danych odpowiada za potwierdzenie zgodności i ocenę skuteczności działania systemu.
4. W ZSO1 przyjęto następujące zasady dotyczące przeprowadzania sprawdzeń:
a) przynajmniej raz w roku przeprowadzić sprawdzenie zgodności systemu ochrony danych osobowych z uwzględnieniem zabezpieczeń technicznych, fizycznych i organizacyjnych, 
b) w zależności od potrzeb realizować sprawdzenia incydentalne, obligatoryjnie przeprowadzane po incydencie w obszarze objętym naruszeniem ochrony danych osobowych.
5. Sprawdzenia incydentalne mogą wynikać z powodów:
a) pogorszenia skuteczności zabezpieczeń,
b) pogorszenia dyscypliny przestrzegania zasad ochrony danych osobowych,
c) wprowadzenia nowych wymagań z uwagi na zmianę wymogów prawnych nakładanych na system bezpieczeństwa jednostki,
d) wprowadzenie nowego programu lub systemu przetwarzającego dane osobowe lub nowego systemu zabezpieczeń,
e) [bookmark: _Toc329166877][bookmark: _Toc392842224]wszelkich zmian mających wpływ na bezpieczeństwo danych osobowych. 
6. Sprawdzenia planowe realizowane są zgodnie z planem sprawdzeń systemu ochrony danych osobowych opracowywanym przez Inspektora Ochrony Danych na okres nie krótszy niż kwartał i nie dłuższy niż rok i zatwierdzonym przez Administratora.
7. Inspektor Ochrony Danych przygotowuje do 15 grudnia każdego roku Plan sprawdzeń na następny rok i przedstawia go do akceptacji Administratorowi. Inspektor Ochrony Danych, co najmniej raz na pięć lat, przeprowadza sprawdzenie wszystkich zbiorów danych oraz systemów informatycznych służących do przetwarzania lub zabezpieczania danych osobowych. Sprawdzenie to powinno objąć następujące zagadnienia:
a) zabezpieczenia: organizacyjne i techniczne zbiorów danych osobowych,
b) system informatyczny służący do przetwarzania danych osobowych,
c) kompletność zidentyfikowanych zbiorów danych osobowych,
d) przesłanki legalności przetwarzania danych osobowych,
e) przesłanki legalności przetwarzania danych szczególnie chronionych,
f) zakres i cel przetwarzania danych,
g) merytoryczna poprawność danych i ich adekwatność do celu przetwarzania,
h) obowiązek informacyjny,
i) profilowanie, 
j) przekazywanie danych do państwa trzeciego, w tym do krajów spoza Unii Europejskiej,
k) powierzenie przetwarzania danych osobowych (w tym zakres i poprawność konstruowania umów powierzenia przetwarzania danych),
l) zabezpieczenia danych: organizacyjne i techniczne,
m) zgodność dokumentacji przetwarzania danych osobowych z obowiązującymi przepisami prawa powszechnie obowiązującego i stosowanymi zabezpieczeniami, technologiami, systemami i itp.
[bookmark: _Toc465769340]
Przygotowanie sprawdzenia
1. Inspektor Ochrony Danych powiadamia Administratora o sprawdzeniu na min. 7 dni przed datą rozpoczęcia sprawdzenia. 
2. Najpóźniej na tydzień przed terminem rozpoczęcia sprawdzenia Inspektor Ochrony Danych w porozumieniu z ASI oraz ewentualnie z pomocą Inspektora Ochrony Danych Urzędu Miasta Lublin, sporządzają program sprawdzenia, który jest dystrybuowany wg potrzeb.
3. [bookmark: _Toc329166878][bookmark: _Toc392842225]Kryteria programu sprawdzenia uzależnione są od zakresu sprawdzenia, określonych przez Inspektora Ochrony Danych oraz ASI.
[bookmark: _Toc465769341]
Sprawdzenia zlecane przez Urząd Miasta Lublin 
1. W jednostce mogą być przeprowadzane sprawdzenia w zakresie określonym przez Urząd Miasta Lublin.
2. Sprawdzenia mogą być realizowane przez Inspektora Ochrony Danych jednostki, Inspektora Ochrony Danych Urzędu Miasta Lublin lub przez osoby/podmioty zewnętrze działające w imieniu Urzędu Miasta Lublin. 

Przebieg sprawdzenia
1. Sprawdzenie rozpoczyna się krótkim spotkaniem otwierającym, w którym bierze udział Dyrektor ZSO1 oraz Inspektor Ochrony Danych. W trakcie spotkania Inspektor Ochrony Danych przedstawia cel i zakres sprawdzenia, omawia program sprawdzenia, wyjaśnia wątpliwości. 
2. Inspektor Ochrony Danych realizuje przyjęty zakres sprawdzenia.
3. Inspektor Ochrony Danych dokumentuje obiektywne dowody potwierdzające istnienie stwierdzonych niezgodności mogących stanowić podstawę podjęcia działań przywracających stan zgodny z prawem. Inspektor Ochrony Danych potwierdza stwierdzone niezgodności swoim podpisem i proponuje działania naprawcze, o ile istnieje konieczność ich uruchomienia. 
4. [bookmark: _Toc329166879][bookmark: _Toc392842226]Na zakończenie sprawdzenia odbywa się spotkanie zamykające z udziałem Inspektora Ochrony Danych i  Dyrektora ZSO1, podczas którego dokonywane jest podsumowanie sprawdzenia.
[bookmark: _Toc465769342]
Sprawozdanie ze sprawdzenia
1. Z każdego zrealizowanego sprawdzenia Inspektor Ochrony Danych sporządza sprawozdanie, którego wzór jest zawarty w Załączniku nr 1 do niniejszej Procedury sprawdzeń. Sprawozdanie powinno zawierać stwierdzone naruszenia ochrony danych osobowych oraz propozycje działań przywracający stan zgodny z prawem. W przypadku uruchomienia działań naprawczych sprawozdanie powinno zawierać określenie ich przyczyn. W sprawozdaniu zamieszcza się ocenę realizacji i skuteczności działań będących następstwem poprzedniego sprawdzenia.
2. Raport ze sprawdzenia jest dostarczany do Dyrektora Zespołu Szkół Ogólnokształcacych nr 1 im. Z. Herberta w Lublinie w ciągu 30 dni od daty zakończenia sprawdzenia.
[bookmark: _Toc329166880][bookmark: _Toc392842227][bookmark: _Toc465769343]

Następstwa sprawdzenia
1. W oparciu o wyniki sprawdzenia Inspektor Ochrony Danych w porozumieniu z osobami odpowiedzialnymi za obszar występowania niezgodności, np. kierownikami komórek organizacyjnych czy Administratora Systemu Informatycznego, tworzy plany działań w celu usunięcia wykrytych niezgodności.
2. Plany działań korygujących akceptuje Dyrektor Zespołu Szkół Ogólnokształcących nr 1 im. Z. Herberta w Lublinie.
3. Za realizację działań korygujących odpowiadają osoby wskazane w planach działań korygujących.
4. Weryfikacja realizacji i skuteczności działań korygujących przeprowadzana jest we wskazanym w planie terminie realizacji planu lub maksymalnie podczas kolejnego sprawdzenia. Może być ona dokonywana wcześniej na polecenie Kierownika Jednostki.
[bookmark: _Toc465769344]
Dokumenty związane
1. Polityka Bezpieczeństwa Informacji Jednostki Organizacyjnej Gminy Lublin.
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