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NOTATKA Z CZYNNOSCI SPRAWDZAJACYCH

Temat zadania audytowego Bgzpleczenstwo informacji w jednostkach organizacyjnych
miasta

Adresat zalecen Dyrektor Zespotu Poradni nr 2 w Lublinie

Przeprowadzit Witold Przeszlakowski, Magdalena Pociecha

Przedmiotem czynno$ci sprawdzajgcych przeprowadzonych 27 kwietnia 2016 r. byta
weryfikacja wykonania oraz ocena sposobu wdrozenia i skutecznosci realizacji zalecen
wydanych dla Dyrektora Zespotu Poradni nr 2 w Lublinie w Sprawozdaniu cze$ciowym
z audytu bezpieczenstwa informacji w 2014 r'. Podczas zadania w ZP2 poziom 3 z 8
testowanych ryzyk oceniono na wysoki.

Dotyczyto to ryzyk:

- braku bezzwtocznej zmiany uprawnien pracownikow (administratorow) w przypadku
zmiany zakresu zadan lub odej$cia z pracy,

- uzytkowania nielegalnego (bez aktualnych licencji) oprogramowania,

- braku aktualnych zabezpieczen antywirusowych.

W ramach zadania audytowego wydano 14 zalecen dotyczacych wprowadzenia
mechanizméw kontrolnych majacych na celu obnizenie poziomu m.in. ww. ryzyk.
W wyniku analizy otrzymanych dokumentéw oraz czynnos$ci sprawdzajacych w jednostce
stwierdzono, ze w ZP2 zrealizowano wszystkie zalecenia, przy czym:

- 11 zalecen zostato wykonanych przed przeprowadzeniem czynno$ci

sprawdzajacych,

- 3 zalecenia zrealizowano w trakcie czynnosci sprawdzajacych.

Zdaniem audytoréw state stosowanie i monitorowanie wdrozonych mechanizméw kontroli

skutecznie ograniczy ryzyka zwigzane z bezpieczenstwem informacji. Szczegotowe
zestawienie wydanych zalecen oraz oceny stopnia ich realizacji przedstawiono ponize;.

Lp. Tre$¢ rekomendac;ji Status realizacji | Wyniki weryfikacji wdrozenia rekomendacji
Zapewni¢ wszystkim faktycznym Przeprowadzone testy wykazaty, ze sposréd
uzytkownikom komputeréw imienne zweryfikowanych 6 stanowisk roboczych na 5
unikalne identyfikatory (loginy) oraz z nich uzytkownicy logujac sie do Windows nie
okresowo zmienia¢ hasta dostepu posiadali unikalnych identyfikatoréw (np.

do komputeréw i programéw. sekretariat, admin, imie pracownika). Hasta
dostepowe do Windows zmieniane byty
sporadycznie, mimo ze na niektorych stacjach
roboczych zainstalowany byt Windows

w wersji Professional, ktéry umozliwia
ustanowienie zasad zmiany haset (w tym
réwniez czestotliwosci ich zmiany). Zalecenie
zrealizowano w trakcie czynnosci

sprawdzajgcych.

Zrealizowano

1 w trakcie
czynnosci

sprawdzajacych
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