Tres¢ rekomendaciji

Status realizacji

Wyniki weryfikacji wdrozenia rekomendacji

Ograniczy¢ uzytkownikom
uprawnienia zwigzane
z mozliwo$cig samodzielnego

Zrealizowano

W trakcie czynnosci sprawdzajgcych
stwierdzono, ze w przypadku 5 (z 6
testowanych) komputeréw uzytkownicy

2 |instalowania oprogramowania wtrakcie | posiadali uprawnienia administracyjne
(nadawac¢ konta z ograniczeniami). czynnoscl umozliwiajace samodzielng instalacje aplikagiji.
Stworzy¢ konta z ograniczeniami na | SPrawdzajacych | zzjecenie zrealizowano w trakcie czynnosci
komputerze: pedagogow, sprawdzajgcych.

W ksiggowosci, w sekretariacie.

Uaktualni¢ programy antywirusowe Na kazdym ze stanowisk roboczych

na laptopie pedagogow i serwerze zainstalowany zostat Esset Antywirus
programu Baza 3P oraz zapewnia¢ z aktualng wersjg bazy wiruséw i wersjg
aktualno$¢ oprogramowania oprogramowania.

3 |antywirusowego na wszystkich Zrealizowano
komputerach w jednostce.

Przeprowadzac petne skanowanie

komputeréw programem

antywirusowym co najmniej raz na

pot roku.

Zabezpieczy¢ dostep do laptopa Z zapisow dziennika w ktorym rejestruje sie
pedagogow hastami oraz utworzyé wypozyczenia laptopa wynikato, ze nie byt
konta dla wszystkich faktycznych wynoszony poza siedzibe jednostki od ok. 1,5
uzytkownikéw tego komputera. roku. W regulacjach wewnetrznych jednostki
Ponadto z uwagi na to, ze komputer zastrzezono, ze na komputerze tym nie wolno

4 |jestwynoszony poza jednostke a Zrealizowano |Przetwarza¢ danych osobowych — faktycznie
przechowywanie sg na nim dane na notebooku nie ujawniono plikow
chronione (w tym dane wrazliwe) zawierajacych dane osobowe. Podczas
zaleca si¢ zaszyfrowac dysk lub czynnosci sprawdzajacych utworzono
czesc dysku komputera (tj. tam wspolne konto z ograniczeniami dla
gdzie przedmiotowe dane sg pedagogow.
umieszczone).

Zapewni¢ wiasciwg ochrone Z informacji otrzymanych od Zastepcy

programu Kadry poprzez Dyrektora ZP2 oraz na podstawie

zastosowanie haset. uruchomienia programu Kadry stwierdzono, ze
ww. aplikacja nie posiada hasta dostepowego
warunkujgcego mozliwos¢ jego uruchomienia.
Zgodnie z informacjg uzyskang od

5 Zrealizowano |Pracownikow ZP2 informatyk dzwonit do

producenta w tej sprawie i uzyskat informacje,
ze aplikacja nie przewiduje wprowadzenia
hasta dla uzytkownikéw. Realizacje
rekomendacji zapewniono poprzez utworzenie
dedykowanego profilu uzytkownika na stacji
roboczej na ktérym wykorzystywany jest
program Kadry.

Woprowadzi¢ i na biezgco Po zadaniu audytowym wprowadzono do

aktualizowa¢ ewidencje stosowania wykaz aplikacji wykorzystywanych

funkcjonujgcych w ZP2 programéw | Zrealizowano |przez ZP2 na stanowiskach roboczych. Byt on

6 komputerowych. w trakcie jednak niepetny i obejmowat jedynie czesé

czynnosci aplikacji wykorzystywanych przez ZP2. Wykaz
sprawdzajacych | zostat uzupetniony w trakcie czynnosci
sprawdzajgcych.
Uregulowa¢ przepisami Woprowadzono zasady korzystania
7 |wewnetrznymi jednostki sprawy Zrealizowano |Z notebookéw poza siedzibg ZP2 -

uzywania laptopéw poza jednostka.
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