Zatacznik Nr 3 do regulaminu wykonywania pracy
zdalnej okazjonalnej w Zespole Osrodkow Wsparcia
w Lublinie

Instrukcja ochrony danych osobowych w pracy zdalnej

w Zespole Osrodkdw Wsparcia w Lublinie

Petny zakres dostepu do dokumentu — odczyt, modyfikacja:

1.

2.

3.

Administrator - Dyrektor Zespotu Osrodkéw Wsparcia w Lublinie,
Inspektor Ochrony Danych Zespotu Osrodkéw Wsparcia w Lublinie,

Administrator Systemu Informatycznego Zespotu Osrodkéw Wsparcia w Lublinie.

Zakres dostepu do dokumentu — odczyt:

1.

2.

Administrator - Dyrektor Zespotu Osrodkéw Wsparcia w Lublinie,

Kierownictwo Jednostki Organizacyjnej Zespotu Osrodkéw Wsparcia w Lublinie,
Inspektor ochrony danych Zespotu Osrodkédw Wsparcia w Lublinie,

Pracownicy Zespotu Osrodkow Wsparcia w Lublinie,

Administratorzy Systemow Informatycznych Zespotu Osrodkéw Wsparcia w Lublinie,

Podmioty trzecie zarzadzajace systemem informatycznym Zespotu Osrodkdw Wsparcia w Lublinie,
upowaznione przez Kierownictwo tej Jednostki w zakresie adekwatnym do realizowanych przez
nie zadan,

Podmioty trzecie, ktore majg dostep do danych osobowych zgromadzonych w Jednostkach
Organizacyjnych ZOW Lublin na mocy zawartych uméw w zakresie adekwatnym do realizowanych
przez nie zadan,

Podmioty i instytucje upowaznione na podstawie przepisdw prawa.
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Zasady Ogdlne

Niniejsza Instrukcja okresla zasady bezpieczenstwa informacji i danych osobowych
w trakcie pracy zdalne;.

Pracodawca, przeprowadza, w miare potrzeb, instruktaz iszkolenie wtym zakresie
dla pracownikéw wykonujgcych prace zdalna.

Pracownicy podczas pracy zdalnej moga przetwarza¢ dane osobowe tylko w celach
zwigzanych z wykonywaniem swoich obowigzkéw stuzbowych.

Pracownik w trakcie pracy zdalnej zobowigzany jest dba¢ o bezpieczeristwo danych,
ich poufnos¢ oraz integralno$¢. Na pracowniku cigzy obowigzek dbatosci o dobro
zaktadu pracy w przypadku postepowania z danymi osobowymi w trakcie pracy
zdalnej.

Pracownik zobowigzany jest natychmiastowo powiadomi¢ bezposredniego
przetozonego o jakimkolwiek incydencie zwigzanym z wyciekiem danych, zaréwno
w formie elektronicznej, jak ipapierowej, jak réwniez o kradziezy lub zaginieciu
powierzonego mu sprzetu.

Praca z danymi w obiegu elektronicznym

Zgodnie z regulaminem wykonywania pracy zdalnej okazjonalnej w Zespole
Osrodkéw Wsparcia w Lublinie dopuszcza sie prace zdalng przy uzyciu prywatnego
urzadzenia komputerowego pracownika w przypadku uzyskania pisemnej zgody
Pracodawcy.

Pracownik moze wykorzystywac¢ sprzety mobilny wytgcznie zgodnie z zasadami
okreslonymi w niniejszej Instrukcji.

Sprzet mobilny bez wzgledu na miejsce uzytkowania powinien byé nalezycie
zabezpieczony przed nieuprawnionym dostepem, kradzieza, zniszczeniem oraz innym
dziataniami, ktére mogg wptynaé na jego bezpieczenstwo.

Pracownik odpowiada za zabezpieczenie sprzetu przed dostepem oséb trzecich,
a w szczegolnosci zakazuje sie udostepniania laptopa osobom trzecim, w tym takze
cztonkom rodziny w trakcie pracy zdalnej.

Na laptopie ani na telefonie wykorzystywanym do pracy zdalnej nie powinno by¢
instalowane zadne nielegalne oprogramowanie.

Pracownik nie moze przechowywac¢ zadnych danych ani informacji na innych
nosnikach niz te dopuszczone przez Pracodawce do pracy zdalnej.

Zabronione jest uzywanie prywatnych kont pocztowych do przetwarzania danych
osobowych. Sprawy stuzbowe mogg byé zatatwiane tylko iwytgcznie przy uzyciu
zweryfikowanego przez ASI laptopa oraz telefonu.

W przypadku koniecznosci uzycia komputera przeno$nego w miejscu publicznym,
nalezy zachowad szczegdlng ostrozno$é w celu zapobiezenia wyciekom informacji
Komputery oraz inne urzadzenia mobilne powinny byé zabezpieczone hastem oraz
posiadac szyfrowang partycje stuzacg do przechowywania danych. Dane te powinny
by¢ zaszyfrowane w sposdb uniemozliwiajacy ich bezposrednie odczytanie przez
osoby trzecie w przypadku utraty urzadzenia.

W razie zgubienia lub kradziezy sprzetu komputerowego, uzytkownik zobowigzany
jest do natychmiastowego zgtoszenia incydentu bezpieczenstwa bezposredniemu
przetozonemu.
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Hasta do poczty elektronicznej nie powinny byé zapisywane przez przegladarke
internetowa.

Przy wysytaniu wiadomosci e-mail Pracownik zobowigzany jest kazdorazowo upewnic
sie co do poprawnosci wpisanych adreséw mailowych jej adresatéw.

Pracownik nie moze przesytac tresci podejrzanych, naruszajacych prawa witasnosci
intelektualnej, zabronionych prawnie.

W przypadku wiadomosci zawierajgcych informacje poufne lub o charakterze
tajemnicy przedsiebiorstwa konieczne jest szyfrowanie wiadomosci z podwdjng
weryfikacjg hastem.

W przypadku  identyfikacji ~ wirusa  lub  nieaktualnosci  oprogramowania
antywirusowego konieczne jest natychmiastowe skontaktowanie sie z ASI.

Praca z dokumentami papierowymi

Wynoszenie dokumentacji papierowej zsiedziby Pracodawcy powinno by¢
ograniczone do niezbednego minimum. Pracodawca moze zezwoli¢ Pracownikowi na
korzystanie z dokumentacji papierowej zawierajgcej dane osobowe w trakcie pracy
zdalnej tylko w wyjagtkowych sytuacjach. Generalng zasadg jest praca w obiegu
elektronicznym.

W przypadku koniecznosci korzystania z dokumentacji papierowej poza siedzibg
zaktadu pracy w pierwszej kolejnosci nalezy rozwazy¢ wykonanie kopii dokumentacji,
na ktérej Pracownik bedzie pracowat. Kopie dokumentéw z danymi osobowymi
podlegajg takiej samej ochronie jak oryginaty.

Drukowanie dokumentéw na potrzeby pracy nalezy ograniczyé do niezbednego
minimum. W przypadku dokumentéw zawierajgcych dane osobowe nalezy w miare
mozliwosci dokonac¢ anonimizacji danych.

Wydawane oryginaty dokumentéw na potrzeby pracy zdalnej podlegajg ewidencji
przez przetozonego.

Wynoszenie dokumentéw lub ich kopii powinno mie¢ miejsce w zabezpieczonej
aktdwece i w taki sposdb, aby byty niewidocznie dla oséb trzecich.

Pracownik zobowigzany jest do odpowiedniego zabezpieczenia danych w miejscu
wykonywania pracy zdalnej - dokumenty iich kopie powinny by¢ przechowywane
w zamykanych na klucz szufladach biurka lub szafach, nalezy zabezpieczy¢ dostep do
nich oséb nieuprawnionych, w tym dzieci i domownikdw.

Po wykorzystaniu oryginatéw dokumentéw powinny one zostaé¢ niezwtocznie
zwrécone. Zwrot dokumentéw podlega odnotowaniu w prowadzonej ewidencji.

Po wykorzystaniu kopii dokumentacji powinny one zosta¢ w catosci zniszczone przez
Pracownika. W przypadku nieposiadania niszczarki w miejscu pracy Pracownika
powinien on wykonane kopie zniszczy¢ niezwtocznie w siedzibie zaktadu pracy.

Po zakonhczeniu pracy Pracownik powinien bezwzglednie przestrzegaé zasady
czystego biurka.



