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Zatgcznik nr 5 do Zarzgdzenia Wewnetrznego nr 59/2022
Dyrektora Zespotu Osrodkéw Wsparcia w Lublinie
z dnia 30 grudnia 2022r.

SYSTEM OCHRONY DANYCH

§1

Ochrona zbioréw ksiag rachunkowych

Dokumenty ksiggowe oraz sprawozdania finansowe nalezy przechowywac¢ w nalezyty
sposob 1 chroni¢  przed niedozwolonymi  zmianami, nieupowaznionym
rozpowszechnianiem, uszkodzeniem lub zniszczeniem.

Dla prawidtowej ochrony ksigg rachunkowych w Zespole stosuje si¢ nastepujace

procedury:

system uwierzytelniania uzytkownikow:

a. pracownicy majg przydzielone unikalne identyfikatory pozwalajace na jednoznaczne
uwierzytelnienie ich w systemie,

b. KSAT 20001 pozwala przypisa¢ odpowiednie uprawnienia w programie zgodnie
z wykonywanymi czynno$ciami przez pracownika,

c. system hasel zapewnia bezpieczenstwo na poziomie wysokim, tzn. hasto musi sktada¢
si¢ z co najmniej o$miu znakow w tym duzych i malych liter, cyfr lub znakow
specjalnych, zmiana hasta jest wymuszana co 30 dni, dokonywana jest blokada
dostepu po 3-krotnym blednym wpisaniu hasta;

na stacjach roboczych pracownikow zainstalowany jest program antywirusowy oraz
firewall,;
urzadzenia sieciowe oraz stacje robocze zabezpieczone sg przez UPS;
kopie archiwalne dokumentoéw i ksiag rachunkowych wykonywane sa przez Wydziat
Informatykii Telekomunikacji Urzgdu Miasta Lublin.

Sposoby zapewnienia wlasciwego stosowania programow sg nastepujace:
postepowanie zgodnie z zasadami przekazanymi przez dostawce oprogramowania;
korzystanie z instrukcji opisdw dostarczanych przez producenta oprogramowania;
biezace zglaszanie dostrzezonych usterek i1 nieprawidtowosci oraz dostosowywanie
programu do zmieniajgcych si¢ przepisow prawa.

Opis funkcjonalno$ci Programu KSAT2000i stanowi Zalacznik nr 1 do Systemu stuzacego

ochronie danych w tym dowodow ksiegowych, ksigg rachunkowych 1 innych dokumentéw

stanowigcych podstawe dokonania w nich zapisow.

§2
Przechowywanie zbiorow

Zatwierdzone sprawozdania finansowe 1 sprawozdania budzetowe podlegaja
przechowywaniu w sposob trwaty.
Pozostate dowody ksiggowe przechowywaniu co najmniej przez okres:
karty wynagrodzen pracownikéw badz ich odpowiedniki nalezy przechowywac przez
okres wymaganego dostegpu do tych informacji, wynikajacy z przepisoOw
emerytalnych, rentowych oraz podatkowych nie krocej jednak niz 5 lat;
dowody ksiggowe dotyczace wieloletnich inwestycji rozpoczetych, pozyczek oraz
umow handlowych, roszczen dochodzonych w postgpowaniu cywilnym,



administracyjnym lub objetych postepowaniem karnym albo podatkowym — przez 5
lat od poczatku roku nastepujacego po roku obrotowym, w ktérym operacje,
transakcje 1 postgpowanie zostato ostatecznie zakonczone, splacone, rozliczone lub
przedawnione.
3) dokumentacje przyjetego sposobu prowadzenia rachunkowo$ci — przez okres nie
krétszyniz 5 lat od uptywu jej waznosci;
4) ksiegi rachunkowe — 5 lat;

5) dokumenty inwentaryzacyjne — 5 lat;

6) rejestry podatkowe, ewidencje, wykazy — 10 lat;

7) pozostate dowody ksiggowe 1 dokumenty — 5 lat;

8) dowody ksiggowe w zakresie projektow wspotfinansowanych ze srodkow
bezzwrotnychprzez okres wynikajacy z umowy o dofinansowanie lub innych
przepisow.

3. Powyzsze terminy oblicza si¢ od poczatku roku nast¢pujacego po roku obrotowym, ktérego
dane zbiory (dokumenty) dotycza.

4. Udostepnianie sprawozdan finansowych i1 budzetowych oraz dokumentow ksiggowych, ksigg
rachunkowych i1 innych dokumentow z zakresu rachunkowosci ma miejsce:

1) w siedzibie Zespolu po wuzyskaniu zgody dyrektora lub osoby przez niego
upowaznionej,
2) poza siedzibg Zespolu po uzyskaniu pisemnej zgody dyrektora i pozostawieniu

pisemnego pokwitowania zawierajacego spis wydanych dokumentow.



