Zarzadzenie Nr 18/2014
Dyrektora Zespohu Osrodkéw Wsparcia w Lublinie
z dnia 8 maja 2014 r. :

w sprawie ochrony danych osobowych w Zespole Osrodkow Wsparcia w Lublinie

Na podstawie art. 36 usfawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U.
z 2002 r. Nr 101 poz. 926 z pdin. zm.), rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadad
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr
100 poz. 1024) oraz § 7 ust. 7 Regulaminu Organizacyjnego Zespoha Osrodkéw Wsparcia
w Lublinie stanowiacego zatacznik do Zarzadzenia Nr 34/5/2013 Prezydenta Miasta Lublin
z dnia 13 maja 2013 r. w sprawie zatwierdzenia Regulaminu Organizacyjnego Zespotu
Osrodkéw Wsparcia w Lublinie zarzgdzam, co nastepuje:

. §1

1. Wyznaczam Pania Emilia Sliwifiska jako Administratora Bezpieczenstwa Informacji

zwanego dalej ABI w Zespole Odrodkéw Wsparcia w Lublinie, zwanym dalej ,Zespotem”.

2. Zadaniem ABI jest nadzor nad przestrzeganiem zasad ochrony przetwarzania danych

osobowych, a w szczegélnoéci nadzdr nad zabezpieczeniami danych przed ich

udostepnianiem osobom nieupowaznionym, zabraniem przez oscbe nieuprawniong,

przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.

3. W zakresie realizowanych zadan ABI jest upowazniony do:

- przeprowadzania okresowych i doraZnych kontroli w zakresie przestrzegania zasad

bezpieczefistwa danych osobowych oraz w celu identyfikacji potencjalnych zagrozen,

- podejmowania dziatan i zalecen w przypadku naruszenia bezpieczenstwa danych
osobowych,

- wspétdziatania z osobaml upowaznionymi do dostepu do zbioréw danych osobowych.

4. ABI okre§la hasta uzytkowania komputeréw do przetwarzania danych osobowych

i zmienia je w razie potrzeby.

5. Upowazniam kierownikéw komoérek organizacyjnych Zespotu do wykonywania zadan

administratora danych osobowych, w odniesieniu do danych osobowych przetwarzanych

w tych komérkach organizacyjnych. '

§2
1. Do przetwarzania danych osobowych dopuszcza sie wylacznie osoby posiadajace
stosowne upowaznienia. ‘
2. Wzér upowaznienia stanowi Zal. Nr 1 do zarzadzenia. Wzdér o§wiadczenia pracownika
stanowi Zal. Nr 2 do zarzadzenia.
3. Ewidencje 0s6b upowaznionych do przetwarzanla danych osobowych prowadzi inspektor
ds. kard
4. Ewidencja o ktorej mowa w ust. 3 zawiera:
1) imig i nazwisko osoby upowaznionej,
2) date nadania i ustania upowaznienia oraz zakres upowazmema do przetwarzania danych
osobowych :



§3
1. Obszarami przetwarzania danych osobowych z uzyciem sprzetu komputerowego oraz
sposobem recznym sg wszystkie budynki wchodzace w sktad Zespotu tj.:

a) budynek Centrum Ustug Socjalnych przy ul. Lwowskiej 28,

b) budynek Dziennego = OSrodka Adaptacyjnego dla Dzieci i Mlodziezy
z Niepelnosprawnoscig Intelektualng przy ul. Poturzynskiej 1,

¢} pomieszczenia Centrum Dziennego Pobytu dla Senior6w Nr 2 przy
ul. Maszynowsej 2 '

d) pomieszczenia Centrum Dziennego Pobytu dla Senioréw Nr 3 przy ul. Niecalej 16,

e) budynek Centrum Dziennego Pobytu dla Senioréw Nr 4 przy ul. Pozytywistéw 16,

f} pomieszczenia Klubu Seniora ,Pogodna” przy ul. Pogodnej 19,

g) pomieszczenia Klubu Seniora ,Owocowa” przy ul. Owocowej 6,

h} budynek Osrodka Wsparcia dla Oséb z Niepelnosprawnoécia ,Benjamin” przy
ul. Zbozowej 224,

i} budynek Srodowiskowego Domu Samopomocy przy ul. Natkowskich 78

2. Pracownicy socjalni posiadajacy przenoény, przekazany im w uZytkowanie sprzet
komputerowy przetwarzaja dane osobowe uczestnikéw Zespotu dodatkowo poza obszarami
wymienionymi w ust. 1.

3. Wzr o$wiadczenia pracownika, o ktérym mowa w ust. 2 stanowi Zal. Nr 3 do zarzadzenia.
4. Ustala sie procedure rozpoczecia i zakonczenia pracy na stan0w1skach na ktorych
przetwarzane sg dane osobowe w systemie komputerowym:

1) ustawienie monitoréw w sposoéb uniemozliwiajacy dostep do informacji osobom
nieuprawnionym,

2) uruchomienie komputera odpowiednim hastem,

3) w czasie przerw w pracy wylogowywanie z systemu,

4) upewnienie sie, czy dane zostaly zarejestrowane,

5) zakoriczenie pracy zwijzanej z przetwarzaniem danych powinno odpowiada¢ wszystkim
regutom bezpieczenstwa informacji.

5. Kopie informatyczne, wydruki wykonywane sa w miare potrzeb.

6. Noéniki danych oraz wydruki, nieprzeznaczone do udostepniania przechowywane sa
w specjalnie zamykanych szafkach, do ktérych dostep maja tylko osoby uprawnione.

7. Wszelkie awarie systemu oraz naruszenia bezpieczefistwa wymagaja natychmiastowego
powiadomienia ABI lub ADO.

8. Polityka bezpieczenfistwa informacji w zakresie przetwarzania danych osobowych zawarta
jest w Zat. Nr 4 do zarzadzenia.

9. Instrukcje zarzadzania systemem informatycznym stanowi Zal. Nr 5 do zarzadzenia.

§4
1. Wykaz zbioréw danych osobowych stanowia:
1) Akta osobowe uczestnikdéw i pracownikow;
2) Dokumentacja polityki kadrowej, w tym dane zbierane w procesie rekrutacji;
3) Ewidencje w sprawach pracowniczych;
4) Listy ptac;
5} Deklaracje podatkowe, ubezpieczeniowe pracownikow;
6) Dokumentacja ZFSS,
7) Dane gromadzone w systemie zamdwien-publicznych;
8) Rejestr 0s6b dopuszczonych do przetwarzania danych osobowych;



9) Dokumentacja medyczna;

10) Sktadnica akt

2. W/w dane sg przetwarzane w Zespole w systemie informatycznym, w komputerach
ewidencjonowanych w spisie inwentarzowym jednostki.

3. Wprowadza sie bezwzgledny zakaz uzytkowania programoéw zainstalowanych nielegalnie.

§5
1. Wykonanie zarzadzenia powierzam AB], zastepcom dyrektora, kierownikom komérek
organizacyjnych Zespolu oraz innym  pracownikom upowaznionym do przetwarzania
danych osobowych. .
2. Nadzér nad realizacjg zarzadzenia powierzam zastgpcom dyrektora oraz ABI.
3. Odebranie o$wiadczenn od pracownikéw oraz gromadzenie ich w aktach osobowych
powierzam inspektorowi ds. kadr.
4. Dotychczasowe upowaznienia i o§wiadczenia pracownikéw zlozone przed wejéciem
w Zycie zarzadzenia pozostajg w mocy.

§6
Traci moc zarzadzenie Dyrektora Nr 23/2010 z dnia 1 wrzeénia 2010 r. w sprawie ochrony
danych osobowych w Zespole Osrodkéw Wsparcia w Lublinie (z pdzn. zm.)

§7

Zarzadzenie wchodzi w zycie z dniem podpisania.

orngEron)

Maria Pawela
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radca prawny

Zatgcznik Nr 1 - wzér upowaznienia do dostepu i przetwarzama danych osobowych
Zalacznik Nr 2 - wzér o$wiadczenia pracownika

Zalacznik Nr 3 - wzér o$wiadczenia pracownika przetwarzajacego dane osobowe na
przeno$nym sprzecie kemputerowym

Zalgcznik Nr 4 - polityka bezpieczenstwa informacji w zakresie przetwarzania
‘danych osobowych

Zatacznik Nr 5 - instrukcja zarzgdzania systemem informatycznym stuzacym do
przetwarzania danych osobowych



Zalgcznik Nr 1 do Zarzadzenia Nr 18/2014
Dyrektora z dnia 8 maja 2014,

w sprawie ochrony danych osobowych

w Zespole Osrodkéw Wsparcia w Lublinie

UPOWAZNIENIE
do dostepu i przetwarzania danych osobowych

@

Upowazniam Pana/Panig ... Nr Pesel iicieinnnne. do przetwarzania
danych osobowych na potrzeby Zespotu 0$rodkéw Wsparcia w Lublinie w zakresie

Upowaznienie wazne jest w okresie wykonywania pracy w Zespole O$rodkéw Wsparcia
w Lublinie.

Pouczenie:

Osoba upowazniona obowiazana jest do zachowania w tajemnicy informacji uzyskanych
w trakcie dokonywania operacji zwiazanych z przetwarzaniem danych osobowych oraz
sposobu ich zabezpieczenia. Obowigzek ten istnieje réwniez po ustaniu zatrudnienia.

Naruszenie obowigzku zabezpieczenia danych osobowych powoduje odpowiedzialnos¢
karna zgodnie z Rozdziatem 8 ustawy z dnia 29.08.1997 r. o ochronie danych osobowych
(Dz.U. 22002 r. Nr 101, poz. 926, z p6zn. zm.)

/podpis Dyrektora/

Przyjalem/Przyjetam do wiadomosci i stosowania

/data i podpis pracownika/

sporzadzono w 2 egzemplarzach:
1- dla pracownika
2- akta osobowe



Zatgcznik Nr 2 do Zarzadzenia Nr 18/2014
Dyrektora z dnia 8 maja 2014.

w sprawie ochrony danych osobowych

w Zespole O$rodkéw Wsparcia w Lublinie

&

seria i nr dowodu osobistego

OSWIADCZENIE

Oswiadczam i zobowigzuje sie do:

- zachowania w tajemnicy danych osobowych, do przetwarzania ktérych zostatem(am)
upowazniony(a),

- nie ujawniania zadnych wiadomosci z tym zwigzanych,

- ochrony danych przed udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, uszkodzeniem lub zniszczeniem. '

Jednoczeénie oswiadczam, ze znane mi sa przepisy dotyczace ochrony danych osobowych.
Swiadomy(a) odpowiedzialno$ci karnej wynikajacej z przekroczenia w/w regul,
potwierdzam swojg wole wiasnorecznym podpisem.

/data i podpis pracownika/

Zaswiadczam o przeszkoleniu stanowiskowym Pania / Pana.....c..o.ceveeeeevvneennenns
W zakresie ochrony danych osobowych zgodnie z obowigzujacym zarzadzeniem Dyrektora
Lublin dnia ....c.coveeeueene

----------------------------------------------------------------------------

/Administrator Bezpieczenstwa Informacji/



Zalgcznik Nr 3 do Zarzadzenia Nr 18/2014
Dyrektora z dnia 8 maja 2014.

w sprawie ochrony danych osobowych

w. Zespole Oérodkéw Wsparcia w Lublinie

imie i nazwisko pracownika

&

seria i nr dowodu osobistego

OSWIADCZENIE

O$wiadczam, iz zostalem/am przeszkolony/a i poinformowany/a o zagrozeniach
oraz odpowiedzialnodci prawnej dotyczacej przetwarzania danych osobowych uczestnikéw
Zespotu, znajdujgcych sie na przenoé$nym, przekazanym mi w uzytkowanie sprzecie
komputerowym jednostki 0 numerze inwentarzowym ........coeeeveeenns , aw szczegdlnosci o:

1. Zachowaniu nalezytej ostroZnoéci podczas jego transportu, przechowywania

i uzytkowania poza obszarami wymienionymi w § 3 ust. 1 Zarzadzenia

Wewnetrznego Nr 18/2014 Dyrektora Zespolu z dnia 8 maja 2014 r. w sprawie

ochrony danych osobowych w Zespole Osrodkéw Wsparcia w Lublinie,

2. Koniecznosci stosowania $rodkdw ochrony kryptograficznej wobec przetwarzanych
danych,
3. Zakazie uZzytkowania przenosnego komputera w domu oraz instalowania

i kopiowania jakichkolwiek aplikacji i programéw bez zgody Dyrektora Zespotu.

Zostalem/am zapoznany/a z obowigzkami wynikajgcymi z nastepujacych aktéw prawnych:
1) Zarzadzenie Wewnetrzne Nr 8/2014 Dyrektora Zespolu Oérodkow Wsparcia
w Lublinie z dnia 8 maja 2014 r. w sprawie ochrony danych osobowych
w Zespole O$rodkéw Wsparcia w Lublinie,
2) Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
z 2002, Nr 101, poz. 926, ze zm.)
Zostalem/am réwniez poinformowany/a o zasadach odpowiedzialnosci za naruszenie
powyzszych przepisow.
Zobowigzuje sie do wykonywania zadan zgodnie z przekazanymi informacjami
i obowiazujacymi przepisami.

/data i podpis pracownika/



Zalgeznik Nr 4 do Zarzadzenia Nr 18/2014
Dytektora z dnia 8 maja 2014.

w sprawie ochrony danych osobowych

w Zespole Osrodkdw Wsparcia w Lublinie

POLITYKA BEZPIECZENSTWA INFORMACJI W ZAKRESIE PRZETWARZANIA DANYCH
O0SOBOWYCH W ZESPOLE OSRODKOW WSPARCIA W LUBLINIE

@

[. Postanowienia ogélne

§1
Celem Polityki Bezpieczenistwa danych osobowych, zwanej dalej Polityka Bezpleczeﬁstwa,
jest uzyskanie optymalnego i zgodnego z wymogami obowigzujgcych aktéw prawnych
w zakresie ochrony danych osobowych, sposobu przetwarzania w Zespole informacji
zawierajacych dane osobowe.

§2
Okreslenia uzyte w Polityce Bezpieczenstwa oznaczaja:
1. Komérka organizacyjna - odpowiednio komorki organizacyjne, ¢ ktérych mowa
w regulaminie organizacyjnym Zespotu;
2. Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej; '
3. Przetwarzanie danych osobowych - gromadzenie, utrwalanie przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie danych osobowych, zwlaszcza
w systemach informatycznych;
4. Uzytkownik - osoba upowazniona do przetwarzania danych osobowych;
5. System informatyczny - system przetwarzania danych w Zespole - wraz z zasobami
ludzkimi, technicznymi oraz finansowymi, ktéry dostarcza i rozprowadza informacie,
6. Zabezpieczenie systemu informatycznego - naleZzy przez to rozumiel wdrozenie
stosowanych S§rodkéw administracyjnych, technicznych oraz ochrony przed modyfikacja,
zniszczeniem, nieuprawnionym dostepem i ujawnieniem lub pozyskaniem danych
osobowych a takze ich utrata.

II. Definicja bezpieczenstwa informacji

§3
1 Utrzymanie bezpieczehstwa przetwarzanych przez Zespot informacji rozumiane jest jako
zapewnienie ich poufnoéci, integralnodci i dostepnosci na odpowiednim poziomie. Miarg
bezpieczenstwa jest wielko$¢ ryzyka zwigzanego z zasobem stanowigcym przedmiot
- niniejszej Polityki.
2. Ponizej opisane jest rozumienie wyzej wymlemonych poje¢ w odniesieniu do informac;ji
i aplikacji:
1) Poufnos¢ informaciji - rozumiana jako zapewnienie, Ze tylko uprawnieni pracownicy majg
dostep do informacji; '
2) Integralno$¢ informacji - rozumiana jako zapewmeme doktadnoséci i kompletno$ci
informacji oraz metod jej przetwarzania;
3) Dostepno$¢ informacji - rozumiana jako zapewnienie, ze osoby upowaznione majg dostep
do informacji i zwigzanych z nig zasobdw wtedy, gdy jest to potrzebne;



4) Zarzadzanie ryzykiem - rozumiane jako proces identyfikowania, kontrolowania
i minimalizowania lub eliminowania ryzyka dotyczqcego bezpieczenstwa, ktére moze-
dotyczy¢ systemow informacyjnych.

I11. Zakres

§4

- 1. W systemie informatycznym Zespolu przetwarzane sa informacje stuzace do
wykonywania zadan statutowych.

2. Informacje te sq przetwarzane zaréwno w postaci tradycyjnej jak i elektroniczne;.

§5
Polityke Bezpieczenstwa stosuje sie do danych osobowych wymienionych w § 4 ust. 1
zarzadzenia. '

§eo :
1. Zakresy okre$lone przez dokumenty Polityki Bezpieczenstwa Informacji maja
zastosowanie do catego systemu informacyjnego Zespotu w szczegélnosci do:
1) wszystkich istniejacych, wdrazanych obecnie lub w przysztoéci systeméw
informatycznych oraz tradycyjnych , w ktorych przetwarzane sg informacje podlegajgce
ochronie;
2) informacji quqcych wlasnoscia Zespotu lub jego kontrahentéw o ile zostaty przekazane
na podstawie uméw,
3) wszystkich lokalizacji - budynkéw i pomieszczeti, w ktérych sa lub beda przetwarzane
informacje podlegajace ochronie,
4) wszystkich pracownikéw w rozumieniu przepiséw Kodeksu Pracy, praktykantow,
stazystéw i innych oséb majgcych dostep do informacji podlegajacych ochronie.

§7

Informacje niejawne nie sg objete zakresem niniejszej Polityki.
IV. Struktura dokumentow polityki bezpieczenstwa informacji

1. Dokumenty Polityki Bezpieczenstwa Informacji ustanawiaja metody zarzadzania oraz
wymagania niezbedne do zapewnienia skutecznej i spdjnej ochrony przetwarzanych
informacji.

2. Zestaw dokumentow Polityki Bezpieczenstwa Informacji sktada sie z:

1) Polityki Bezpieczenistwa Informacji, stanowiacego Zal. Nr 3 do zarzadzenia.

2) Instrukcji zarzadzania systemem informatycznym w zakresie wymogow bezpieczenstwa
przetwarzania danych osobowych, stanowiacej Zatl. Nr 4 do zarzadzenia.

V. Dostep do informacji

§8
Wszystkie osoby, ktérych rodzaj wykonywanej pracy bedzie wiazal sie z dostepem do
danych osobowych, przed przystapieniem do pracy, podlegaja zapoznaniu si¢ z niniejszym
zarzadzeniem,



§9
Udostepnianie danych osobowych podmiotom upowaznionym do ich otrzymania, na
podstawie przepiséw prawa, powinno odbywac sig¢ wg okreslonych odrebnymi przeplsaml
procedur postepowania.

VL Zarzadzanie danymli osobowymi-

. §10
Administratorem danych osobowych Zespotu jest Dyrektor.

§11
Za bezpieczenstwo danych osobowych Zespotu, odpowiadaja:
1) Administrator danych osohowych - Dyrektor Zespotu,
oraz Z-cy Dyrektora - sprawujgcy nadzor nad realizacjg zarzadzenia Dyrektora Zespotu
w sprawie ochrony danych osobowych
2) Administrator Bezpieczenistwa Informacji;
3) Kierownicy komérek organizacyjnych Zespotu;

§12
1. Obowiazki wynikajace z ustawy o ochronie danych osobowych Dyrektor Zespotu
powierza kierownikom komérek organizacyjnych Zespotu w zakresie podlegltych im
pracownikéw oraz ABI.
2. Kierownicy komorek organizacyjnych Zespohu odpowiadajg za realizacje wymagan
obowiazujacych przepiséw prawa, dotyczacych ochrony danych osobowych, z obowigzkiem
wspotdziatania z Administratorem Bezpieczenstwa Informacji w zakresie swoich
whasciwoéci;
3. Z-cy dyrektora i kierownicy komérek organizacyjnych Zespotu zobowiazani sq do
zapoznania podlegtych pracownikéw z trescia ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, z p6zn. zm.), i zarzgdzeniem
wewnetrznym Dyrektora w tym zaKresie.

' §13
Ochrona zasobdw danych osobowych Zespotu jako caloSci przed ich nieuprawnionym
uzyciem lub zniszczeniem jest jednym z podstawowych obowiazkéw pracownikéw Zespotu.

VIL Przetwarzanie danych osobowych

§14
Systemy informatyczne, stuzgce do przetwarzania danych osobowych, musza spelniaé
wymogi obowigzujacych aktéw prawnych regulujacych zasady gromadzenia i przetwarzania
danych osobowych.

§15
Do tworzenia kopii bezpieczenstwa danych osobowych w postaci elektronicznej stuza
indywidualne systemy archiwizowania dla poszczegélnych systeméw przetwarzania.

§16 ]
Kopie bezpieczetistwa oraz dokumenty papierowe zawierajace dane osobowe przechowuje
sie w warunkach uniemozliwiajacych dostep do nich osobom nieuprawnionym.



VIIL. Archiwizowanie informacji zawierajacych dane osobowe

§17 \
Zasady archiwizacji i brakowania dokumentéw reguluje Rozporzadzenie Ministra Kultury
z dnia 16 wrzesnia 2002 r. w sprawie postepowania z dokumentacja, zasad jej klasyfikacji
i kwalifikowania oraz zasad i trybu przekazywania materialéw archiwalnych do archiwdéw
panstwowych (Dz. U. Nr 167, poz. 1375) oraz aktualne zarzadzenie Dyrektora Zespotu
- w sprawie instrukcji organizacji i zakresie dziatania sktadnicy akt.

L

Tt

Muoria Pawela



Zatgcznik nr 5 do Zarzgdzenia Nr 18/2014
Dyrektora z dnia 8 maja 2014 r.

w sprawie ochrony danych osobowych

w Zespole O$rodkéw Wsparcia w Lublinie

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SEUZACYM DO
PRZETWARZANIA DANYCH OSOBOWYCH

*

Zgodnie z § 3 ust. 1 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadal urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024)
ustalam:

1. Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedziainej za te
czynnosci.

Upowaznienia do przetwarzania danych osobowych nadawane s3 w zwiazku
z wykonywaniem przez upowazniong osobe obowigzkéw lub zadan zwigzanych
z przetwarzaniem danych osobowych. Upowaznienie nadaje i odwotuje Dyrektor Zespotu.
- Upowaznienie | jego odwolanie sporzadzane sg na piSmie, w dwoch jednobrzmigcych
egzemplarzach - jeden przeznaczony jest dla osoby, ktérej nadano lub odebrano
upowaznienie, drugi do przechowywania w aktach tej osoby. Wzér upowaznienia do
przetwarzania danych oscbowych stanowi Zatacznik nr 1 do zarzgdzenia. Upowaznienia do
przetwarzania danych osobowych rejestrowane sa w rejestrze oséb upowaznionych do
przetwarzania danych osobowych prowadzonym na stanowisku inspektora ds. kadr.

2. Stosowane metody i Srodki uwierzytelniania oraz procedury zwigzane z ich
zarzadzaniem j uzytkowaniem

Srodki uwierzytelniania dostepu do systemu informatycznego stuzacego do przetwarzania
danych osobowych to identyfikator uzytkownika i hasto dostepu. Kazdy identyfikator
uzytkownika zabezpieczony jest hastem. W Zespole obowigzujg nastepujgce zasady
tworzenia hasta:

- hasto nie moze sktada¢ sie z zadnych danych personalnych (imienia, nazwiska, adresu
zamieszkania uzytkownika lub najblizszych oséb) lub ich fragmentéw '
- hasto musi sklada¢ sie z co najmniej 8 znakdw, :

- hasto nie moze sktadac¢ sie z identycznych znakéw lub ciggu znakéw z klawiatury,

- hasto nie moze by¢ jednakowe z identyfikatorem uzytkownika,

.- hasto musi by¢ unikalne, tj. takie, ktére nie byto poprzednio stosowane przez uzytkownika.
Haslo, w trakcie wpisywania, nie moze byé wyswietlane na ekranie. Uzytkownik jest
‘zobowigzany do utrzymania hasta w tajemnicy. W przypadku ztamania poufno$ci hasta,
uzytkownik zobowiazany jest niezwlocznie zmieni¢ hasto i poinformowac o tym fakcie
administratora danych.

ldentyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu uzytkownika
z systemu informatycznego stuzacego do przetwarzania danych osobowych nie powinien
by¢ przydzielany innej osobie. Identyfikator uzytkownika, ktory utracit uprawnienia do
przetwarzania danych osobowych, nalezy niezwlocznie zablokowa¢ w systemie
informatycznym stuzacym do przetwarzania danych osobowych oraz uniewazni¢ przypisane



mu hasto. Hasta uzytkownikéw systemu przechowywane sa w zapieczetowanych kopertach
w metalowej szafie w pomieszczeniu kasy.

3. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikdéw systemu informatycznego stuzacego do przetwarzania danych
osobowych

Przed rozpoczeciem przetwarzania danych osobowych uzytkownik powinien sprawdzic, czy
nie ma oznak fizycznego naruszenia zabezpieczen. W przypadku wystgpienia jakichkolwiek
nieprawidfowosci, nalezy powiadomié¢ administratora danych.

Przystepujac do pracy w systemie informatycznym stuzacym do przetwarzania clanych
osobowych, uzytkownik jest” zobowiazany wprowadzi¢ swdéj identyfikator oraz hasto
dostgpu. Zabrania sie wykonywania jakichkolwiek operacji w systemie informatycznym
stuzacym do przetwarzania danych osobowych z wykorzystaniem identyfikatora i hasta
dostepu innego uzytkownika. W przypadku czasowego opuszczenia stanowiska pracy,
uzytkownik musi wylogowac sie z systemu informatycznego stuzgcego do przetwarzania
danych osobowych, wylgczy¢ monitor lub wigczy¢ wygaszacz ekranu. Zakonczenie pracy
w systemie stuzgcym do przetwarzania danych osobowych powinno by¢ poprzedzone
zabezpieczeniem przed nieuprawnionym dostepem dodatkowych noénikéw danych
zawierajacych dane osobowe. Zakonhczenie pracy w systemie informatycznym shizacym do
przetwarzania danych osobowych nastepuja poprzez wylogowanie sie z tego systemu.

4. Sposoéb, miejsce i okres przechowywania elektronicznych nosnikéw informacji
zawierajacych dane osobowe oraz kopii zapasowych

Nie nalezy przechowywa¢ zbednych no$nikéw informacji zawierajgcych dane osobowe oraz
kopii zapasowych, a takze wydrukéw i innych dokumentow zawierajacych dane osobowe.
Po upiywie okresu ich uzytecznoSci lub przechowywania, dane osobowe powinny zostac
skasowane lub zniszczone tak, aby nie bylo mozliwe ich odczytanie. Elektroniczne nosniki
informacji zawierajace dane osobowe oraz kopie zapasowe nie mogg by¢ wynoszone poza
pomieszczenia stanowigce obszar przetwarzania danych osobowych, okreélony w ,Polityce
bezpieczenstwa danych osobowych”. Elektroniczne noéniki informacji zawierajace dane
osobowe oraz kopie zapasowe, a takze wydruki i inne dokumenty zawierajgce dane osobowe
przechowywane sa w zamykanych szafach w pomieszczeniach stanowigcych obszar
przetwarzania danych osobowych, okreslony w ,Polityce bezpieczeristwa danych
osobowych”, w sposéb zabezpieczajacy je przed nieuprawnionym przejeciem, modyfikacja,
uszkodzeniem i zniszczeniem. W przypadku uszkodzenia lub zuzycia noénika informacji
zwierajagcego dane oschowe nalezy go fizycznie zniszczy¢ tak, aby nie bylo moiliwe
odczytanie danych osobowych.

5. SposOb zabezpieczenia systemu informatycznego sluzacego do przetwarzania
danych osobowych przed dzialalnoscia oprogramowania, ktérego celem jest
uzyskanie nieuprawnionego dostepu do systemu informatycznego sluzacego do
przetwarzania danych osobowych _

Do ochrony przed dziatalno$cia oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego stuzacego do przetwarzania danych
osobowych stosowane jest oprogramowanie antywirusowe. Na kaidym stanowisku
wyposazonym w dostep do sieci Internet musi byc, jezeli jest to mozliwe ze wzgledow
technicznych zainstalowanie oprogramowania antywirusowego. Niedopuszczalne jest
stosowanie dostepu do sieci Internet bez aktywnej ochrony antywirusowej oraz
zabezpieczenia przed dostepem szkodliwego oprogramowania.



6. Instrukcja alarmowa dotyczaca bezpieczenstwa informatycznego.- zal. Nr 1

7. Pozostale zasady ochrony systemu informatycznego shizacego do przetwarzania
danych osobowych

Administrator danych ma prawo i obowigzek dokonywania kontroli stanu zabezpieczen oraz
przestrzegania zasad ochrony danych osobowych. Nalezy instalowa zalecane przez
producentéw oprogramowania poprawki i uaktuainienia systemu informatycznego
stuzacego do przetwarzania danych osobowych celem wyeliminowania b}qdéw w dziataniu
lub poprawienia wydajnosci dzm}anla

T

Mbria Pawela



Zatgcznik Nr 1 do Instrukeji
Zarzadzania Systemem Informatycznym
Stuzgcym do przetwarzania danych osobowych

Instrukcja alarmowa dotyczaca bezpieczenstwa informacyjnego

Instrukcja definiuje Katalog zagrozen i incydentdw zagrazajacych bezpieczenstwu danych
osobowych oraz opisifje sposéb reagowania na nie. Celem instrukcji jest minimalizacja
skutkéw wystapienia incydentéw bezpieczefistwa, ograniczenie ryzyka powstania zagrozen
i wystepowania incydentéw w przysztosci.

1. Kazdy pracownik Zespotu w przypadku stwierdzenia zagrozenia lub naruszenia ochrony
danych osobowych, zobowiazany jest poinformowaé bezposredniego przelozonego,
Administratora Bezpieczenstwa Informacji (ABI) lub ADO.

2. Do typowych zagrozeni bezpieczeristwa danych osobowych naleza:

a) niewtasciwe zabezpieczenie fizyczne pomieszczen, urzgdzen i dokumentow,

b) niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradzieza
i utrata danych osobowych,

¢) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka /ekranu, ochrony haset, niezamykanie pomieszczen,
szaf, biurek).

3. Do typowych incydentoéw bezpieczenstwa danych osobowych naleza:

a) zdarzenia losowe zewnetrzne (pozar obiektu, pomieszczenia, zalanie wodg, utrata
zasilania, utrata tacznosci},

b} zdarzenia losowe wewnetrzne (awarie komputeréw, twardych dyskéw, oprogramowania,
pomytki uzytkownikéw, utrata/zagubienie danych),

¢) umyélne incydenty {wiamanie do systemu informatycznego lub pomieszczen, kradziez
danych, sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
$wiadome zniszczenie dokumentdéw/danych, dziatanie wiruséw i innego szkodliwego
oprogramowania).

4, W przypadku stwierdzenia wystapienia zagrozenia, Administrator Bezpieczenstwa
Informacji prowadzi postepowanie wyjasniajace w toku, ktérego:

a) ustala zakres i przyczyny zagrozZenia oraz jego ewentualne skutki,

b} inicjuje ewentualne dzialania dyscyplinarne,

¢) rekomenduje dzialania prewencyjne (zapobiegawcze) zmierzajace do eliminacji
podobnych zagrozeh w przysztosci,

d) dokumentuje prowadzone postepowania.

5. W przypadku stwierdzenia incydentu (naruszenia), Administrator Bezpieczenstwa
Informacji prowadzi postepowanie wyjasniajace w toku, ktdrego:

a} ustala czas wystgpienia naruszenia, ]ego zakres, przyczyny, skutki oraz wielko§¢ szkdd,

- ktére zaistnialy,

b) zabezpiecza ewentualne dowody,

¢} ustala osoby odpowiedzialne za naruszenie,

d) podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody),
¢) inicjuje dziatania dyscyplinarne,

f) wyciaga wnioski i rekomenduje dziatania korygujace zmierzajace do eliminacji podobnych -

incydentéw w przysztosci,

g) dokumentuje prowadzone postepowania.
Pawela



