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Zarzadzenie Wewnetrzne Nr43 110 _
Dyrektora Zespolu Osrodkéw Wsparcia w Lublinie

z dnia 1 wrzesnia 2010 r.

w sprawie ochrony danych osobowych w Zespole Osrodkéw Wsparcia w Lublinie

Na podstawie § 3 Rozporzadzenia Ministra Spraw chnqtrzﬁych 1 Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw

~ technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy

informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004, Nr 100, poz.
1024 z péznh, zm) oraz art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. 22002, Nr 101, poz. 926 z p6zn. zm) zarzadzam, co nastepuje:

§1

1. Wyznaczam Pania Emilig Sliwifiska — inspektora ds. kadr jako administratora
bezpieczenstwa informacji, zwanym dalej ABI.

2. Zadaniem ABI jest nadzér nad przestrzeganiem zasad przetwarzama danych
osobowych, a w szczegblnosci nadzér nad zabezpieczeniem danych przed osobami
nieupowaznionymi, zmiang, utrata lub zniszczeniem oraz przetwarzaniem
Z naruszeniem ustawy. '

3. ABI okresla hasta uzytkowania komputeréw dla przetwarzania danych osobowych
i zmienia je w razie potrzeby.

§2

1. Do przetwarzania danych osobowych dopuszcza si¢ wylacznie osoby posiadajace
stosowne upowaznienia.

2. Wzdr upowaznienia oraz o$wiadczenia pracownika stanowi Zal. Nr 1 do niniejszego
zarzadzenia.

3. Ewidencja 0s0b upowaznionych do przetwarzania danych osobowych zawiera:

- imie i nazwisko oraz stanowisko pracy osoby upowaznionej,
- nazwe¢ komérki organizacyjne;j,
- dat¢ nadania oraz ustania oraz zakres upowaznienia do przetwarzania danych.

§3

1. Obszarami przetwarzania danych osobowych z uzyciem sprzgtu komputerowego oraz
- sposobem recznym sa wszystkie budynki wchodzace w sklad Zespolu Osrodkéw
Wsparcia {j.:

a) budynek Centrum Uslug Socjalnych przy ul. Lwowskie) 28,

b) budynek Dziennego Domu Pomocy Spolecznej Nr 1 przy ul. Niecalej 16,

¢) budynek Dziennego Domu Pomocy Spotecznej Nr 2 przy ul. Pozytywistéw 16,

d) budynek Dziennego Osrodka Adaptacyjnego dla Dzieci Specjalnej Troski przy
ul. Poturzyniskiej 1,

e) budynek Srodowiskowego Domu Samopomocy przy ul. Natkowskich 78



11.

12

Przebywanie 0séb nieuprawnionych wewnatrz obszaru, ¢ ktérym mowa w ust. 1 jest
dopuszczaine tylko w obecnosci oséb upowaznionych do przetwarzania danych
osobowych lub za zgoda ABIL.

. Ustalam procedure pracy na stanowiskach, na ktorych przetwarzane sa dane osobowe

w systemie komputerowym:

- ustawienie monitorow w sposéb uniemozliwiajacy dostep do informacji osobom
nieuprawnionym,

- uruchomienie komputera odpowiednim hastem,

- W czasie przerw w pracy wylogowanie z systemu,

- upewnienie sie czy dane zostaly zarejestrowane,

- zakoniczenie pracy zwiazane] z przetwarzaniem danych w systemie komputerowym
powinno odpowiadaé wszystkim regulom bezpieczer'lstwa informacji.

Kople informatyczne oraz wydruki zawierajace dane osobowe sq wykonywane
W miarg potrzeb

Kopie awaryjne okresowo sprawdzane sa pod katem przydatnosci.

Niepotrzebne dokumenty zawierajace dane osobowe sq starannie niszczone w sposédb .
uniemozliwiajaey ich odczytanie (np. przy pomocy niszczarki).

Dokumenty zawierajace dane osobowe, no$niki danych oraz wydruki nieprzeznaczong
do udostepnienia przechowywane sa w specjalnie zamykanych szafkach, do ktorych
dostep maja tylko osoby uprawnione.

Pomieszczenia, w ktérych znajduja sie dokumenty zawierajace dane osobowe sg
zamykane na klucz.

Klucze do pomieszczen sa deponowane w speqalme zabezpieczonej szafce.

. Ustalam proccdurq pracy na stanowiskach, na kitérych przetwarzane sa dane osobowe

w systemie papierowym:

- zamykanie na klucz szafek zawierajacych dane osobowe po kazdym ich otwarciu ,
- w wypadku opuszczenia pomieszczenia kazdorazowe zamykanie go na klucz,
- zakoficzenie pracy .zwiazanej z przetwarzaniem danych osobowych w systemie
papierowym powinno odpowiadaé wszystkim regutom bezpieczenstwa informacji.
Wszystkie awarie systemu naruszenia bezpieczenstwa wymagaja zgltoszenia do ABL

. Instrukcja zarzadzania systemem informatycznym stanowi Zat. Nr 2 do ninigjszego

zarzadzenia.

§4

. Wykaz zbioréw danych osobowych Zespotu stanowig:

a) akta osobowe pracownikéw,

b} akta uczestnikow,

¢) dokumentacja polityki kadrowej,

d} ewidencja w sprawach pracowrnticzych,

e) listy plac,

f) deklaracje podatkowe, ubezpieczenia pracownikéw,

g} archiwum

Dane przetwarzane s3 za pomoca systemu operacyjnego Win XP oraz programow:
- Microsoft Office 97 — 2003 lub Microsoft Office 2007,

- Qadr,

- Qwark,

- Platnik, )

- Pekao Biznes 24,

w komputerach ewidencjonowanych w spisie mwentarzowym



§5

1. Wykonanie zarzadzenia powierza si¢ ABI oraz pracownikom upowaznionym do
przetwarzania danych osobowych.

2. Nadzér nad realizacjq zarzadzenia powierzam ABI.
Dotychczasowe upowaznienia i o§wiadczenia pracownikow zlozone przed wejsciem
W Zycie niniejszego zarzadzenia pozostaja w mocy.

§6

Zarzadzenie wchodzi w zycie z dniem podpisania.

b
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* Zal. Nr | do Zarzadzenia
Wewnetrznego Nrdd / 2010

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
Czes¢ 1

Na postawie - art. 37 ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jednolity - Dz.U. z 2002 r. nr 101, poz. 926 z p6zn. zmianami) - upowazniam

Panig/Pana ... e
zatrudniona/zatrudnionego na StanoOWISKU ......cvvviiiiiiiiiiii e w Zespole
Osrodkow Wsparcia w Lublinie do wykonywama czynnosci zwiazanych z przetwarzaniem

danych osobowych w zakresie informacji zawartych w

...............................................................................................................
................................................................................................................

.................................................................................................................

Niniejsze upowaznienie wazne jest od dnia .............ccoeeiiiini i wygasa z chwilg
rozwigzania badZz wygasnigcia stosunku pracy, jak réwniez przeniesieniem na inne
stanowisko pracy nie wymagajace dostepu do danych osobowych, a ponadto moze by

w kazdym czasie zmienione fub odwotane.

.........................................................

~ podpis pracodawcy

Czegse 11

Zobowiazuje si¢ zachowaé w tajemnicy w/wymienione dane osobowe oraz sposoby ich

zabezpieczenia podczas zatrudnienia, jak tez po ustaniu stosunku pracy.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

podpis upowaznionego
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Zat, Nr 2 do zarzadzenia
Wewngtrznego Nr3 / 2010

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM W ZESPOLE
' OSRODKOW WSPARCIA W LUBLINIE

Wprowadzenie

Niniejszy dokument jest dokumentem wewnetrznym wydanym przez Dyrektora Zespolu
Osrodkéw Wsparcia w Lublinie. Jest on przeznaczony dla oséb upowaznionych do
przetwarzania danych osobowych i zostal opracowany zgodnie z obowigzujacymi aktami
prawnymi
. Ustawa z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (Dz. U. z 2002, Nr
101, poz. 926 z pdzn. zm),
2. Ustawa z dnia 22 stycznia 1999 r. 0 ochronie informacji mejawnych (Dz. U. z 20035,
Nr 196, poz. 1631 z pézn. zm).

Niniejszy dokument reguluje kwestie ochrony danych osobowych zawartych w systemach
informatycznych dziatajacych w lokalnej sieci komputerowej oraz zbioréw danych
osobowych zapisanych w postaci elektroniczne;j.

Definicje

[lekro¢ w dokumencie wystepuja stowa:

a) Zespof — nalezy przez to rozumieé Zespot Osrodkow Wsparcia w Lublinie,

b) Administrator Danych Osobowych (ADQ) — nalezy przez to rozumieé Dyrektora,

c) Administrator Bezpieczenstwa Informacji (4ABI) — nalezy przez to rozumieé
pracownika Zespolu wyznaczonego przez ADO do nadzorowania przestrzegania zasad
ochrony danych osobowych, o ktérych mowa w zarzadzeniu wewnetrznym
Nr 42 /2010.

d) IHdentyfikator uzytkownika — rozumie si¢ przez to ciag znakow literowych, cyfrowych
lub innych jednoznacznie identyfikujacych osobg upowazniona do przetwarzania
danych osobowych w systemie informatycznym,

e} Haslo — rozumie si¢ przez to ciag znakow literowych, cyfrowych lub innych znany
jedynie osobie uprawnionej do pracy w systemie informatycznym,

f) Sie¢ wewnetrzna (sie¢ komputerowa, sie¢ lokalna) — rozumie sie¢ przez to sprzet
komputerowy polgczony pomiedzy soba w celu przetwarzania danych osobowych, '

g) Uzytkownik — rozumie si¢ przez to osobe upowazniong do przetwarzania danych
osobowych w Zespole; uzytkownikiem moze by¢ pracownik, osoba wykonujaca prace
na podstawie umowy zlecenia lub innej umowy cywilno — prawnej, osoby
odbywajacej staz lub wolontariat.
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Procedury rozpoczecia, zakonczenia, zawieszenia i wznowienia pracy na stanowiskun

i

Aol s

1.

2.

komputerowym
A. Procedura rozpoczecia pracy

Sprawdzenie gotowosci sprzetu komputerowego do pracy.

. Uruchomiente komputera wchodzacego w sklad systemu, podigczonego fizycznie do

sieci lokalne;.

Zalogowanie si¢ do systemu operacyjnego poprzez podanie identyfikatora i hasta.
Uruchomienie wlasciwej aplikacji i podanie 1dentyﬁkatora 1 hasta.

Rozpoczgcie pracy. :

B. Procedura zakonczenia pracy

Zamkniecie wszystkich aplikacji.

Zamknigcie systemu.

Wylaczenie komputera.

Wylacznie urzadzen preferencyjnych (np. drukarka).

Schowanie wymiennych nosnikéw informacji do zamykanych szaf blurowych

C. Procedura zawieszenia pracy

. Przy opuszczeniu stanowiska komputerowego nalezy dopilnowaé, by na ekranie

komputera nie byly wyswietlone dane osobowe.

Przy opuszczeniu pokoju nalezy zabezpieczyé¢ dostep do danych osobowych osobom
niepowolanym odpowiednimi $rodkami (np. zastosowanie wygaszacza ekranu,
wylogowanie z systemu, wylaczenie monitora lub komputera).

D. Procedura wznowienia pracy
Nalezy zwrécié uwage czy na stanowisku komputerowym nie ma oznak o prébie

dostgpu do stanowiska 0séb nieupowaznionych.
Wykonanie czynnosci niezbgdnych do wznowienia pracy.

W przypadku zauwazenia nieprawidlowosci w dzialaniu systema komputerowego,
oprogramowania, a w szczegolnosci podejrzenia o nieupowaznionym dostepie do
danych osobowych nalezy niezwlocznie zawiadomié ABI lub ADO.

1.

Procedury nadawania uprawnien do przetwarzania danych
A. Podstawowe zasady nadawania uprawnien

Kazdy pracownik przed dopuszczeniem do przetwarzama danych osobowych

zobowigzany jest do zapoznania si¢ z:

a) Ustawa z dnia 29 sierpma 1997 r. o ochronie danych osobowych (Dz. U. z 2002,

'Nr 101, poz. 926 z pé2n. zm),

b) Zarzadzeniem Wewnetrznym Dyrektora Zespohu Oérodkéw Wsparcia w Lublinie
Nr 4% / 2010 w sprawie ochrony danych osobowych, instrukcji zarzadzania
systemem informatycznym oraz innej dokumentacji dotyczacej przetwarzania
danych osobowych.



2. QOsoby nieposiadajace wymaganych upowaznien do przetwarzania danych osobowych
Iub do przebywania w pomieszczeniach gdzie przetwarza si¢ dane osobowe, pod
nieobecnosé osdb upowaznionych, a ktore muszg przebywaé w tych pomieszczeniach
zobowiazane sa do zgloszenia si¢ do ABI celem uzyskania upowaznienia.

3. W celu uzyskania upowaznienia do przetwarzania danych konieczne jest

- przeprowadzenie szkolenia.

4. Dokumenty o$wiadczenia wydane przez ABI o odbytym szkoleniu i zaznajomieniu.sie
z konsekwencjami wynikajacymi z ustawy o ochronie .danych osobowych
umieszczane sa w aktach osobowych pracownika.

B. Procedura nadawania uprawnien do przetwarzania danych

1. ABI jest informowany przez inspektora ds. kadr o zatrudnieniu nowego pracownika,
przyjecia stazysty, zmiany stanowiska, zmiany zakresu obowiazkow, wiazacej si¢
z koniecznoscig przetwarzania danych osobowych itp. W informacji musi si¢ znalez¢:
- imie i nazwisko pracownika,
- stanowisko,
- zakres czynnosci.

2. Na podstawie informacji wymienionych w pkt. 1 ABI ma obowiazek przeprowadzenia
szkolenia w zakresie obowigzujacych przepisdéw o ochronie danych osobowych.

3. Przeprowadza szkolenie z procedur przetwarzania danych.

4. Pracownik podpisuje o$wiadczenie 0 przeprowadzonym szkoleniu
i odpowiedzialnosci wynikajacej z ustawy o ochronie danych osobowych.

5. ABI przygotowuje upowaznienie do przetwarzania danych osobowych i dostepie do
odpowiednich zbioréw danych.

6. Upowaznienie przygotowane przez ABI podpisuje ADO.

7. ABI nadaje uprawnienia do dostgpu do systemu poprzez nadanie identyfikatora
i hasta, a nastgpnie przekazuje je pracownikowi.

8. Sporzadza odpowiedni wpis do rejestru 0s6b upowaznionych do dostgpu do
okreslonych danych.

C. Procedura odbierania uprawnien do przetwafzania danych

1. ABI zdejmuje wskazanemu pracownikowi dostep do okreélonych zbioréw danych
oraz sporzadza odpowiedni wpis w rejestrze 0séb upowaznionych do dostgpu do
okreslonych danych.

D. Procedura zmiany uprawnien do przetwarzania danych
1. ABI wykonuje procedurg C, a nastg¢pnie procedurg D.

Elektryczne no$niki informacji: sposéb, miejsce i okres przechowywania oraz sposéb
uzytkowania

1. Dane osobowe w postaci elektronicznej przetwarzane sg na nosnikach takich jak:
- dysk twardy, '
- pamie¢ USB,
- plyta CD lub DVD,
- dyskietka.



2. Dane osobowe na noénikach przetwarzane sa w pomleszczemach stanowigcych obszar
przetwarzania danych osobowych
Nosniki z danymi osobowymi nie sa wynoszone poza obszar przetwarzania danych.
Po zakonczeniu pracy nosniki sg przechowywane w zamykanych szafach lub sejfach.
Uszkodzone lub zuzyte nosniki informacji sg niszczone w sposéb uniemozliwiajacy
- odczytanie z nich danych.

ok

Zabezpieczenia systemu informatycznego przed dzialalnoscia oséb nieupowaznionych
i szkodliwego oprogramowania

Ochrona antywirusowa

1. W celu zapewnienia ochrony antywirusowej, na wszystkich stanowiskach
komputerowych Zespotu instalowany jest program antywirusowy.

2. Sie¢ wewngtrzna jest polaczona z Internetem za pomoca routera. wWyposazonego
w firewall.

3. Dostep do =zasobéw internetu dozwolony jest tylko w celach zwigzanych
z wykonywaniem czynnos$ci dotyczacych powierzonych pracownikowi zadan.

Procedury wykonywania przegladéw i konserwacji systemow

1. Przeglady i konserwacja urzadzen wchodzacych w sklad systemu informatycznego
powinny by¢ przeprowadzane w terminach okreslonych przez producenta sprzetu.

2. Przeglady i konserwacja oprogramowania i narzedzi programowych stuzacych do
przetwarzania danych przeprowadzane powinny by¢ w przypadkach:
a) zmiany systemu operacyjnego na serwerze plikéw lub na stanowisku uzytkownika,
b) zmiany lub aktualizacji oprogramowania na serwerze plikéw lub na stanowisku

uzytkownika,

¢) naprawy sprz¢tu lub oprogramowania na stanowisku uzytkownika.

3. Przeglady i konserwacje powinny by¢ dokonywane w przypadku zgloszenia przez
uzytkownika nieprawidlowosci dzialania systemu lub oprogramowania stuzacego do
przetwarzania danych esobowych.
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