Zalgcznik nr: 24 do OPZ

Przedmiotem zamdwienia jest zaprojektowanie rozbudowy miejskiego systemu monitoringu
wraz z przytgczeniem go do sieci $wiattowodowej Urzedu Miasta Lublin wraz z budowg
przytgczy swiattowodowego dla zadan w ramach projektu pn. ,Budowa, modernizacja
przystankéw i w eztdéw przesiadkowych zintegrowanych z innymi rodzaja mi transportu
dla potrzeb LOF” realizowanego w ramach RPO WL na lata 2014-2020

Zamawiajgcy nie dopuszcza projektantowi korzystania z rurociggéw lub kanalizaciji
teletechnicznych oséb trzecich, ktorych uzytkowanie powodowatoby powstawanie
jakichkolwiek kosztéw biezgcych oraz przysztych po stronie Zamawiajgcego z wyjatkiem
kanalizacji wybudowanej w ramach inwestyciji.

Projektant zobowigzany jest do uzgodnienia zakresu prac oraz warunkéw przytgczenia do
sieci Swiattowodowej UM Lublin z ZTM w Lublinie oraz Wydziatem Informatyki i
Telekomunikacji UM Lublin.

Zakres prac projektowych obejmuje instalacje kamer monitoringu wizyjnego we wszystkich
weztach przesiadkowych i zespotach przystankow przesiadkowych wraz z okablowaniem
oraz przylgczeniem jej do systemu monitoringu miejskiego za posrednictwem igczy
Swiattowodowych (linii Swiattowodowych).

Projekt linii $wiattowodowej musi zosta¢ zrealizowany w oparciu o nastepujgce Warunki
Techniczne okreslone przez Zamawiajgcego:

zaprojektowanie przytgczy swiattowodowych do obiektow,
zaciggniecie kabli swiattowodowych z wtdéknami jednomodowymi typu Z-XOTKtsdD 12J
(do obiektéw) i 72J do kanalizaciji teletechnicznej w przebiegu gtownym,
zakonhczenie kabli swiattowodowych w obiektach oraz montaz i spawanie wiokien
Swiattowodowych na nowych przelgcznicach Swiattowodowych w projektowanych
szafach teleinformatycznych 19”. Osprzet sSwiattowodowy zgodny ze standardem
stosowanym przez Urzad Miasta Lublin - ztgcza typu SC/PC.
dla kazdej przetgcznicy ODF instalacja szuflady zapasu patchcordéw 1U,

rozgatezienie kabli Swiattowodowych w studniach kablowych, wprowadzenie do
budynku i zakohczenie w szafach dystrybucyjnych 19” o wysokosci co najmniej 10U (dla
Zespotow Przesiadkowych), rozszycie na przetgcznicach panelowych wyposazonych w
ztgcza SC/PC. Do szaf nalezy doprowadzi¢ zasilanie 230V i uziemienie.

Wykonawca zaprojektuje przytgcza sSwiattowodowe oraz kable swiattowodowe w relacjach
uzgodnionych z Wydziatem Informatyki i Telekomunikacji UM w Lublinie.

Opis istniej gcego systemu monitoringu.

Monitoring wizyjny polega na obserwacji danego obszaru miasta przy pomocy kamer,
gromadzeniu i archiwizowaniu danych oraz odpowiedniej reakcji na zaobserwowane,
niepokojgce zjawiska, podejmowane przez upowaznione stuzby.

Monitoring wizyjny ma na celu przede wszystkim zapewnienie bezpieczenstwa mieszkancow
miasta, ograniczenie dewastacji budynkéw i urzgdzen technicznych, a co za tym idzie
zmniejszenie ponoszonych kosztéw napraw i remontdw, a takze ograniczenie kradziezy mienia
pozostawionego bez ochrony, a w szczegoélnosci pojazdow mechanicznych.

Znaczacg role odgrywa takze efekt psychologiczny tzn. swiadomosé bycia obserwowanym



zniecheca do czyndéw zabronionych prawem. Jednak efekt psychologiczny szybko zanika, jezeli
pomimo popetnienia przestepstwa ,pod okiem kamery” nie nastgpi odpowiednia i zdecydowana
reakcja Strazy Miejskiej lub Policiji.

Gmina Lublin eksploatuje systemem monitoringu wizyjnego oparty o rozwigzania firmy BOSCH.
Jako gtowna platforma softwarowa wykorzystywane jest oprogramowanie BVMS (Bosch Video
Management System). Jest to rozwigzanie w zakresie dozoru video oparte o sie¢ IP i
umozliwiajgce tatwe zarzgdzanie cyfrowym obrazem.

Bosch Video Management System sktada sie z czterech podstawowych elementow:
. oprogramowanie serwera centralnego (Central Server) umozliwia
zarzgdzanie, monitorowanie i sterowanie catym systemem,
e oprogramowanie sieciowego rejestratora wizyjnego (Network Video
Recorder, NVR) umozliwia zarzgdzanie zapisem i odtwarzaniem
obrazu, dzwieku i danych,
oprogramowanie VRM do zarzgdzania zapisem na macierzach iSCSI,
e oprogramowanie klienta-operatora systemu (Operator Client)
udostepnia interfejs uzytkownika do monitorowania i obstugi systemu.

Zarzagdzanie sygnatem wizyjnym realizowane jest przez serwer centralny BVMS.

Wymagania dla rozbudowy systemu monitoringu.

Na obszarze projektowanym zostanie zamontowana jedra-widoczna kamery monitoringu, ktéra
bedzie posiadata dziatanie prewencyjne w stosunku do dziatan szkodliwych zamierzonych przez
osoby. Dodatkowo bedzie mozliwos¢ odtworzenia zdarzeh w celach sledczych i dowodowych.
Zaktada sie rozbudowe istniejgcego systemu monitoringu o szybkoobrotowe kamery IP Full HD.
Wraz z kamerami nale zy dostarczy € licencje do ich obstugi w systemie BVMS.

Pomiedzy kamerg a szafg telekomunikacyjng zlokalizowang w projektowanym budynku nalezy
zaprojektowaC utozenie kabli zasilajgcych oraz kabel transmisji danych 2 x FTP cat 6. Szafe
telekomunikacyjng nalezy zaprojektowa¢ wraz z urzgdzeniami niezbednymi do uruchomienia
kamery. W szafie nalezy zaprojektowac przetgcznik sieciowy umozliwiajgcy podtgczenie kamery
do sieci teleinformatycznej oraz tablice zasilania ze wskaznikiem zuzycia energii elektrycznej

Wymagania dla kablowych toréw  swiattowodowych

Kablowe tory swiattowodowe oraz ich zakonczenia muszg spetni¢ nastepujgce wymagania:

» Uzyte swiattowody muszg by¢ jednomodowe o profilu typu ,matched cladding”.

» Wszystkie tory swiattowodowe muszg mie¢ zmierzong ttumiennos¢ dla fal o dlugosciach
1310 nm i 1550 nm, a nastepnie wyliczong tlumiennos$¢ jednostkowg. Ttumiennosc
jednostkowa kazdego toru Swiattowodowego (bez potgczen) nie powinna przekraczac
wartosci 0,5 dB/km dla fali 1310 nm oraz 0,3 dB/km dla fali 1550 nm.

* Potgczenia $Swiattowodow powinny by¢ tak wykonane, aby ich tlumiennos¢ nie
przekroczyta wartosci:

* 0,08 dB dla potgczen spajanych, okreslana jako warto$¢ $rednia (z
uwzglednieniem znakéw) z pomiarow w obu kierunkach transmisji, gdy liczba
spojen przekracza 10. o 0,15 dB dla potgczen spajanych, okreslana jako warto$é
Srednia (z uwzglednieniem znakow) z pomiarow w obu kierunkach transmisji gdy
liczba spojen nie przekracza 10 o 0,2 dB dla potgczern mechanicznych i klejonych



* 00,5 dB dla zigczy roztgczalnych (wartos¢ maksymalna przyjmowana do
obliczen), przy czym srednia wartosc¢ tej ttumiennosci nie powinna przekraczac¢ 0,3
dB. o Tlumienno$¢ odbiciowa ztgczek swiattowodowych (reflektancja) nie powinna
by¢ mniejsza niz 35 dB.
e Tlumiennos¢ kazdego toru swiattowodowego (wiokien wraz z ich potgczeniami) nie
powinna przekracza¢ wartosci sumy ttumiennosci wszystkich potgczonych odcinkow
widkien powiekszonej o ttumiennosc¢ potgczen statych i roztgcznych.

Tak wiec rzeczywista ttumienno$¢ toru nie powinna przekracza¢ wartosci obliczonych wg
wzorow: o na odcinkach regeneratorowych zawierajgcych nie wiecej, niz 10 ztgczy kabli
Swiattowodowych (nllO) - atk = k * 1 opt+ nl x 0,15 + n2 * 0,5 [dB]; o0 na odcinkach
regeneratorowych zawierajgcych wiecej, niz 10 zgczy kabli $wiattowodowych (nllO) - atk = k x
1 opt+ nl * 0,08 + n2 x 0,5 [dB], gdzie :

» atk - ttumiennosc¢ toru swiattowodowego na odcinku regeneratorowym, mierzona miedzy
potztgczkami na przetgcznicach sgsiednich stacji regeneratorowych, w dB,

* k- tlumiennos¢ jednostkowa gotowego kabla, w dB/km,

e« lopt -dlugosc optyczna kabla OTK. wraz z zapasami kabla i wiokien w ztgczach, w km.

* nl-liczba ztgczy kabla swiattowodowego na odcinku regeneratorowym

. n2 - liczba ztgczy swiattowodowych roztgcznych na odcinku regeneratorowym.

*  Po zbudowaniu torow nalezy wykona¢ pomiary reflektometryczne na zmontowanych
liniach w celu wyznaczenia,;

»  catkowitej diugosci optycznej linii;

» catkowitej ttumiennosci linii;

» tlumiennosci jednostkowej catej linii i jej odcinkéw sktadowych.

*  SposoOb wykonania pomiaréw:
Wartos¢ wspotczynnika zatamania wprowadzana do reflektometru musi by¢ zgodna z
wartoscig podang przez producenta kabla. Pomiar reflektancji ztgczy rozigczalnych
moze by¢ wykonany przy zastosowaniu reflektometru lub z uzyciem sprzegacza
kierunkowego. Warto$¢ wspotczynnika zatamania wprowadzana do reflektometru musi
by¢ zgodna z wartoscig podang przez producenta kabla.

Wymagania dla szafki telekomunikacyjnej wewn etrznej wraz 2z wyposa zeniem
(zastosowanie dla w ezta typu Punkt Przesiadkowy):

1. Szafka telekomunikacyjna wiga 19" metalowa,

2. Wolna przestrzepo zamontowaniu wszystkich zaprojektowanychydizer min.4U,

3. Szafka musi bywyposaona w listw zasalajca kontrolowan i sterowan przez port ethernet

z pomiarem temperatury, licznik energii elektrygamaz zabezpieczenie nadgowe.

4, Szafka musi bywyposaona w zasilacz UPS o mocy 1000VA z automatycznyrtesin po powrocie
zasilania,

5. Szafka musi bywyposaona w kontaktronowy czujnik otwarcia drzwi oraz jeeki zaniku zasilania.

Oba te czujniki natey podiczy¢ do wepé alarmowych kamery oraz skonfiguroévarzesytanie informacji o
alarmach do systemu BVMS,
6. W szafce nalg zainstalowa przehcznik sieciowy 9 portowy o parametrach:
Architektura sieci LAN: FastEthernet
Liczba portéw 10/100BaseTX (RJ45):8 szt.
Liczba portéw COMBO GEth (RJ45)/MiniGBIC (SFP):1.sz
Zarzdzanie, monitorowanie i konfiguracja:
- SNMPvV1 - Simple Network Management Protocol ter.
- SNMPV2 - Simple Network Management Protocol Zer.
- SNMPv3 - Simple Network Management Protocol @er.
- RMON - Remote Monitoring
- RMON II - Remote Monitoring ver. 2
- CLI - Command Line Interface
- Telnet
- TFTP - Trivial File Transfer Protocol
Protokoty uwierzytelniania i kontroli dagiu:



- TACACS+ - Terminal Access Controller Access Coh8ystem

- RADIUS

- SSH v.2 - Secure Shall ver. 2

Obstugiwane protokoty i standardy:

- IEEE 802.1D - Spanning Tree

- IEEE 802.1p - Priority

- [EEE 802.1Q - Virtual LANs

- IEEE 802.1s - Multiple Spanning Tree

- IEEE 802.1w - Rapid Convergence Spanning Tree

- IEEE 802.1x - Network Login

- IEEE 802.3ad - Link Aggregation Control Protocol

- IEEE 802.3x - Flow Control

- CDP - Cisco Discovery Protocol

- IGMP - Internet Group Management Protocol

- IEEE 802.1AB - Link Layer Discovery Protocol

- IEEE 802.3 - 10BaseT

- IEEE 802.3u - 100BaseTX

- IEEE 802.3ab - 1000BaseT

- IEEE 802.3z - 1000BaseSX/LX

Rozmiar tablicy adreséw MAC:8000

Bufor pamegci : 32 MB

Warstwa przejczania: 2

Zgodny z posiadanym przez Zamaw@ggo systemem Cisco Works.
7. Szafka musi kyzamykana na zamek patentowy.

Wymagania dla szafki telekomunikacyjnej zewn etrznej wraz 2z wyposa zeniem.
(zastosowanie dla Zespotow Przesiadkowy).

1. Szafka telekomunikacyjna 19”, min. wysokos¢ netto min 22 U, metalowa, ocynkowana.

2. Wolna przestrzen po zamontowaniu wszystkich urzgdzen min. 4U,

3. Szafka musi bywyposaona w listwe zasalajca kontrolowan i steroway przez port ethernet
z pomiarem temperatury, licznik energii elektrygzmez zabezpieczenie nadgowe.

4. Szafka musi kywyposaona w zasilacz UPS o mocy 1000VA z automatycznriesn po powrocie
zasilania,

5. Szafka musi lywyposaona w kontaktronowy czujnik otwarcia drzwi oraz jcuki zaniku zasilania.
Oba te czujniki naley podhczye do wegé alarmowych kamery oraz skonfigurofyarzesytanie
informacji o alarmach do systemu BVMS,

6. W szafce nals/ zainstalowa przetcznik sieciowy 9 portowy o parametrach:

Architektura sieci LAN: FastEthernet

Liczba portéw 10/100BaseTX (RJ45):8 szt.

Liczba portéw COMBO GEth (RJ45)/MiniGBIC (SFP):1.sz
Zarzdzanie, monitorowanie i konfiguracja:

- SNMPv1 - Simple Network Management Protocol ter.

- SNMPV2 - Simple Network Management Protocol Zer.

- SNMPv3 - Simple Network Management Protocol @er.

- RMON - Remote Monitoring

- RMON II - Remote Monitoring ver. 2

- CLI - Command Line Interface

- Telnet

- TFTP - Trivial File Transfer Protocol

Protokoty uwierzytelniania i kontroli dagiu:

- TACACS+ - Terminal Access Controller Access Coh8ystem
- RADIUS

- SSH v.2 - Secure Shall ver. 2

Obstugiwane protokoty i standardy:

- IEEE 802.1D - Spanning Tree

- IEEE 802.1p - Priority

- [EEE 802.1Q - Virtual LANs



- IEEE 802.1s - Multiple Spanning Tree

- IEEE 802.1w - Rapid Convergence Spanning Tree

- IEEE 802.1x - Network Login

- IEEE 802.3ad - Link Aggregation Control Protocol

- IEEE 802.3x - Flow Control

- CDP - Cisco Discovery Protocol

- IGMP - Internet Group Management Protocol

- IEEE 802.1AB - Link Layer Discovery Protocol

- IEEE 802.3 - 10BaseT

- IEEE 802.3u - 100BaseTX

- IEEE 802.3ab - 1000BaseT

- IEEE 802.3z - 1000BaseSX/LX

Rozmiar tablicy adreséw MAC:8000

Bufor pamegci : 32 MB

Warstwa przejczania: 2

Zgodny z posiadanym przez Zamaw@ggo systemem Cisco Works.
7. Szafka musi b§zamykana na zamek patentowy.

Wymagania dla zintegrowanych kamer szybkoobrotowych 1P 1080p

Zintegrowana kamera szybkoobrotowa IP Full HDbmdowie koputowej

Kamera powinna posiatiaoom optyczny 30 krotny

Przetwornik CMOS w formacie nie mniejszyn ti3”

Rozdzielczéci strumieni IP: 1920 x 1080 pikseli i 1280 x 72Rgeli dla 30 ki/s
Kompresja H.264 (H.264 (ISO/IEC 14496-10), M-G(BEMJIPEG

Zakres dynamiki nie mniejszy290 dB

Obstuga trybu HDR

Obstuga funkcji inteligentnegedzenia oraz analizy obrazu wideo

Mozliwos$¢ generowanie jednocgge co najmniej 2 niezataych strumieni IP
Obstugiwane protokoty: RTP, UDP, TCP, IP, HTHF,TPS, DHCP, IGMP V2/V3, ICMP,
ARP, SMTP, SNTP, RTSP, iSCSI,

10. Funkcja dzi@'noc. W przypadku prz&gia w tryb nocny kamera powinna charakteryzéwia
czutcicig w zakresie widma podczerwieni.

11. Funkcja szybkiej elektronicznej migawki z ztivoscia regulacji do 1/10 000 sekundy

12. Pedkos¢ automatycznego obrotu w kamerze winna big gorsza i 360 st/ sekung

13. Menu w ¢zyku polskim.

14. Zakres obrotu: 360 stopni

15. tacze FastEthernet RJ45

16. Wszelka komunikacja z kamgertransmisja wizji, przesyt sygnatow steytych oraz
konfiguracja kamery wraz z ustawieniami parametng@esytu obrazu winna bydokonywana
poprzez 4cze sieciowe,
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17. Mazliwosé¢ zapisu strumienia kamery na macierzy standard®iSC

18. Mazliwosé regulacji jakdci transmisji | zajtosci pasma do przepustowe tacza,

19. Mazliwos¢ zarzdzania poprzez przeglarke internetovd, dedykowane oprogramowanie lub
klawiatur,

20. Mazliwosé transmisji strumieni zarowno w trybie unicast, jakmulti-unicast i petny
multicast,

21. Mazliwos¢ synchronizacji czasu z serwerem NTP

22. Mazliwos¢ zdalnej aktualizacji oprogramowania uktadowego

23. Zakres temperatur pracy -40°C do +50°C przgiklazczelngi IP66
24. Petna integracja z systemem Bosch BVMS 6.0 zepamgem dla wszystkich funkcji
oferowanych przez system.



