BIURO
GENERALNEGO INSPEKTORA
OCHRONY DANYCH OSOBOWYCH

DIS-K-421/26/13

Protokol kontroli

W dniach od 4 do 8 marca 2013 r, na podstawie art. 14 ustawy z dnia 29 sierpnia 1997 r.
o0 ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z p6zn. zm.), w celu kontroli
zgodnosci przetwarzania danych z przepisami o ochronie danych osobowych, dokonano czynnosci
kontrolnych w Zarzadzie Drog i Mostow z siedzibg w Lublinie przy ul. Krochmalnej 13j.
7 upowaznienia Generalnego Inspektora Ochrony Danych Osobowych czynnosci
kontrolnych dokonali:
1. Danuta Salwa — starszy inspektor
legitymacja stuzbowa nr 296; upowaznienie nr 422/59/13
2. Marcin Sosnowski — starszy inspektor

legitymacja shuzbowa nr 298; upowaznienie nr 422/60/13

Wykaz aktéow prawnych dotyczacych kontroli:

1. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101,
poz. 926 z pézn. zm.).

2. Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 .
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace

do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

I. Przedmiot i zakres kontroli:
Przedmiotem kontroli bylo zbadanie zgodnosci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych, tj. ustawa z dnia 29 sierpnia 1997 r. o ochronie danych

osobowych (Dz. U. z 2002 1. Nr 101, poz.926 z poézn. zm.), zwang dalej ustawa, oraz



rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 .

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych

1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do

przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym dalej rozporzadzeniem.
Zakresem kontroli objeto przetwarzanie danych osobowych przez Zarzad Drog i Mostéw

z siedzibg w Lublinie przy ul. Krochmalnej 13, w zwigzku z funkcjonowaniem w miescie Lublinie

strefy platnego parkowania niestrzezonego pojazdéw samochodowych na drogach publicznych,

w nastepujacym zakresie:

1. Podstawa prawna przetwarzania danych osobowych.

2. Zrédlo pozyskania danych osobowych.

3. Zakres, cel i rodzaj przetwarzanych danych osobowych.

4. Sposob dopetnienia obowigzkow wynikajacych z art. 24 i art. 25 ustawy.

5. Sposdb zbierania i udostgpniania danych.

6. Sprawdzenie czy pozyskiwane dane sa:

- zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu przetwarzaniu

niezgodnymi z tymi celami (art. 26 ust. 1 pkt 2 ustawy),

- adekwatne w stosunku do celow, w jakich sg przetwarzane (art. 26 ust. 1 pkt 3 ustawy),

- przechowywane w postaci umozliwiajgcej identyfikacjg osob, ktérych dotycza, nie dhuzej niz jest

to niezbedne do osiagniecia celu przetwarzania (art. 26 ust. 1 pkt 4 ustawy).

7. Czy zostaly zastosowane przez administratora danych $rodki techniczne i organizacyjne

zapewniajgce ochrone przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii

danych objetych ochrong, a w szczegélnosci, czy ww. administrator danych zabezpieczyt dane

przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona,

przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem

(art. 36 ust. 1 ustawy).

8. Czy administrator danych prowadzi dokumentacj¢ opisujacg sposob przetwarzania danych oraz

srodki, o ktérych mowa w art. 36 ust. 1 ustawy (art. 36 ust. 2 ustawy).

9. Czy administrator danych wyznaczyt administratora bezpieczenstwa informacji, nadzorujacego

przestrzeganie zasad ochrony (art. 36 ust. 3 ustawy).

10. Czy zostaly nadane, przez administratora danych, upowaznienia osobom dopuszczonym do

przetwarzania danych osobowych (art. 37 ustawy).

11. W jaki sposob realizowany jest obowiazek zapewnienia kontroli nad tym, jakie dane osobowe,

kiedy i przez kogo zostaty do zbioru wprowadzone oraz komu sg przekazywane (art. 38 ustawy).



12. Czy prowadzona jest ewidencja o0séb upowaznionych do przetwarzania danych zgodnie
z art. 39 ustawy.

13. W jakich zbiorach Zarzad Drég i Mostéw z siedzibag w Lublinie przy ul. Krochmalnej
13 przetwarza dane osobowe i czy ww. zbiory danych podlegaja zgloszeniu do rejestracii
Generalnemu Inspektorowi Ochrony Danych Osobowych (art. 40 ustawy).

14. Kontrola systemoéw informatycznych w zakresie spelnienia wymogéw okreslonych
w rozporzagdzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 .
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shizace do

przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

W toku czynnosci kontrolnych dokonano wpisu do ksigzki kontroli prowadzonej przez

Prezydenta Miasta Lublina - Zarzad Drog i Mostow z siedzibg w Lublinie przy ul. Krochmalnej 13.

II. Opis stanu faktycznego stwierdzonego w toku kontroli
II. 1. Ustalenia ogolne

Zarzad Drog i Mostow w Lublinie zostat utworzony na podstawie uchwaly nr 80/VIII/2011
Rady Miasta Lublina z dnia 31 marca 2011 r. w sprawie utworzenia jednostki budzetowej pod
nazwg Zarzad Drog i Mostéw w Lublinie. Zarzad Drog i Mostow w Lublinie jest jednostka
budzetowa Gminy Lublin, nie posiadajaca osobowosci prawnej. Szczegdtowy zakres dziatania
Zarzadu Dr6g i Mostow w Lublinie, organizacje i zasady funkcjonowania ZDiM w Lublinie okresla
statut stanowigcy zalgcznik do uchwaly nr 80/VIII/2011 Rady Miasta Lublin z dnia 31 marca
2011 r. (kopia uchwaty nr 80/VIII/2011 Rady Miasta Lublin z dnia 31 marca 2011 r. z zalacznikiem
do tej uchwaly stanowi zatacznik Al). Zgodnie ze statutem, ZDiM w Lublinie sprawuje funkcje
zarzadu drég, za pomoca, ktérej Prezydent Miasta Lublin wykonuje swoje obowigzki zarzadcy drog
publicznych w rozumieniu ustawy z dnia 21 marca 1985 r. o drogach publicznych (Dz. U. z 2012 r.
poz. 472) oraz zarzadcy dréog wewnetrznych okreslonych w statucie.

Prezydent Miasta Lublin na stanowisko Dyrektora Zarzadu Drég i Mostéw w Lublinie
powotat Pana Kazimierza Pidek (kopia zarzadzenia nr 58/1/2012 Prezydenta Miasta Lublin z dnia
27 stycznia 2012 r. w sprawie powotania Pana Kazimierza Pidek na stanowisko Dyrektora Zarzadu
Drog i Mostéw w Lublinie stanowi zatgcznik A2). Pan Kazimierz Pidek upowazniony zostat przez
Prezydenta Miasta Lublin do jednoosobowego kierowania Zarzadem Drég i Mostéw w Lublinie
(kopia zarzadzenia nr 2/2/2012 Prezydenta Miasta Lublin z dnia 1 lutego 2012 r. w sprawie

udzielenia pelnomocnictwa Panu Kazimierzowi Pidek - Dyrektorowi Zarzadu Drég i Mostow
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w Lublinie stanowi zalacznik A3). Prezydent Miasta Lublin upowaznil takze Pana Kazimierza
Pidek — Dyrektora ZDiM iPana Adama Borowego — Zastepce Dyrektora ZDiM do zatatwiania
W jego imieniu spraw nalezacych do kompetencji zarzadcy drogi wynikajacych z przepisOw ustawy
z dnia 21 marca 1985 . o drogach publicznych, przepiséw wykonawczych do powolanej wyzej
ustawy, innych przepiséw prawa, w tym do wydawania decyzji (kopia zarzadzenia nr 4/2/2012
Prezydenta Miasta Lublin z dnia 1 lutego 2012 r. w sprawie upowaznienia Dyrektora Zarzadu Drog
1 Mostéw w Lublinie do zatatwiania spraw i wydawania decyzji administracyjnych stanowi
zatgcznik A4, kopia zarzadzenia nr 886/2011 Prezydenta Miasta Lublin z dnia 31 sierpnia 2011 r.
W sprawie upowaznienia Zastepcy Dyrektora Zarzadu Drog i Mostow w Lublinie do zatatwiania
spraw 1wydawania decyzji administracyjnych stanowi zatgcznik AS5). Odrebne upowaznienia
Prezydent Miasta Lublin wydat dla Pana Kazimierza Pidek - Dyrektora ZDiM, Pana Adama
Borowego - Zastgpcy ZDiM i Pana Lecha Kowalczuka - Naczelnika Wydzialu Parkowania
wZDiM, do wystawiania oraz podpisywania upomnien stosowanych w egzekucji naleznosci
pienigznych (kopie zarzadzen: nr 128/7/2012, 129/7/2012, 130/7/2012 Prezydenta Miasta Lublin
zdnia 31 lipca 2012 r. dotyczacych ww. upowaznien stanowig zatacznik A6). Nadzér nad
dziatalnoscig ZDiM w Lublinie sprawuje Prezydent Miasta Lublin.

Cel, zakres i zasady funkcjonowania Zarzadu Drég i Mostéw w Lublinie; zasady
wykonywania funkcji kierowniczych, strukture organizacyjna, zakres dzialania komorek
organizacyjnych oraz odpowiedzialno$ci pracownikoéw oraz ogélne zasady aprobaty i podpisywania
pism okresla Regulamin organizacyjny Zarzadu Drog i Mostéw w Lublinie zatwierdzony przez
Prezydenta Miasta Lublin zarzadzeniem nr 55/4/2012 Prezydenta Miasta Lublin z dnia 30 kwietnia
2012 r. (kopia powotanego Regulaminu i zarzadzenia stanowi zalgcznik A7). Natomiast,
organizacj¢ i porzadek w procesie pracy oraz zwigzane z tym prawa i obowigzki pracodawcy
1 pracownikow okresla Regulamin pracy wprowadzony zarzadzeniem nr 7/2012 Dyrektora Zarzadu
Drég i Mostéw w Lublinie z dnia 19 marca 2012 r. (kopia powotanego Regulaminu i zarzadzenia

stanowi zatgcznik AS).

IL. 2. Ustalenia szczegélowe

Jak ustalono, na terenie miasta Lublin Uchwatg Nr 222/XI1V/2011 Rady Miasta Lublin
z dnia 20 pazdziernika 2011 r. ustalono strefe platnego parkowania pojazdéw samochodowych
(kopia powolanej uchwaty wraz z uchwatg zmieniajaca ww. uchwale stanowi zalgcznik A9).
Powotang wyzej uchwatg okreslono obszar strefy wraz z wykazem ulic (zalacznik nr 1 i 2 do
uchwaty), stawki optat (zatgcznik nr 3 do uchwaty) oraz spos6b pobierania optaty za parkowanie

1 optaty dodatkowej (zatacznik nr 4 do uchwatly).



Zgodnie z ww. uchwalg strefa ptatnego parkowania (SPP) zaczeta obowigzywaé w miescie
Lublin od dnia 1 pazdziernika 2012 r.

Zerowa stawka oplat za parkowanie pojazdow samochodowych w strefie ptatnego
parkowania wprowadzona zostata dla: 1) osob niepetnosprawnych posiadajacych karty parkingowe,
jezeli pojazd oznaczony karta parkingowg zaparkowany jest w miejscu przeznaczonym dla tak
oznakowanych pojazdéw, 2) stuzb obstugi miasta Lublin podczas wykonywania obowigzkow
stuzbowych pojazdami samochodowymi zewnetrznie trwale oznakowanymi (Straz Miejska,
pogotowie gazowe, pogotowie elektryczne, pogotowie cieptownicze, pogotowie wodociggowe)
oraz stuzb utrzymania ulic dziatajgcych na zlecenie zarzadu drogi, 3) 0s6b wykonujgcych przewozy
0s6b niepetnosprawnych pojazdami trwale oznakowanymi, 4) 0sob kierujacych pojazdami TAXI na
wyznaczonych miejscach postojowych, 5) 0sob kierujacych motocyklami.

W SPP wprowadza si¢ abonamenty parkingowe: 1) abonament typu "A" okresowy, na wskazany
pojazd; 2) abonament typu "M" dla mieszkancow SPP na pojazd; 3) abonament typu "N" dla osob
niepetnosprawnych posiadajgcych orzeczenie o znacznym lub umiarkowanym stopniu niepetnosprawnosci
oraz wazng karte parkingowa.

Uprawnienia do otrzymania jednego abonamentu typu "M" dla mieszkanca, po wniesieniu
oplaty posiada osoba fizyczna: 1) zameldowana i zamieszkata w obszarze SPP, 2) bedaca wiascicielem
lub wspotwlascicielem pojazdu samochodowego o dopuszczalnej masie catkowitej do 2,5 tony, lub
posiadajgca prawo do korzystania z pojazdu na podstawie umowy leasingu albo umowy kredytu lub
innej umowy cywilnoprawne;.

Przy sktadaniu wniosku o wydanie abonamentu nalezy przedstawi¢ oryginaty nastepujacych
dokumentéw: 1) dokumentu tozsamosci lub innego dokumentu, z ktérego wynikaé bedzie fakt
zamieszkania w obszarze SPP, 2) dowodu rejestracyjnego pojazdu; 3) umowy leasingu, umowy sprzedazy
pojazdu na raty, zawartej z bankiem lub firma leasingowa lub innej umowy cywilnoprawne;j;

Abonament typu "M" upowaznia do parkowania pojazdu w bezposrednim sgsiedztwie miejsca
zamieszkania, na ulicach wpisanych na abonamencie. Abonament typu "M" wydaje sie na czas
zameldowania w SPP, na okres nie krétszy niz 3 miesiace i nie dtuzszy niz 12 miesiecy, liczony w pelnych
miesigcach od dnia dokonania wplaty. W przypadku zmiany danych zawartych w abonamencie
podlega on wymianie bez koniecznosci ponoszenia oplat w przypadku zwrotu poprzednio
wydanego abonamentu. Natomiast, w przypadku wymiany abonamentu na skutek uptywu jego
waznosci lub zmiany danych, wnioskujacy zwraca poprzednio otrzymany abonament.

Uprawnienia do otrzymania abonamentu typu "N", po wniesieniu oplaty, posiada: 1) osoba
niepetnosprawna bedaca whascicielem lub wspotwiascicielem pojazdu samochodowego o dopuszczalnej

masie catkowitej do 2,5 tony, i legitymujaca si¢ orzeczeniem o znacznym lub umiarkowanym stopniu
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niepenosprawnosci i bedgca osobg o schorzeniach narzadu ruchu, powodujacych istotne trudnosci
W poruszaniu si¢ (potwierdzonym w orzeczeniu) oraz posiadajgca wazna karte parkingowa; 2) rodzice
dzieci niepelnosprawnych posiadajacych orzeczenie o znacznym lub umiarkowanym  stopniu
niepenosprawnoscei i bedgcych osobami o schorzeniach narzadu ruchu, powodujacych istotne trudnosci
i ktorzy sa wiascicielami lub wspotwlascicielami pojazdu samochodowego o dopuszczalnej masie
catkowitej do 2,5 tony. Abonament typu "N" przystuguje wytgcznie na jeden pojazd dla danej osoby
niepetnosprawnej i wydawany jest na okres waznosci orzeczenia, nie dhuzej niz 12 miesiecy.

Przy skladaniu wnioskéw o wydanie abonamentu typu "N" nalezy przedstawié oryginaly
nastepujacych dokument6w: 1) dowod osobisty sktadajacego wniosek, 2) dowdd rejestracyiny pojazdu, na
ktory wystawiony bedzie abonament, 3) karte parkingowa wydang przez uprawniony organ na osobe
niepetnosprawna, 4) potwierdzajacych znaczny stopien niepelosprawnosci powodujacy istotne
trudnosci w samodzielnym poruszaniu si¢, 5) dokument potwierdzajacy stopien pokrewiefistwa.
W przypadku zmiany danych zawartych w abonamencie podlega on wymianie bez koniecznosci
ponoszenia optat w przypadku zwrotu poprzednio wydanego abonamentu.

Uiszezenie oplaty przez parkujacego w SPP nastepuje przez: 1) wykupienie biletu parkingowego
przy uzyciu parkomatu; 2) wykupienie abonamentu parkingowego; 3) obcigzenie karty elektronicznej,
4) uruchomienie w telefonie komérkowym ustugi naliczajacej oplate za parkowanie w SPP.

Oplat¢ za parkowanic w SPP wnosi si¢ z gory, za caly deklarowany czas parkowania,
niezwlocznie po zaparkowaniu pojazdu. Dowdd wniesienia oplaty, w postaci waznego biletu
parkingowego lub waznego abonamentu parkingowego albo dokumentu informujacego o wnoszeniu
opfat za pomocg telefonu komérkowego umieszcza si¢ niezwlocznie po zajeciu miejsca postojowego,
w widocznym miejscu za przednig szybg pojazdu, w sposob nie budzacy jakichkolwiek watpliwosci
co do ich waznosci, tak aby optacenie postoju oraz jego czas byly w pekni czytelne dla kontrolerow
SPP.

Za parkowanie w strefie ptatnego parkowania bez uiszczenia oplaty za parkowanie pobiera
si¢ optate dodatkowag w wysokosci 50 zt.

Kontroli uiszczenia oplaty za postdj pojazdéw w SPP dokonujg wylacznie upowaznieni
kontrolerzy. Kontrolerzy SPP nie pobieraja zadnych optat i nie prowadza sprzedazy biletéw oraz
abonamentow parkingowych. Kontrolerzy stwierdzajac, ze pojazd parkuje w SPP bez uiszczenia optaty
za parkowanie wystawiajg wezwanie do zaplaty oplaty dodatkowej. Wezwanie wrecza sie osobie
parkujacej bez uiszczonej optaty lub w przypadku nieobecnosei parkujgcego umieszcza sie na
przedniej szybie pojazdu za wycieraczka. Oplate dodatkowa nalezy wplacaé przelewem na wskazane
wwezwaniu konto bankowe. Parkujacy pojazd kwestionujgcy zasadno$é wystawienia wezwania

do uiszczenia optaty dodatkowej moze wnie$¢ pisemna reklamacje do Zarzadu Drog i Mostow z siedziba
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w Lublinie przy ul. Krochmalnej 13j (zarzad drogi) w terminie 7 dni od daty wystawienia wezwania.
O wyniku rozpatrzenia reklamacji reklamujgcy powiadamiany jest pisemnie. Uznanie reklamacji zwalnia
z obowigzku uiszczenia optaty dodatkowej. Postgpowanie wyjasniajace w ww. zakresie prowadzone
jest zgodnie z przepisami Kodeksu postepowania administracyjnego.

Procedure rozpatrywania reklamacji stanowi zarzadzenie nr 43/2012 Dyrektora Zarzadu
Drég i Transportu z dnia 22 pazdziernika 2012 r. (kopia powotanego zarzadzenia stanowi zatacznik
A10).

Na podstawie ustnych wyjasnien Pana Kazimierza Pidek, Dyrektora ZDiM w Lublinie
ustalono, iz zorganizowaniem i zarzadzaniem strefg platnego parkowania na terenie miasta Lublin
zajeto si¢ Konsorcjum obejmujgce: City Parking Group S.A. z siedzibg w Grudziadzu przy
ul. Budowlanych 3 (Lider) oraz MPK Lublin Spétka zo.0. z siedziba w Lublinie przy
ul. A. Grygowej 56 (Partner) zgodnie z umowa nr 110WDM/12 z dnia 25 maja 2012 r. zawarta
pomigdzy Gming Lublin reprezentowana przez Pana Kazimierza Pidek — Dyrektora ZDiM na
podstawie stosownego petnomocnictwa, a ww. Konsorcjum (kopia umowy nr 110WDM/12 z dnia
25 maja 2012 r. stanowi zalacznik A1l, protokét przyjecia ustnych wyjasnien Pana Kazimierza
Pidek, Dyrektora ZDiM w Lublinie stanowi zalgcznik A12).

W zwigzku z ustaleniem uchwala Nr 222/XIV/2011 Rady Miasta Lublin z dnia
20 pazdziernika 2011 1. na terenie miasta Lublin strefy platnego parkowania (SPP) pojazdow
samochodowych Zarzad Drég i Mostow w Lublinie zglosit do rejestracji Generalnemu
Inspektorowi Ochrony Danych Osobowych zbidr danych o nazwie ,,Systemeg obshuga strefy
ptatnego parkowania w Lublinie”. Zbidr ten zostal na podstawie umowy nr 110WDM/12 z dnia
25maja 2012 r. w okreslonym zakresie powierzony do przetwarzania przez Konsorcjum
obejmujace: City Parking Group S.A. z siedzibg w Grudzigdzu przy ul. Budowlanych 3 (Lider) oraz
MPK Lublin Spéfka z 0.0. z siedziba w Lublinie przy ul. A. Grygowej 56 (Partner). W ramach tej
umowy oraz zgodnie ze Specyfikacjg istotnych warunkéw zamoéwienia na zorganizowanie
i zarzadzanie strefa platnego parkowania na terenie miasta Lublin, na ktérg sktada sie takze
Porozumienie zawarte pomiedzy stronami Konsorcjum z dnia 30 marca 2012 r. (wyciag
z ww. specyfikacji stanowi zalgcznik A13, wyciag z ww. porozumienia stanowi zalacznik A14)
MPK  Lublin Spétka zo.0. z siedziba w Lublinie m.in: utrzymuje lacznos¢ GSM
z oprogramowaniem nadrzgdnym, nadzorujacym prace parkomatéw (automatéw), dokonuje
kontroli wnoszenia optat w SPP przez kontrolerow wyposazonych w urzadzenia mobilne do
kontroli SPP dostarczone przez City Parking Group S.A. z siedzibg w Grudzigdzu, a City Parking
Group S.A. z siedzibg w Grudzigdzu m.in.: dostarczyt oprogramowanie do nadzorowania pracy

parkomatow, dostarczyt urzadzenia mobilne (przenosne) typu Casio sthuzace do wystawiania
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wezwan do wniesienia opfaty dodatkowej za nieuiszczenie oplaty parkingowej, wyposazy} Zarzad
Drog i Mostow w Lublinie w oprogramowanie oraz sprzet informatyczny o nazwie ,,SYSTEmEG”
stuzacy do przetwarzania danych 0séb parkujacych w SPP bez uiszczenia oplaty za parkowanie.

Natomiast, Zarzad Drég i Mostow w Lublinie sprawuje kontrole nad procesem
przetwarzania danych osobowych 0séb parkujacych w SPP i prowadzi postgpowania wobec
wiadcicieli pojazdéw, ktorych pojazdy zaparkowane byly w SPP bez wniesienia optaty
za parkowanie. Dane o0s6b parkujacych w strefie platnego parkowania i wiascicieli pojazdow,
ktorych pojazdy zaparkowane byly w SPP bez wniesienia oplaty za parkowanie s przetwarzane
jedynie w celu zgodnym z Uchwatg Nr 222/XIV/2011 Rady Miasta Lublin z dnia 20 pazdziernika
2011 r. w sprawie ustalenia strefy platnego parkowania na drogach publicznych na terenie miasta
Lublin oraz wysokosci oplat za parkowanie i sposobu ich pobierania.

Podstawa prawng przetwarzania danych osobowych 0séb parkujacych w strefie ptatnego
parkowania w miescie jest art. 23 ust. 1 pkt 2 ustawy o ochronie danych osobowych, zgodnie
z ktérym przetwarzanie danych jest dopuszczalne tylko wtedy, gdy jest to niezbedne dla realizacji
uprawnienia lub spetienia obowigzku wynikajacego z przepisu prawa. Przepisami prawa sa m.in:
ustawa z dnia 20 czerwca 1997 1. - Prawo o ruchu drogowym (Dz. U. z 2012 r., poz. 472), ustawa
zdnia 21 marca 1985 r. o drogach publicznych (Dz. U. z 2012 r. poz. 472), ustawa z dnia
17 czerwca 1966 1. o postepowaniu administracyjnym w administracji (Dz. U. z 2002 r. Nr 110,
poz. 986 z pézn. zm.), Uchwata Nr 222/XIV/2011 Rady Miasta Lublin z dnia 20 pazdziernika
2011 r. w sprawie ustalenia strefy ptatnego parkowania na drogach publicznych na terenie miasta
Lublin oraz wysokosci optat za parkowanie i sposobu ich pobierania.

Jak ustalono (protokot przyjecia ustnych wyjasnien od Pana Lecha Kowalczuka, Naczelnika
Wydziatu Parkowania stanowi zalgcznik A15), w miescie Lublin w strefie platnego parkowania
zamontowane zostaty parkomaty typu ,,Parkeon” wyposazone w czytelny wyswietlacz LCD shizacy
do wprowadzania komunikatow, kazda osoba parkujaca pojazd w strefie platnego parkowania
zobowigzana jest do wniesienia optaty za niestrzezone parkowanie w SPP.

Zakres danych wprowadzanych do parkomatu obejmuje: kod unikatowy biletu, nazwa
wystawey biletu (zarzad Drég i Mostow w Lublinie przy ul. Krochmalnej 13j), informacja
0 miejscu umieszczenia biletu, nr parkomatu, ulica na ktérej znajduje si¢ parkomat, godzina i data
konca parkowania, wysokos¢ oplaty, data i godzina rozpoczecia parkowania (wydruk instrukcji
obstugi parkomatu stanowi zatacznik A16, kopia przyktadowego biletu z parkometru stanowi
zalgcznik A17).

Wiasciwy abonament osoba uprawniona do jego otrzymania zobowigzana jest do

umieszczenia go za przednig szybg pojazdu w sposob umozliwiajacy jego odczytanie przez osobe

8

-



upowazniong do kontroli wniesienia oplaty parkingowej. Abonament nieczytelny,
zabrudzony bagdZ umieszczony w sposob, ktéry uniemozliwia kontrolerowi jego weryfikacje
traktowany jest jako niewazny, a postdj nieoptacony.

Osobie, ktéra wniosta oplate parkingowa za parkowanie na drogach publicznych na jej
prosbe moze zosta¢ wystawiony rachunek uproszczony. Faktura VAT w zwigzku z tym, iz oplata
parkingowa za parkowanie na drogach publicznych jest daning publiczng i nie podlega
opodatkowaniu podatkiem od towaréw i ustug nie jest wystawiana.

W przypadku braku wplaty za parkowanie, kontrolerzy wyposazeni w urzadzenia mobilne
do kontroli SPP wprowadzaja do tych urzadzen nastgpujgce dane: numer rejestracyjny pojazdu,
marke samochodu, czas (dzien i godzina) i miejsce parkowania pojazdu. Drukujg z tego urzadzenia
wezwanie do wniesienia optaty dodatkowej i albo wreczajg je osobie znajdujgcej sie przy pojezdzie
albo wktadajg je na szybe za wycieraczke pojazdu (kopia przyktadowego wezwania do wniesienia
optaty dodatkowej stanowi zalgcznik A18). Optata dodatkowa nakladana jest na podstawie, art.
13f ustawy z dnia 21 marca 1985 1. o drogach publicznych. Zgodnie z art. 40 d ww. ustawy oplaty
dodatkowe Sciggane sa w trybie okreslonym w przepisach ustawy z dnia 17 czerwca 1966 r.
o0 postepowaniu administracyjnym w administracyi.

Obowigzek informacyjny wynikajacy z art. 24 ustawy o ochronie danych osobowych
realizowany jest na druku wezwania do wniesienia optaty dodatkowe;.

W wyniku zamontowania w strefie ptatnego parkowania parkomatéw typu ,,Parkeon” oraz
kontroli wnoszenia optat w SPP przez kontroleréw wyposazonych w urzadzenia mobilne do
kontroli SPP, Zarzgd Drog i Mostéw z siedziba w Lublinie pozyskuje informacje, czy osoby
parkujgce w SPP wniosly oplate za parkowanie ewentualnie, czy wniosty optate dodatkows.

Jak wyjasnit Pan Lech Kowalczuka, Naczelnik Wydzialu Parkowania (protokét przyjecia
ustnych wyjasnien stanowi zalgcznik Al5), w przypadku braku optaty dodatkowej, Dyrektor
Zarzgdu Drog i Mostow w Lublinie badz jego zastepca wystepuje w formie pisemnej do Centralnej
Ewidencji Pojazdéw i Kierowcéw (CEPIK) Ministerstwa Spraw Wewnetrznych z wnioskiem
0 udostgpnienie danych osobowych lub informacji z Centralnej Ewidencji Pojazdéw o dane
wladciciela oraz posiadacza pojazdu (kopia przyktadowego wniosku stanowi zalgcznik A19).
Zarzgd Drog i Mostéw w Lublinie nie posiada dostgpu do systemu CEPIK droga elektroniczna.
Po uzyskaniu stosownych informacji z CEPIK (kopia przykladowej ww. informacji stanowi
zalacznik A20) dane wiasciciela pojazdu sa dopisywane do numeru rejestracyjnego pojazdu,
ktorego jest wilascicielem lub posiadaczem w nastepujacym zakresie: imie i nazwisko, adres
zamieszkania, numer PESEL. Na podstawie pozyskanych danych Wydzial Parkowania wystawia

upomnienie dot. optaty dodatkowej za parkowanie ptatne i wysyta je do wlasciciela pojazdu (kopia

9



przyktadowego upomnienie dot. oplaty dodatkowej za parkowanie platne wraz z kopia
potwierdzenia jego odbioru stanowi zatgcznik A21). W przypadku dokonania optaty dodatkowej
za parkowanie platne sprawe uznaje si¢ za zakoficzona, natomiast w przypadku braku takiej wptaty
wszczyna si¢ postepowanie egzekucyjne w administracji. Dokumentacja dotyczaca prowadzonych
postepowan w sprawie wyegzekwowania naleznodci za brak optaty za parkowanie obejmuje: kopie
wezwania do zaplaty oplaty dodatkowej, ewentualng reklamacje parkujacego kwestionujaca
zasadno$¢ wystawienia wezwania, odpowiedz z ,,CEPIK”, upomnienie dot. oplaty dodatkowe;j
za parkowanie platne. Do Wydziatu Budzetu iKsiggowosci przekazywane sa niezaptacone
upomnienia dot. optaty dodatkowej za parkowanie platne wraz ze zwrotnym potwierdzeniem ich
odbioru wraz z ich wykazem w celu wystawienia tytutu wykonawczego.

Jak wyjasnita Pani Irena Matowska - Inspektor do spraw oplat dodatkowych i windykacji
w Wydziale Budzetu i Ksiggowosci ZDiM w Lublinie (protokét przyjecia ustnych wyjasnien
stanowi zatgcznik A22) Wydziat Budzetu i Ksiggowosci ZDiM w Lublinie na podstawie przestanej
przez Wydziat Parkowania ZDiM w Lublinie ,listy wlascicieli pojazdéw, ktérzy nie wplacili
naleznosci dotyczacych optat dodatkowych za parkowanie platne a jednoczesnie potwierdzili
odebranie upomnienia jak réwniez tych, ktérzy nie odebrali upomnienia po podwojnym
awizowaniu przez poczte — celem przymusowego S$ciagniecia naleznosci w trybie egzekucji
administracyjnej” wraz z zataczonymi dowodami, tj. upomnieniem, potwierdzeniem odbioru tego
upomnienia lub dowodem potwierdzajacym nie doreczenie upomnienia po podwdjnym jego
awizowaniu przez poczte, prowadzi postgpowanie w celu przymusowego $ciggniecia naleznosci za
nieuiszczenie opfaty dodatkowej za parkowanie w strefie platnego parkowania (kopia
przyktadowego pisma z Wydziatu Parkowania ZDiM w Lublinie skierowanego do Wydzialu
Budzetu 1 Ksiggowosci ZDiM w Lublinie wraz z ww. listg stanowi zalacznik A23). Opfata
dodatkowa naktadana jest na podstawie art. 13f ustawy o drogach publicznych. Oplaty dodatkowe
sciggane sa w trybie okreSlonym w przepisach ustawy o postepowaniu administracyjnym
w administracji (art. 40 d ustawy o drogach publicznych).

Na podstawie ww. dokumentacji upowazniony pracownik Wydziatu Budzetu i Ksiegowosci
ZDiM w Lublinie sprawdza w systemie informatycznym o nazwie ,,KSAT”, czy dtuznicy nie
uregulowali juz opfaty dodatkowej za parkowanie w strefie platnego parkowania. Dostep do
systemu informatycznego o nazwie ,,KSA” posiadaja pracownicy zatrudnieni w Wydziale Budzetu i
Ksiggowosci na podstawie upowaznienia do przetwarzania danych osobowych wydanego przez
Prezydenta Miasta Lublin (kopia przykladowego upowaznienia stanowi zalacznik A24).
W przypadku dokonania takiej optaty upowazniony pracownik Wydziatu Budzetu i Ksiggowosci na

dokumentacji dotyczacej zobowigzanego dhuznika sporzadza adnotacje o uiszczeniu takiej optaty
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wraz z oznaczeniem daty dokonania tej optaty. Dokumentacja dotyczaca zobowigzanego, ktéry
dokonat juz oplaty jest przechowywana jedynie w celach archiwalnych przez okres pieciu lat,
zgodnie z Jednolitym rzeczowym wykazem akt obowigzujagcym w ZDiM w Lublinie. Natomiast,
w przypadku, gdy naleznos¢ nie zostata uregulowana przez zobowiazanego dane tego dtuznika sa
sprawdzane w systemie informatycznym o nazwie ,,AWERO”, do ktérego dostep posiada jedynie
dwoch upowaznionych pracownikéw Wydzialu Budzetu i Ksiegowosci na podstawie upowaznienia
do przetwarzania danych osobowych wydanego przez Prezydenta Miasta Lublin (kopia
przyktadowego upowaznienia stanowi zatgcznik A25). Po sprawdzeniu danych w tym systemie
i pozyskaniu z tego systemu dodatkowo imion rodzicow zobowigzanego (dane te sa niezbedne
wcelu wystawienia tytutu wykonawczego) wystawiany jest w trzech egzemplarzach tytut
wykonawezy, z czego dwa tytuly wykonawcze przekazywane sag do Wydzialu Egzekucji Urzedu
Miasta Lublin wraz z oryginatem potwierdzenia odbioru przez zobowigzanego upomnienia w celu
prowadzenia postgpowania egzekucyjnego a jeden wraz z oryginatem upomnienia dotyczacego
optaty za parkowanie platne i kopia potwierdzenia odbioru tego upomnienia pozostaje w Zarzadzie
Drog i Mostéw w Lublinie w celach archiwalnych przez okres pieciu lat zgodnie z Jednolitym
rzeczowym wykazem akt obowigzujgcym w ZDiM (kopia przyktadowego Tytutu wykonawczego
stanowi zatacznik A26).

Sporzadzone tytuly wykonawcze sg wprowadzane do ,,Ewidencji tytutéw wykonawczych”
prowadzonej w systemie informatycznym i w dwoch egzemplarzach sa drukowane z tego systemu.
Jeden egzemplarz przekazywany jest do Wydziatu Egzekucji Urzedu Miasta Lublin i tam jest
przechowywany, natomiast drugi po potwierdzeniu jego odbioru przez upowaznionego pracownika
Wydziatu Egzekucji Urzedu Miasta Lublina jest przechowywany w Wydziale Budzetu
i1 Ksiggowosci ZDiM w Lublinie kopia przykladowej ewidencji tytulow wykonawczych stanowi
zatgcznik A27). Tytuly wykonawcze wraz z ewidencja tytutéw wykonawczych sg osobiscie
zawozone (przywozone) przez upowaznionego pracownika Wydzialu Budzetu i Ksiegowosci ZDiM
w Lublinie do Wydziatu Egzekucji Urzedu Miasta samochodem stuzbowym.

Na dokumentacje przechowywana w Wydziale Budzetu i Ksiegowosci sktadajg sie
nastepujgce dokumenty: 1) pisma z Wydzialu Parkowania ZDiM w Lublinie wraz z listami
wiascicieli pojazdow, ktérzy nie wptacili naleznosci dotyczacych optat dodatkowych za parkowanie
platne, upomnienia, potwierdzenia odebrania upomnienia, lub koperty zwréconymi przez Poczte
Polska po podwo6jnym awizowaniu upomnienia; 2) tytuty wykonawcze, oryginaty upomnien
dotyczacych oplaty za parkowanie platne, kopie potwierdzenia odbioru tych upomnien;
3) ewidencja tytutéw wykonawczych. Dokumentacja ta jest przechowywana w odrgbnych
segregatorach. Tytuly wykonawcze sa przechowywane narastajaco zgodnie z numerem tego tytutu,

e
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ewidencje tytutéw wykonawczych s przechowywane narastajgco zgodnie z data ich wytworzenia,
natomiast dokumentacja z Wydziatu Parkowania jest przechowywana narastajaco zgodnie z datg
wplywu do Wydziatu Budzetu i Ksiegowania ZDiM w Lublinie.

W zwiazku z ustaleniem na terenie miasta Lublin Uchwalg Nr 222/XIV/2011 Rady Miasta
Lublin z dnia 20 pazdziernika 2011 r. strefy platnego parkowania pojazdow samochodowych,
Wydziat Budzetu i Ksiggowosci ZDiM w Lublinie nie wystawia jeszcze tytulow wykonawczych
stosowanych w egzekucji naleznosci pienigznej. Opisane wyzej postepowania odbywaja si¢ na
podstawie § 5 Uchwaty Nr 317/XII1/2003 Rady Miasta Lublin z dnia 18 grudnia 2003 r. w sprawie
wprowadzenia oplat za parkowanie pojazdéw samochodowych na drogach publicznych w Lublinie
oraz okreslenia stawek tych optat. Uchwala ta nie dotyczyla parkowania w strefie ptatnego
parkowania przy uzyciu parkometrow.

Zarzad Drog i Mostéw w Lublinie w zwigzku z ustaleniem strefy platnego parkowania
w Lublinie nie pozyskuje zadnych danych osobowych od Strazy Miejskiej w Lublinie i nie
przekazuje Strazy Miejskiej zadnych danych osobowych. Dane osobowe 0séb zobowiazanych nie

sa nikomu udostepniane.

Jak ustalono (protokot przyjecia ustnych wyjasnien od Pana Lecha Kowalczuka, Naczelnika
Wydziatu Parkowania stanowi zatacznik A15) Zarzad Drog i Transportu z siedziba w Lublinie
wydaje abonamenty. Abonamenty typu ,,M” oraz ,,N” wydawane sg wylacznie przez Zarzad Drég
i Mostéw w Lublinie po uprzednim zlozeniu wniosku o wydanie takiego abonamentu (wzor
formularza wniosku o wydanie abonamentu dla mieszkanca strefy — Typ ,,M” stanowi zalacznik
A28, wzér formularza wniosku o wydanie abonamentu dla osoby niepelosprawnej — Typ ,.N”
stanowi zafgeznik A29). Abonamenty typu ,,A” dostgpne sa zardowno w siedzibie ZDiM jak
i w Biurze SPP obstugiwanym przez ww. Konsorcjum, bez konieczno$ci wypehiania wnioskdw
0 ich wydanie, jedynie na podstawie dowodu rejestracyjnego przedstawionego do wgladu w celu
zapisania tego numeru do abonamentu ogélnodostepnego.

Wypetione wnioski (wniosek o wydanie abonamentu dla mieszkanca, wniosek o wydanie
abonamentu dla osoby niepelnosprawnej) wraz z niezbednymi kserokopiami dokumentoéw
(oryginaty dokumentéw do wgladu przy sktadaniu wnioskow) sg skladane w Zarzadzie Drog
iMostow w Lublinie badz w Biurze Strefy Platnego Parkowania obshugiwanego przez
ww. Konsorcjum mieszczgcego si¢ przy ul. Bernardynskiej 6 w Lublinie. Z Biura Strefy Platnego
Parkowania wnioski te sa przekazywane do Zarzgdu Drég i Mostéw w Lublinie celem ich
rozpatrzenia. Wnioski z Biura Strefy Platnego Parkowania sg przywozone do Zarzadu Drég

i Mostow z siedzibg w Lublinie osobi$cie przez Kierownika Biura SPP badz Pana Lecha
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Kowalczuka, Naczelnika Wydzialu Parkowania ZDiM w Lublinie. Na dokumentacje dotyczaca
wydanych abonamentéw skladajg si¢ nastepujace dokumenty: wypetiony stosowny formularz,
kopia dowodu osobistego lub kopia dokumentu potwierdzajacego zamieszkanie w SPP
(zaswiadczenie z Ewidencji Ludnosci Urzedu Miasta Lublin), kopia dowodu rejestracyjnego
pojazdu, na ktéry bedzie wystawiony abonament, natomiast w przypadku abonamentu dla osoby
niepetnosprawnej dodatkowo karta parkingowa, orzeczenie o stopniu niepelnosprawnosci -
abonament moze zosta¢ wydany jedynie osobie z umiarkowanym lub znacznym stopniem
niepetnosprawnosci  (kopia przyktadowego orzeczenia stanowi zatgcznik A30), dokument
potwierdzajgcy stopien pokrewienstwa, jezeli abonament dotyczy dziecka niepelnosprawnego.

Dokumentacja jest tworzona odrebnie dla kazdej osoby wnoszace o wydanie abonamentu.

Szczegolowe zasady i tryb wykonywania czynnosci kancelaryjnych w Zarzadzie Drog
i Mostow w Lublinie okre$la Instrukcja kancelaryjna Zarzadu Drég i Mostéw w Lublinie
wprowadzona zarzadzeniem nr 14/2013 Dyrektora Zarzadu Drég i Mostéw w Lublinie z dnia
7marca 2013 r. wsprawie wprowadzenia Instrukcji kancelaryjnej Zarzadu Drég i Mostow
w Lublinie (kopia powotanej instrukcji i zarzadzenia stanowi zalgcznik A31). Jak wyjasnita Pani
Halina Marecka, Naczelnik Wydziatu Planowania i Organizacji w ZDiM w Lublinie (protokét
przyjecia ustnych wyjasnien stanowi zalacznik A32) pracownicy ZDiM w Lublinie obowigzani
sa postgpowac z dokumentacja, na ktorej zawarte sg dane osobowe zgodnie z ww. Instrukcja. Kazde
pismo wplywajace do ZDiM w Lublinie i wychodzace z ZDiM w Lublinie jest rejestrowane
w Punkcie Kancelaryjnym Wydzialu Administracji ZDiM w Lublinie. Takze pisma przesylane
pomigdzy komérkami organizacyjnymi ZDiM w Lublinie rejestrowane sg w Punkcie
Kancelaryjnym  (kopie przyktadowych dowodéw potwierdzajacych —rejestrowanie pism
przychodzacych, rejestrowanie pism wychodzacych i przekazywanie pism pomiedzy komorkami
organizacyjnymi ZDiM w Lublinie stanowi zatacznik A33). Zarzadzeniem nr 12/2013 Dyrektora
Zarzadu Drog i Mostéw w Lublinie z dnia 28 lutego 2013 r. wprowadzony zostat Jednolity
rzeczowy wykaz akt (kopia Jednolitego rzeczowego wykazu akt wraz z zarzadzeniem stanowi
zatgeznik A34). Zgodnie z Jednolitym rzeczowym wykazem akt dokumentacja dotyczaca Strefy
platnego parkowania jest przechowywana wZDiM w Lublinie przez okres pigciu (5) lat.
Organizacj¢ i zakres dziatania archiwum zakladowego okresla Instrukcja w sprawie zakresu
dziatania archiwum zaktadowego Zarzadu Drog i Mostéw w Lublinie wprowadzona zarzadzeniem
nr 13/2013 Dyrektora Zarzadu Drég i Mostow z dnia 28 lutego 2013 r. w sprawie wprowadzenia
Instrukcji archiwalnej Zarzadu Drég i Mostéw w Lublinie (kopia powotanej Instrukcji i zarzgdzenia

stanowi zalacznik A35). Dokumentacja archiwalna nie jest jeszcze przekazywana do archiwum
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zakladowego w zwigzku z tym, iz Zarzad Drég i Mostéw w Lublinie jako odrebna jednostka
budzetowa Urzgedu Miasta Lublina utworzony zostat w dniu 1 lipca 2011 r. i dokumentacja
wytworzona w tej jednostce budzetowej nie podlega jeszcze jej przekazaniu do archiwum
zaktadowego.

Jak ustalono, Zarzad Drég i Mostéw w Lublinie wynajmuje dwa budynki usytuowane
na terenie obiektu znajdujacego si¢ w Lublinie przy ul. Krochmalnej 13 oznaczone adresami:
Krochmalna 13j i Krochmalna 13i nalezacego do Krajowej Spotki Cukrowej S.A. z siedzibg
w Toruniu przy ul. Kraszewskiego 40. Wynajem ww. budynkéw odbywa sie na podstawie umowy
najmu nr LUB/ADM-02/12/11 z dnia 30 grudnia 2011 r. oraz umowy nr LUB/ADM-01/12/12
z dnia 30 grudnia 2011 r. W ramach zawartych uméw Krajowa Spétka Cukrowa S.A. z siedzibg
w Toruniu zobowigzana jest do ochrony ww. budynkow. Ochrona ta sprawowana jest przez
Spotdzielni¢ Ustugows ,,Piast” z siedzibg w Legnicy przy ul. Jaworzynskiej 67 na podstawie
umowy zawartej pomiedzy Krajowa Spotka Cukrowg S.A. z siedziba w Toruniu a Spétdzielnie
Ustugows ,,Piast” z siedzibg w Legnicy. Zarzad Drog i Mostéw z siedzibg w Lublinie w ramach
Www. umow najmu korzysta z ochrony ww. budynkéw. Zasady sprawowania ochrony i sposéb
postepowania z kluczami do pomieszczen zajmowanych przez Zarzad Drég i Mostéw z siedziba
w Lublinie okresla odrebny dokument. Budynek przy ul. Krochmalnej 13j zabezpieczony jest
lokalnym systemem alarmowym obstugiwanym przez Spéldzielnie Ustugows ,,Piast” z siedziba
w Legnicy na podstawie umowy nr 3/ZDM/13 z dnia 2 stycznia 2013 r. zawartej pomiedzy Gming
Lublin a Spotdzielniag Ustugows ,,Piast” z siedzibg w Legnicy (kopia powolanej umowy stanowi
zatgeznik A36). Sprzataniem pomieszczen zajmowanych przez Zarzad Drog i Mostéw z siedziba
w Lublinie zajmuje si¢ zgodnie z umowa nr 361/2DM/12 z dnia 6 grudnia 2012 r. Centralne Biuro
Ustug, Zaktad Utrzymania i Higieny Obiektow sc. z siedziba w Lublinie przy ul. Unickiej 5 (kopia
powotanej umowy stanowi zatgcznik A37). Jak wyjasnita Pani Agnieszka Wéjcik, Naczelnik
Wydzialu Administracji (protokot przyjecia ustnych stanowi zatacznik A38) sprzatanie pomieszczen
odbywa sie zarbwno w godzinach pracy, jak i po godzinach pracy ZDiM w Lublinie. Sprzatanie
pomieszezen w godzinach pracy odbywa sie w obecnosci pracownikéw upowaznionych
do przetwarzania danych osobowych. Pracownicy po zakoriczeniu dnia pracy sa zobowiazani do
zabezpieczenia dokumentacji, na ktérej zawarte sa dane osobowe w zamykanych na klucz
drewnianych i metalowych szafach. Klucze od tych szaf sa przechowywane w miejscu wiadomym
dla pracownikéw zobowigzanych do ochrony przetwarzanych danych osobowych. Klucze od
pomieszczen, w ktérych s3 przetwarzane dane osobowe wszyscy upowaznieni pracownicy
pobieraja z portierni obstugiwanej przez pracownikéw Spotdzielni Ustugowe;j ,,Piast” z siedziba

w Legnicy i pozostawiajg na portierni po zakonczeniu dnia pracy za potwierdzeniem ich pobrania
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oraz zwrotu w ,ksigzce kluczy” (kopia tytutowej i przykladowej karty ksigzki kluczy stanowi
zalgeznik A39, wykaz o0s6b upowaznionych do pobierania i zwrotu kluczy do budynku
usytuowanego przy ul. Krochmalnej 13j i Krochmalnej 13i w Lublinie stanowi zatgcznik A40).
Dokonano ogledzin budynk6éw, pomieszczen i dokumentéw, w ktorych sg przetwarzane dane
osobowe w zwigzku z funkcjonowaniem w miescie Lublinie strefy platnego parkowania
niestrzezonego pojazdéw samochodowych na drogach publicznych znajdujacych sie w Zarzadzie
Drog i Mostow z siedzibg w Lublinie (protokoét ogledzin stanowi zatgcznik A41) w wyniku, ktérych
ustalono, iz Zarzad Drég i Mostow w Lublinie zajmuje dwa budynki na terenie obiektu
znajdujgcego si¢ przy ul. Krochmalnej 13. Obiekt ten jest w catosci ogrodzony a wejscie i wjazd
zabezpieczone metalowa brama wjazdowa i metalowa furtka. Na terenie obiektu zamontowanych
jest siedem (7) kamer zewnetrznych, w tym dwie obrotowe. Budynek gléwny ZDiM oznaczony jest
adresem Krochmalna 13j (tzw. Patacyk). Wejscie do budynku zabezpieczone jest podwoéinymi
drewnianymi drzwiami wyposazonymi w zamki. Pomiedzy jednymi a drugimi drzwiami
zainstalowane jest urzadzenie stuzace do uzbrajania badZ rozbrajania systemu alarmowego. Przed
drugimi drzwiami zainstalowane jest urzadzenie stuzace do odczytywania kart magnetycznych
wydanych upowaznionym pracownikom ZDiM. Dokumentacja dotyczaca strefy platnego
parkowania jest przechowywana w tym budynku w pomieszczeniu zajmowanym przez Wydzial
Budzetu i Ksiggowosci oznaczonym nr 15 znajdujacym si¢ na pierwszym pietrze budynku. Wejscie
do tego pomieszczenia zabezpieczone jest drewnianymi wyposazonymi w zamek drzwiami.
Dokumentacja jest przechowywana w segregatorach w zamykanej na klucz drewnianej szafie.
Na dokumentacje przechowywang w Wydziale Budzetu i Ksiegowosci skladajg sie nastepujace
dokumenty: 1) pisma z Wydziatu Parkowania wraz z listami wiascicieli pojazdoéw, ktérzy nie
wpfacili naleznosci dotyczacych optat dodatkowych za parkowanie platne, upomnienia,
potwierdzenia odebrania upomnienia, lub koperty zwrécone przez Poczte Polskg po podwdjnym
awizowaniu upomnienia; 2) tytuly wykonawcze, oryginaly upomnien dotyczacych optaty za
parkowanie platne, kopie potwierdzenia odbioru tych upomniefi; 3) ewidencja tytutdéw
wykonawczych. Dokumentacja ta jest przechowywana w odrgbnych segregatorach. Tytuty
wykonawcze sa przechowywane narastajgco zgodnie z numerem tytutu wykonawczego, ewidencje
tytutéw wykonawczych narastajgco zgodnie z data ich wytworzenia, natomiast dokumentacja
z Wydziatu Parkowania narastajgco zgodnie z data jej wptywu do Wydziatu Budzetu i Ksiegowania.
Drugi budynek zajmowany przez ZDiM oznaczony jest adresem Krochmalna 13i. Do tego budynku
prowadza dwa wejscia, jedno gléwne zabezpieczone dwoma drzwiami aluminiowo — szklanymi
wyposazonymi w zamki oraz drugie zabezpieczone podwojnymi drzwiami aluminiowo — szklanymi

zabezpieczonymi zamkami. Dokumentacja dotyczaca strefy platnego parkowania jest

15

l[/‘\./v\,\‘

}L\Q

<



przechowywana na drugim pigtrze tego budynku w pomieszczeniach zajmowanych przez Wydziat
Parkowania oznaczonych numerami: 218, 219. Wejscie do tych pomieszczen zabezpieczone jest
drewniano - szklanymi drzwiami wyposazonymi w zamki. Na dokumentacje przechowywang
w Wydziale Parkowania skladajg si¢: 1) dokumenty dotyczace prowadzonych postepowan
(m.in. kopia wezwania, reklamacja parkujacego kwestionujaca zasadno$é wystawienia wezwania,
odpowiedzi z CEPIK, upomnienia); 2) dokumenty dotyczace wydanych abonamentéw
(m.in. wypelniony stosowny formularz, kopia dowodu osobistego lub dokumentu potwierdzajgcego
zamieszkanie w SPP, tj. za$wiadczenie z Ewidencji Ludnosci Urzedu Miasta Lublin, dowéd
rejestracyjny pojazdu, na ktéry bedzie wystawiony abonament, a w przypadku abonamentu dla
osoby niepelnosprawnej karta parkingowa, orzeczenie o stopniu niepetnosprawnosci, dokument
potwierdzajgcy stopien pokrewiefistwa, jezeli abonament dotyczy dziecka niepetnosprawnego.
Wtoku ogledzin nie stwierdzono uszkodzonych zamkéw w szafach. W ww. pomieszczeniach

znajdujg si¢ niszczarki dokumentow.

Jak wyjasnit Pan Dariusz Strzatkowski - Inspektor w Wydziale Administracji w Zarzadzie
Drog i Mostow w Lublinie przy ul. Krochmalnej 13j (protokét przyjecia ustnych wyjasnien stanowi
zatgeznik B1) funkeje administratora bezpieczefistwa informacji petni on na podstawie zarzadzenia
nr 10/2013 Dyrektora Zarzadu Drog i Mostow w Lublinie z dnia 12 lutego 2013 r. w sprawie
wyznaczenia administratora bezpieczefistwa informacji i administratora systeméw informatycznych
w ZDiM w Lublinie (kopia zarzadzenia nr 10/2013 stanowi zatgcznik B2). W ramach petnionej
funkcji administrator bezpieczefistwa informacji, wykonuje nastepujace czynnosci: egzekwuje
zgodne z prawem przetwarzanie danych osobowych, podnosi $wiadomosé i kwalifikacie 0sob
przetwarzajacych dane osobowe i zapewnia odpowiedni poziom przeszkolenia w tym zakresie,
prowadzi ewidencj¢ 0s6b upowaznionych do przetwarzania danych osobowych, okresla potrzeby
w zakresie stosownych zabezpieczeni, wnioskuje do administratora danych o zatwierdzenie
proponowanych rozwigzan i nadzoruje prawidtowos$c¢ ich wdrozenia, nadzoruje i kontroluje sposéb
zabezpieczenia pomieszczen ktorych sg przetwarzane dane osobowe oraz wiele innych czynnosei,
ktore zostaly opisane w polityce bezpieczenstwa. W ZDiM zostala opracowana i wdrozona
zarzgdzeniem nr 9/2013 Dyrektora Zarzadu Drég i Mostow Lublinie z dnia 12 lutego 2013 r.
Polityka bezpieczenstwa danych osobowych oraz Instrukcja zarzadzania systemem informatycznym
stuzagcym do przetwarzania danych osobowych w Zarzadzie Drég i Mostéw w Lublinie (kopia
powotanej dokumentacji stanowi zalacznik B3). Do przetwarzania danych zostaty dopuszczone
osoby posiadajgce stosowne upowaznienia, ponadto kazdy z pracownikéw podpisat oswiadczenie

o zapoznaniu si¢ z dokumentacjg dotyczacg ochrony danych osobowych (kopie pigciu
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przykladowych upowazniefi i o$wiadczen stanowia zalgcznik B4). W ZDiM prowadzona jest
ewidencja 0sob dopuszczonych do przetwarzania danych osobowych (kopia przyktadowej strony
z ww. ewidencji stanowi zatgcznik B5). Dostawca sieci dla Zarzadu Drég i Mostéw w Lublinie jest
Urzgd Miasta Lublin. Komunikacja pomigdzy jednostkami realizowana jest bezposrednio za
pomocg sieci $wiattowodowej - bez punktow posrednich, czy tez zewngtrznych operatorow.
Na wszystkich stacjach roboczych uruchomione sa programy antywirusowe NOD w wersji 5, oraz
Zapora Systemu Windows. Ze wzgledu na zastosowane zabezpieczenia, uzytkownicy nie maja
mozliwosci ingerencji w oprogramowanie, a tym samym wylaczenia ktoregokolwiek z programow.
Sie¢ Urzedu Miasta zabezpieczaja dwa (2) routery brzegowe typu Cisco 6500 oraz redundantne
zintegrowane systemy bezpieczenstwa UTM Juniper SG 550. Komunikacja z operatorami Internetu
odbywa sie za pomocg protokotu BGP.

Zarzgd Drog i Mostéw w Lublinie podpisat umowe z ww. Konsorcjum na zorganizowanie
1 zarzgdzanie strefg platnego parkowania na terenie miasta Lublina. Konsorcjum zobowigzato sie do
uruchomienia i prowadzenia Centrum Przetwarzania Danych ktére zostalo wyposazone
w komputer, mieszczacy si¢ w Biurze Strefy Platnego Parkowania w Lublinie przy
ul. Bernardynskiej 6. Serwer na ktérym sg przetwarzane dane osobowe 0s6b uiszczajgcych oplaty
za parkowanie znajduje si¢ w Grudzigdzu przy ul. Budowlanych 3 i jest zarzadzany
i administrowany przez City Parking Group S.A. z siedzibg w Grudziadzu. Na serwerze
zainstalowany jest system operacyjny Windows 2008 Serwer oraz baza danych Firebird. Na
stacjach roboczych zainstalowany jest program ,SYSTEmEG”, ktéry zostal wykonany
w architekturze klient-serwer.

Jak wyjasnit Pan Dariusz Strzatkowski - Inspektor w Wydziale Administracji w Zarzadzie
Drog i Mostow w Lublinie, system ,,SYSTEmEG” stuzy do przetwarzania danych osobowych oséb,
ktore parkowaty pojazdy w strefie ptatnego parkowania bez wniesienia oplaty oraz do wydawania
abonamentow. System zbudowany jest z wielu zintegrowanych modutéw programowych
obrazujgcych caty proces dochodzenia naleznosci za nieoptacony postdj: od etapu wprowadzenia
danych o nieoptaconym parkowaniu, przez wezwania do zaplaty, po wygenerowanie tytutu
egzekucyjnego. Kazdy modut systemu jest dedykowany do wykonania okreslonych, wydzielonych
funkcjonalnie zadan, jednak Scisle ze sobg powigzanych. Poszczegélne moduly systemu nie moga
pracowaé niezaleznie od siebie. Program ten zostal stworzony, jako catosciowe, zintegrowane
narzgdzie do procesu egzekucji oparte na jednej bazie danych. Dane wprowadzone w pierwszym
module programu sa nastepnie wykorzystywane w pozostatych modutach. Zgodnie z opisem
systemu o nazwie ,,SYSTEmEG” z dnia 1 stycznia 2011 r. przedstawionym w toku kontroli przez

Pana Dariusza Strzatkowskiego zakres danych przetwarzanych w systemie o nazwie ,,SYSTEmEG”
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obejmuje dane osobowe os6b fizycznych i podmiotéw, ktére korzystaly z platnych miejsc
postojowych bez uiszczonej oplaty: w zakresie: nazwa firmy lub imie i nazwisko, kod pocztowy,
miejscowos¢, ulica, nr domu, nr lokalu, PESEL/REGON, NIP, powiat, gmina, wojewddztwo (opis
systemu system ,,SYSTEmEG” z dnia 1 stycznia 2011 r. stanowi zatgcznik B6).

W ramach ww. umowy City Parking Group S.A. z siedzibg w Grudziadzu przy
ul. Budowlanych 3, przekazat ZDiM w Lublinie dwie stacje robocze (koAcowki systemu)
z aplikacja o nazwie ,,SystemEG”, dostgp do aplikacji posiada pieciu pracownikow, kazdy z nich
posiada odrebny identyfikator (pierwsza litera imienia i cate nazwisko). Uprawnienia dla
pracownikéw ZDiM (pigciu) zostaty nadane przez pracownika City Parking Group S.A., WSZYySCy
pracownicy ZDiM posiadajg takie same uprawnienia w systemie ,,SystemEG”. Na terenie miasta
Lublina zostato zainstalowanych 90 parkometréw, ktére przesytaja dane do serwera. Przesyt danych
z parkometréw do Centrum Przetwarzania Danych jest realizowany poprzez modem GPRS.
Parkomat inicjalizuje modem, ktéry moze si¢ potaczy¢ tylko i wylacznie z serwerem o konkretnym
adresie IP poprzez port UDP, na ktérym znajduje si¢ oprogramowanie myParkfolio. Parkomat ma
wpisany na stale adres IP serwera, z ktorym ma sie laczy¢. Dane wysylane z parkomatu sa
szyfrowane przez parkomat, nastepnie trafiajg na serwer, ktory odszyfrowuje dane i wezytuje je do
Centrum Przetwarzania Danych. Klucze szyfrujgce pakiety sa zaszyte w pamieci glownej
parkomatu. Transmisja danych spetnia wymogi PSI DSS Level 1 - Payment Card Industry Data
Security Standard.

Wnoszenie optaty w strefie platnego parkowania moze by¢ realizowane za pomoca bilonu,
karty biletu elektronicznego oraz za pomoca telefonu komérkowego. Platnosci przez telefon
komorkowy obstugiwane s przez ushuge mobiParking, zeby skorzystaé¢ z ustugi nalezy na stronie
www.mobiparking.pl zarejestrowa¢ si¢ podajac nastepujace dane: numer telefonu komérkowego
inumer rejestracyjny pojazdu. W celu sprawdzenia czy zostata dokonana oplata za parkowanie,
osoba kontrolujacg poprzez urzadzenie mobilne CASIO laczy sie z urzadzeniem posredniczacym
umiejscowionym w Biurze Strefy Platnego Parkowania (Lublin ul. Bernardynska 6), ktére ma
zestawione polaczenie z serwerem mobiParking poprzez potaczenie szyfrowane https. Kontrolerzy
korzystajgcy z przenosnych urzadzen CASIO, maja mozliwos¢ tatwego i szybkiego sprawdzenia
czy dla parkujacego w strefie pojazdu wniesiona zostala odpowiednia optata. Aby dokonaé
sprawdzenia, wystarczy wybra¢ opcje ,,Sprawdz abonament” i w wy$wietlonym oknie podaé
sprawdzany numer rejestracyjny i ewentualnie miejsce parkowania oraz wybraé rodzaj platnosci.
Kontroler moze takze korzysta¢ z dodatkowej funkcji automatycznego sprawdzania platnosci
1 abonamentu w trakcie wystawiania mandatu; jesli przy wystawianiu mandatu program otrzyma

powiadomienie o wniesieniu oplaty w systemie ptatnosci mobilnych, odpowiedni komunikat
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zostanie mu natychmiast wyswietlony. Na przeno$nych urzadzenn CASIO zainstalowany jest
program (EGMobile) urzadzenie nie komunikuje si¢ bezposrednio z gtéwng baza danych programu
»SYSTEmMEG”. Dane najpierw sa przesylane do ustugi webservice (WebServiceEG) dziatajgcej na
serwerze IIS samo pofaczenie jest zabezpieczone przez SSL (https) i wewnetrzng autoryzacje.
Ustuga WebServiceEG weryfikuje czy komunikujace si¢ z nig urzadzenie wysyta odpowiednie dane
identyfikacyjne, urzadzenie musi by¢ zarejestrowane, zalogowany na urzadzeniu mobilnym
uzytkownik réwniez musi by¢ zarejestrowany w gléwnym systemie, program EGMobile
dodatkowo generuje specjalny kod autoryzacji (zabezpieczajacy), ktory musi by¢ zweryfikowany
przez WebServiceEG. Dopiero, gdy wszystkie warunki sg spetlnione, urzadzenie moze skorzystaé
z wydzielonych funkeji stuzacych tylko do przestania danych. Pomiedzy baza danych programu
»SYSTemEG” a ustuga WebServiceEG i programem ,EGMobile” na urzgdzeniu mobilnym
przesylane sa dane takie jak numer rejestracyjny pojazdu, parking, data i godzina zdarzenia,
nr kontrolera oraz uwagi wprowadzone podczas kontroli. W urzgdzeniu przenos$nym nie sg
zapisywane zadne dane osobowe (sg tylko przesylane). Dostep do urzadzenia CASIO
zabezpieczony jest poprzez logowanie, osoba kontrolujgca musi podaé¢ login i hasto. Haslo do
urzadzenia sklada si¢ z 6 znakow, uzytkownicy (osoby kontrolujgce) zmieniaja hasto, co 30 dni.
Na chwile obecng z systemu o nazwie ,,SYSTEmEG” nie sg importowane dane osobowe z innych
systemoéw, réwniez dane osobowe nie sg exportowane do innych systemow. Dane z systemu CEPIK
sa uzyskiwane w formie papierowej, ktére nastepnie sg wprowadzane recznie do systemu
»SYSTEmEG”. Docelowo dane z systemu ,,CEPIK” majg by¢ importowane do systemu
»SYSTEmMEG” w postaci plikow.

Umowa pomiedzy Zarzadem Drég i Mostow w Lublinie a Konsorcjum obowigzuje do dnia
30 czerwca 2016 r. Po zakonczeniu tej umowy, Konsorcjum zobowigzuje sie do komisyjnego
przekazania wszystkich przetwarzanych danych osobowych Zarzadowi Drég i Mostéw w Lublinie
oraz na trwale usunac je ze swojego systemu informatycznego lub innych nosnikow.

Jak wyjasnifa Pani Irena Matowska - Inspektor ds. Optat w Wydziale Budzetu i Ksiegowosci
zajmujgca si¢ wystawianiem tytuléw wykonawczych jedno i czteropozycyjnych, weryfikacja
danych osobowych dhuiznikéw w systemie ,,Awero” oraz sprawdzaniem czy wplynely oplaty
dodatkowe za parkowanie w strefie platnego parkowania w systemie ,,Ksat” (protokét przyjecia
ustnych wyjasnien stanowi zalacznik B7). Po otrzymaniu pisma z Wydzialu Parkowania ZDiM
z zalgczong lista dhuznikéw wraz z upomnieniami wystawionymi na dang osobe, Pani Irena
Matowska sprawdza czy osoby znajdujace si¢ na liscie uiscity dodatkowa oplate za parkowanie.
Weryfikacji opfat dokonuje w systemie ,Ksat” (system finansowo ksiggowy), ktory nalezy do

Urzgdu Miasta Lublina. W celu weryfikacji uzytkownik musi zalogowaé sie¢ poprzez
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oprogramowanie ,,Citrix” do systemu ,.Ksat”. Haslo do aplikacji ,,Citrix” sktada sie z 7 znakéw
(zrzut ekranu strony logowania do systemu Citrix stanowi zatacznik B8). Po dokonaniu procesu
logowania przechodzimy do zakladki, w ktérej znajdujg sie do wyboru dwie ikony systemow
»Awero” oraz ,Ksat” (zrzut ekranu zawierajgcy ikony systeméw Awero, Ksat stanowi zalgcznik
B8). Po wybraniu ikony systemu ,,Ksat” nalezy zalogowaé sie poprzez podanie loginu i hasta. Hasto
do systemu ,,Ksat” sktada si¢ z 8 znakow, system wymusza zmiane hasta, co 30 dni. Po dokonaniu
weryfikacji czy oplata wplyneta na konto nastepnie weryfikowane sa dane osobowe diuznikow
przed wyslaniem tytulu wykonawczego, do weryfikacji danych osobowych dluznikéw
zamieszkujacych na terenie gminy Lublin stuzy system o nazwie ,,Awero” (system zarzadzany
przez Urzad Miasta). Dostep do systemu ,,Awero” zostal zabezpieczony za pomocg procesu
logowania, hasto sktada si¢ z 7 znakéw (zrzut ekranu strony logowania do systemu Awero stanowi
zalgeznik B9). Dane osobowe sa wyszukiwane po numerze PESEL, w przypadku gdy dtuznik
zamieszkuje poza gming Lublin tytuly wykonawcze na razie nie sa wystawiane. Po dokonaniu
weryfikacji danych osobowych, Pani Irena Malowska - Inspektor ds. Optat w Wydziale Budzetu
i Ksiggowosci moze zacza¢ wystawiaé tytut wykonawezy jedno i czteropozycyjny. Do wystawiania
ww. tytuléw stuzy system o nazwie ,IPS”, dane osobowe sg wpisywane recznie do systemu
(formularz) a nastgpnie drukowane, kopia formularza z danymi jest zapisywana w systemie. Dane
osobowe do systemu ,,IPS” s wprowadzane wylacznie przez jednego uprawnionego pracownika.
Po wydrukowaniu trzech formularzy, dwa formularze w tym ,, egzemplarz przeznaczony dla
zobowigzanego” przekazywane sa do egzekucji Urzedu Miasta w Lublinie, trzeci egzemplarz
zostaje na ZDiM. Hasto do systemu operacyjnego Windows 7 Pro sklada sie z 8 znakow, zawiera
mate duze litery, cyfry, znak specjalny. System operacyjny Windows 7 Pro wymusza zmiane hasta,
co 30 dni.

Dokonano ogledzin systeméw informatycznych o nazwie Ksat, Awero, IPS na stacji
roboczej uzytkowanej przez Panig Ireng Matowskg (protokot ogledzin stanowi zatacznik B10). Na
stacji roboczej zainstalowany jest system operacyjny Windows 7 Pro, dostep do systemu zostat
zabezpieczony za pomocg procesu logowania. Hasto skiada si¢ z 8 znakéw, system wymusza
zmiang hasta, co 30 dni. Stacja robocza posiada dostep do Internetu, na stacji zainstalowane jest
oprogramowanie antywirusowe ESET Endpoint Antywirus (zrzut ekranu programu antywirusowego
stanowi zatgcznik B11). Whascicielem systemow Ksat, Awero jest Urzad Miasta Lublina, dostep do
ww. systemow odbywa si¢ poprzez protokét szyfrujgcy https. Dane osobowe 0séb, ktére musza
optaci¢ opfat¢ dodatkowg przetwarzane sa w systemie IPS, system ten zapewnia odnotowanie daty
pierwszego wprowadzenia danych osobowych do systemu (zrzut ekranu z odnotowaniem daty

pierwszego wprowadzenia danych stanowi zalgcznik B12). Zakres danych osobowych
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przetwarzanych w systemach Ksat, Awero, IPS zostal zalaczony do protokotu (zrzut ekranu
z zakresem danych stanowig odpowiednio zataczniki B9,B12, B13). Stacja robocza, na ktorej
dokonano ogledzin jest zabezpieczona poprzez urzadzenie podtrzymujgce napiecie.

Jak wyjasnil Pan Lech Kowalczuk - Naczelnik Wydziatu Parkowania w Zarzadzie Drog
i Mostow z siedzibg w Lublinie przy ul. Krochmalnej 13 j (protokoét przyjecia ustnych wyjasnien
stanowi zatgcznik B14) system ,,SYSTEmEG” sktada sie¢ z osmiu modutéw, tj.: ,,Zawiadomienia”,
,Upomnienia”, ,.Egzekucje”, ,,Abonamenty”, ,,Dodatki”, ,,Zestawienia” (Raporty), ,,Stowniki”,
»~Administrator”. Obecnie pracownicy Wydzialu Parkowania w Zarzadzie Drog i Mostow
w Lublinie wykorzystuja dwa moduly: ,,Zawiadomienia” oraz ,, Abonamenty” (zrzuty ekranu
z o$mioma modutami w tym modutami Zawiadomienia, Abonamenty stanowi zalgcznik B15).
Wrhascicielem oraz administratorem systemu jest Konsorcjum Lider - City Parking Group S.A.
z siedzibag w Grudzigdzu przy ul. Budowlanych 3, 86-300 Grudzigdz oraz MPK Lublin Sp. z o.o.
z siedzibg w Lublinie przy ul. A. Grygowej 56. Tworzenie kopii zapasowych nalezy do zadan
Konsorcjum. Dostep do danych jest zabezpieczony poprzez podwojny proces logowania, pierwszy
do systemu operacyjnego Windows 7. Hasto sktada si¢ z 8 znakéw, zawiera dwie duze litery, cyfre,
znak specjalny. System operacyjny Windows 7 wymusza zmiang hasta, co 30 dni. Drugi do systemu
»SYSTEmEG?”, haslo sklada sie¢ z10 znakow, zawiera duzg litere, jedng cyfre. System wymusza
zmiang hasta, co 30 dni (zrzut ekranu z logowania do systemu SYSTEmEG stanowi zalgcznik B16).
Dane wlascicieli pojazdéw sa pozyskiwane z systemu CEPIK, dane wpisywane sg r¢cznie przez
pieciu pracownikow, ktorzy posiadajg dostgp do systemu. Dane osobowe nie sg przekazywane/
udostepniane podmiotom trzecim. Wstgp do pomieszczenia numer 218 w ktérym znajduje sie stacja
robocza, na ktdrej sg przetwarzane dane osobowe, majg osoby postronne wylgcznie w obecnosci
pracownika wydziatu. Na stacji roboczej zainstalowany jest wygaszacz ekranu, ktéry uruchamia sie
po 15 minutach, po wlaczeniu wygaszacza ekranu musze si¢ ponownie zalogowaé do systemu
operacyjnego (zrzut ekranu z ustawieniami wygaszacza ekranu stanowi zatacznik B17). Kazdy
uzytkownik w systemie posiada odrebny identyfikator, w przypadku odejscia pracownika, jego
identyfikator nie jest przydzielany nowemu uzytkownikowi systemu. Przesytanie danych pomiedzy
stacjg robocza a serwerem jest realizowane poprzez zestawione tacze VPN.

Dokonano ogledzin systemu informatycznego o nazwie ,,SYSTEmEG” (protoko6l ogledzin
stanowi zatgcznik B18) Stacja robocza posiada dostep do Internetu, zabezpieczona zostata przed
dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego, poprzez instalacje¢ programu antywirusowego ESET Endpoint Antywirus (wydruk
zrzutu ekranu programu antywirusowego stanowi zalgcznik B19). Stacja robocza zabezpieczona

zostata przed utratg danych spowodowang awarig zasilania lub zaktdceniami w sieci zasilajgcej.
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System ,.SYSTEmEG” zapewnia automatyczne odnotowanie daty pierwszego wprowadzenia
danych do systemu oraz zapewnia odnotowanie identyfikatora uzytkownika wprowadzajacego dane
do systemu. System zapewnia sporzadzenie i wydrukowanie raportu z odnotowaniem daty,
identyfikatora (zrzut ekranu z odnotowaniem daty identyfikatora, oraz raportem stanowi zatacznik
B20). System nie zapewnia odnotowania zrédta pozyskania danych, dane osobowe sg pozyskiwane
z systemu CEPIK. Zakres danych osobowych przetwarzane w systemie ,,SYSTEmEG” dla osoby,
ktéra dokonata optaty dodatkowej jest nastepujacy: numer rejestracyjny pojazdu, marka pojazdu,
ulica, na ktérej doszto do zdarzenia, data godzina, numer kontrolera, kwota (zrzut ekranu
z zakresem danych dla osoby, ktéra optacita optatg dodatkowa stanowi zalgcznik B21). Zakres
danych osobowych przetwarzane w systemie ,,SYSTEmEG” dla osoby, ktéra nie optacita optaty
dodatkowe;j jest nastgpujacy: numer rejestracyjny pojazdu, marka pojazdu, ulica, na ktérej doszlo
do zdarzenia, data godzina, numer kontrolera, kwota, nazwisko, imie, miasto, numer domu, poczta,
PESEL, imi¢ drugie, zdjecie pojazdu, rodzaj abonamentu (zrzut ekranu z zakresem danych dla

osoby, ktdra nie oplacita optaty dodatkowej stanowi zatgcznik B22).

Dokonane poprawki, skreslenia, uzupekienia:

Niniejszy protokét sporzadzono w dwdch jednobrzmigcych egzemplarzach.

Warszawa, dnia 14 marca 2013 r.

(miejscowos¢ i data sporzqdzenia protokotu)

(podpisy osob kontrolujgcych)

POUCZENIE:
i
Na podstawie art. 16 wust. 2 ustawy o ochronie danych osobowych, kontrolowanemu

administratorowi danych przystuguje prawo ztozenia umotywowanych zastrzezen i uwag.
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Na podstawie art. 16 ust. 3 ustawy o ochronie danych osobowych, administrator danych
odmawiajacy podpisania protokotu, moze w terminie 7 dni przedstawi¢ swoje stanowisko na pis$mie

Generalnemu Inspektorowi Ochrony Danych Osobowych.

Zlozone zastrzezenia i uwagi:

(nalezy umieSci¢ wzmianke zaréwno o wniesieniu, jak i niewniesieniu zastrzezen i uwag)

Oswiadczam, ze jeden egzemplarz protokotu kontroli zostal doreczony osobie reprezentujgcej
podmiot kontrolowany.
Potwierdzam, iz poinformowano o prawie wykonania kserokopii, odpiséw i notatek z dokumentow

znajdujacych sie w aktach kontroli, w szczegdlnosci wskazanych zatgcznikow.

DYREKTOR
Zarzadu Drég i Mostow w Lublinie

.............................................................................. Poocecesevesanseibbona esscsee
iz, Kiazimievk Pldek

(miejscowos¢, data i podpis osoby reprezentujgcej
podmiot kontrolowany)
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