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STOPNIE ALARMOWE | STOPNIE ALARMOWE CRP

I. PODSTAWA PRAWNA

Ustawa z dnia 24 czerwca 2016 1. o dziataniach antyterrorystycznych;

Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzigc
wykonywanych w poszczegolnych stopniach alarmowych i stopniach alarmowych CRP;

Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym,;

Ustawa z dnia 21 listopada 1967 r. o powszechnym obowiagzku obrony Rzeczypospolitej Polskiej;

Ustawa z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej;

Ustawa z dnia 21 czerwca 2002 1. o stanie wyjatkowym;

Zarzadzenie nr 1278/2011 Prezydenta Miasta Lublin z dnia 28 grudnia 2011 r. w sprawie zasad
przygotowania i zapewnienia dzialania Miejskiego Systemu Wykrywania i Alarmowanie (SWA) oraz
Miejskiego Systemu Wczesnego Ostrzeganie (SWO) w miescie Lublin;

Il. STOSOWANIE STOPNI ALARMOWYCH

1

III.

2.

Zadania okre$lone w ramach stopni alarmowych lub stopni alarmowych dla zagrozen w cyberprzestrzeni

Rzeczypospolitej Polskiej, zwane dalej ,.stopniami alarmowymi CRP”, obejmujacych przedsigwzigcia

realizowane w celu przeciwdziatania wystgpieniu zdarzenia o charakterze terrorystycznym lub

sabotazowym i minimalizacji jego skutkow.

Stopnie alarmowe lub stopnie alarmowe CRP sa wprowadzane, zmieniane i odwotywane w drodze

zarzadzenia przez:

1) Prezesa Rady Ministrow, na obszarze kilku wojewodztw lub na catym terytorium Rzeczypospolitej
Polskiej;

2) ministra lub kierownika urzedu centralnego w odniesieniu do wszystkich lub wybranych kierownikow
podleglych, podporzadkowanych i nadzorowanych jednostek organizacyjnych, formacji i urzgdow;

3) wojewode w stosunku do obszardéw, obiektow i urzadzen wedtug wlasciwosci miejscowej, na obszarze
catego lub czesci wojewddztwa.

Organy wymienione w ust. 2 moga przekaza¢ wykonawcom zarzadzenie o wprowadzeniu, zmianie

i odwolaniu stopnia alarmowego lub stopnia alarmowego CRP przy uzyciu powszechnie dostepnych

srodkdw lacznosci, poprzez podanie komunikatu np. ,,Wprowadza si¢ ..... stopien alarmowy”.

Uzupehieniem zarzadzenia moze by¢ szczegdtowa informacja przekazana wykonawcom, ktorej klauzula

niejawnosci bedzie zalezata od rodzaju zawartych w niej danych.

Organy wymienione w ust. 2 moga poda¢ do publicznej wiadomosci komunikat o wprowadzeniu

obowigzujacego stopnia lub stopnia alarmowego CRP oraz wynikajacych z niego zaleceniach poprzez

wykorzystanie obowigzujacego stopnia oraz wynikajacych z niego zaleceniach poprzez wykorzystanie

funkcjonujacych na danym terenie srodkow spotecznego przekazu.

Powiatowe Centrum Zarzadzania Kryzysowego, niezwlocznie po otrzymaniu sygnatu powiadamia

jednostki podlegte, a nastgpnie po wprowadzeniu stopnia alarmowego powiadamia Wojewodzkie Centrum

Zarzadzania Kryzysowego.

Zadania wynikajace z wprowadzonego stopnia alarmowego lub stopnia alarmowego CRP sg niezwlocznie

realizowane przez wlasciwe organy administracji publicznej, w tym kierownikow podlegtych,

podporzadkowanych lub nadzorowanych organow, jednostek organizacyjnych i urzedéw, zgodnie

z przyjetymi wewnetrznymi procedurami, bez konieczno$ci wydawania dodatkowych wiasnych aktow

prawnych.

POZIOMY ZAGROZENIA I WARUNKI ICH OKRESLENIA
Okreslenie aktualnego poziomu zagrozenia terrorystycznego ma charakter informacyjny i dokonywane jest
przez Szefa Agencji Bezpieczenstwa Wewngtrznego, ktory podaje taka informacje do publicznej
wiadomosci zgodnie z art.43 ustawy z dnia 26 stycznia 1984 r. — Prawo prasowe (Dz. U. Nr 5, poz. 24
z poézn. zm.).
Wyréznia si¢ nastgpujace poziomy zagrozenia terrorystycznego:

1) poziom niski — ktoremu nadaje sie kolor zielony oznacza, ze brak jest informacji wskazujgcych

bezposrednio na zagrozenie o charakterze terrorystycznym dla RP;
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V.

1.

V.

1.

2) poziom umiarkowany — ktéoremu nadaje si¢ kolor zolty oznacza, ze zdarzenie o charakterze
terrorystycznym jest mato prawdopodobne, ale wystepujg informacje wskazujgce na mozliwos¢ jego
wystgpienia;

3) poziom wysoki — ktéremu nadaje sie kolor pomaranczowy oznacza, ze zdarzenie o charakterze
terrorystycznym jest prawdopodobne oraz wystepuja potwierdzone informacje wskazujace o mozliwos$ci

jego wystapienia;
4) — ktoremu nadaje si¢ kolor czerwony oznacza, ze wystapito zdarzenie o

charakterze terrorystycznym lub uzyskane informacje wskazuja na koncowa fazg jego wystapienia.

RODZAJE STOPNI ALARMOWYCH ORAZ WARUNKI ICH WPROWADZENIA

W przypadku zagrozenia wystapienia zdarzenia o charakterze terrorystycznym lub sabotazowym albo
w przypadku wystgpienia takiego zdarzenia organy wymienione w rozdz. I ust. 2 wprowadzaja jeden
z czterech stopni alarmowych:

1) pierwszy stopien alarmowy (stopien ALFA);

2) drugi stopien alarmowy (stopien BRAVO);

3) trzeci stopien alarmowy (stopie CHRLIE);

4) czwarty stopien alarmowy (stopien -).

W przypadku zagrozenia wystapienia zdarzenia o charakterze terrorystyczny lub sabotazowym na systemy
teleinformatyczne organdw administracji publicznej albo w przypadku wystapienia takiego zdarzenia,
organy wymienione w rozdz. | ust. 2, wprowadzaja jeden z czterech stopni alarmowych CRP:

1) pierwszy stopien alarmowy (stopien ALFA = CRP);

2) drugi stopien alarmowy (stopien BRAVO - CRP);

3) trzeci stopien alarmowy (stopie CHRLIE - CRP);

4) czwarty stopien alarmowy (stopien _)

Wyzszy albo nizszy stopien alarmowy oraz stopien alarmowy CRP moze by¢ wprowadzony z pominigciem
stopni posrednich.

W przypadku wprowadzenia na tym samym obszarze roznych stopni alarmowych lub réznych stopni
alarmowych CRP, nalezy wykona¢ zadania przewidziane dla stopnia wyzszego. Odwotanie stopnia
alarmowego nastgpuje w drodze zarzadzenia wydanego przez organ wprowadzajacy ten stopien.

RODZAJE | DEFINICJE
Pierwszy stopien alarmowy (stopien ALFA lub ALFA-CRP) ma zastosowanie w przypadku uzyskania
informacji 0 mozliwos$ci wystapienia zdarzenia o charakterze terrorystycznym lub sabotazowym, ktorego
rodzaj i zakres jest trudny do przewidzenia. Jego wprowadzenie ma charakter ogdlnego ostrzezenia,
a okolicznosci nie usprawiedliwiaja uruchomienia przedsiewzie¢ zawartych w wyzszych stopniach
alarmowych. Wszystkie organy administracji publicznej i stuzby odpowiedzialne za bezpieczenstwo
powinny by¢ w stanie wprowadzi¢ i utrzymywac przedsiewzigcia tego stanu alarmowego na czas
nieograniczony.
Drugi stopien alarmowy (stopien BRAVO lub BRAWO-CRP) ma zastosowanie w przypadku uzyskania
informacji 0 mozliwosci wystapienia zdarzenia o charakterze terrorystycznym lub sabotazowym. Stopien
ten jest wprowadzany w przypadku zaistnienia zwiekszonego i przewidywalnego zagrozenia dziatalnoscig
terrorystyczng lub aktem sabotazu, jednakze konkretny cel ataku nie zostal zidentyfikowany. Wszystkie
organy administracji publicznej i shuzby odpowiedzialne za bezpieczenstwo powinny posiada¢ mozliwosé
utrzymania tego stopnia do chwili ustapienia zagrozenia, nie naruszajac swoich zdolnosci do biezacego
dzialania.
Trzeci stopien alarmowy (stopien CHARLIE lub CHARLIE-CRP) ma zastosowanie w przypadku jezeli
zaistniato konkretne zdarzenie, potwierdzajgce cel potencjalnego ataku terrorystycznego lub w przypadku
uzyskania informacji o osobach (grupach) przygotowujacych dziatania terrorystyczne lub sabotazowe,
albo tez wystapity zdarzenia o charakterze terrorystycznym lub sabotazowym godzace w bezpieczenstwo
innych panstw i stwarzajace potencjalne zagrozenie dla Polski. Wprowadzenie przedsigwzi¢¢ tego stopnia
na dluzszy czas moze spowodowaé utrudnienia i bedzie miatlo wpltyw na funkcjonowanie stuzb
odpowiedzialnych za zapewnienie bezpieczenstwa.
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4, Czwarty stopien alarmowy (stopien DELTA lub DELTA-CRP) ma zastosowanie w przypadku wystapienia
zdarzenia o charakterze terrorystycznym lub sabotazowym, powodujacego zagrozenie bezpieczenstwa
Rzeczypospolitej polskiej lub bezpieczenstwa innych panstw i stwarzajacego zagrozenie dla Polski, albo
tez wysokiego prawdopodobienstwa wystgpienia takich dzialan na terytorium RP. Utrzymywanie tego
stopnia przez dluzszy czas moze spowodowa¢ utrudnienia i bedzie miato wptyw na funkcjonowanie stuzb
odpowiedzialnych za zapewnienie bezpieczenstwa.

UWAGA: Wyzszy stopien alarmowy moze by¢ wprowadzony z pominigciem nizszych stopni.

VI. WYKAZ PRZEDSIEWZIEC W RAMACH POSZCZEGOLNYCH STOPNI ALARMOWYCH
| STOPNI ALARMOWYCH CRP

PIERWSZY STOPIEN ALARMOWY (stopiein ALFA lub ALFA-CRP)

1. Glowny wykonawca zadania: Dyrektor Szkoty
2. I stopien alarmowy - moze zosta¢ wprowadzony w przypadku uzyskania informacji o mozliwos$ci wystapienia
zdarzenia o0 charakterze terrorystycznym, ktorego rodzaj i zakres jest trudny do przewidzenia.
3. Cel zadania:
- przygotowanie Szkoty do przeciwdziatania i minimalizowania skutkéw atakéw terrorystycznych
lub sabotazowych,
- zapewnienie bezpiecznego 1 cigglego funkcjonowania szkoty (w tym ochrona infrastruktury)
oraz bezpieczenstwa osob przebywajacych w obiekcie,
- przygotowanie do przeciwdzialania i minimalizacji skutkéw atakdéw terrorystycznych lub sabotazowych,
ktorych rodzaj i zakres sg trudne do przewidzenia,
- wprowadzi¢ i utrzymywac przedsigwzi¢cia tego stanu alarmowego na czas nieograniczony.
4. Warunki operacyjne realizacji zadania:
- utrudnienia zwigzane z przerwami lub zaktoceniami w dostawie energii elektryczne;.
- utrudnienia w tacznos$ci (w ramach organizacji i poza nig).
- niewlasciwy przeptyw informacji (pomiedzy wykonawcami zadan, a kierujacym jednostka).
- przekazywanie i powielanie nieprawdziwych informacji.
- mozliwy chaos organizacyjny (np. wzrost liczby falszywych alarméw czy ,,szum medialny”).
- absencja pracownikow (np. choroba, urlop, delegacja).
- wzmozony stres, strach, niepokoj i niepewno$¢ wsrod pracownikow, wychowankow.
- inne — ktorych na obecnym etapie nie mozna zdefiniowac.
Negatywny wplyw powyzszych czynnikéw zostaje skumulowany w przypadku tacznego wystapienia dwoch
lub wigcej czynnikow jednoczesnie.
5. Przedsiewziecia do wykonania w ramach zadania
Po wprowadzeniu pierwszego stopnia alarmowego nalezy wykona¢ nastepujace zadania:

1) przeglad istniejacych procedur postgpowania dot. ataku terrorystycznego lub sabotazowego w odniesieniu
do szkoty (np.: wtargniecie na teren obiektu, podiozenie, pozostawienie przesytki niewiadomego
pochodzenia, dostarczenie do placowki przesytki niewiadomego pochodzenia);

2) dziatania porzadkowo-ochronne realizowane w celu przeciwdziatania i minimalizacji skutkéw atakow
terrorystycznych lub sabotazowych w czasie rozpoczecia pracy w przedszkolu, w godzinach pracy oraz
po zakonczeniu pracy;

3) dziatania o charakterze informacyjnym i ostrzegawczym.

6. Organizacja kierowania/dowodzenia
- zadania po wprowadzeniu | stopnia alarmowego — ALFA lub ALFA-CRP, dyrektor, wicedyrektor, szkoty
realizuje poprzez wykonawcow poszczeg6dlnych zadan.
- wprowadzenie ktoregokolwiek ze stopni alarmowych powoduje obligatoryjne poinformowanie podlegtego
personelu i ucznidéw o jego wprowadzeniu.
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Rodzaj

ALFA dokumentu MODUL ZADANIOWY NR 1
Tre$¢ zadania Przedsiewziecia realizowane w ramach pierwszego stopnia alarmowego - ALFA
DZIALANIA
Lp Zadanie Czynno$ci w ramach zadania oraz sposob realizacji Wykonawcy

1 2 3 4

) st sparedin @ TR 1.§Irazryr%eg:v1:elglgformacp o wprowadzeniu pierwszego stopnia Wicgz;iztk?:;rzy
PIERWSZEGO STOPNIA ALARMOWEGO | 5 pinformowanie kierownictwa Szkoly. kierownik gospodarczy

1. Poinformowanie podlegtego personelu o wprowadzeniu stopnia
alarmowego i koniecznos$ci zachowania wzmozonej czujnosci

2 Podjecie decyzji o realizacji zadan zwigzanych w stosunku do 0s6b, zachowujacych si¢ w sposob wzbudzajacy dvrektor
z wprowadzeniem I-go stopnia alarmowego podejrzenia. Y

2.Przeprowadzenie analizy dostgpnych sit i §rodkéw do realizacji
zadan.
1. Przekazywanie informacji o sytuacji do PCZK: - dyrektor,
3 | Utrzymywanie kontaktu z PCZK prowadzenie wymiany informacji w ramach SWO - _ wicedyrektorzy,
na biezaco o stanie realizacji zadan. kierownik gospodarczy
Przeglad istniejacych procedur postepowania
\dNOg deﬁ;i?eﬁioégsgﬁz;ego lub sabotazowego 1.Dokonanie przegladu dokumentéw zwigzanych z postgpowaniem

4 o o . na wypadek ataku terrorystycznego. dyrektor, wicedyrektor
(np.: wargnigcic na teren obicktu, podtozenie, 2.Dostosowanie procedury do potencjalnego zagrozenia
pozostawienie lub dostarczenie przesytki ' P rydop Jalnego zag ’
niewiadomego pochodzenia)

kierownik gospodarczy,

5 Dziatania porzadkowo ochronne w czasie 1.Stata obserwacja wej$¢ i wyjs¢ do budynku. personel z obstugi

pracy Szkoty oraz po zakoficzeniu pracy. 2.0bserwacja monitoringu - miejsc dostepnych dla petentow. (dozorca, wozne,
sprzataczki)

Obserwacja pojazdéw oraz kontrola OS(.)b 1. Wyrywkowe dokonywanie kontroli os6b wchodzacych na teren . .

6 wchodzacych na teren szkoty (zwracanie szkoly i ich bagazu kierownik gospodarczy,

5lnej i i j ) bstu;

szczegc_)lnej uwagl na poj azdy parkujace przy 2.Sprawdzanie zasadno$ci wjazdu samochodem na teren szkoty. opsiuga
szkole i bagaz 0sob).
Sprawdzenie na zewnatrz i od wewnatrz VIR (A SP LA terenu' zevYnc;trznego ekl kierownik gospodarczy,

7 szkoty pod wzgledem podejrzanych zachowan osob oraz
budynku Szkoty. % . L obstuga

W poszukiwaniu podejrzanych przedmiotow.
Sprawdzenie i zabezpieczenie pomieszczen . . , . , . . .
, . . i 1. Sprawdzenie pomieszczen przez organizatora spotkan organizator, kierownik

8 | po zakonczeniu organizowanych szkolen, . i . . L -

X . po ich zakonczeniu (sprawdzenie toalet, zamknigcie wejscia). gospodarczy, obstuga

spotkan, konferencji itd.

Umozliwienie wejscia na teren szkoty personelowi sprzatajacemu oraz
9 | Zamknigcie szkoty poza godzinami pracy. upowaznionym pracownikom, na podstawie przedstawionej listy lub obstuga

zgloszenia.

Sprawdzenie dziatania instalacji alarmowych . . .. . L.
1. Fizyczne sprawdzenie instalacji alarmowych ppoz., gasnic.

(w tym test systemu alarmowego), ] . . o . .

. > L 2. Kontrola drog ewakuacyjnych pod katem ich dostepnosci kierownik gospodarczy,

10 | przepustowosci drog ewakuacji, sprawnosci i droznosci obshuga

systemow zabezpieczen oraz stanu drzwi, ) . N .
. . 3. Kontrola stanu technicznego okien i drzwi.
okien, bram garazowych.
Dokonywanie obchodu zewngtrznego Dokonanie obchodu obiektow szkoty jezeli zachodzi taka potrzeba,

11 | i wewngtrznego budynku w godzinach zgodnie z ustalonym harmonogramem. dozorca nocny
nocnych.

12 Ograniczenie do minimum ilo$ci uzywanych W zaleznodei od wystepuiaceso zagrozenia kierownik gospodarczy,
wejs¢ i wiazdow do budynku. ystepujacego zag : obstuga
W2zmochienie kontroli nad czynnosciami 1. Przygotowanie wykgzu firm z,ewne;tr.znych sw1adc'zch‘ych usl.ugl dyrektor,

. . . . . dla szkoty, weryfikacja obszarow zwiazanych ze $wiadczeniem .

13 | zwigzanymi z ustugami realizowanymi na ustug wicedyrektorzy,

i : kierownik gospodarcz
S S e e S el el e 3. Weryfikacja realizacji zapisow zawartych umow. 908 Y
Zapewnienie bezawaryjnego funkcjonowania 1. Przeglad systemow zasilania w energi¢ elektryczng.
14 lnfr.astr.uktury technlcznej szkoty, w tym 2. W Wymlfu przepfowadzema ww. przegladu dokonanie niezbednych Kierownik gospodarczy
zasilania w energig¢ elektryczna, wode napraw i remontow.
i energi¢ cieplna. 3. Zapewnienie obstugi w zakresie usuwania awarii.
Informowanie odpowiednich stuzb
W przypadku zauwazenia:
- nieznanych pojazdéw zaparkowanych lub
15 poruszajacych si¢ w sposob podejrzany (np. | Powiadomienie Policji na podstawie informacji uzyskanych kierownik gospodarczy,

wielokrotne objezdzanie wokot obiektow),

- porzuconych paczek i bagazy,

- w przypadku zaobserwowania innych oznak
nietypowej dziatalnosci wokot szkoty.

m.in. od: pracownikow, klientow i go$ci oraz innych zrodet.

obstuga
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Prowadzenie akcji informacyjno-
instruktazowej dla uczniéw dotyczacej

16 potencjalnego zagrozenia, jego skutkéw Zadanie realizowa¢ w ramach prowadzonych zajeé nauczyciele
i sposobu postgpowania.
ALFA-CRP Rodzaj dokumentu MODUL ZADANIOWY NR 1
Tre$¢ zadania Przedsiewziecia realizowane w ramach pierwszego stania alarmowego CRP (stopiein ALFA-CRP)
DZIALANIA
Lp. Czynno$ci w ramach zadania oraz sposéb realizacji Wykonawcy
1 2 3
Poinformowanie podleglego personelu o wprowadzeniu stopnia alarmowego, glownie odpowiedzialnego
1. | za bezpieczenstwo systemow teleinformatycznych, o koniecznosci zachowania zwigkszonej czujno$ci w stosunku dyrektor
do stanéw odbiegajacych od normy.
) Zapewnienie dostgpno$ci w trybie alarmowym pracownikow odpowiedzialnych za administrowanie i bezpieczenstwo dvrekt
| systemow teleinformatycznych. yrextor
Sprawdzenie aktualnego stanu bezpieczenstwa infrastruktury teleinformatycznej i ocena wptywu zagrozenia
na podstawie biezacych informacji i prognoz wydarzen: - sprawdzi¢ wytyczne polityki bezpieczenstwa jednostki, . .
o . ; : L kierownik
- sprawdzi¢ wszystkie poziomy zabezpieczen sieci na styku LAN-WAN, .
3. . . , A . . gospodarczy, Wydziat
- sprawdzi¢ stan zabezpieczen pozostalej infrastruktury teleinformatycznej, ITUM
- sprawdzi¢ zabezpieczenia dostgpu do pomieszczen z kluczowymi zasobami sprzetu teleinformatycznego,
- zabezpieczy¢ dostep do kopii zapasowych kluczowych systeméw informatycznych jednostki.
4. | Dokonanie przegladu stosownych procedur oraz zadan powigzanych z wprowadzeniem stopnia alarmowego CRP dyre;l\(/t;(;,zmcle;n&rﬁ/ll( tor,
Informowanie na biezaco o efektach przeprowadzanych dzialan zespoty reagowania na incydenty bezpieczenstwa dyrektor,
5. | teleinformatycznego wiasciwe dla rodzaju dzialania organizacji oraz centrum zarzadzania kryzysowego. - regularne wicedyrektorzy,
raporty telefoniczne oraz droga elektroniczng. Wydzial IT UM

DRUGI STOPIEN ALARMOWY - (stopien BRAWO lub BRAWO -CRP)
1. Gléwny wykonawca zadania: Dyrektor, wicedyrektor, szkoty

II stopien alarmowy - mozna wprowadzi¢ w przypadku zaistnienia zwigkszonego i przewidywalnego zagrozenia wystapienia

zdarzenia o charakterze terrorystycznym, jednak konkretny cel ataku nie zostat zdefiniowany.
2. Cel zadania:

- przygotowanie szkoty do przeciwdziatania i minimalizowania skutkow atakow terrorystycznych lub sabotazowych,
- zapewnienie bezpiecznego i cigglego funkcjonowania szkoty (w tym ochrona infrastruktury) oraz bezpieczenstwa osob

przebywajacych w obiekcie,

- przygotowanie do przeciwdziatania i minimalizacji skutkow atakéow terrorystycznych lub sabotazowych, ktérych rodzaj

i zakres sg trudne do przewidzenia,

- wprowadzi¢ i utrzymywac przedsigwzigcia tego stanu alarmowego na czas nieograniczony.
3. Warunki operacyjne realizacji zadania:

- utrudnienia zwigzane z przerwami lub zaktdceniami w dostawie energii elektryczne;j.

- utrudnienia w taczno$ci (w ramach organizacji i poza nig).

- niewlasciwy przeptyw informacji (pomigdzy wykonawcami zadan, a kierujagcym jednostka).

- przekazywanie i powielanie nieprawdziwych informacji.

- mozliwy chaos organizacyjny (np. wzrost liczby fatszywych alarmoéw czy ,,szum medialny”).

- absencja pracownikow (np. choroba, urlop, delegacja).

- wzmozony stres, strach, niepokdj i niepewnos$¢ wsrod pracownikdéw, wychowankow.

- inne — ktoérych na obecnym etapie nie mozna zdefiniowac.

Negatywny wplyw powyzszych czynnikow zostaje skumulowany w przypadku tacznego wystapienia dwoch lub wigcej

czynnikow jednoczesnie.
4. Przedsigwzigcia do wykonania w ramach zadania
Po wprowadzeniu drugiego stopnia alarmowego nalezy wykonaé nastepujace zadania:

1) przeglad istniejacych procedur postgpowania dot. ataku terrorystycznego lub sabotazowego w odniesieniu do szkoty
(np.: wtargnigcie na teren obiektu, podiozenie, pozostawienie przesylki niewiadomego pochodzenia, dostarczenie
do placowki przesytki niewiadomego pochodzenia);

2) dziatania porzadkowo-ochronne realizowane w celu przeciwdziatania 1 minimalizacji skutkow atakow
terrorystycznych lub sabotazowych w czasie rozpoczecia pracy w przedszkolu, w godzinach pracy oraz po
zakonczeniu pracy;

3) dzialania o charakterze informacyjnym i ostrzegawczym.

5. Organizacja kierowania/dowodzenia

1) zadania po wprowadzeniu Il stopnia alarmowego-BRAWO Ilub BRAWO -CRP, dyrektor, wicedyrektor, szkoty
realizuje poprzez wykonawcow poszczegolnych zadan.

2) wprowadzenie ktoregokolwiek ze stopni alarmowych powoduje obligatoryjne poinformowanie podleglego personelu
i uczniéw o jego wprowadzeniu.
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BRAWO

Rodzaj dokumentu

MODUL ZADANIOWY NR 2

Tre$é zadania

Przedsiewziecia realizowane w ramach drugiego stopnia alarmowego - BRAWO

Po wprowadzeniu drugiego stopnia alarmowego — BRAVO, z pominig¢ciem pierwszego stopnia alarmowego, nalezy wykona¢ wszystkie zadania
wymienione dla I stopnia oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan

DZIALANIA
Lp Zadanie Czynno$ci w ramach zadania oraz sposéb realizacji Wykonawcy
1 2 3 4
Przyjecie sygnatu o wprowadzeniu Przyjgcie informacji o wprowadzeniu drugiego stopnia alarmowego _ dyrektor,
1. | DRUGIEGO STOPNIA ALARMOWEGO _ wicedyrektorzy,
Kierownik gospodarczy
1. Poinformowanie podlegtego personelu o wprowadzeniu stopnia
Podjgcie decyzji o realizacji zadan alarmowego i koniecznosci zachowania wzmozonej czujnosci
2. | zwiazanych z wprowadzeniem II-go stopnia w stosunku do 0sob, zachowujacych si¢ w sposob wzbudzajacy dyrektor
alarmowego podejrzenia.
2. Przeprowadzenie analizy dostepnych sit i Srodkéw do realizacji zadan.
1. Przekazywanie informacji o sytuacji do PCZK: dyrektor,
3. | Utrzymywanie kontaktu z PCZK - prowadzenie wymiany informacji w ramach SWO ~ wicedyrektorzy,
- na biezaco o stanie realizacji zadan. kierownik gospodarczy
Ostrzezenie personelu szkoty Wystosowanie do wszystkich pracownikéw informacji dot. mozliwosci _ dyrektor,
4. | omozliwo$ci wystapienia zdarzenia wystapienia zdarzef o charakterze terrorystycznym. Wskazanie mozliwych|  Wwicedyrektorzy,
o charakterze terrorystycznym. form ataku. e
5 Wzmocnienie ochrony szkoty 1. Wzmocnienie ochrony obiektéw (poprzez zaangazowanie dodatkowych | kierownik gospodarczy,
" | oraz czestotliwosci patrolowania. pracownikow). Obsluga
Sprawdzenie rejonu szkoty 1. Dokonanie sprawdzenia terenu przylegtego do budynkéw pod
6 (krzewy, kosze na $mieci, itd. ) pod katem wzgledem porzuconych toreb, pakunkow, przedmiotow itp. kierownik gospodarczy,
" | ujawnienia podrzuconych toreb, pakunkoéw 2. Biezace utrzymanie czystosci w bezposrednim otoczeniu obstuga
itd. budynkow.
dyrektor,
7 | Wydawanie kluczy do pomieszczer Standardowa procedura wynikajaca z Polityki bezpieczenstwa kierxvlelcnidkyg;gs;t)%r;gfczy
" | wylacznie osobom upowaznionym. informacji. upowaznieni
pracownicy
Wprowadzenie kontroli wszystkich przesytek | 1.Polecenie pracownikom, w szczegdlnosci sekretariatu, weryfikacji tresci _ dyrektor,
8. | pocztowych, kurierskich oraz dostaw wplywajacych dokumentéw oraz zawarto$ci opakowan, przedmiotow . _ Wwicedyrektorzy,
do szkoly. kierownik gospodarczy
Rezygnacja z organizacji spotkan, imprez Powiadomienie pracownikow o braku mozliwosci zorganizowania spotkan
9. dyrektor
0 charakterze otwartym. w budynku szkoty.
Zapewnienie bezawaryjnego funkcjonowania | 1. Zapewnienie bezawaryjnego dziatania systemow zasilania szkoty
10. Infrastqutury tech. szkoty tj.: zas!lan!a W energie e.lektryczrg, wode oraz energie c1eplq§. Kierownik gospodarczy
w energi¢ elektryczng (w tym zasilanie 2. Zapewnienie obstugi w zakresie usuwania awarii.
awaryjne).
11. Wprowadzenie zakazu wstgpu do szkoly Polecenie pracownikom nie wpuszczania osob postronnych do budynku. dyrektor
0sobom postronnym
Zamknle;_me ! zabe%pw_czemo.s meuzywanych 1. Sprawdzenie czy poddasze budynku jest zamknigte.
12. | regularnie budynkow i pomieszczen. . BV . obshuga
. ; : 2. Sprawdzenie droznosci droég ewakuacyjnych
Regularne sprawdzanie tych pomieszczen
Rodzaj dokumentu MODUL ZADANIOWY NR 2
BRAWO-CRP o — : : —
Tres$é zadania Przedsigwzigcia realizowane w ramach drugiego stopnia alarmowego CRP (stopienn BRAWO-CRP)

Po wprowadzeniu drugiego stopnia alarmowego — BRAVO-CRP nalezy wykona¢ wszystkie zadania wymienione dla pierwszego stopnia
alarmowego CRP oraz kontynuowac¢ lub sprawdzi¢ wykonanie tych zadan jesli wczesniej byl wprowadzony stopien ALFA-CRP, ponadto nalezy

wykonagé:
DZIALANIA

Lp. Czynno$ci w ramach zadania oraz sposob realizacji Wykonawcy

1 2 3
Poinformowanie podlegtego personelu o wprowadzeniu stopnia alarmowego, gtownie odpowiedzialnego za bezpieczenstwo

1. | systemow teleinformatycznych, o konieczno$ci zachowania zwigkszonej czujno$ci w stosunku do stanow odbiegajacych dyrektor
od normy.
Zapewni¢ gotowos$¢ do niezwlocznego podejmowania dziatan personelu odpowiedzialnego za bezpieczenstwo systemow dyrektor,

2. | teleinformatycznych kluczowych dla funkcjonowania szkoty. wicedyrektor,

Wydzial IT UM

Wprowadzi¢ dyzury, w trybie alarmowym, personelu odpowiedzialnego za administrowanie i bezpieczenstwo systemow dyrektor,

3. | teleinformatycznych oraz uprawnionego do podejmowania decyzji w sprawach bezpieczenstwa systemow wicedyrektorzy,
teleinformatycznych. Wydziat IT UM
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Wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemoéw teleinformatycznych, w tym w szczegdlnosci
wykorzystujac zalecenia Szefa Agencji Bezpieczenstwa Wewngtrznego lub komoérek odpowiedzialnych za system
reagowania zgodnie z wlasciwoscig oraz:

—  uruchomi¢ stale monitorowanie stanu bezpieczenstwa systemow teleinformatycznych w tym m. in.:

—  wprowadzi¢ kontrole komunikacji elektronicznej,

dyrektor,
—  zablokowa¢ wszystkie nieuzywane na serwerach porty ustug, wicedyrektorzy,
—  dokonac¢ aktualizacji bazy wzorcoéw w oprogramowaniu zabezpieczajacym, Wydziat IT UM

—  sprawdza¢ dostepnosc¢ ustug elektronicznych,

—  wrazie potrzeby dokonywa¢ zmian w dostgpie do infrastruktury teleinformatycznej w tym m.in.: - wylaczenie
uzytkowych kont systemowych,

—  awaryjna zmiana haset do kont systemowych

TRZECI STOPIEN ALARMOWY —,,.CHARLIE”
1. Gtéwny wykonawca zadania: Dyrektor, wicedyrektor, szkoty
2. I1I stopnien alarmowy - mozna wprowadzi¢ w przypadku:
- wystapienia zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze terrorystycznym, godzacego w:
a) bezpieczenstwo lub porzadek publiczny albo
b) bezpieczenstwo Rzeczypospolitej Polskiej, albo
C) bezpieczenstwo innego panstwa lub organizacji migdzynarodowej oraz stwarzajacego potencjalne zagrozenie
dla Rzeczypospolitej Polskiej lub uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu
o0 charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub uzyskania wiarygodnych i potwierdzonych
informacji o planowanym zdarzeniu o charakterze terrorystycznym, ktorego skutki moga dotyczy¢ obywateli polskich
przebywajacych za granicg lub instytucji polskich albo polskiej infrastruktury mieszczacych si¢ poza granicami RP.
3. Cel zadania:

- przygotowanie szkoty do przeciwdziatania i minimalizowania skutkow atakow terrorystycznych lub sabotazowych,

- zapewnienie bezpiecznego i ciaglego funkcjonowania szkoty (w tym ochrona infrastruktury) oraz bezpieczefistwa osob

przebywajacych w obiekcie,

- przygotowanie do przeciwdziatania i minimalizacji skutkow atakow terrorystycznych lub sabotazowych, ktorych rodzaj

i zakres sg trudne do przewidzenia,
- wprowadzi¢ i utrzymywac przedsigwzigcia tego stanu alarmowego na czas nieograniczony.
4. Warunki operacyjne realizacji zadania:

- utrudnienia zwigzane z przerwami lub zakldceniami w dostawie energii elektryczne;.

- utrudnienia w tacznosci (w ramach organizacji i poza nig).

- niewlasciwy przeptyw informacji (pomi¢dzy wykonawcami zadan, a kierujacym jednostka).

- przekazywanie i powielanie nieprawdziwych informacji.

- mozliwy chaos organizacyjny (np. wzrost liczby fatszywych alarmow czy ,,szum medialny”).

- absencja pracownikoéw (np. choroba, urlop, delegacja).

- wzmozony stres, strach, niepokoj i niepewnos¢ wsrod pracownikow, wychowankow.

- inne — ktorych na obecnym etapie nie mozna zdefiniowac.

Negatywny wplyw powyzszych czynnikow zostaje skumulowany w przypadku tacznego wystapienia dwoch lub wigcej

czynnikow jednoczesnie.
5. Przedsigwzigcia do wykonania w ramach zadania
Po wprowadzeniu trzeciego stopnia alarmowego nalezy wykona¢ nastepujace grupy zadan:

1) przeglad istniejacych procedur postgpowania dot. ataku terrorystycznego lub sabotazowego w odniesieniu do szkoty
(np.: wtargnigcie na teren obiektu, podlozenie, pozostawienie przesytki niewiadomego pochodzenia, dostarczenie
do placoéwki przesytki niewiadomego pochodzenia),

2) dziatania porzadkowo-ochronne realizowane w celu przeciwdziatania i minimalizacji skutkow atakow terrorystycznych
lub sabotazowych w czasie rozpoczgcia pracy w przedszkolu, w godzinach pracy oraz po zakonczeniu pracy;

3) dziatania o charakterze informacyjnym i ostrzegawczym.

6. Organizacja kierowania/dowodzenia

- zadania po wprowadzeniu Il stopnia alarmowego CHARLIE — lub CHARLIE - CRP, dyrektor, wicedyrektor, szkoty

realizuje poprzez wykonawcoéw poszczegolnych zadan.

- wprowadzenie ktoregokolwiek ze stopni alarmowych powoduje obligatoryjne poinformowanie podlegtego personelu

i uczniéow o jego wprowadzeniu.
- dziatania podjete po wprowadzeniu stopnia alarmowego nalezy odnotowac w dzienniku dziatan.
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CHARLIE

Rodzaj dokumentu MODUL ZADANIOWY NR 3

Tre$¢ zadania

Przedsiewzigcia realizowane w ramach trzeciego stopnia alarmowego -

CHARLIE

Po wprowadzeniu trzeciego stopnia alarmowego — CHARLIE, z pomini¢ciem nizszych stopni alarmowych, nalezy wykona¢ zadania

wymienione dla I i II stopnia alarmowego oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan
_

DZIALANIA
Lp Zadanie Czynno$ci w ramach zadania oraz sposob realizacji Wykonawcy
1 2 3 4
. . jecie 1 ji i i i dyrektor,
) Przyjecic sygnatu o wprowadzeniu 1. ;’Irazr}%%cvl\;aeg(l)formacp o wprowadzeniu trzeciego stopnia Wicezjl;?ek?grzy
TRZECIEGO STOPNIA ALARMOWEGO 2. Poinformowanie kierownictwa szkoty. kierownik gospodarczy

1. Poinformowanie podlegtego personelu o wprowadzeniu stopnia

alarmowego i koniecznosci zachowania wzmozonej czujnosci
2 Podjecie decyzji o realizacji zadan zwigzanych w stosunku do 0s6b, zachowujacych si¢ w sposob wzbudzajacy dvrektor
" | zwprowadzeniem Il1-go stopnia alarmowego podejrzenia. 4

2. Przeprowadzenie analizy dostepnych sit i sSrodkow do realizacji
zadan.

1. Przekazywanie informacji o sytuacji do PCZK: dyrektor,

3. | Utrzymywanie kontaktu z PCZK - prowadzenie wymiany informacji w ramach SWO ~ wicedyrektorzy,

- na biezaco o stanie realizacji zadan. kierownik gospodarczy
Wprowadzenie, na polecenie ministra spraw o g % : dyrektor,

4. | wewnetrznych, catodobowych dyzurow we W lr)rzyp(;lzd;lfu o%trzyrglanla(;ngorrmaci lszP(z:ZnIi( ?ﬁtfy:rzfcgi izik;)iyl, i wicedyrektorzy,

wskazanych jednostkach. wprowadzi¢ catodobowe dyzury, przekazanie informacji niezwlocznie. | \erownik gospodarczy
1. Wytypowanie miejsc i rejondw, do ktorych dostgp i parkowanie dvrek
Ograniczenie do minimum liczby miejsc zostanie ograniczony. _ dyrektor,
5. Olnie dost h w Szkole i rejonie szkot 2. Fizyczne ograniczenie dostgpu do pomieszczen oraz rejond wicedyrektorzy,
ogo6lnie dostgpnych w j szkoty . Fizyczne ograniczenie dostgpu do pomieszczen oraz rejonéw Kierownik gospodarczy
przylegtych do szkoty.
Whprowadzenie, w uzasadnionych
6 przypadkach, $cistej kontroli 0sob i Petna kontrola 0sob i bagazu 0s6b wchodzacych na teren szkoty oraz kierownik gospodarczy,
" | pojazdow przy wejsciu/wjezdzie na teren sprawdzanie zasadnosci wjazdu samochodem. Obstuga
szkoty.

7 Wstrzymanie wszelkich prac (budowlanych, Powiadomienie wykonawcOw o wstrzymaniu prac na terenie i w wicgé/rilgtk(:(r)’rz

" | montazowych itp.) wewnatrz i w obrgbie. obrebie obiektow. kierowniky gospodg}czy
. , o, dyrektor,

8. des{)olgrtllle}zl EIIOPOW ]firzacowiﬂ;zyv} , Przeanalizowanie potrzeb, poinformowanie pracownikow. wicedyrektorzy,
niezbednych do prowadzonych dziatan. Kierownik gospodarczy
Rozwazenie i podjecie decyzji o wdrozeniu  dyrektor,

9. | dodatkowych przedsigwzig¢ wiasciwych Przeprowadzenie analizy dostepnych sit i srodkow do realizacji zadan. _ Wicedyrektorzy,
dla rodzaju zagrozenia. kierownik gospodarczy
Zweryfikowanie danych o obiektach  dyrektor,

10 | przeznaczonych dla potrzeb tymczasowego Aktualizacja danych po otrzymaniu informacji z PCZK. ~ Wicedyrektorzy,
pobytu ludnosci. kierownik gospodarczy

Rodzaj dokumentu MODUL ZADANIOWY NR 3
CHARLIE -CRP Tresé zadania Przedsiewziecia realizowane w ramach trzeciego stopnia alarmowego CRP (stopien CHARLIE -
CRP)

Po wprowadzeniu trzeciego stopnia alarmowego — CHARLI-CRP nalezy wykona¢ wszystkie zadania wymienione dla pierwszego stopnia
alarmowego CRP oraz kontynuowac¢ lub sprawdzi¢ wykonanie tych zadan jesli wczesniej byl wprowadzony stopien ALFA-CRP lub BRAWO-

CRP, ponadto nalezy wykona¢:

DZIALANIA
Lp. Czynnosci w ramach zadania oraz sposob realizacji Wykonawcy
1 2 3
Poinformowanie podlegtego personelu o wprowadzeniu stopnia alarmowego, gltownie odpowiedzialnego dyrektor,
1. | za bezpieczenstwo systemow teleinformatycznych, o koniecznosci zachowania zwigkszonej czujnosci w stosunku _ Wwicedyrektorzy,
do stanéw odbiegajacych od normy. kierownik gospodarczy
Dyrektor,
2. | Zapewni¢ obsad¢ administratoréw systemow teleinformatycznych kluczowych dla funkcjonowania szkoty. wicedyrektorzy,
Wydziat IT UM
Dokona¢ przegladu dostepnych zasobow zapasowych pod wzgledem mozliwosci ich wykorzystania w wypadku
zaistnienia ataku, w tym m.in.:
-t h/awaryjnych laczy i h i komunikacyjnych R
3 est zapasowych/awaryjnych taczy internetowych i komunikacyjnych, e e
* | - przeglad dostepnosci i sprawnosci zapasowego zaplecza sprzgtowego, Wydzial IT UM

- sprawdzenie poprawno$ci wykonywania kopii bezpieczenstwa, przygotowania do awaryjnego odtworzenia danych
kluczowych systemow teleinformatycznych.
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Przygotowa¢ si¢ do uruchomienia planéw umozliwiajacych zachowanie ciaglosci dziatania po wystapieniu

potencjalnego ataku, w tym mi.in.:

- dokona¢ przegladu i ewentualnego audytu planow awaryjnych oraz infrastruktury teleinformatycznej,

- uruchomi¢ szyfrowanie komunikacji stuzbowej pomi¢dzy serwerami,

- przygotowac si¢ do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego i bezawaryjnego
zamkniecia (jak najszybsze poinformowanie uzytkownikow o konieczno$ci wylogowania si¢ z systemow).

dyrektor,
wicedyrektorzy,
Wydziat IT UM

CZWARTY STOPIEN ALARMOWY - . DEINIA"
1. Gtéwny wykonawca zadania: Dyrektor, wicedyrektor, szkoty
2. 1V stopien alarmowy mozna wprowadzi w przypadku:
- wystapienia zdarzenia o charakterze terrorystycznym powodujacego zagrozenie:
a) bezpieczenstwa lub porzadku publiczny albo
b) bezpieczenstwa Rzeczypospolitej Polskiej, albo
C) bezpieczenstwa innego panstwa lub organizacji migdzynarodowej oraz stwarzajacego potencjalne zagrozenie
dla Rzeczypospolitej Polskiej lub gdy uzyskane informacje wskazuja na zaawansowang faz¢ przygotowan do zdarzenia
o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub gdy uzyskane informacje wskazuja
na zaawansowang faz¢ przygotowan do zdarzenia o charakterze terrorystycznym, ktéore ma by¢ wymierzone w
obywateli polskich przebywajacych za granicg lub w instytucje polskie albo polska infrastrukture mieszczace si¢ poza
granicami Rzeczypospolitej Polskiej, a zebrane informacje wskazuja jednoczes$nie na nieuchronno$¢ takiego zdarzenia.
3. Cel zadania:
- przygotowanie szkoty do przeciwdziatania i minimalizowania skutkéw atakoéw terrorystycznych lub sabotazowych,
- zapewnienie bezpiecznego i cigglego funkcjonowania szkoly (w tym ochrona infrastruktury) oraz bezpieczenstwa
0s0b przebywajacych w obiekcie,
- wprowadzenie przedsiewzig¢ tego stopnia na dhuzszy czas spowoduje znaczne utrudnienia i bedzie miato wptyw
na funkcjonowanie stuzb.
4. Warunki operacyjne realizacji zadania:
- utrudnienia zwigzane z przerwami lub zakt6ceniami w dostawie energii elektryczne;.
- utrudnienia w tacznosci (w ramach organizacji i poza nig).
- niewlasciwy przeptyw informacji (pomiedzy wykonawcami zadan, a kierujacym jednostka).
- przekazywanie i powielanie nieprawdziwych informacji.
- mozliwy chaos organizacyjny (np. wzrost liczby fatszywych alarméw czy ,,szum medialny”).
- absencja pracownikoéw (np. choroba, urlop, delegacja).
- Wzmozony stres, strach, niepokdj i niepewno$¢ wérdd pracownikéow, wychowankow.
- inne — ktérych na obecnym etapie nie mozna zdefiniowac.
Negatywny wplyw powyzszych czynnikow zostaje skumulowany w przypadku tacznego wystapienia dwoch lub wigcej
czynnikow jednoczesnie.
5. Przedsigwzigcia do wykonania w ramach zadania
Po wprowadzeniu trzeciego stopnia alarmowego nalezy wykonaé nastepujace grupy zadan:

1) przeglad istniejacych procedur postgpowania dot. ataku terrorystycznego lub sabotazowego w odniesieniu do szkoty
(np.: wtargnigcie na teren obiektu, podlozenie, pozostawienie przesytki niewiadomego pochodzenia, dostarczenie
do placowki przesytki niewiadomego pochodzenia);

2) dzialania porzagdkowo-ochronne realizowane w celu przeciwdziatania i minimalizacji skutkow atakow terrorystycznych
lub sabotazowych w czasie rozpoczg¢cia pracy w przedszkolu, w godzinach pracy oraz po zakonczeniu pracy;

3) dzialania o charakterze informacyjnym i ostrzegawczym.

6. Organizacja kierowania/dowodzenia
- zadania po wprowadzeniu IV stopnia alarmowego DELTA — lub DELTA - CRP, dyrektor, wicedyrektor, szkoty realizuje
poprzez wykonawcow poszczegdlnych zadan.
- wprowadzenie ktoregokolwiek ze stopni alarmowych powoduje obligatoryjne poinformowanie podleglego personelu
i uczniow o jego wprowadzeniu.

DELTA Rodzaj dokumentu MODUL ZADANIOWY NR 4

Tre$¢ zadania Przedsiewzigcia realizowane w ramach czwartego stopnia alarmowego - -

Po wprowadzeniu czwartego stopnia alarmowego — DELTA, z pomini¢ciem nizszych stopni alarmowych, nalezy wykonaé zadania wymienione

dla I, I1 i II stopnia alarmowego oraz kontynuowacé lub sprawdzi¢ wykonanie tych zadan oraz:
__

DZIALANIA
Lp Zadanie Czynnosci w ramach zadania oraz sposéb realizacji Wykonawcy
1 2 3 4
1. Przyjecie informacji o wprowadzeniu czwartego stopnia dyrektor,
1 Przyjecie sygnatu o wprowadzeniu alarmowego, wicedyrektorzy,
" | CZWARTEGO STOPNIA ALARMOWEGO | 2. poinformowanie pracownikow szkoty. Kierownik
gospodarczy
2. | Podjecie decyzji o realizacji zadan zwigzanych | 1. Poinformowanie podleglego personelu o wprowadzeniu stopnia dyrektor,
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z wprowadzeniem Il1-go stopnia alarmowego

alarmowego i koniecznosci zachowania wzmozonej czujnosci
w stosunku do 0sob, zachowujacych si¢ w sposob wzbudzajacy
podejrzenia.

2. Przeprowadzenie analizy dostepnych sit i srodkow do realizacji
zadan.

wicedyrektorzy,
kierownik gospodarczy

Utrzymywanie kontaktu z PCZK

1. Przekazywanie informacji o sytuacji do PCZK:
- prowadzenie wymiany informacji w ramach SWO
- na biezaco o stanie realizacji zadan.

dyrektor,
wicedyrektorzy,
kierownik gospodarczy

Woprowadzenie, na polecenie ministra spraw
wewngtrznych, catodobowych dyzurow
we wskazanych jednostkach.

W przypadku otrzymania informacji z PCZK dotyczacej szkoty,
wprowadzi¢ catodobowe dyzury, przekazanie informacji niezwlocznie.

dyrektor,
wicedyrektorzy,
kierownik gospodarczy

Przeprowadzenie identyfikacji wszystkich

pojazdow znajdujacych si¢ na terenie Sprawdzanie zasadno$ci wjazdu samochodem na teren szkoty. Obstuga

i w rejonie obiektu.

Kontrolowanie wszystkich pojazdow . ; . .
S . Sprawdzenie samochodow oraz ich wnetrza pod katem pozostawionych

wjezdzajacych na teren obiektu wraz obstuga
: ) rzeczy, paczek, toreb.

z ich tadunkiem.

Ograniczenie wizyt 0sob niezatrudnionych dyrektor,

w Przedszkolu.

Ustanowienie zasad wejscia na teren szkoty osob trzecich.

wicedyrektorzy,
kierownik gospodarczy

Kontrolowanie wszystkich wnoszonych &L 3 . . Obshuga
. Y , yeh - Kontrola 0s6b i bagazu 0s6b wchodzacych na teren. £

na teren obiektu toreb, plecakow, paczek itp.

Prowadzenie czgstych kontroli na zewnatrz Przeprowadzania obchodu obiektéw zgodnie z okreslonym obstuga

budynku i na parkingach.

harmonogramem.
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Rodzaj dokumentu MODUL ZADANIOWY NR 4

DELTA -CRP Tresé zadania Przedsiewziecia realizowane w ramach czwarteio stopnia alarmowego CRP (stopier BEIIAR

Po wprowadzeniu trzeciego stopnia alarmowego — CHARLI-CRP nalezy wykona¢ wszystkie zadania wymienione dla pierwszego stopnia
alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan jesli weze$niej byt wprowadzony stopien ALFA-CRP, BRAWO-
CRP lub CHARLIE-CRP, ponadto nalezy wykonaé:

DZIALANIA

Lp. Czynnos$ci w ramach zadania oraz spos6b realizacji Wykonawcy

1 2 3

Poinformowanie podleglego personelu o wprowadzeniu stopnia alarmowego, gtownie odpowiedzialnego
1. | za bezpieczenstwo systemow teleinformatycznych, o koniecznosci zachowania zwigkszonej czujnosci
w stosunku do standw odbiegajacych od normy.

dyrektor, wicedyrektorzy,
kierownik gospodarczy

Uruchomi¢ plany awaryjne lub plany ciggtoéci dzialania organizacji w sytuacjach awarii lub utraty cigglosci dyrektor, wicedyrektorzy,
zadania. kierownik gospodarczy

3. | Stosownie do sytuacji przystapi¢ do realizacji procedur przywracania ciggtosci dziatania. dyrektor, wicedyrektorzy,
kierownik gospodarczy

WOJEWODZKIE CENTRUM ZARZADZANIA KRYZYSOWEGO (WCZK)
Telefon catodobowy - 81 532 70 97

20-072 Lublin

ul. Lubomelska 1/3

Telefon catlodobowy - 081-532-70-97

faks 081-532-75-68, 081-742-43-88

e-mail: dysor@Iublin.uw.gov.pl

Sekretariat

ul. Lubomelska 1-3, 20-072 Lublin
tel. 81 74-24-214

faks 81 74-24-386

e-mail: wbzk@lublin.uw.gov.pl
pok. 1015

MIEJSKIE CENTRUM ZARZADZANIA KRYZYSOWEGO
Lipowa 27, 20-400 Lublin

Czynne calg dobe
Telefon: 81 466 17 14

Podpisy wykonawcow zadan:

I Wicedyrektor Szkoty
IT Wicedyrektor Szkoty
Kierownik Gospodarczy
Administrator Sieci Informatycznej Szkoty ...
Pracownik stuzby BHP SP6
Nauczyciel p. Edukacja dla bezpieczenstwa ...................ccceeeeiiininn.n.
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https://www.google.com/search?client=firefox-b-d&q=zarz%C4%85dzanie%20kryzysowe%20lublin&tbs=lf:1,lf_ui:2&tbm=lcl&rflfq=1&num=10&rldimm=18157776204211987365&lqi=Ch16YXJ6xIVkemFuaWUga3J5enlzb3dlIGx1Ymxpbkjerq-C8oGAgAhaKxAAEAEQAhgAGAEYAiIdemFyesSFZHphbmllIGtyeXp5c293ZSBsdWJsaW6qAR4QASoaIhZ6YXJ6xIVkemFuaWUga3J5enlzb3dlKAs&ved=2ahUKEwi9_eTxndr6AhXFmYsKHRY8DvcQvS56BAgUEAE&sa=X&rlst=f
mailto:dysor@lublin.uw.gov.pl
mailto:wbzk@lublin.uw.gov.pl
https://www.google.com/search?client=firefox-b-d&cs=0&q=miejskie+centrum+zarz%C4%85dzania+kryzysowego+lublin+telefon&ludocid=16755425269656134298&sa=X&ved=2ahUKEwj88Nvpn9r6AhVZBxAIHba2C6cQ6BN6BAgKEAI
https://www.google.com/search?client=firefox-b-d&q=zarz%C4%85dzanie%20kryzysowe%20lublin&tbs=lf:1,lf_ui:2&tbm=lcl&rflfq=1&num=10&rldimm=18157776204211987365&lqi=Ch16YXJ6xIVkemFuaWUga3J5enlzb3dlIGx1Ymxpbkjerq-C8oGAgAhaKxAAEAEQAhgAGAEYAiIdemFyesSFZHphbmllIGtyeXp5c293ZSBsdWJsaW6qAR4QASoaIhZ6YXJ6xIVkemFuaWUga3J5enlzb3dlKAs&ved=2ahUKEwi9_eTxndr6AhXFmYsKHRY8DvcQvS56BAgUEAE&sa=X&rlst=f

