UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta W dniu ... pomiedzy: Gming Lublin, Plac Kréla Wiadystawa
tokietka 1, 20-109 Lublin, NIP: 946-25-75-811 - Szkotg Podstawowg nr 19 im. J6zefa
Czechowicza w Lublinie ul. Szkolna 6, reprezentowang przez Dyrektora mgr Beate Teter,
dzialajagcg na podstawie pelnomocnictwa Prezydenta Miasta Lublina, zwang dalej
Administratorem danych osobowych lub Administratorem, reprezentowanym przez :

1. Beate Teter, Dyrektora Szkoty Podstawowej nr 19

§1
Postanowienia ogdlne
1. Dla potrzeb niniejszej umowy, Administrator i Przetwarzajgcy ustalajg nastepujace
znaczenie nizej wymienionych pojec¢:
1) Umowa Powierzenia — niniejsza umowa;
2) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogodlne rozporzgadzenie o ochronie danych) (Dz. U. UE. L. z
2016 r. Nr 119, str. 1);
3) Umowa - umowa zawarta pomiedzy Stronami, ktérej przedmiotem jest ochrona
fizyczna obiektu iktérej wykonanie wymaga przekazania przez Administratora
Przetwarzajgcemu danych osobowych.
2. Strony oswiadczajg, ze Umowa Powierzenia zostata zawarta w celu wykonania
obowigzkow, o ktérych mowa w art. 28 RODO w zwigzku z zawarciem Umowy.
3. W ftrybie art. 28 ust. 3 RODO, na mocy niniejszej umowy Administrator powierza
Przetwarzajagcemu dane osobowe w zakresie okreslonym w § 2 niniejszej umowy
a Przetwarzajgcy zobowigzuje sie do ich przetwarzania zgodnego z prawem i Umowg
Powierzenia.
4, Przetwarzajagcy moze przetwarzaC dane osobowe wylgcznie w zakresie i celu
przewidzianym w Umowie Powierzenia oraz zgodnie z innymi udokumentowanymi

poleceniami Administratora, przy czym za udokumentowane polecenia uwaza sie



postanowienia Umowy Powierzenia oraz inne polecenia przekazywane przez

Administratora drogg elektroniczngnaadres ............ccccoceveeiiiiiiiiiiiiennn. lub na pismie.

Przetwarzajacy zapewnia, ze:

a) posiada fachowg wiedze i zasoby konieczne do nalezytej realizacji niniejszej

umowy, w szczegdélnosci wdrozyt odpowiednie srodki techniczne i organizacyjne
gwarantujgce bezpieczenstwo powierzonych do przetwarzania danych osobowych,
w tym m.in. wdrozyt - przy uwzglednieniu stanu wiedzy technicznej, kosztu
wdrazania oraz charakteru, zakresu, kontekstu i celéw przetwarzania oraz ryzyka
naruszenia praw lub wolnosci o0sob fizycznych o réoznym prawdopodobienstwie
wystgpienia i wadze zagrozenia - odpowiednie $rodki techniczne i organizacyjne, w

celu zapewnienia stopnia bezpieczehstwa odpowiadajgcemu temu ryzyku,

b) bedzie zabezpieczat interes prawny osdéb, ktérych dane przetwarza,

c) bedzie realizowat wytyczne Administratora w zakresie bezpieczenstwa

przetwarzanych powierzonych mu danych,

d) dane osobowe bedg przetwarzane wylgcznie na obszarze Panstw Cztonkowskich

Unii Europejskiej (UE) lub panstw sygnatariuszy Umowy o Europejskim Obszarze
Gospodarczym (EOG). Jakiekolwiek przekazanie powierzonych danych osobowych
do panstwa trzeciego wymaga uprzedniej pisemnej zgody Administratora i musi

spetnia¢ szczegélne wymagania okreslone w rozdziale V RODO,

e) kazda osoba fizyczna dziatajgca z upowaznienia Przetwarzajgcego, ktéra ma

f)

dostep do danych osobowych, bedzie je przetwarzata wytgcznie w celach i zakresie
przewidzianym w Umowie Powierzenia,

bedzie prowadzi¢ rejestr wszystkich kategorii czynnosci przetwarzania
dokonywanych w imieniu Administratora, o ktérym mowa w art. 30 ust. 2 RODO
i udostepnia¢ go Administratorowi na jego zgdanie, chyba ze Przetwarzajacy jest

zwolniony z tego obowigzku na podstawie art. 30 ust. 5 RODO.

6. Przetwarzajgcy nie jest uprawiony do dalszego przekazywania danych osobowych

7.

innemu podmiotowi, bez uprzedniej pisemnej zgody Administratora. Jezeli
Przetwarzajgcy zamierza podpowierzy¢ przetwarzanie danych osobowych, musi
uprzednio poinformowa¢ Administratora o zamiarze podpowierzenia, tozsamosci
(firmie) podmiotu, ktéremu ma zamiar podpowierzy¢ przetwarzanie a takze
0: charakterze podpowierzenia, zakresie danych, celu i czasie trwania
podpowierzenia.

W przypadku podpowierzenia przetwarzania danych osobowych, podpowierzenie
przetwarzania bedzie mieC za podstawe umowe, na podstawie ktérej subprocesor
zobowigze sie do wykonywania tych samych obowigzkow, ktére na mocy niniejsze;j

Umowy Powierzenia natozone sg na Przetwarzajgcego.


mailto:jacek.stec@bako.pl

W  przypadku wypowiedzenia lub rozwigzania umowy podpowierzenia,
Przetwarzajgcy poinformuje o tym fakcie Administratora w terminie 3 dni od
wypowiedzenia lub rozwigzania umowy.
§2
Okreslenie zakresu i okresu powierzenia przetwarzania

. Administrator powierza Przetwarzajgcemu dane osobowe nastepujacych kategorii
0s0b, ktorych dane dotycza:
a) uczniow szkoty
b) pracownikow szkoty
Zakres powierzonych Przetwarzajgcemu do przetwarzania danych osobowych
obejmuje:
a) co do ucznidw szkoty: ............ceeeeii.
b) co do pracownikéw szkoty: ...,
Przetwarzajgcy uprawniony jest do przetwarzania danych osobowych przez okres
obowigzywania Umowy.
Przetwarzajgcy zobowigzany jest do natychmiastowego zaprzestania przetwarzania
danych w przypadku:

a) rozwigzania Umowy Powierzenia ;

b) ustania celu, dla ktérego niniejsza umowa zostata zawarta, w szczegolnosci

w przypadku rozwigzania/wygasniecia Umowy.

Po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem danych osobowych
Przetwarzajgcy zaleznie od decyzji Administratora usuwa lub zwraca mu wszelkie
dane osobowe oraz usuwa wszelkie ich istniejgce kopie.
W przypadku usunigcia danych - Przetwarzajgcy zobowigzany jest, w terminie 3 dni
roboczych od dnia wykonania operacji, poinformowac¢ pisemnie Administratora
0 wykonaniu tej operacji oraz o sposobie jej wykonania .
Zapisy § 2 ust. 4 oraz ust. 5 nie obowigzujg w przypadku gdy przepisy prawa
powszechnego zobowigzujg Przetwarzajgcego do przechowywania dokumentacji
zawierajgcej powierzone dane osobowe. W takim przypadku Przetwarzajgcy

obowigzany jest do zachowania poufnosci tych danych.

§3
Okreslenie celu
Powierzenie przetwarzania danych osobowych nastepuje w celu wykonania Umowy,
W SZCZEGOINOSCI ...
Przetwarzajgcy bedzie w szczegdlnosci wykonywat nastepujgce operacje dotyczace

powierzonych danych osobowych: -



1.
1)
2)

3)

4)

5)

6)

7

8)

9)

Dane osobowe bedg przez Przetwarzajgcego przetwarzane w formie elektronicznej
w systemach informatycznych oraz w formie papierowe;.
Przetwarzajgcy bedzie zbierat/otrzymywat dane osobowe od - [sposéb,

zrodta zbierania danych].

§4
Obowiazki Przetwarzajacego
Przetwarzajacy zobowigzuje sie, ze:
podejmie wszelkie srodki wymagane na mocy art. 32 RODO,
bedzie pomagat Administratorowi wywigzac sie z obowigzkow okreslonych w art. 32
— 36 RODO,
bedzie pomagat Administratorowi poprzez odpowiednie $rodki techniczne
i organizacyjne wywigza¢ sie z obowigzku odpowiadania na zgdania osoby, ktorej
dane dotycza, w zakresie wykonywania jej praw okreslonych w Rozdziale Ill RODO;
w szczegolnosci Przetwarzajgcy zobowigzuje sie, na kazde zgdanie Administratora,
do przygotowania i przekazania Administratorowi informacji potrzebnych do
spetnienia zgdania osoby, ktérej dane dotycza,
nada imienne upowaznienia do przetwarzania powierzonych danych osobowych
osobom, ktére dopusci do przetwarzania w swoim imieniu,
zapewni aby osoby upowaznione do przetwarzania danych osobowych zachowaty w
tajemnicy przetwarzanie dane osobowe jak i sposoby ich zabezpieczenia Iub
podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania ich w tajemnicy.
Obowigzek wskazany w zdaniu poprzednim obowigzuje bezterminowo, mimo
rozwigzania lub wygasniecia niniejszej umowy,
bedzie przestrzegat minimalnych $rodkéw technicznych i organizacyjnych
gwarantujgcych bezpieczenstwo powierzonych do przetwarzania danych osobowych,
ktore okreslono w § 5 niniejszej umowy,
udostepni Administratorowi wszelkie informacje niezbedne do potwierdzenia, ze
spetnia obowigzki Przetwarzajgcego okreslone w przepisach prawa powszechnie
obowigzujgcego,
umozliwi  Administratorowi lub osobom upowaznionym przez Administratora
przeprowadzanie audytow oraz kontroli,
w sytuacji podejrzenia naruszenia ochrony danych osobowych:
a) przekaze Administratorowi informacje dotyczgce naruszenia ochrony danych
osobowych, w tym informacje, o ktérych mowa w art. 33 ust. 3 RODO niezwtocznie,

nie pozniej niz w ciggu 24 godzin od stwierdzenia naruszenia,



b) przeprowadzi wstepng analize ryzyka naruszenia praw i wolnosci osob, ktérych

dane dotycza, i przekaze wyniki tej analizy do Administratora ,

c) przekaze Administratorowi — na jego zgdanie — wszystkie informacje niezbedne do

zawiadomienia osoby, ktorej dane dotyczg, zgodnie z art. 34 RODO.

10) bedzie informowa¢ Administratora o:

1) jakimkolwiek postepowaniu, w szczegodlnosci administracyjnym lub sgdowym,
dotyczgcym przetwarzania powierzonych danych osobowych,

2) jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgacych przetwarzania
powierzonych danych osobowych, skierowanej do Przetwarzajgcego,

3) wszelkich kontrolach i inspekcjach dotyczacych przetwarzania powierzonych
danych osobowych przez Przetwarzajgcego, w szczegolnosci prowadzonych

przez organ nadzorczy.

§5
Minimalne srodki techniczne i organizacyjne gwarantujace bezpieczenstwo

powierzonych do przetwarzania danych osobowych

Minimalne srodki techniczne i organizacyjne, do ktérych podjecia zobowigzany jest
Przetwarzajgcy zostaly okreslone w Zatgczniku 1 STO ($rodki techniczne i
organizacyjne) do Umowy Powierzenia.

Przetwarzajgcy udokumentuje wdrozenie srodkdéw technicznych i organizacyjnych
okre$lonych w Zatgczniku 1 STO i na wniosek Administratora przedstawi takg
dokumentacje Administratorowi do wgladu przed rozpoczeciem przetwarzania danych
osobowych.

Na przetwarzanie danych osobowych poza siedzibg Przetwarzajgcego, np. w lokalach
prywatnych lub w kontekscie pracy na odlegto$¢, wymagana jest uprzednia pisemna
zgoda Administratora. Przetwarzajgcy gwarantuje i zapewnia, ze swiadczenie ustug lub
wykonywanie pracy poza siedzibg Przetwarzajgcego przez jego pracownikéow lub
wspotpracownikow spetnia okreslone Srodki i wymogi, w tym w szczegolnosci
zagwarantowane sg odpowiednie srodki techniczne i organizacyjne w rozumieniu art. 32
RODO oraz srodki wymagane przez Umowe.

Przetwarzajagcy moze wdrozy¢ odpowiednie alternatywne srodki w trakcie okresu
obowigzywania Umowy. Takie Srodki muszg by¢ zgodne z postanowieniami art. 32
RODO i muszg zapewnia¢ poziom ochrony réwny lub wyzszy w poréwnaniu do srodkéw
okreslonych w Zatgczniku 1 STO. Przetwarzajgcy jest zobowigzany do aktualizacji
i podnoszenia jakosci Srodkdéw organizacyjnych i technicznych wraz z rozwojem

istniejgcych technologii oraz wraz z pojawianiem sie nowych zagrozen.



Wdrozenie alternatywnych srodkéw technicznych i organizacyjnych, o ktérych mowa
powyzej wymaga uzgodnienia z Administratorem. Wszelkie takie dziatania bedg
dokumentowane na piémie i stang sie czescig Umowy Powierzenia. Zatgcznik 1 STO

zostanie odpowiednio zmieniony przez Przetwarzajgcego za zgodg Administratora.

§6
Prawo kontroli

Administrator zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo kontroli, czy Srodki
zastosowane przez Przetwarzajagcego przy przetwarzaniu i zabezpieczeniu
powierzonych danych osobowych spetniajg postanowienia RODO i Umowy Powierzenia;
w szczegolnosci  Administrator jest uprawniony do zgdania udzielenia przez
Przetwarzajgcego wszelkich informacji dotyczacych powierzonych danych osobowych.
Administrator ma takze prawo przeprowadzania audytéw lub kontroli Przetwarzajgcego
w zakresie zgodnosci operacji przetwarzania z prawem i z Umowg Powierzenia. Audyty
lub kontrole mogg byé przeprowadzane przez Administratora lub podmioty trzecie
upowaznione przez Administratora.

Przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli

w terminie wskazanym przez Administratora nie dtuzszym niz 7 dni kalendarzowych.

§7

Odpowiedzialnos¢

Administrator ponosi odpowiedzialno§¢ w stosunku do oséb, ktérych dane dotyczg z
tytutu szkdd, jakie osoba, ktérej dane dotyczg moze ponie$s¢ w wyniku niezgodnego z
prawem lub nieprawidlowego przetwarzania lub wykorzystywania danych w trakcie
wykonywania Umowy, stanowigcego naruszenie przepisow okreslonych w RODO lub
innych przepiséw dotyczacych ochrony danych.

w przypadku, gdy  Administrator bedzie zobowigzany do  zaptaty
odszkodowania/zadoscuczynienia/grzywny/kary itp. z powodu niezgodnego z prawem
lub nieprawidlowego przetwarzania lub  wykorzystania danych, za ktore
odpowiedzialnos¢ ponosi  Przetwarzajgcy, wowczas Przetwarzajgcy  zwolni
Administratora z odpowiedzialnosci z tytutu wszelkich roszczen i przejmie takag
odpowiedzialnos¢. Podmiot Przetwarzajgcy dotozy najlepszych staran w celu wsparcia
Administratora w obronie przeciwko wszelkim roszczeniom.

Postanowienia ust. 2 nie majg wplywu na inne roszczenia Administratora.
Przetwarzajgcy zobowigzuje sie prowadzi¢ wymagang przepisami prawa dokumentacje

na temat przetwarzania oraz wykorzystywania powierzonych danych osobowych, ktora



umozliwi  Administratorowi przekazywanie dowodéw na takie uporzadkowane

przetwarzanie i wykorzystywanie danych. Przetwarzajgcy przekaze takg dokumentacje

Administratorowi takze po rozwigzaniu Umowy Przetwarzania w przypadku, gdy bedzie

ona niezbedna dla Administratora do obrony przeciwko roszczeniom oséb, ktérych dane

dotyczg lub innych oséb trzecich.

§8

Rozwigzanie umowy

Administrator moze rozwigzac niniejszg Umowe Powierzenia ze skutkiem natychmiastowym

gdy Przetwarzajacy:

a)

b)
c)

pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas audytu lub
kontroli nie usunie ich w wyznaczonym terminie,

przetwarza dane osobowe w sposéb niezgodny z Umowg Powierzenia lub RODO;
powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody

Administratora danych osobowych.

§9

Zasady zachowania poufnosci (jezeli nie opisano zasad poufnosci w umowie gtéwnej)

Przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informaciji,
danych, materiatow, dokumentéw i danych osobowych otrzymanych od Administratora
i od wspotpracujgcych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposéb,
zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej.

Przetwarzajgcy os$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania w
tajemnicy wszelkich informacji, danych, materiatéw, dokumentéw i danych osobowych,
o ktorych mowa w § 9 ust. 1, nie bedg one wykorzystywane, ujawniane ani
udostepniane bez pisemnej zgody Administratora w innym celu niz wykonanie Umowy
Powierzenia i Umowy, chyba Ze koniecznos¢ ujawnienia posiadanych informacji

wynika z obowigzujgcych przepiséw prawa.

§10
Postanowienia koncowe
Strony zgodnie postanawiaja, ze Przetwarzajgcemu nie przystuguje wynagrodzenie
z tytutu zawarcia i wykonywania niniejszej Umowy Powierzenia.
Strony umowy postanawiajg, ze bedg sie kontaktowaly za posrednictwem

nastepujgcych osob:



a) ze Strony AdMIiNISIratora: .....c.oviei i
b) ze strony PrzetwarzajgCego: ........ccoooiiiiiiiiiii e

3. Zmiana postanowien niniejszej umowy wymaga zachowania formy pisemnej — pod
rygorem niewaznosci .

4, Umowa zostata zawarta w 2 egzemplarzach, po 1 dla kazdej ze Stron.

(data i podpis Administratora) (data i podpis Przetwarzajgcego)



Zatacznik nr 1

Podmiot przetwarzajacy dane musi opisaé stosowane przez niego srodki
bezpieczenstwa (przed podpisaniem umowy). Przetwarzajacy moze podac
odniesienia do wdrozonych procedur/ dokumentoéw i/lub certyfikatow.

1. Kontrola dostepu do lokali i obiektéw, w ktorych przetwarzane sg dane
Ryzyko nieuprawnionego dostepu do danych (w sensie fizycznym).

Srodki techniczne i organizacyjne stuzgce do kontroli dostepu do lokali i obiektdw, w
szczegolnosci do kontroli autoryzaciji:

Przyktady zabezpieczen:
a. System kontroli dostepu (czytnik identyfikatorow, karta magnetyczna, karta z
chipem)
System wydawania kluczy
Zamykanie drzwi (elektroniczne systemy otwierajgce drzwi itp.)
Ochrona, dozorcy
Zamykane na klucz szafki
sejfy
Urzagdzenia do nadzoru (system alarmowy, monitor wideo/CCTV)
Regularne przeglady pozwolen na staty dostep
Inne

S@~ooowT

Wymagane jest stosowanie minimum ..... (do wyboru przez jednostke organizacyjng
Urzedu) sposrod wymienionych sposobow zabezpieczenh.

2. Kontrola dostepu do systemoéow



Ryzyko nieuprawnionego dostepu do systemoéw informatycznych.

Techniczne (identyfikator/zabezpieczenie hastem) i organizacyjne (podstawowe dane
uzytkownika) srodki stuzgce do identyfikacji uzytkownika i uwierzytelniania:

Przyktady zabezpieczen:
a. Procedury dotyczgce hasta (minimalna dtugos¢, w tym specjalne znaki,
regularna zmiana hasta)
b. Automatyczna blokada dostepu (np. koniec czasu w systemie)
c. Szyfrowanie nosnikbw danych dla urzgdzen komputerowych wynoszonych
poza siedzibe Podmiotu Przetwarzajacego
d. Regularne testowanie, uzyskiwanie dostepu do i ocena srodkéw technicznych
i organizacyjnych (np. Testy Penetracji) w celu zapewnienia bezpieczenstwa
przetwarzania
e. Zarzadzanie reakcjami na incydenty
inne

—

Wymagane jest stosowanie minimum ..... (do wyboru przez jednostke organizacyjng
Urzedu) sposrod wymienionych sposobow zabezpieczenh.

3. Kontrola dostepu do danych
Ryzyko dostepu do danych przez osoby nieuprawnione
Przyktady zabezpieczen:

a. Zrdéznicowane prawa dostepu (profile, role, grupy uprawnien, transakcje i
obiekty)

Raporty z wykonywnych prac

Dostep

Zmiana

Usuwanie

unikalny identyfikator uzytkownika

inne

@~pooCT

Wymagane jest stosowanie minimum ..... ( do wyboru przez jednostke organizacyjng
Urzedu) sposréd wymienionych sposobdw zabezpieczen.



4. Kontrola ujawniania

Ryzyko ujawnienia danych: przesytanie elektronicznie, transport danych,
przekazywanie danych itp., aby zapobiegac utracie, zmianie lub nieuprawnionemu
ujawnieniu.

Przyktady zabezpieczen:
a. Szyfrowanie/tunelowanie (VPN = Virtual Private Network - Wirtualna Sie¢
Prywatna)
Podpis elektroniczny
Szyfrowanie SSL
Logowanie do nos$nikow, plikéw przesytanych e-mail
Bezpieczenstwo transportu,
Inne

~Po0T

Wymagane jest stosowanie minimum ..... ( do wyboru przez jednostke organizacyjng
Urzedu) sposréd wymienionych sposobow zabezpieczen

5. Zasada rozliczalnosci wprowadzanych danych

Ryzyko braku zapewnienia rozliczalnosci danych poprzez umoZzliwienie
weryfikacji os6b dokonujgcych operacji na danych.

Przyktad: mechnizmy kontroli logowania i rejestracji wprowadzania i zmian
danych w aplikacjach.

Wymagane jest stosowanie minimum ..... (do wyboru przez jednostke organizacyjng
Urzedu) sposréd wymienionych sposobow zabezpieczen

5. Kontrola dostepnosci/ integralnosci danych

Dane nalezy chroni¢ przed przypadkowym zniszczeniem lub utratg poprzez
stosowanie fizycznych/ logicznych Srodkow zabezpieczen.

Przyktady zabezpieczeh:

a) Procedury dotyczace kopii zapasowych Replikacja lustrzana dyskow twardych
np. technologia RAID

b) Nieprzerwana dostawa zasilania (UPS)

c) Systemy antywirusowe / firewalle

d) Plan odzyskiwania na wypadek katastrofy,

e) inne

Wymagane jest stosowanie minimum ..... (do wyboru przez jednostke organizacyjng
Urzedu) sposréd wymienionych sposobow zabezpieczen



7. Powigzane dokumenty i/lub certyfikaty

Prosze dodac powigzane dokumenty i/lub certyfikaty, ktére stanowig dowod lub
wyjasnienie dotyczgce wyzej wymienionych wdrozonych srodkéw (jesli dotyczy):
Przyktady: Prosze okresli¢ odpowiedni dokument

Certyfikat 1ISO27001

Wigzace Zasady Korporacyjne (BCR)

Koncepcja bezpieczenstwa

Certyfikat RODO (Art. 42 RODO)

Certyfikat TISAX

Inne: Prosze wyszczegadlnic

~ooooTw

Wymagane jest stosowanie minimum ..... (do wyboru przez jednostke organizacyjng
Urzedu) sposrod wymienionych sposobow zabezpieczen

Podmiot Przetwarzajgcy Administrator

Podpis: Podpis:

Imie, nazwisko, data Imie, nazwisko, data



