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l. Informacje ogolne dotyczace przeprowadzonego sprawdzenia.

Przedmiot sprawdzenia Weryfikacja:

zakresie bezpieczenstwa informacji;
terenie jednostki;
ochrony danych osobowych;

systeméw teleinformatycznych.

Oznaczenie Administratora Szkota Podstawowa nr 16 im. Fryderyka Chopina, ul.
i jego siedziby Poturzynska 2, 20-853 Lublin.

Termin sprawdzenia 26 lutego - 4 marca 2020 r.

Imie i nazwisko Inspektora Ochrony Danych | Witold Przeszlakowski

Imiona, nazwiska osob bioracych udziat w Katarzyna Skowyra, Aleksander Czubacki
sprawdzeniu Nadzorujgcy: Grzegorz Tymecki, Tomasz Patysewicz

Il. Ocena zgodnosci przetwarzania danych chronionych z przepisami prawa
powszechnie obowigzujacego, aktami prawa wewnetrznego oraz politykami.

Oceny dokonano na podstawie kryteriéw okreslonych przez Biuro Bezpieczenstwa
Informacji w oparciu o obowigzujace w tym zakresie przepisy prawa oraz regulacje
wewnetrzne.

Stwierdzono, ze Dyrektor Szkoty:

1.z 6 kryteriow zgodnosci przestrzegania minimalnych wymagan
bezpieczenstwa informacji wynikajacych z SZBI:

a. spetnit 4 kryteria:

e Dokumentacja wchodzaca w skfad systemu Zarzgdzania Bezpieczenstwem
Informacji zostata dostosowana do =zaktualizowanych 30 kwietnia 2019 r.
Minimalnych Wymogow Systemu Zarzadzania Bezpieczenstwem Informacii.
Wyznaczono 10D oraz zgtoszono go do UODO, a takze wyznaczono osobe
petniaca funkcje ASI w jednostce.

» Pracownicy, stazy$ci i praktykanci zostali zapoznani z PBI i RBI oraz ztozyli
stosowne oswiadczenia w tym zakresie.

e Pracownicy, stazysci i praktykanci posiadali upowaznienia do przetwarzania
danych osobowych w zakresie wykonywanych przez nich obowigzkéw (w tym
pracownicy realizujacy proces rekrutacji oraz majacy dostep do monitoringu
wizyjnego).

e Archiwum spetnia podstawowe wymogi wynikajace z Instrukcji w sprawie
organizacji i zakresu dziatania archiwum zakladowego Iub skfadnicy akt
Jednostek o$wiatowych miasta Lublin.

b. spetnit czesciowo 2 kryteria:

* Nie wszystkie osoby zaangazowane w proces rekrutacji pracownikow oraz
posiadajace dostep do monitoringu wizyjnego zostalty wymienione w RCP.
Ponadto wskazano nieprawidtowy okres przechowywania nagran z monitoringu
wizyjnego. RCP nie zostat zaktualizowany o porozumienie dotyczace
przetwarzania danych. Analiza ryzyka nie byta prowadzona na biezaco.
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2.

a.

Stwierdzono 1 przypadek nieprawidtowego ustawienia monitora komputera na
ktorym przetwarzane sg dane osobowe.

z 8 kryteriow zgodnosci funkcjonowania systemu monitoringu wizyjnego na
terenie jednostki wynikajacych z Prawa o$wiatowego oraz Kodeksu Pracy:

spelnit 7 kryteriow;

W regulaminie pracy ustalono cel, zakres i sposéb zastosowania monitoringu
wizyjnego.

Przeprowadzono uzgodnienie stosowania monitoringu wizyjnego z organem
prowadzgacym oraz wszystkie konsultacje wymagane ustawg Prawo O$wiatowe.
Uczniowie oraz pracownicy szkoty sg informowani o stosowaniu monitoringu
wizyjnego w jednostce.

Pracownicy zatrudnieni po 1 stycznia 2019 r. posiadajg w swoich aktach
osobowych informacje o celu, zakresie i sposobie zastosowania monitoringu.
Monitoring w szkole obejmuje swoim zasiegiem basen oraz stotéwke szkolna.
Spetniono przestanki monitorowania tych pomieszczen.

Klauzule informacyjne dotyczgce monitoringu wywieszone sg w miejscach
ogdlnodostepnych, a pomieszczenia i teren monitorowany sg prawidiowo
oznaczone.

Nagrania z monitoringu przechowywane sa przez okres krotszy niz 3 miesiace.

spetnit czesciowo 1 kryterium:

Stosowanie monitoringu w jednostce jest niezbedne i adekwatne do zapewnienia
bezpieczenstwa uczniom i pracownikom jednostki oraz ochrony mienia. Brak jest
natomiast dokumentacji potwierdzajacej zasadnos¢ stosowania monitoringu w
szkole.

z 3 kryteriow zgodnosci procesu rekrutacji w zakresie ochrony danych
osobowych:

spetnit 1 kryterium:

Dokumentacja zwigzana z procesami rekrutacyjnymi jest archiwizowana zgodnie
z wtasciwg kategorig archiwalng wynikajaca z JRWA

spetnit czesciowo 1 kryterium

obowigzek informacyjny nie jest realizowany wobec wszystkich oséb, ktérych
dane sa przetwarzane w procesach rekrutacyjnych. Obowigzek informacyjny nie
byt spetniony wobec oséb sktadajacych podanie do pracy poza ogtoszong
rekrutacjg oraz wobec stazystéw. Pozostate klauzule informacyjne sg kompletne i
dostosowane do konkretnej kategorii os6b, ktéorych dane osobowe s3
przetwarzane.

nie wypetnit 1 kryterium:

w procesach rekrutacyjnych wystepujg przypadki nadmiarowego przetwarzania
danych osobowych.
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4.z 8 kryteriow  zgodnosci wymogéw  zabezpieczern  systemu
teleinformatycznego:

a. spetnit 1 kryterium:
* nie instalowano oprogramowania wymagajacego licencji niezgodnie z jej
postanowieniami, na wiekszosci jednostek roboczych nie przechowywano plikow

multimedialnych, ktére nie sa zwigzane z wykonywaniem obowigzkéw
stuzbowych.

b. spetnit czesciowo 4 kryteria:

* czesciowo stosowano zabezpieczenia danych chronionych zapewniajgce
poufnos¢ oraz przeciwdziatajgce dostepowi oséb nieupowaznionych,

* na stacjach roboczych objetych sprawdzeniem czesciowo stosowano
zabezpieczenia wymagane w RS,

* c©zesc z kluczowych elementéw systemu teleinformatycznego posiada zasilanie
awaryjne,

* pomieszczenie serwerowni czesciowo spetnia wymagania okreslone w RSI.

c. nie wypetnit 3 kryteriow:

*  nie zapewniono rozliczalno$ci uzytkownikéw w systemach poczty elektroniczne;j
i monitoringu,

* nie zastosowano wiasciwych pozioméw dostepu dla uzytkownikéw systemu
teleinformatycznego, nie zdeponowano wszystkich haset administracyjnych
do systemow teleinformatycznych,

* nie zapewniono zdolnosci do szybkiego przywrdcenia dostepnosci danych w
razie incydentu.

Ustalenia ze sprawdzenia opisano w nw. arkuszach, sporzadzonych na podstawie
szczegotowych list  kontrolnych, ktore stanowig dokumentacje niniejszego
sprawdzenia.

Strona 5 z 26
Dok. nr Mdok: 221137/03/2020/W



lll. Arkusze szczegotowe

a) Funkcjonowanie Systemu Zarzadzania Bezpieczennstwem Informacji w Jednostce

ASI.

Kryterium oceny:

W przypadku gdy spasrod nastepujgcych warunkow:
-jednostka posiada aktualng dokumentacje SZBI

Kryterium nr 1

aktualizacja dokumentaciji,
wyznaczenie i zgtoszenie 10D,

wyznaczenicias| Jednoczesnie zostaty zrealizowane oba warunki — kryterium spetnione

zostat zrealizowany 1 z nich — kryterium spetnione czesciowo
nie zostaly zrealizowane obydwa — kryterium niespelnione

Aktualizacja dokumentacji SZBI obowiazujacej w JOM oraz spetnienie wymogu wyznaczenia i zgtoszenia IOD do UODO oraz wyznaczenie

-wyznaczony zostat 10D — fakt ten zostat zgloszony do UODQO oraz wyznaczony zostat ASI.

Al Ocena Whioski i zalecenia (wraz ze wskazaniem osohy
zgodnosci | odpowiedzialnej za realizacje oraz terminem realizaciji)
1. Na podstawie Zarzgdzenia Dyrektora nr 94/2019 z dnia 20 maja 2019 r. w jednostce wdrozono Polityke | Kryterium Panu Markowi Gielera nalezy powierzy¢ petnienie funkcji
Bezpieczenstwa Informacji, Regulamin Bezpieczenstwa Informacji oraz Regulamin Systemu Informatycznego. | spetnione | ASIw jednostce w sposéb formalny.

Ww. dokumentacja zostata zaktualizowana do Minimalnych Wymogéw Systemu Zarzadzania

Bezpieczenstwem Informacji wprowadzonych pismem Prezydenta z dnia 30.04.2019 .

2. 10D zostat wyznaczony Zarzgdzeniem Dyrektora nr 54a/2018 z dnia 23.07.2018 r. 10D zostat zgtoszony do
UODO w dniu 8 sierpnia 2018 r.
3. W dniu 21 stycznia 2020 r. powotano Administratora Systemu Informatycznego (Marcin Zmystowski). Z

wyjasnien dyrektora wynika, iz obowigzki ASI w jednostce pelnit réwniez informatyk szkoty (Marek Gielara).
Ww. osoba nie zostata formalnie powotana do petnienia roli ASI.

Dyrektor szkoty, zarzgdzeniem nr 123/2020 z dnia 06.03.2020 r. powotat Pana Marka Gielare na stanowisko ASI
(wg. informacji przekazanej do Bl w dniu 06.04.2020 r.).

Termin realizacji: Zrealizowane
Osoba odpowiedzialna: Dyrektor

pracownikow).
Kryterium oceny:
-zaktualizowano RCP, RKP, RUP i AR — kryterium spetnione

Kryterium nr 2

aktualizacja rejestrow oraz

Biezace prowadzenie: RCP, RUP, RKP oraz AR w kontekscie zagadnien objetych przedmiotem sprawdzenia (monitoring wizyjny, rekrutacja

analizy ryzyka -nie zaktualizowano 2 z ww. rejestrow lub AR ~ kryterium spetnione w czesci
-nie zaktualizowano RCP, RKP, RUP i AR — kryterium niespelnione
: Ocena Whioski i zalecenia (wraz ze wskazaniem osoby
Ustalenia e e A s E i

zgodnosci | odpowiedzialnej za realizacje oraz terminem realizacji)

RUP zostat zaktualizowany o umowe powierzenia tj. Porozumienie nr 117/1T/19 zawarte z Wydziatem IT UM Lublin | Kryterium 1.Wskaza¢ w RCP wszystkie osoby zaangazowane w

z dnia 21 marca 2019 r. dotyczacej przetwarzania danych osobowych. spetnione | proces rekrutacji pracownikéw oraz majgce dostep do
w czesci monitoringu wizyjnego w jednostce.

RCP nie byt prowadzony w sposéb rzetelny i biezacy poniewaz:

-nie uwzgledniono w nim wszystkich oséb, ktére majg dostep do systemu monitoringu a takze biorgcych udziat w
rekrutacji pracownikow;

- nie zaktualizowano RCP w zakresie ww. porozumienia nr 117/17/19;

-wskazano nieprawidlowy czas przetwarzania nagran z monitoringu wizyjnego;

2. Uzupemi¢ RCP o podmiot przetwarzajacy (porozumienie
z Wydziatem IT UM Lublin)

3.Wskaza¢ w RCP rzeczywisty czas przetwarzania nagran
z monitoringu wizyjnego.
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Wg. AR, wartosc¢ ryzyka dla poszczegoélnych ryzyk zwigzanych z funkcjonowaniem systemu monitoringu wizyjnego
oceniono na; poufnos¢ - 22, integraino$¢ - 12 dostepnos¢c - 18. W ww. dokumencie, jako przyczyne utraty
dostepnosci do danych z systemu monitoringu wpisano cyt. kradziez dokumentacji papierowej. Dane z systemu
monitoringu przetwarzane sg jedynie w wersji elektronicznej. Ponadto jako witasciciela ryzyka we wszystkich 3
atrybutach wskazano inspektora BHP, ktéry faktycznie nie ma dostepu do tego aktywa.

W AR, wartos¢ ryzyka dla poszczegélnych ryzyk zwigzanych z procesem rekrutacji pracownikdéw oceniono na:
poufnoSC - 28, integralno$¢ - 28 dostgpnos¢ — 28. W ww. dokumencie nie uwzgledniono specjalisty ds.
administracyjnych jako wiasciciela ryzyka, pomimo tego, ze odbierajgc korespondencje od kandydatéw do pracy,
przetwarza ich dane osobowe.

4.Aktualizowac na biezgco analize ryzyka w szczegolnosci
wskazac osoby, ktére rzeczywiscie przetwarzajg dane za
pomocg systemu monitoringu.

Termin realizacji: 30.04.2020r

Osoba odpowiedzialna:

Punkt 1, 3, 4 — Jarostaw Kasperek (kierownik
gospodarczy)

Punkt nr 2 = Marcin Zmystowski (ASI)

Kryterium nr 3 Kryterium oceny:

-wiecej niz 90% badanych przypadkéw — kryterium spefnione
-80-90% badanych przypadkéw — kryterium spetnione w czesci
-ponizej 80% badanych przypadkéw — kryterium niespetnione

wiedza pracownikow nt. SZBI

Pracownicy/stazysci ztozyli oswiadczenie o zapoznaniu sie i zobowiazaniu do stosowania zapiséw PBI oraz RBI zawierajace wszystkie
elementy okreslone w zataczniku nr 1 do RBI (w tym o$wiadczenie o zachowaniu w tajemnicy informacji chronionej).

Whioski i zalecenia (wraz ze wskazaniem osoby

. Ocena . : See i ;
Ustalenia zgodnosci odpowiedzialnej za re_ahzgcm oraz terminem
realizacji)
Na podstawie weryfikacji dokumentaciji: Kryterium Nie dotyczy
- 31z 141 pracownikow szkoly; spetnione

-wszystkich 3 stazystéw odbywajgcych staz w szkole od 25 maja 2018 r.;

-10 z 18 praktykantdw odbywajacych praktyki w szkole w roku 2019/2020

stwierdzono, ze wszystkie ww. osoby podpisaty o$wiadczenie o zapoznaniu sie z PBI oraz RBI (o$wiadczenia
zawierajg informacje o zobowigzaniu do zachowania w tajemnicy informacji chronionych Jednostki). Oswiadczenia,
sg zgodne z wzorem bedgcym zatgcznikiem do Polityki Bezpieczenstwa Informaciji.

Kryterium nr 4 pracownicy realizujacy proces rekrutacji, monitoringu wizyjnego).
Kryterium oceny:

-wiece] niz 90% badanych przypadkow — kryterium spetnione
-80-90% badanych przypadkéw — kryterium spetnione w czesci
-ponizej 80% badanych przypadkéw — kryterium niespetnione

upowaznienia i oSwiadczenia w
zakresie danych osobowych

Pracownicy/stazysci posiadaja upowaznienia do przetwarzania danych osobowych w zakresie wykonywanych przez nich obowigzkéw (w tym

Whioski i zalecenia (wraz ze wskazaniem osoby

Ustalenia Ocena} - odpowiedzialnej za realizacje oraz terminem
zgodnosci s
realizacji)
W szkole prowadzona byta ewidencja oséb upowaznionych, ktéra bytg zgodna ze wzorem z zatgcznika nr 5 do PBI. | Kryterium Uzupemnic ewidencje upowaznien o identyfikatory w
Ewidencja prowadzona byta na biezgco. W ewidencji uwzgledniono m.in. daty wstrzymania upowaznien. Brak | spetnione systemie informatycznym.

nadanych pracownikom identyfikatorow w systemie informatycznym.

We wszystkich spoéréd 31 poddanych prébie akt osobowych, znajdowaty sie ww. upowaznienia.

Wszystkie osoby majace dostep do systemu monitoringu wizyjnego oraz do danych osobowych pozyskiwanych w
procesie rekrutacji zostaly upowaznione, w stosownym zakresie.

Termin realizacji: Zrealizowane

Osoba odpowiedzialna: Anna Pieczykolan (spec.ds.
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Od 25 maja 2018, 3 osoby odbywaly staz w szkole. Wszystkie z nich otrzymaty upowaznienia do przetwarzania
danych osobowych na czas odbywania stazu.

Na podstawie préby 10 z 18 oséb odbywajacych praktyki w roku szkolnym 2019/2020 stwierdzono, ze wszystkie
ww. osoby otrzymatly upowaznienia do przetwarzania danych osobowych.

Upowaznienia pracownikow, stazystéw i praktykantow prowadzone byty na wzorze okreslonym w PBI.

Dnia 06.04.2020 r. okazano uzupetniong ewidencje upowaznien o identyfikatory w systemie informatycznym.

administracyjnych)

Sposoby ochrony danych przechowywanych/przetwarzanych przez jednostke:

Kryterium nr 5 czystego ekranu, prawidiowe ustawienie monitora),

pomieszczen
Kryterium oceny:

W przypadku gdy spethione sg wszystkie z ww. warunkow w:
-wiecej niz 90 % badanych przypadkow — kryterium spetnione
-80-90 % badanych przypadkéw — kryterium spetnione w czesci
-ponizej 80 % badanych przypadkéw — kryterium niespeinione

Stosowanie zabezpieczen fizycznych zapewniajacych poufnosé, integralno$é oraz dostepnosé danych
-zabezpieczenia dokumentacji papierowej ( zamykane na klucz pomieszczenia, szafy, szuflady),
-stanowiska na ktorych przetwarzane sg dane podlegajgce ochronie uniemozliwiajg osobom postronnym dostep do danych (zasada czystego  biurka i

-dokumenty przeznaczone do zniszczenia niszczone sg w sposob uniemozliwiajacy identyfikacje zawartych na nich danych,
zabezpieczenia fizyczne -karty kryptograficzne zabezpieczane sg przed dostepem osob nieuprawnionych.

Ustalenia Ocena Termin realizacji, wskazanie osoby odpowiedzialnej
zgodnosci za realizacje oraz uwagi
Na podstawie przeprowadzonych ogledzin 7 pomieszczen ustalono, ze: Kryterium Ustawi¢ monitor komputera kierownika obiektow
1. Wszystkie weryfikowane pomieszczenia byly zamykane na klucz (pokoje wicedyrektorow, sekretariat, pokéj | spetnionew | sportowych w sposob uniemozliwiajgcy wglad w jego
pedagogow i doradcy zawodowego, pokdj kierownika gospodarczego, kierownika obiektow sportowych i czesci zawartos¢ osobom postronnym.

inspektora bhp, pokdj kadrowej, sala z rejestratorami monitoringu wizyjnego). Klucze do ww. pomieszczen sg
zabierane przez pracownikéw do domu z uwagi na brak portierni.

Na 1z 7 (14%) weryfikowanych pomieszczen stwierdzono stanowisko pracy, na ktérym monitor komputera
ustawiony byt w sposéb umozliwiajgcy wglad osobie postronnej w jego zawarto$¢. (komputer kierownika
obiektéw sportowych),

We wszystkich weryfikowanych pomieszczeniach, dokumenty zawierajgce dane osobowe sg odpowiednio
zabezpieczane w szafach i regatach zamykanych na klucz.

We wszystkich weryfikowanych pomieszczeniach, w ktorych przetwarza sie dane osobowe w formie
papierowej znajdujg sie niszczarki.

Karty kryptograficzne wszystkich weryfikowanych pracownikéw byly odpowiednio zabezpieczone przed
dostepem osdb nieupowaznionych.

Termin realizacji: 30.04.2020r

Osoba odpowiedzialna: Jarostaw Kasperek
(kierownik gospodarczy)
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Zabezpieczenia danych osobowych w pomieszczeniu archiwum powinny spefnia¢ minimalne wymagania wymienione ponizej:
-drzwi antywtamaniowe i przeciwpozarowe,

-czujnik temperatury,

-czujnik wilgotnosci,

-czujnik dymu wraz z mozliwoscig alarmowania,

-sprawna gasnica w pomieszczeniu,

-ograniczenie dostepu do pomieszczenia tylko dla upowaznionych przez Kierownika Jednostki pracownikéw,

-regaly metalowe lub drewniane przeznaczone na przechowywanie dokumentagcji z pierwszg potkg na wysokosci min. 15 cm,

Kryterium nr 6

zabezpieczenia fizyczne

archiwum Kryterium oceny:

W przypadku gdy pomieszczenie archiwum spetnia:

co najmniej 5 ww. warunkow — kryterium spelnione

3 do 4 ww. warunkow — kryterium czesciowo spelnione

mnigj niz 3 ww. warunki — kryterium niespetnione

W przypadku gdy w pomieszczeniu archiwum brak jest czujnika dymu wraz z mozliwoscia alarmowania niezaleznie od ilosci spetnionych
warunkow kryterium zostanie uznane za niespetnione

Whioski i zalecenia (wraz ze wskazaniem osoby

Ustalenia 3 2g§22ci odpowiedzialnej za realizacje oraz terminem
g realizacji)
Pomieszczenie archiwum usytuowane jest na parterze budynku. Drzwi wejSciowe sg antywlamaniowe i | Kryterium Nie dotyczy

przeciwpozarowe, plombowane po kazdym wyjéciu. W pomieszczeniu znajduje sie czujnik dymu oraz | spetnione
termohigrometr wg. ktérego archiwista na biezaco prowadzi rejestr parametrow $rodowiska. Archiwum
wyposazone jest w gasnice, koc gasniczy i worki ewakuacyjne. W oknach zamontowano wertykale i kraty.
Dokumentacja umieszczona jest na metalowych i drewnianych regatach z pierwsza pdtkg powyzej 15 cm. Dostep
do archiwum mozliwy jest jedynie w obecno$ci archiwisty.
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b) Monitoring wizyjny

Niezbednosc¢ i adekwatnos¢ stosowania w Szkole monitoringu.
Wystepowanie przestanek stosowania w Szkole monitoringu wizyjnego (zapewnienie bezpieczeristwa uczniéw i pracownikéw, ochrona mienia)
np. udokumentowane akty wandalizmu, uszkodzenia/ kradziezy mienia, béjek, itp.
spetnienie przestanek B yteﬂ'? ol o ! : : o : 39
funkcjonowania monitoringu Kryterium spetnione- wystepuja udokumentowane przestanki stosowania monitoringu zgodnie z art .108a ust. 1 Prawa Oswiatowego
Kryterium spelnione w czesci — nie udokumentowano wystepowania ww. przestanek
Kryterium niespetnione- nie wystepuig przestanki stosowania monitoringu okreslone w art . 108a ust. 1 Prawa Oswiatowego

Kryterium nr 1

Whioski i zalecenia (wraz ze wskazaniem osoby
Ustalenia Ocena} ; odpowiedzialnej za realizacje oraz terminem
zgodnosci T
realizacji)

Z wniosku o uzgodnienie z organem prowadzgcym stosowania monitoringu wynika, iz cyt.: "celem stosowania Kryterium Prowadzi¢ dokumentacje zwigzang z wystepujgcymi w
monitoringu jest konieczno$¢ zapewnienia bezpieczenstwa uczniéw i pracownikéw oraz ochrona mienia. spetnionew | Szkole przypadkami aktéw wandalizmu,
Powyzsze uzasadnione jest bezpieczenstwem dzieci i miodziezy przebywajgcych na terenie szkoly. czesci uszkodzeniami/kradziezami mienia oraz zdarzeniami
Zainstalowanie kamer ma takze penic¢ funkcje prewencyjne, w celu zabezpieczenia uczniéw przed kradziezami i zagrazajgcymi bezpieczenstwu uczniéw i pracownikow
wandalizmem, ktére mogg sie zdarzy¢". (np. notatki stuzbowe, zgtoszenia na policje).
Wg. wyjasnien Dyrektora, w szkole wystepowaly kradzieze rowerdéw oraz béjki miedzy uczniami. W szkole nie
dokumentowano faktu wystepowania ww. zdarzen. Termin realizacji: Dokumentacja bedzie prowadzono

na biezaco.

Osoba odpowiedzialna: Jarostaw Kasperek (kierownik

gospodarczy)

Ustalenie w regulaminie pracy jednostki celu, zakresu oraz sposobu zastosowania monitoringu, zgodnie z art 222 §6 Kodeksu Pracy
Kryterium nr 2 Kryteria oceny:
dostosowanie regulaminu Kryterium spetnione- cel, zakres | sposob zastosowania wpisano w regulaminie pracy.
pracy Kryterium niespetnione- nie okreslono w regulaminie celu, zakresu i sposobu zastosowania monitoringu,
Whioski i zalecenia (wraz ze wskazaniem osoby
Ustalenia Ocena odpowiedzialnej za realizacje oraz terminem
zgodnosci

realizacji)

W Regulaminie Pracy (Aneks wprowadzony Zarzadzeniem Dyrektora nr 93/2019 z dnia 25 marca 2019 r.) Kryterium Nie dotyczy
ustalono: spetnione
Cel stosowania - "W celu zapewnienia bezpieczenstwa pracownikéw oraz ochrony mienia, oraz zachowania w
tajemnicy informadji, ktérych ujawnienie mogloby narazi¢ pracodawce na szkode w budynkach szkoty oraz na
terenie wokdt budynkow szkoly stosuje sie nadzér w postaci $rodkéw technicznych umozliwiajgcych rejestracje
obrazu (monitoring wizyjny)";

Zakres monitoringu -

"a) budynek zaplecza socjalno-szatniowego;

b) budynek gtéwny "A", budynek sportowy "B";

) budynek niski "C' oraz teren wokot szkoty;

Monitoring swoim zasiggiem nie obejmuje szatni pracowniczej, klasopracowni, pomieszczer administracyjnych,
pomieszczen Swietlicy szkolnej, oraz holu gtéwnego na Il pietrze".

Sposdéb zastosowania - "monitoring wizyjny jest prowadzony w sposob ciggly przez 24 godziny na dobe i
odbywa sie poprzez biezgcy zapis obrazu kamer przemystowych obejmujgacych monitorowane obszary".
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Uzgodnienie stosowania monitoringu z organem prowadzacym, przeprowadzenie konsultacji z radg pedagogiczna, radg rodzicow oraz z
samorzadem uczniowskim. Fakt uzgodnienia i konsultacji zostat udokumentowany.

Kryterium nr 3 Kryteria oceny:

Kryterium spetnione - przeprowadzono wszystkie uzgodnienia i konsultacje.

przeprowadzenie uzgodnien i Kryterium spetnione czesciowo - monitoring uzgodniono z co najmniej z dwoma organami jednostki.

konsultacji Kryterium niespetnione - nie przeprowadzono zadnych uzgodnien.
Whioski i zalecenia (wraz ze wskazaniem osoby
; Ocena s : s :
Ustalenia s odpowiedzialnej za realizacje oraz terminem
zgodnosci BT
realizacji)
Monitoring w Szkole zostat uzgodniony z organem prowadzacym 12 lutego 2020 . Kryterium Nie dotyczy

Konsultacje z rada pedagogiczng przeprowadzono w dniu 25 czerwca 2019 r. co udokumentowano Uchwatg nr spetione
215/2018/2019 dot. pozytywnego zaopiniowania regulaminu monitoringu wizyjnego.

Konsultacje z rada rodzicow przeprowadzono w dniu 13 czerwca 2019 r. co udokumentowano Uchwatg nr
16/2018/2019 dot. pozytywnego zaopiniowania regulaminu monitoringu wizyjnego.

Konsultacje z samorzadem uczniowskim przeprowadzono w dniu 13 czerwca 2019 r. co udokumentowano
Uchwatg nr 3/2018/2019 dot. pozytywnego zaopiniowania regulaminu monitoringu wizyjnego.

: Spetnienie przez Dyrektora jednostki obowigzku poinformowania uczniéw i pracownikow szkoly o wprowadzeniu monitoringu. Fakt
Kryterium nr 4 poinformowania zostat udokumentowany.

Kryteria oceny:
informacja spotecznosci Kryterium spelnione - poinformowanie uczniéw i pracownikow

Kryterium spefnione czesciowo- przekazano informacije przynajmniej jednej kategorii podmiotow

szkolnej o monitoringu Kryterium niespetnione- nie przekazano informadji zadnym podmiotom

Whnioski i zalecenia (wraz ze wskazaniem osoby
: Ocena el b oy :
Ustalenia o odpowiedzialnej za realizacje oraz terminem
zgodnosci -
realizacji)

Wg wyjasnien Dyrektora, uczniowie sg informowani o stosowaniu monitoringu na pierwszych spotkaniach z Kryterium Nie dotyczy

wychowawcg oraz na apelu rozpoczynajgcym rok szkolny. We wszystkich poddanych prébie aktach osobowych spetione

pracownikow widnialy klauzule informacyjne dotyczace stosowania monitoringu wizyjnego w szkole.
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Spetnienie przez Dyrektora jednostki obowiazku informowania na pismie o stosowanym monitoringu oséb zatrudnionych po 1 stycznia 2019 r.
przed dopuszczeniem ich do wykonywania obowiazkéw stuzbowych (art. 108a ust. 7 Prawa Oswiatowego oraz §3 ust f Rozporzadzenia w
sprawie dokumentacji pracowniczej)
Kryteria oceny:

informowanie nowych Kryterium spetnione - przekazanie ww. informacji przed dopuszczeniem nowego pracownika do pracy.
pracownikéw o monitoringu | Kryterium spefnione czesciowo - przekazanie ww. informacji do 1 miesigca od rozpoczecia pracy.
Kryterium niespetnione - nie przekazano ww. informacji.

Kryterium nr 5

Whioski i zalecenia (wraz ze wskazaniem osoby
; Ocena St . S A
Ustalenia E odpowiedzialnej za realizacje oraz terminem
zgodnosci i
realizaciji)
Po 1 stycznia 2019 r. w szkole zatrudniono 32 pracownikéw. W wyniku weryfikacji 12 z 32 akt osobowych ww. Kryterium Nie dotyczy
pracownikow stwierdzono, ze we wszystkich aktach znajdujg sie potwierdzenia poinformowania pracownikow o spetnione
celu, zakresie i sposobie zastosowania monitoringu.
Rozmieszczenie kamer w szkole oraz analiza ich legalnosci.
Kryteria oceny:
Kryterium spetnione - monitoring wizyjny nie obejmuje pomieszczen okreslonych w art. 108a ust 3 Prawa Oswiatowego lub obejmuje okreslone w ust. 3
Kryterium nr 6 pomieszczenia | jednoczesnie spefniono przestanki ich monitorowania (niezbednosé realizacji celu i nie naruszanie godnosci osob oraz zastosowano

techniki uniemozliwiajgce rozpoznanie przebywajgcych w tych pomieszczeniach oséb).

s e P Kryterium spetnione czesciowo - monitoring wizyjny nie obgjmuje pomieszczen okreslonych w art. 108a ust 3 Prawa Oséwiatowego lub obegmuje
okreslone w ust. 3 pomieszczenia i jednoczesnie spetniono przestanki ich monitorowania (niezbednos¢ realizacji celu i nie naruszanie godnosci os6b

jednak nie zastosowano technik uniemozliwiajacych rozpoznanie przebywajgcych w tych pomieszczeniach osob).

Kryterium niespetnione- nie wypefniono wymogow okreslonych w art 108 a ust. 3 Prawa O$wiatowego.

Whnioski i zalecenia (wraz ze wskazaniem osoby

Ustalenia - 2gi22ci odpowiedzialnej za realizacje oraz terminem
9 realizacji)
W sktad systemu monitoringu wchodzg 74 kamery: Kryterium Nie dotyczy
Kamery zewnetrzne (26) obejmujg swoim zasiegiem teren wokdt szkoly, boiska oraz parkingi szkolne. Nie spetnione

stwierdzono aby zasieg kamer obejmowat teren niezarzadzany przez jednostke.

Kamery wewnetrzne (48) obejmujg swoim zasiegiem korytarze szkolne, klatki schodowe, basen i stotowke
szkolna.

Na basenie znajdujg sig 2 kamery obejmujgce swoim zasiegiem niecke basenu. W godzinach lekcyjnych
odbywajg sig tam zajecia dla uczniéw, natomiast po zakorczeniu zaje¢ lekoyjnych obiekt jest wynajmowany
firmom zewnetrznym na nauki ptywania, fitness lub ptywanie rekreacyjne. Kamery zamontowane na basenie sg
wytgczane na czas zajec dydaktycznych. Monitoring uruchamiany jest na czas najmu basenu.

Kamera w stotdwce obejmuje swoim zasiegiem pomieszczenie przeznaczone wytgcznie dla uczniow.
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ogtoszen dzwiekowych.

Kryterium nr 7 Kryteria oceny:

oznaczenie monitorowanych | peina) o monitoringu.

pomieszczen Kryterium spetnione czesciowo — teren i budynek jednostki oznaczone sg informacjg o stosowaniu monitoringu (bez klauzuli informacyjnej z ktorg moga

zapozna¢ sie osoby przebywajgce w jednostce).

Spelnienie obowiazkéw oznaczenia pomieszczen i terenu monitorowanego w sposéb widoczny i czytelny, za pomoca odpowiednich znakow lub

Kryterium spetnione — klauzula informacyjna dot. monitoringu dostepna jest w miejscu ogélnodostepnym umozliwigjacym zapoznanie sie nig osobom
przebywajacym na terenie jednostki. Pomieszczenia oznakowane sg piktogramami, a wejscia na teren jednostki oznakowane sg informacjg (skrocong lub

Kryterium niespetnione — brak oznaczeri pomieszczen | terenu monitorowanego, brak petnej klauzuli informacyjnej.

Whioski i zalecenia (wraz ze wskazaniem osoby

’ Ocena - . = E
Ustalenia oy odpowiedzialnej za realizacje oraz terminem
zgodnosci LT
realizacji)
Przy bramie wjazdowej na parking szkolny, oraz przy 4 furtkach zamontowane zostaty tabliczki o tresci "obiekt Kryterium Nie dotyczy
monitorowany" wraz z piktogramem kamery. Na 6 drzwiach wej$ciowych widnialy takie same tabliczki. Na spetnione

korytarzach kazdego segmentu szkoty, rdwniez znajdujg sie naklejki informujgce o obiekcie monitorowanym
wraz piktogramem kamery.

Klauzule informacyjne znajdujg sie na 3 drzwiach wejsciowych do szkoly (drzwi gtéwne, wejscie na basen,
wejécie na boisko). Osoba przebywajgca na zewnatrz budynku moze zapozna¢ sie z trescig klauzuli. W 3
miejscach wewngtrz szkoly, rowniez wywieszono klauzule informacyjne (tablice informacyjne na korytarzach).
Ww. klauzule zawierajg wszystkie informacje wymagane w art 13 RODO.

AR Kryteria oceny:

okres przetwarzania danych z | potrzeby postepowania dowodowego).

Weryfikacja przestrzegania zasad dot. okresu przechowywania nagran z monitoringu wizyjnego

Kryterium speinione: dane przechowywane sg maksymalnie do 3 miesiecy (nie wliczajgc nagran zabezpieczonych na wniosek organdw $cigania na

monitoringu Kryterium niespetnione: dane przechowywane sg powyzgj 3 miesiecy
Whnioski i zalecenia (wraz ze wskazaniem osoby
; Ocena Sl . . ;
Ustalenia e odpowiedzialnej za realizacje oraz terminem
zgodnosci T
realizacji)
Wediug RCP czas przetwarzania wynosi "do 21 dni od dnia rejestracji nagrania w zaleznosci od ilosci Kryterium Nie dotyczy
nagrywanych zdarzen" . W wyniku weryfikacji w dn. 02.03.2020 r. okresu przechowywania nagran na 6 spetnione

rejestratorach stwierdzono, iz nagrania przechowywano od 19 do 101 dni. Prawidtowy okres przechowywania
nagran na rejestratorze M2 (tj. do 3 miesiecy) skorygowano niezwlocznie w toku sprawdzenia. Nagrania starsze
niz 3 miesigce zostaly skasowane.
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Kryterium nr 9 biezaco obrazu z kamer.

Kryteria oceny:

podmiot zewnetrzny
obstugujgcy monitoring

Obstuga monitoringu przez podmiot zewnetrzny (w tym umowa serwisowa), zawarcie umow powierzenia w tym zakresie, monitorowanie na

Kryterium spetnione - zostata zawarta umowa powierzenia zgodna z art. 28 RODO z firmg obstugujgca monitoring.
Kryterium spetnione czesciowo — zawarta umowa powierzenia nie spetnia wszystkich wymogéw okreslonych w art. 28 RODO.
Kryterium niespetnione- brak umowy powierzenia z firmg obstugujacg monitoring, pomimo ze posiada dostep do danych zgromadzonych w systemie.

Whioski i zalecenia (wraz ze wskazaniem osoby

; Ocena A" ; £Evey :
Ustalenia S odpowiedzialnej za realizacje oraz terminem
zgodnosci S
realizaciji)
Monitoring w jednostce nie jest obstugiwany przez podmiot zewnetrzny. Nie dotyczy Nie dotyczy
Ustalenia dodatkowe Procedura udostepniania nagran z monitoringu.
spos6b postepowania w Kryteria oceny: nie dotyczy
przypadku udostepniania nagran
- Ocena Whioski i zalecenia (wraz ze wskazaniem osoby
Ustalenia Sl 23R : WAL : i
zgodnosci odpowiedzialnej za realizacje oraz terminem realizacji)
W szkole wprowadzono regulamin funkcjonowania monitoringu wizyjnego (Zarzgdzenie nr 98/2019 z dnia 25 | Nie dotyczy Dostosowac zapisy regulaminu funkcjonowania

czerwca 2019 r.), w ktérym uregulowano sposéb udostepniania nagran na zewnatrz. Zgodnie z wyjasnieniami
Dyrektora, nagrania nie byly udostepniane.

W ww. requlaminie stwierdzono nastepujgce nieprawidtowosci:

-W ust. 2 wskazano nieprawidtowa podstawe prawng funkcjonowania monitoringu na terenie szkoty (art. 6 ust 1
lit f — prawnie uzasadniony interes administratora). Podstawg prawng stosowania monitoringu jest art. 6 ust.1 lit.
¢ RODO w zwigzku z art.108a ust.1 Ustawy Prawo oswiatowe oraz art. 22 Kodeksu Pracy (niezbedno$¢
wypetnienia obowigzku prawnego spoczywajgcego na Administratorze tj. zapewnienie bezpieczenstwa).
-Zgodnie z ust. 5 regulaminu, zasieg kamer obejmuje m.in pomieszczenia takie jak: czytelnia, szatnie na ubrania
zewnegtrzne, umywalnie rak. Ww. pomieszczenia faktycznie nie sg objete zasiegiem kamer.

-Zgodnie z ust.18 regulaminu, nagrania mogg byc¢ (...) udostepniane do wglgdu m.in. upowaznionemu ustnie
przez dyrektora szkoty nauczycielowi lub innemu pracownikowi szkoty. Zgodnie z rozdz. 8.4 pkt. 4 PBI, w aktach
osobowych pracownika przechowuje sie oryginalny egzemplarz upowaznienia do przetwarzania danych
osobowych podpisany wiasnorecznie przez pracownika, co jednoczeénie jest potwierdzeniem, ze pracownik
przyjat treS¢ upowaznienia do wiadomosci. W zwigzku z powyzszym upowaznienia powinny by¢ nadawane
jedynie w formie pisemne;j.

- Zgodnie z ust. 21 regulaminu, okres przechowywania nagran wynosi do 30 dni, natomiast w zwigzku z
przeprowadzonym sprawdzeniem stwierdzono, ze faktyczny okres przechowywania wynosit wiecej niz 30 dni
(nawet do 101 dni).

- Zgodnie z ust. 23 regulaminu, osoba zainteresowana zabezpieczeniem danych z monitoringu na potrzeby
przysztego postgpowania moze zwréci¢ sie pisemnie do Dyrektora z prosbg o ich zabezpieczenie przed
usunigciem po uptywie standardowego okresu ich przechowywania. Zgodnie z art.108a ust.4 nagrania obrazu
(...) przechowuje sie przez okres nie diuzszy niz 3 miesigce od dnia nagrania.

- Powyzsze dotyczy réwniez zapisu z ust.29 regulaminu, wg. ktérego nagrania zabezpiecza sie przez okres 6
miesiecy.

monitoringu do obowigzujgcych przepiséw prawa.

Termin realizacji: 30.04.2020r.

Osoba odpowiedzialna: Jarostaw Kasperek (kierownik
gospodarczy)
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c) Proces rekrutacji pracownikow

Kryterium nr 1 Kryteria oceny:

legalizm oraz minimalizacja
danych

prawnej badz dane przetwarzane sg nadmiarowo.

Przestrzeganie legalnosci oraz zasady , minimalizacji danych”, przetwarzanych w procesach rekrutacyjnych

Kryterium spetnione - Przetwarzanie wszystkich kategorii danych osobowych podczas proceséw rekrutacyjnych posiada odpowiednig podstawe prawna.
Zakres przetwarzanych danych jest adekwatny, stosowny oraz ograniczony do tego, co niezbedne do celéw, w ktérych sg przetwarzane,

Kryterium niespelnione — W procesach rekrutacyjnych wystepujg przypadki przetwarzania danych osobowych pomimo braku odpowiedniej podstawy

- Ocena Whioski i zalecenia (wraz ze wskazaniem osoby
Ustalenia s W . S . S
zgodnosci odpowiedzialnej za realizacje oraz terminem realizacji)
Od 25 maja 2018 r. w szkole organizowano 6 naboréw na stanowiska administracyjne. (informatyk, spec. ds. Kryterium W procesie rekrutacji pracownikow, pobierac wytgcznie

ptac, inspektor bhp, kierownik gospodarczy, spec. ds. pfac, gtéwny ksiegowy).

Wymagana podczas ww. nabordw przeprowadzonych po maju 2019 r. (informatyk, spec. ds. ptac, inspektor
bhp) dokumentacja wykraczata poza dozwolony w art. 22" kodeksu pracy zakres informacji wymaganych od
osoby ubiegajgcej sie o zatrudnienie (obowigzujacy w aktualnej tre$ci od 04.05.2019r.) poniewaz:

- Przetwarzanie danych osobowych zawartych w dowodzie osobistym lub paszporcie typu nr. PESEL, numer i
seria dowodu, miejsce urodzenia, kolor oczu, wzrost, wizerunek a takze wymaganie kserokopii ww. dokumentéw
nalezy uzna¢ za nadmiarowe i naruszajgce zasade minimalizacji danych, o ktérej] mowa w art. 5 ust.1 lit. ¢
RODO. Wymaganie od kandydatéw do pracy ww. danych, narusza réwniez art 22" par. 3 kodeksu pracy
zgodnie z ktérym, nr PESEL, a w przypadku jego braku rodzaj i numer dokumentu potwierdzajgcego tozsamo$g,
pracodawca moze zgda¢ dopiero od pracownika (. osoby juz zatrudnionej). Wykonywanie kserokopii ww.
dokumentéw jest niedopuszczalne.

-Dokument poswiadczajgcy referencie z poprzedniego miejsca pracy zostat ujety w "wymaganych
dokumentach", nie jest wiec pozyskany z inicjatywy osoby ubiegajacej sie o zatrudnienie.

- Zgodnie z Rozporzadzeniem Rady Ministrow z dnia 15 maja 2018 r. w sprawie wynagradzania pracownikow
samorzadowych, staz pracy dla kandydatéw na pracownikéw administracyjnych w jednostkach organizacyjnych
nie jest wymagany we wszystkich przypadkach. W ww. ogtoszeniach o naborze, wymagano kserokopii
Swiadectw pracy od wszystkich kandydatéw, zaréwno posiadajgcych srednie wyksztatcenie jak | wyzsze.

Po zatrudnieniu pracownika pozyskiwany jest od niego kwestionariusz osobowy - zgodny ze wzorem
kwestionariusza osobowego dla pracownika zamieszczonego na stronie Ministerstwa Rodziny, Pracy i Polityki
Spoteczne).

niespetnione

dane niezbedne do wylonienia kandydata do pracy,
okreslonych w odpowiednich przepisach prawa (Kodeks
Pracy, Karta Nauczyciela, Ustawa o pracownikach
samorzgdowych).

Termin realizacji: Od czasu kontroli beda pozyskiwane
tylko dane niezbedne

Osoba odpowiedzialna: Liliana Kurebska (spec. ds.
kadrowych)

Dok. nr Mdok: 221137/03/2020/W

Strona 15 z 26




RODO.

ovieitnnenes Kryteria oceny:

rekrutacji S : 1
Kryterium niespetnione — Brak realizacji obowigzku informacyjnego.

Realizacja obowiazku informacyjnego wobec oséb, ktorych dane osobowe sa przetwarzane w procesach rekrutacyjnych, zgodnie z art. 13

it p Kryterium speinione — Obowigzek informacyjny jest realizowany wobec wszystkich osob, ktérych dane osobowe sg przetwarzane w procesach
realizacja obowiazku rekrutacyjnych. Klauzule informacyjne sg kompletne i dostosowane do konkretnej kategorii osob, ktérych dane osobowe s3 przetwarzane.

informacyjnego w procesie Kryterium spelnione czesciowo — Obowigzek informacyjny nie jest realizowany wobec wszystkich kategorii oséb, ktérych dane osobowe sg

przetwarzane. Wykorzystywane klauzule informacyjne sg niekompletne lub niedostosowane do konkretnej kategorii 0s6b, ktérych dane sa przetwarzane.

; Ocena Whioski i zalecenia (wraz ze wskazaniem osoby
Ustalenia fi SR : e : e o
zgodnosci | odpowiedzialnej za realizacje oraz terminem realizacji)
Od 25 maja 2018 r. w szkole zatrudniono 49 pracownikéw w tym: Kryterium Zapewni¢ prawidtowa realizacje obowigzku informacyjnego
1. 6 pracownikéw administracyjnych: spetnione wobec oséb skftadajgcych podanie o przyjecie do pracy
Na stanowiska pracownikéw administracyjnych ogtaszane byty publiczne nabory (ogtoszenie w BIP). Wszystkie czeSciowo | oraz stazystow.

poddane prébie akta pracownikow (5 akt) zawieraly klauzule informacyjne do rekrutacji, oraz dla pracownikéw
szkoly. Z wyjasnien specjalisty ds. kadr obowigzek informacyjny byt rowniez spetniany wobec nieprzyjetych
kandydatow do pracy. Ww. informacji nie mozna zweryfikowa¢ poniewaz dokumentacja aplikacyjna ww. 0séb
zostata komisyjnie zniszczona.

2. 35 pracownikéw pedagogicznych:

Wszyscy ww. pracownicy zostali przeniesieni z innych placowek bez organizacji konkurséw na stanowiska. W
zwigzku z powyzszym klauzule do rekrutacji nie byly im przekazywane, natomiast klauzule dla pracownikéw
znalazly si¢ we wszystkich poddanych probie aktach osobowych ww. 0séb (7).

3. 8 pracownikéw obstugi:

Ww. pracownicy podobnie jak w przypadku pracownikow pedagogicznych, zostali przeniesieni z innych
placdwek, wigc klauzule dla kandydatéw do pracy nie byty im przekazywane. Klauzule dla pracownikéw znalazly
sie w weryfikowanych aktach osobowych (1).

Wobec kandydatow do pracy, ktérzy przesytajg swojg dokumentacje aplikacyjng w czasie kiedy na dane
stanowisko nie, nie jest prowadzona rekrutacja jest realizowany obowigzek informacyjny. Przesytane CV jest
usuwane a nadawca jest informowany o braku zapotrzebowania na nowych pracownikdw. Zgodnie z art. 13 ust
1 RODO cyt: jezeli dane osobowe osoby, ktérej dane dotyczg zbierane sg od tej osoby, Administrator podczas
pozyskiwania danych osobowych podaje jej wszystkie informacje (opisane w art. 13 ust 1 lit a-f).

Stazysci odbywajgcy staz w szkole od 25 maja 2018 . (3) nie otrzymywali klauzul informacyjnych dla stazystéw.
Praktykanci odbywajgcy praktyki w roku szkolnym 2019/2020 otrzymywali klauzule informacyjne dia
praktykantéw. (sprawdzono na podstawie 10 z 18 osdb).

.| informacyjnego w procesie rekrutacji jest prowadzona

Termin realizacji: Realizacja obowigzku

na biezaco.

Osoba odpowiedzialna: Liliana Kurebska (spec.ds.
kadrowych)

Dok. nr Mdok: 221137/03/2020/W
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Przestrzeganie zasady ,,ograniczenia przechowywania” danych osobowych przetwarzanych w procesach rekrutacyjnych, zgodnie z art. 5 ust. 1
lit. e RODO oraz obowigzujacym JRWA
Kryteria oceny:
Kryterium spelnione — Dokumentacia zwigzana z procesami rekrutacyjnymi jest rejestrowana oraz archiwizowana zgodnie z wiasciwg kategorig
okres przetwarzania danych z | archiwalng wynikajaca z JRWA

rekrutacji Kryterium niespetnione — Dokumentacja zwigzana z procesami rekrutacyjnymi nie jest rejestrowana lub jest archiwizowana z naruszeniem wymogow
wynikajgcych z kategorii archiwalnej okresionej na podstawie JRWA,

Kryterium nr 3

t Ocena Whioski i zalecenia (wraz ze wskazaniem osoby
Ustalenia ol L : SR : s

zgodnosci odpowiedzialnej za realizacje oraz terminem realizacji)

Z przeprowadzanych naboréw na stanowiska administracyjne sporzgdzane sg protokoty. Raz w roku zdawane Kryterium Sposob postepowania z dokumentacja rekrutacyjna:
sg do archiwum, gdzie nastepnie przechowywane sg przez 2 lata liczgc od konca roku w ktorym nabér zostat spetnione W przypadku naboru na pracownika samorzadowegdo,
przeprowadzony. dokumenty aplikacyjne osoby zatrudnionej nalezy dotgczy¢
Wg .wyjasnien dyrektor, po wylonieniu zwycigzcy naboru na stanowisko, dokumenty aplikacyjne osoby do jej akt osobowych. Dokumenty aplikacyjne pozostatych
niezatrudnionej sg protokolarnie niszczone (okazano protokoty). 0séb biorgcych udziat w naborze, nalezy przechowywac
Dokumenty osoby, ktéra zakonczyta prace sg archiwizowane przez 10 lub 50 lat. przez okres nieprzekraczajgcy 3 miesiecy od dnia
Dokumentacja kandydatéw do pracy przestana drogg elektroniczng, w przypadku gdy nie jest prowadzony nawigzania stosunku pracy z osobg wytoniong w drodze
nabér lub konkurs, nie jest rejestrowana ani klasyfikowana wedtug kategorii z JRWA. naboru, na wypadek wystgpienia konieczno$ci ponownego

obsadzenia tego samego stanowiska. Mozliwe jest
zatrudnienie na tym samym stanowisku inngj osoby
spoéréd  najlepszych  kandydatéw  wytonionych  przez
komisje w toku naboru na wolne stanowisko urzednicze, w
tym kierownicze. Po uptywie tych 3 miesiecy dokumenty
aplikacyjne pozostatych oséb biorgcych udziat w naborze
nalezy zniszczy¢. Dokumentacja posiedzen komisji z
naboru powinna by¢ przechowywana zgodnie z kategorig
archiwalng wynikajaca z JRWA (B2).

W przypadku konkurséw na stanowiska (dot. pracownikow
pedagogicznych), dokumenty aplikacyjne osoby
zatrudnionej nalezy doftgczy¢ do jej akt osobowych,
natomiast dokumenty kandydatéw niezatrudnionych w
przypadku braku ich zgody na przetwarzanie danych na
potrzeby przysztych rekrutacji, nalezy niezwiocznie
usungé. Dokumentacja posiedzen komisji archiwizuje sie
zgodnie z kategorig archiwalng A/B25*(stosowac
odpowiednio w zaleznosci od tego, czy jednostka
oswiatowa wytwarza dokumentacje kwalifikujgca sie do
materiatéw archiwalnych (kat A), tj. zostata uznana za
jednostke wytwarzajgcg materialy archiwalne przez
miejscowo wiasciwe archiwum panstwowe).

Dokumentacja aplikacyjna wybranego kandydata do pracy,
zostaje dotgczona do jego akt osobowych | jest
archiwizowana przez okres 10 lat, a w przypadku
pracownikéw zatrudnionych przed dniem 1 stycznia 2019 .
przez okres 50 lat od dnia ustania stosunku pracy.

W przypadku, gdy do szkoly wplyng dokumenty
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aplikacyjne nadestane poza ogtoszeniami o naborze,
nalezy zweryfikowa¢ czy kandydat w nadestangj
dokumentacji aplikacyjnej wyrazit zgode na przetwarzanie
danych osobowych dla celéw prowadzenia przysztych
procesow rekrutacyjnych. W takim przypadku, dokumenty
mogg by¢ przechowywane.

W przypadku gdy dokumenty aplikacyjne zostang ztozone
bez zgody na przetwarzanie danych osobowych dia celow
prowadzenia przyszlych proceséw rekrutacyjnych, z
punktu widzenia ochrony danych osobowych nie powinny
by¢ one przechowywane. Brak jest podstaw do tego aby
stosowac do nich JRWA Jednostek oswiatowych miasta
Lublin. Zatem, dokumenty aplikacyjne powinny byc
niszczone w sposob i w terminach wynikajgcych z reguladji
wewnetrznych. Powyzsze bedzie miato zastosowanie do
dokumentow aplikacyjnych zlozonych: poza ogtoszeniami
0 naborze, po terminie okreSlonym w ogtoszeniu o naborze
a takze ztozonych bez podania nazwy stanowiska
zZamieszczonego w ogtoszeniu o naborze.

Szkota po otrzymaniu ww. dokumentdw, niezawierajgcych
zgody na przetwarzanie danych na potrzeby przysztych
naboréw, moze wystgpi¢ do wnioskodawcy uzupetnienie
wniosku tj. wyrazenie zgody na przetwarzanie danych w
okre$lonym okresie, ustalonym przez Dyrektora szkoly
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d) Zabezpieczenia systemu teleinformatycznego

Czy sa stosowane adekwatne zabezpieczenia danych chronionych?
W sytuagji gdy jednocze$nie speinione sg wszystkie nastepujace warunki

Kryterium nr 1 -wiadomosci e-mail, zawierajgce dane chronione wysytane za pomocg e-mail sg szyfrowana (pliki z danymi chronionymi sa zaszyfrowane), a hasto

3 . % rzekazywane jest inng droga komunikacji iz wiadomosci
stosowanie zabezpieczen P b J S )

danych chronionych

zapewniajacych poufno$¢ | _hasto dostepowe do komputera jest regularnie zmieniane oraz spetnia wymogi dotyczace jego ziozonosci
oraz przeciwdzialajgcych wWOwCzas
dostepowi osob 80 % i wiecej badanych przypadkéw — kryterium spetnione
nieupowaznionych 50-79 % — kryterium spetnione czesciowo

ponizej 50 % - kryterium niespetnione

-dane chronione przechowywane na przenosnych nosnikach danych sg szyfrowane
-ekran monitora jest blokowany po zaktadanym czasie bezczynnosci kamputera (np., okreslonym w regulacjach jednostki)

Ocena

Ustalenia B Rekomendacje
zgodnosci
1.Poczta elektroniczna: Kryterium 1. Korzystaé wytgcznie z poczty hostowanej przez UML.
a) Proba kontroli — 21 kont poczty spetnione 2. Zapewni¢ poufno$c danych chronionych
ustalenie — poczta cze$ciowo jest hostowana przez UML, 10 kont pocztowych hostowanych jest przez czesciowo przekazywanych przez poczte elektroniczng. Hasta do

UML, natomiast 11 kont pocztowych hostowanych jest samodzielnie przez Szkofe.

b) préba kontroli — 9 uzytkownikow

a. W jednym przypadku (11%) obstuga poczty w szkole odbywata sie za pomocg aplikacji

RoundCube oraz klienta poczty Microsoft Outlook 2013. We wszystkich pozostatych przypadkach
(89%) obstuga poczty odbywata sie za pomocg aplikacji RoundCube oraz na stronie poczta.g16-
lublin.eu.
W jednym przypadku nie realizowano wymogu koniecznosci kazdorazowego podawania danych
autoryzacyjnych (login i hasto) podczas logowania do poczty elektronicznej za pomocg aplikacji
RoundCube (dane autoryzacyjne zapisane byly w pamieci przegladarki). Podczas sprawdzenia
dokonano jednak korekty w tym zakresie i usunigto z pamieci przegladarki zapamigtane dane
autoryzacyjne do logowania.

b. na7 z 21 zweryfikowanych skrzynek nadawczych (33%) wystana korespondencja zawierata dane
chronione, ktore nie byly zaszyfrowane przed jej wystaniem.

2.System operacyjny. Proba kontroli — 9 jednostek roboczych:

a) na 4 komputerach (44%) wygaszacz ekranu nie byt skonfigurowany zgodnie z wymogami RS,

b) hasta dostepowe do systemu Windows na wszystkich sprawdzanych komputerach (100%) spetiaty
wymogi ztozonoéci, dtugosci i cyklicznoéci zmiany,

c) na wszystkich sprawdzanych komputerach (100%) realizowano wymaog koniecznosci kazdorazowego
podawania danych autoryzacyjnych (login i hasto) podczas logowania do systemu operacyjnego.

3.Szyfrowanie danych.

W szkole uzytkowany jest tylko jeden komputer przeno$ny, ktéry jest wykorzystywany przez pracownika

BHP. Ustalono, ze przeno$ny wewnetrzny nos$nik danych w tym komputerze nie zostat zaszyfrowany.

Ponadto, zgodnie z wyjasnieniami pracownikéw, w szkole wykorzystywane sg dwa przenoéne zewnetrzne

noéniki danych. Oba byly zaszyfrowane:

a) pendrive uzytkowany przez sekretarke. PamieC jest zaszyfrowana przy uzyciu funkcji BitLocker w
Windows 10 (hasto do odszyfrowania zna sekretarka) i przechowywana w zamykanej na klucz
metalowej] szafie w sekretariacie. Jest ona noSnikiem dokumentéw wykorzystywanych przez
sekretarke do codziennej pracy, zawiera dane osobowe (dane ucznidéw szkoty SP nr 16),

zaszyfrowanej korespondencji przekazywac poprzez
inne kanaly komunikacji niz poczta np. telefonicznie
lub osobiécie.

3. Szyfrowaé dane przechowywane na nosnikach
przeno$nych.

4. Wprowadzi¢ na stacjach roboczych blokade
wygaszaczem ekranu.

5. Przeprowadzi¢ szkolenie dla uzytkownikdéw z zakresu
bezpieczenstwa teleinformatycznego, zwiaszcza w
kontekscie zasad uwierzytelniania (za pomocg
identyfikatordw i haset oraz przechowywania haset).

6. Zabezpieczy¢  poczte elektroniczng poprzez
wprowadzenie wymogu kazdorazowego logowania
(podanie loginu i hasta).

Termin realizacji: 30.06.2020r

Osoba odpowiedzialna: Marcin Zmystowski (ASI)
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b) pendrive uzytkowany przez kierownika gospodarczego, ktory przeznaczony jest do przechowywania
plikéw z nagraniami z kamer monitoringu szkolnego (brak kopii zapasowych z nagran w dniu
sprawdzenia). Pamigc jest zaszyfrowana przy uzyciu funkgji BitLocker w Windows 10 (hasto do
odszyfrowania zna ochroniarz szkolny) i przechowywana w zamykanej na klucz metalowej szafie w
sekretariacie (jest to ta sama szafa, w ktérej znajduje sie pendrive sekretarki).

Kryteria oceny:

Czy na stacjach roboczych stosowane sa zabezpieczenia wymagane w SZBI?

Kryterium nr 2 -system operacyjny jest aktualny (aktualizacje krytyczne),
. -uruchomiona jest zapora ogniowa (firewall),
stosovgame v’vymagan-ych -dostep do BIOS zabezpieczony jest hastem,
zabezpieczen na stacjach -jedynym no$nikiem bootujgcym (uruchamiajacym) system operacyjny jest dysk twardy.
roboczych wowczas :

80 % i wiecej komputeréw spelnia ww. warunki — kryterium spetnione
50-79 % — kryterium spetnione czesciowo
ponizej 50 % - kryterium niespetnione

W sytuacji gdy na stacjach roboczych/serweréw jednaczesnie spetnione sa wszystkie nastepujgca warunki;
-zainstalowana jest aktualna wersja oprogramowania antywirusowego (aktualna baza wirusow i silnik programuy),

Ocena

Ustalenia o Rekomendacje
zgodnosci
Préba kontroli - 9 jednostek roboczych. Kryterium Na stacjach roboczych zapewni¢ stosowanie zabezpieczen
1. Wszystkie sprawdzane komputery (100%) posiadaty aktualng wersje oprogramowania antywirusowego. spetnione wymaganych w RSI.
2. Wszystkie sprawdzane komputery (100%) posiadaty wigczong zapore ogniowa. czesciowo

3. System operacyjny zainstalowany na 4 z 9 sprawdzanych komputerow (44%) byt nieaktualny (aktualizacje
krytyczne nie byty zainstalowane).

4. Wszystkie sprawdzane komputery (100%) posiadaty zabezpieczony hastem dostep do BIOS.

5. Wszystkie sprawdzane komputery (100%) posiadaty w konfiguracji BIOS dysk twardy (wewnetrzny noénik
danych) jako pierwszy no$nik uruchamiania systemu operacyjnego.

Termin realizacji: 30.06.2020r.

Osoba odpowiedzialna: Marcin Zmystowski (ASI)
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Kryterium nr 3 Czy zapewniono rozliczalnos¢ uzytkownikow w systemach administrowanych przez Jednostke?

Kryteria oceny:

zapewnienie rozliczalnos$ci 80 % i wiece] uzytkownikéw posiada w systemach jednostki identyfikatory umozliwiajace rozliczalnosé - kryterium spetnione
uzytkownikow systemow 50 % - 79 % uzytkownikéw posiada w systemach jednostki identyfikatory umozliwiajgce rozliczalnosé - kryterium speknione czesciowo

administrowanych przez mniej niz 50 % uzytkownikow posiada w systemach jednostki identyfikatory umozliwiajgce rozliczalnos¢ - kryterium niespetnione
Jednostke.
Ustalenia Ocena! ; Rekomendacje
zgodnosci
1. Poczta elektroniczna. Kryterium Zapewni¢ rozliczalno$¢ uzytkownikow w systemach
Préba kontroli — 21 kont poczty. niespeinione | poczty elektronicznej i monitoringu.

W 3 z 21 przypadkow (14%) nie zapewniono rozliczalnosci, poniewaz na konta: poczta@sp16.lublin.eu,
szkola@g16-lublin.eu, poczta@g16-lublin.eu, pracownik sekretariatu logowat sie bezposrednio a nie na

swoje konto indywidualne i za jego po$rednictwem na tozsamosé kont technicznych. Termin realizacji: 30.06.2020r.
2. System operacyjny Osoba odpowiedzialna: Marcin Zmystowski (ASI) i
Proba kontroli — 9 komputerow. Jarostaw Kasperek (kierownik gospodarczy)

Na wszystkich komputerach (100%) zapewniono rozliczalno$¢ — utworzone zostaty imienne konta dla
wszystkich uzytkownikdw.

3. System monitoringu
Zadne z utworzonych kont w systemie monitoringu nie zapewnia rozliczalnosci, tj.:
- admin (konto wbudowane z uprawnieniami administracyjnymi) zatozone na rejestratorze nr 1, 2, 3, 4, 5,
8, - ochrona (konto z uprawnieniami standardowymi) zatozone na rejestratorze nr 1, 2, 3, 4, 5. Konto jest
wykorzystywane przez pracownika ochrony oraz stréza nocnego,
- kierownik (konto z uprawnieniami administracyjnymi) zatozone na rejestratorze nr 1, 2, 3, 4, 6,
-serwis (konto z uprawnieniami administracyjnymi) zatozone na rejestratorze nr 5. Zgodnie z
wyjasnieniami kierownika gospodarczego, ktory sprawuje obstuge informatyczng systemu konto serwis nie
jest uzytkowane.
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administracyjne zostaly wtasciwe zabezpieczone i zdeponowane?

Pracownicy nie bedacy ASI posiadajg konta dostepowe do systemu teleinformatycznego z ograniczonymi uprawnieniami oraz hasfa

Kryterium nr 4
Kryteria oceny
zapewnienie wiasciwych 80 % i wiecej uzytkownikow posiada konta z ograniczeniami — kryterium spetnione
poziomow dostepow do 50-79 % — kryterium spetnione czesciowo

systemu teleinformatycznego | ponizej 50 % - kryterium niespefnione

oraz wlasciwe zabezpieczenie
administracyjnych danych

W przypadku gdy hasta administracyjne do elementéw systemu teleinformatycznego nie sa zdeponowane w sposéb zapewniajacy ich

dostepowych bezpieczenstwo oraz dostep do nich przez KJO, niezaleznie od wynikéw oceny kryterium uznane bedzie za niespelnione.
Ustaleni Oena Rekomendacje
SR zgodnosci 4
1. System operacyjny — Proba kontroli - 9 komputeréw. Kryterium 1. Zapewni¢ wilasciwe poziomy dostepu dia

Konta uzytkownikéw na wszystkich sprawdzanych komputerach (100%) byly prawidiowo skonfigurowane
— miaty uprawnienia ograniczone.

System monitoringu

Dostep do systemu monitoringu na poziomie administracyjnym posiada dyrektor szkoty, administrujacy
tym systemem kierownik gospodarczy jak réwniez pracownik ochrony. Nadanie dostepu
administracyjnego pracownikowi ochrony, jest w opinii Bl bezzasadne.

Zabezpieczenie dostepowych danych administracyjnych.

Dostepowe dane administracyjne (hasta administracyjne) nie byty zabezpieczone prawidtowo, poniewaz:

- hasta administracyjne do Active Directory, wszystkich serweréw bazujgcych na systemie Linux, routera
brzegowego oraz do BIOS-6éw stacji roboczych, do NAS zostaly wprawdzie zdeponowane w sejfie
znajdujgcym sig w sekretariacie, jednak dostep do niego posiadata osoba nieuprawniona (pracownik
sekretariatu).

- hasta administracyjne do systemu monitoringu byty zdeponowane u kierownika gospodarczego.

W trakcie sprawdzenia wszystkie ww. hasta zdeponowano w kasetce, ktérg umieszczono w pokoju
dyrektora.

- hasto administracyjne do hostingu w ogéle nie zostato zdeponowane.

Dodatkowo ustalono, ze:

1.
2.

W szkole zdeponowano hasta wszystkich uzytkownikdw do poczty elektronicznej oraz systemu
monitoringu pomimo, Ze sg to dane ktére powinny by¢ znane tylko poszczegoinym uzytkownikom.
Uzytkownicy przechowujg hasta w migjscach niezabezpieczonych (np. w prywatnych notatnikach lub
kartce papieru) — zalecenie w tym zakresie wydano w kryterium nr 1.

niespetnione

uzytkownikdw systemu monitoringu.

2. Hasta administracyjne do wszystkich systemow
teleinformatycznych zabezpieczy¢ i zdeponowaé
zgodnie z wymogami RSI.

3. Zniszczyé zdeponowane indywidualne hasta
uzytkownikéw do poczty elektronicznej i systemu
monitoringu.

4. Nie pobiera¢ od uzytkownikdéw hasel dostepowych
do systemow teleinformatycznych.

Termin realizacji: 30.06.2020r.
Osoba odpowiedzialna: Marcin Zmystowski (ASI) i
Jarostaw Kasperek (kierownik gospodarczy)
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Kryterium nr 5 Kryteria oceny:

80 % i urzadzen posiada zasilanie awaryjne— kryterium spelnione
50-79 % — kryterium spetnione czesciowo
ponizej 50 % - kryterium niespeinione

zapewnienie zasilania
awaryjnego

Czy zapewniono zasilenie awaryjne kluczowych stacji roboczych! serwerdw lub innych kiuczowych elementow systemu teleinformatycznego?

Ustalenia Ocena’ d Rekomendacje
zgodnosci
Zasilanie awaryjne kluczowych elementéw ST — Weryfikacja 21 kluczowych elementéw: 11 aktywnych | Kryterium | Zapewnic zasilanie awaryjne dla firewalla Palo Alto oraz
urzadzen sieciowych, 2 serwery, 1 termostat, 6 rejestratorow obrazu z kamer monitoringu i 74 kamery | speinione rejestratoréw obrazu z kamer monitoringu szkolnego i
rejestrujgce obraz (traktowane jako catos¢ i jeden kluczowy element systemu teleinformatycznego). czesciowo | samych kamer.

Ustalenie: dla 8 z 21 (38%) kluczowych elementéw systemu teleinformatycznego nie zapewniono zasilania
awaryjnego.
Szczegétowe ustalenia:
Kluczowe urzadzenia znajdujg sie w dwoch pomieszczeniach (serwerowni oraz pomieszczeniu gdzie
umieszczono urzgdzenia rejestrujace i podgladu w systemie monitoringu wizyjnego).
1.  Serwerownia:
termostat - zapewniono zasilanie awaryjne,
switch - zapewniono zasilanie awaryjne,
dysk sieciowy NAS stuzgcy do wykonywania backupow - zapewniono zasilanie awaryjne,
dysk sieciowy NAS bedacy zrodiem przestrzeni dyskowej dla serwera - zapewniono zasilanie awaryjne,
serwer terminali dla pracowni informatycznych - zapewniono zasilanie awaryine,
serwer maszyn wirtualnych - zapewniono zasilanie awaryjne,
switch Cisco - zapewniono zasilanie awaryjne,
router brzegowy - zapewniono zasilanie awaryjne,
switch z podpietym $wiattowodem - zapewniono zasilanie awaryjne,
switch z tgczem od zewnetrznego dostawcy - zapewniono zasilanie awaryjne,
trzy switche, ktore rozprowadzajg sie¢ po pracowniach informatycznych — zapewniono zasilanie
awaryine
l) firewall Palo Alto — nie zapewniono zasilania awaryjnego.
2. Pomieszczenie monitoringu:
a) 6 rejestratorow monitoringu wizyjnego — nie zapewniono zasilania awaryjnego,
b) kamery monitoringu - hie zapewniono zasilania awaryjnedo.
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Termin realizacji: w miare posiadanych s$rodkéw
finansowych.
Osoba odpowiedzialna: Marcin Zmystowski (ASI)
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Czy zapewniona jest zdolno$¢ do szybkiego przywrécenia dostepnosci danych w razie incydentu zgodnie z wymogami SZBI?
Kryterium nr 6 Kryteria oceny:

W przypadku gdy kopie zapasowe wykonywane sg z czestotliwoscia;

do 1 tygodnia - kryterium spetnione

w przedziale powyzej tygodnia do 1 miesigca - kryterium spetnione czeéciowo
rzadziej niz co 1 miesigc lub wecale — kryterium niespetnione

zabezpieczenia zapewniajace
zdolnos¢ do szybkiego
przywrécenia dostepnosci
danych w razie incydentu
W sytuacji gdy kopie zapasowe przechowywane sa na tym samym dysku fizycznym komputera/serwera na ktérym sg wykonywane niezaleznie
od czestotliwosci ich wykonywania — kryterium niespetnione

Ocena

o Rekomendacje
zgodnosci

Ustalenia

Kopie zapasowe maszyn wirtualnych przechowywad
w innej lokalizacji niz urzadzenie, z ktorego sg
wykonywane.

Kryterium 1:

1. ASI realizuje kopie zapasowe bedgce obrazami calych maszyn wirtualnych. Kopie te realizowane sg
niespetnione

automatycznie, codziennie przyrostowo przez Veem Backup and Replication na dysku sieciowym NAS,
ktory znajduje sie w tej samej szafie teleinformatycznej, w ktorej znajduje sie serwer, z ktérego wykonywane

sg kopie zapasowe (szafa teleinformatyczna nr 1 ujeta w arkuszu sprawdzenia). Wykonywanie kopii 2.

zapasowych nie jest dokumentowane zgodnie z wymogami SZBI, poniewaz ASI| nie sporzadza
harmonogramu wykonywania kopii.

Na biezgco prowadzi¢ harmonogram wykonywania
kopii zapasowych zgodny z Zatgcznikiem nr 3 do
RSI.

2. Kopie zapasowe z programu kadrowego, ksiegowego i ptacowego realizowane sg przez Wydziat IT i

znajdujg si¢ w Miejskim Centrum Przetwarzania Danych. Termin realizacji: w miare posiadanych $rodkéw

finansowych.
Osoba odpowiedzialna: Marcin Zmystowski (ASI)

Czy zainstalowane na komputerach aplikacje wymagajace licencji s3 ujete w ewidencji oprogramowania oraz s3 zainstalowane zgodnie z

Kryterium nr 7 postanowieniami licencji? Czy pliki multimedialne znajdujace sie na komputerach sg zwiazane z wykonywaniem obowiazkéw stuzbowych?

legalnos$é oprogramowania
zainstalowanego na
komputerach oraz zgodnos¢
plikéw multimedialnych z

Kryteria oceny:

na 80 % i wiecej komputerach aplikacje wymagajace licenciji sg ujete w ewidencji oprogramowania i sg zainstalowane zgodnie z postanowieniami licenciji
oraz pliki multimedialne znajdujgce sie na tych komputerach sg zwigzane z wykonywaniem obowigzkéw stuzbowych - kryterium spetnione

50-79 % — kryterium spelnione czesciowo

wymogami SZBI ponizej 50 % - kryterium niespelnione
Ustalenia Qenna Rekomendacje
. : zgodnosci )
Proba kontroli - 9 komputerdw. Kryterium 1. Prowadzi¢ ewidencje oprogramowania w sposob
1. Na wszystkich sprawdzanych komputerach objetych sprawdzeniem (100%), oprogramowanie wymagajace spetione zgodny z SZBI.
licencji byto zainstalowane zgodnie z jej postanowieniami. 2. Nie przechowywa¢ na komputerach plikéw
2. W jednostce prowadzona jest ewidencja oprogramowania w sposéb niezgodny z tym, ktéry okreslony jest w multimedialnych, ktbre nie sg  zwigzane

SZBI, tj. ewidencja nie zawiera informacji okreslajgcej: uzytkownika oprogramowania, czas trwania licengji z wykonywaniem obowigzkéw stuzbowych.

oraz wersje oprogramowania.
3. Na 1z 9 sprawdzanych komputeréw (11%) znajdowaty sie pliki multimedialne, ktére nie byly zwigzane z
wykonywaniem obowigzkdw stuzbowych, tzn. kilkanascie plikow mp3.

Termin realizacji: 30.06.2020r.
Osoba odpowiedzialna: Marek Gielara (ASI)
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Czy w pomieszczeniu serwerowni zastosowano drzwi antywlamaniowe i przeciwpozarowe, jezeli wyniki szacowania ryzyka wskazuja na
takie zabezpieczenie?

2. Czy w pomieszczeniu serwerowni zastosowano system alarmowy przeciwwlamaniowy?
3. Czy prowadzona jest ewidencja wejs¢ i wyjs¢ os6b nie bedacych Informatykami?
Kryterium nr 8 4. Czy w pomieszczeniu serwerowni zastosowano czujnik dymu wraz z mozliwosciag alarmowania?
stosowanie odpowiednich 5. Czy w pomieszczeniu serwerowni znajduje sie ga$nica spetniajaca wymagania gaszenia urzadzen elektrycznych?
zabezpieczen w 6. Czy zastosowano zamykane na klucz metalowe szafy teleinformatyczne przeznaczone dla urzadzen pracujacych w serwerowni?
pomieszczeniu serwerowni
Kryteria oceny:

80 % i wiece] elementéw zrealizowanych - kryterium spetnione
50-79 % elementéw zrealizowanych - kryterium spetnione czesciowo
ponizej 50 % elementow zrealizowanych - kryterium niespetnione

Ustalenia Ocena} ; Rekomendacije
zgodnosci
Sprawdzeniu podlegato pomieszczenie serwerowni. Kryterium 1. Zastosowaé w serwerowni drzwi antywlamaniowe i
Ustalenie: spetnione przeciwpozarowe.
1. Drzwi wejéciowe do serwerowni sg antywtamaniowe, ale nie przeciwpozarowe. Zastosowano system | czesciowo | 2. Prowadzic w serwerowni ewidencje wejsc i wyjsc
alarmowy przeciwwtamaniowy oraz czujnik dymu wraz z mozliwoscig alarmowania. W serwerowni znajduje 0s6b nie bedacych Informatykami.
sie gasnica spelniajgca wymagania gaszenia urzgdzen elekirycznych. Zastosowano takze zamykane na
klucz metalowe szafy teleinformatyczne przeznaczone dla urzadzen pracujgcych w serwerowni (fgcznie trzy
szafy dla wszystkich urzgdzen). Termin realizacji: W miare posiadanych $rodkéw
2. Nie jest prowadzona ewidencja wej$¢ i wyj$é oséb nie bedgcych Informatykami finansowych.
Osoba odpowiedzialna: Jarostaw Kasperek
(kierownik gospodarczy)

Sporzadzili:
Katarzyna Skowyra
Aleksander Czubacki
Sprawdzili:
Grzegorz Tymecki
Tomasz Patysewicz
Zatwierdzi:
Witold Przeszlakowski
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IV. Wykaz aktéw prawnych

1.

NS JNFREN

\"

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych);

Kodeks Pracy — Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (Dz. U. 2019 poz. 1040);

Prawo O$wiatowe — Ustawa z dnia 14 grudnia 2016 r. (Dz. U. 2019 poz 1148);

Ustawa o pracownikach samorzadowych — Ustawa z dnia 21 listopada 2008 r. (Dz. U. 2019 r. poz. 1282);

UoKSC - Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

KRI - Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
Minimalne wymogi dla Systemu Zarzadzania Bezpieczeristwem Informacji (SZBI) w jednostkach organizacyjnych Gminy Lublin —
Zarzgdzenie nr 65/4/2018 Prezydenta Miasta Lublin z dnia 20 kwietnia 2018 r.

JRWA - Zarzadzenie nr 75/4/2017 Prezydenta Miasta Lublin z dnia 19 kwietnia 2017r. w sprawie wprowadzenia normatywow kancelaryjno-
archiwalnych w jednostkach o$wiatowych miasta Lublin z p6zn. zm. na podstawie Rozporzadzenia Prezesa Rady Ministrow z dnia 18
stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i zakresu
dziatania archiwéw zaktadowych (Dz. U. 2011 nr 14 poz. 67);

. Stownik

SZBI - System Zarzadzania Bezpieczerstwem Informacji
PBI - Polityka Bezpieczenstwa Informagiji

RBI — Regulamin Bezpieczenistwa Informacji
RSI — Regulamin Systemu Informatycznego
UODO - Urzad Ochrony Danych Osobowych
10D — Inspektor Ochrony Danych Osobowych
ASI — Administrator Systemu Informatycznego
JOM - jednostki organizacyjne Miasta Lublin

. RCP — rejestr czynnos$ci przetwarzania
10.RUP — rejestr umow powierzenia

11.RKP - rejestr kategorii przetwarzania

12. AR — analiza ryzyka
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