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Polityka bezpieczeristwa przetwarzania danych osobowych w Osrodku Leczenia Uzaleznieri SP ZOZ w Lublinie

POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH - ZAGADNIENIA OGOLNE

Polityka Bezpieczenstwa przetwarzania danych osobowych w Osrodku Leczenia
Uzaleznien SP ZOZ w Lublinie okresla zbior zasad bezpieczeristwa regulujgcych sposdb zarzadzania
danymi, ich ochrong i wymiang wewnatrz Osrodka jak i na zewnatrz w kontaktach z instytucjami

panstwowymi oraz indywidualnymi pacjentami i pracownikami.

Dokument ten zostat opracowany na podstawie § 3 pkt. 1 i § 4 Rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentac;ji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadaé urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych
(Dz. U. z 2004 r. Nr 100, poz. 1024) w zwigzku z realizacja obowigzkéw cigzacych na
administratorze danych wynikajacych z Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (RODO).
ROZDZIAL |
DOKUMENTACJA BEZPIECZENSTWA DANYCH OSOBOWYCH
Na petng dokumentacje bezpieczeristwa danych osobowych sktadajg sie nastepujgce dokumenty:
1. Polityka bezpieczenstwa zawierajgca:
1. opis struktury organizacyjnej odpowiedzialnej za bezpieczenstwo danych osobowych,

2. wykaz budynkéw i pomieszczen lub czesci pomieszczen, tworzgcych obszar, w ktérym

przetwarzane sg dane osobowe,

3. wykaz zbiorow danych osobowych wraz ze wskazaniem programoéw zastosowanych do

przetwarzania tych danych,

4. opis struktury zbioréw danych wskazujacy zawartos¢ poszczegdlnych pdl informacyjnych i
powigzania pomiedzy nimi,
5. sposdéb przeptywu danych pomiedzy poszczegdlnymi systemami,

6. okreslenie  srodkdéw technicznych i organizacyjnych niezbednych do zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych,
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zasady powierzania przetwarzania danych osobowych oraz sposoby spetnienia obowigzku

informacyjnego,
zasady prowadzenia audytéw wewnetrznych — sprawdzen systemu bezpieczenstwa,

okreslenie incydentdw majgcych wptyw na bezpieczenstwo danych osobowych oraz

postepowanie w sytuacji naruszenia ochrony danych osobowych,

2. Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych

osobowych zawierajaca:

1.

10.

okreslenie kompetencji, obowigzkdéw i zakresu odpowiedzialnosci oséb przetwarzajacych
dane osobowe w systemach informatycznych i w sposéb tradycyjny — w dokumentach

papierowych oraz oséb odpowiedzialnych za bezpieczeristwo danych osobowych,

procedury postepowania podczas przebywania i pracy w obszarach przetwarzania danych

osobowych oraz stosowanie mechanizméw ochrony fizycznej,

procedury dostepu do systemow informatycznych stuzgcych do przetwarzania danych

osobowych,
procedury nadawania i cofania uprawnien uzytkownikom,

procedury stosowane podczas przetwarzania danych osobowych w systemach

informatycznych w tym ochrona kryptograficzna,
procedury udostepniania i przesytania danych osobowych,

procedury tworzenia kopii bezpieczenstwa i postepowania z dokumentacjg tradycyjna

(papierows),

procedury zarzadzania infrastrukturg teleinformatyczng oraz czynnos$ci majace wptyw na
zapewnienie bezpieczenstwa systemu informatycznego w tym zapewnienie ciggtosci

dziatania,

procedury postepowania w sytuacji wystgpienia incydentu ochrony danych i naruszenia

ochrony danych osobowych,

procedury postepowania przy powierzaniu przetwarzania danych osobowych i

wypetnianie obowigzku informacyjnego.
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3. Dokument szacowania ryzyka i oceny skutkow zawierajacy:

1.

okreslenie kontekstu definiujagcego elementy zwigzane ze s$rodowiskiem prawnym,
geograficznym, politycznym oraz spotecznym funkcjonowania Osrodka i przetwarzania

danych osobowych,

inwentaryzacje aktywow Osrodka. Przez ,aktywa” nalezy przez rozumiec wszystko to, co
ma wartos¢ dla Osrodka jako administratora danych osobowych przetwarzanych w
Osrodku. Aktywa podstawowe to procesy, dziatania biznesowe oraz informacje zwigzane
z funkcjonowaniem Osrodka (w tym dane osobowe i inne informacje prawnie chronione).
Aktywa wspierajace — sg to srodki umozliwiajgce korzystanie z aktywéw podstawowych

jak sprzet, oprogramowanie, sie¢, pracownicy, infrastruktura

identyfikacje zasobdw oraz inwentaryzacje elementéw $Srodowiska zwigzanego z przetwa-

rzaniem danych osobowych,

opisanie proceséw oraz wykazy oséb biorgcych udziat w procesie przetwarzania, zrédfa
pozyskiwania danych (zewnetrzne i wewnetrzne), kategorie oséb i podmiotéw od ktérych
dane sg pozyskiwane, systemy IT stuzgce do przetwarzania danych, monitoring wizyjny,
srodki elektronicznej transmisji danych, wykaz zbioréw papierowych, budynkodw,
pomieszczen, przypadki powierzania lub przekazywania danych wewnatrz lub na zewnatrz

Osrodka,

identyfikacje zagrozen dla naruszenia praw do wolnosci i prywatnosci oséb oraz dla ryzyk
zwigzanych z poufnoscig, integralnoscia oraz dostepnoscig przetwarzanych danych
niezaleznie od tego czy przetwarzane sg w postaci elektronicznej, papierowe czy

przekazywane ustnie — zgodnie z normg PN-EN ISO/IEC 27001,
ocene poziomu ryzyka,

postepowanie z ryzykiem.

4. Rejestr czynnosci i rejestr kategorii przetwarzania danych osobowych zawierajacy:

1.

dane kontaktowe administratora i inspektora ochrony danych,
cele przetwarzania,
opis kategorii oséb, ktérych dane dotycza, oraz kategorii danych osobowych,

kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostang ujawnione, w tym
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odbiorcéw w panstwach trzecich lub w organizacjach miedzynarodowych,

5. gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi,

dokumentacja odpowiednich zabezpieczen,
6. jezeli jest to mozliwe, planowane terminy usuniecia poszczegélnych kategorii danych,

7. jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych $rodkéw

bezpieczenstwa, o ktérych mowa w art. 32 ust. 1 RODO.
ROZDZIAL II
WPROWADZENIE
§1
Cel polityki bezpieczenstwa

Administrator danych administruje danymi osobowymi w rozumieniu przepisow Ustawy
z dnia 10 maja 2018 r. o ochronie danych osobowych (D. U. z 2018, poz. 1000) oraz
Rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/2017 w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),
realizujgc czynnosci w sprawach z zakresu ochrony danych osobowych oraz nadzorujgc rowniez

ich wykonywanie.

Dane osobowe zgodnie z art. 4 pkt 1 RODO oznaczajg informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotyczg”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg moina bezposrednio lub posrednio
zidentyfikowac, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych
czynnikéw okreslajacych fizyczng, fizjologiczna, genetyczng, psychiczng, ekonomiczng, kulturowg

lub spoteczng tozsamos¢ osoby fizycznej.

Administrator danych osobowych biorgc pod uwage wage probleméw zwigzanych
z ochrong danych osdéb fizycznych powierzajgcych im swoje dane osobowe do witasciwej i
skutecznej ochrony, deklarujg doskonali¢ i rozwija¢ nowoczesne metody przetwarzania danych.

Poniewaz poprzez ,przetwarzanie danych” rozumie sie operacje lub zestaw operacji na danych lub
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zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takich jak:
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,
usuwanie lub niszczenie - celem niniejszej Polityki bezpieczenstwa jest wskazanie dziatan i
okreslenie zasad przetwarzania danych osobowych oraz ich bezpieczeristwa poprzez ustalenie
praw, regut, procedur i praktycznych doswiadczen regulujgcych sposdb ich zarzadzania, ochrony i

dystrybucji wewnatrz struktury Administratora danych, jak i w kontaktach z otoczeniem.

Polityka bezpieczenstwa reguluje ogdlne zasady przetwarzania okreslone w art. 5 RODO

w zakresie:
a) zapewnienia, aby dane przetwarzane byty zgodnie z prawem —art. 6 — 11 RODO,

b) zapewnienia, aby przestrzegane byty prawa oséb, ktérych dane sg przetwarzane — art. 12-

23 RODO,

c) zapewnienia wypetniania ogdlnych obowigzkéw w zakresie przetwarzania danych

cigzacych na administratorze i podmiocie przetwarzajgcym — art. 24 — 31 RODO,

d) zapewnienia bezpieczenstwa przetwarzania danych uwzgledniajgc charakter zakres,

kontekst i cele przetwarzania danych — art. 32- 36 RODO,

e) zapewnienia kontroli nad przetwarzaniem danych w postaci monitorowanie przestrzegania
przepisow i przyjetych procedur przetwarzania przez Inspektora Ochrony Danych lub
podmioty certyfikujgce, czy monitorujgce przestrzeganie przyjetych kodeksow

postepowania —art. 27- 43,

f) stosowania sie do wymagan w zakresie przekazywania danych do panstw trzecich

i instytucji miedzynarodowych — art. 44 — 49 RODO.

Nalezy zaznaczy¢, ze zgodnie z art. 24 oraz art. 32 RODO przy wykonywaniu wyzej wymienionych
obowigzkdw w zakresie zapewniania zgodnosci, uwzglednia sie stan wiedzy technicznej, koszty,
charakter, zakres, kontekst, cele przetwarzania a takze ryzyka na jakie sg narazone przetwarzane

dane.
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§2
Definicje
Administrator danych osobowych - osoba fizyczna lub prawna, organ publiczny, jednostka lub

inny podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby przetwarzania da-

nych osobowych,

Podmiot przetwarzajgcy - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny pod-

miot, ktory przetwarza dane osobowe w imieniu administratora

Osoba, ktérej dane dotycza - osoba fizyczna, mozliwa do zidentyfikowania na podstawie okreslo-

nych danych osobowych;

Dane osobowe: ,,dane osobowe” oznaczajg informacje o zidentyfikowanej lub mozliwej do ziden-
tyfikowania osobie fizycznej (,,0sobie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajgcych fizyczng, fi-
zjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos$é osoby fi-

zycznej;

Dane wrazliwe - dane ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przeko-
nania religijne lub swiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych oraz dane gene-
tyczne, biometryczne lub dotyczace zdrowia, seksualnosci lub orientacji seksualnej osoby fizycz-

nej.
ROZDZIAL I
ZAKRES DANYCH, PRZETWARZANIE DANYCH
§1
Zakres danych osobowych

Polityka bezpieczeristwa objete sg dane osobowe, ktorymi zgodnie z Ustawg z dnia 10
maja 2018 r. o ochronie danych osobowych oraz RODO s3g wszelkie informacje o zidentyfikowanej
lub mozliwej do zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotyczg”). Mozliwa do zi-
dentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfiko-

waé, w szczegblnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfika-
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cyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikow
okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spo-

teczng tozsamosc¢ osoby fizyczne;j.

WSsréd informacji o osobie zwanych ,danymi osobowymi” wyrdznia sie ich szczegdlng ka-

tegorie - ,wrazliwe dane osobowe”:
a) ujawniajgce pochodzenie rasowe lub etniczne,

b) ujawniajgce poglady polityczne,

c) ujawniajgce przekonania religijne lub sSwiatopogladowe,
d) ujawniajgce przynaleznos¢ do zwigzkéw zawodowych,
e) genetyczne, dane biometryczne w celu jednoznacznego zidentyfikowania

osoby fizycznej,
f) dotyczace zdrowia lub seksualnosci i orientacji seksualnej tej osoby.
§2
Pojecie przetwarzania danych osobowych

Czynnos¢ przetwarzania danych osobowych oznacza operacje lub zestaw operacji wykonywanych
na danych osobowych lub zestawach danych osobowych, w sposéb zautomatyzowany lub niezau-

tomatyzowany, a w szczegdlnosci:

a) zbieranie danych — uzyskiwanie ich w jakikolwiek sposéb, bez wzgledu na to,

czy ostatecznie zostang one zapisane czy usuniete,

b) utrwalanie danych — zapisanie ich na jakimkolwiek materialnym nosniku,

c) organizowanie danych —tgczenie i dopasowywanie danych,

d) porzgdkowanie danych — uktadanie nos$nikdw danych wedtug okreslonego
kryterium,

e) przechowywanie danych — sam akt posiadania i przechowywania danych,

chocby bez dostepu do ich tresci, stanowi jedng z form przetwarzania danych. Dotyczy
to nawet sytuacji, w ktorej podmiot przechowujgcy dane nie bedzie miat w danym

momencie srodkéw technicznych do zapoznania sie z ich trescig. Wiec np. w sytuacji,
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w ktérej przechowywane sg dane zaszyfrowane, za$ podmiot przechowujgcy nie

bedzie miat mozliwosci ich odczytania, wcigz bedzie on przetwarzat dane,

f) adaptowanie lub modyfikowanie danych — kazde zmienianie formatu i metody,

w jakiej dane s3 zapisane, oraz ingerowanie w ich tres¢,

g) pobieranie danych - pozyskiwanie i zapisywanie danych ze Zrédet

ogodlnodostepnych,

h) przeglgdanie danych — zapoznawanie sie z trescig i zawarto$cig zestawow

danych osobowych,

i) wykorzystywanie danych — dokonywanie kazdej czynnosci, dla ktorej

potrzebne jest wykorzystanie danych osobowych,

j) ujawnianie danych poprzez przestanie — przekazanie danych do pojedynczego,

konkretnego odbiorcy,

k) rozpowszechnianie lub innego rodzaju udostepnianie danych — umozliwienie
dostepu do danych dla otwartej grupy odbiorcéw, np. poprzez umieszczenie danych w
publicznie dostepnym miejscu,

l) dopasowywanie lub tgczenie danych — tworzenie powigzan pomiedzy réznymi
zestawami danych osobowych,

m) ograniczanie danych — czeSciowe usuniecie danych, pozbawienie ich pewnych
potaczen i powigzan z innymi danymi,

n) usuwanie danych — pozbawienie danych wtasnosci pozwalajgcych na uznanie

ich za dane osobowe,

0) niszczenie danych — trwate wykasowanie danych, poprzez catkowite usuniecie

ich z nosnika, na ktérym zostaty utrwalone.

Ze wzgledu na szczegdlny zakres dziatania Osrodka Leczenia Uzaleznier przetwarzane s3

w Osrodku rodwniez dane wrazliwe - pacjentéw.
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ROZDZIAL IV

ZESPOL DS. ZARZADZANIA BEZPIECZENSTWEM DANYCH OSOBOWYCH

W celu zarzadzania bezpieczeristwem danych osobowych zostata okreslona nastepujgca struktura

organizacyjna, wraz z zakresami odpowiedzialnosci poszczegdlnych osob:

1. Administrator danych — Osrodek Leczenia Uzaleznienn w Lublinie w imieniu ktorego dziata
Dyrektor Osrodka Leczenia Uzalezniern SP ZOZ w Lublinie, decydujacy o celach i srodkach

przetwarzania danych osobowych,

2. Inspektor Ochrony Danych — osoba, ktéra okresla i nadzoruje realizacje polityki
bezpieczenstwa danych osobowych w jednostce, ustanowiony zgodnie z Polityka

bezpieczenstwa przetwarzania danych osobowych w OLU SP ZOZ,

3. Administrator Systemu Informatycznego (ASI) — osoba, ktéra dba o bezpieczenstwo
danych osobowych w systemach teleinformatycznych, ustanowiony zgodnie z Polityka

bezpieczenstwa przetwarzania danych osobowych w OLU SP ZOZ.

4. uzytkownik systemu — osoba upowazniona do przetwarzania danych osobowych w

systemie informatycznym OLU.
ROZDZIAL V

ZASADY OBOWIAZUJACE PRZY PRZETWARZANIU DANYCH OSOBOWYCH
Zgodnie z art. 5 RODO przy przetwarzaniu danych osobowych stosowane sg nastepujace zasady

przetwarzania:

1. zgodnos$¢ z prawem, rzetelnosc i przejrzystosé - przetwarzane zgodnie z prawem, rzetelnie

i w sposob przejrzysty dla osoby, ktorej dane dotyczg,

2. ograniczanie celu przetwarzania — dane zbierane sg w konkretnych, wyraznych i prawnie
uzasadnionych celach i nieprzetwarzane dalej w sposdb niezgodny z tymi celami; dalsze
przetwarzanie do celéw archiwalnych w interesie publicznym, do celéw badan naukowych
lub historycznych lub do celéw statystycznych nie jest uznawane w mysl art. 89 ust. 1 za

niezgodne z pierwotnymi celami,

3. minimalizacja danych — zbierane sg dane adekwatne, stosowne oraz ograniczone do tego,

co niezbedne do celdéw, w ktdrych sg przetwarzane,
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prawidtowos$¢ przetwarzania — dane sg prawidtowe i w razie potrzeby uaktualniane; nalezy
podjg¢ wszelkie rozsgdne dziatania, aby dane osobowe, ktdre sg nieprawidtowe w Swietle

celéw ich przetwarzania, zostaty niezwtocznie usuniete lub sprostowane,

ograniczanie przechowywania — dane sg przechowywane w formie umozliwiajgcej
identyfikacje osoby, ktdrej dane dotycza, przez okres nie diuzszy, niz jest to niezbedne do
celéw, w ktérych dane te sg przetwarzane; dane osobowe mozna przechowywac przez
okres dtuzszy, o ile bedg one przetwarzane wytacznie do celéw archiwalnych w interesie
publicznym, do celdw badan naukowych lub historycznych lub do celéw statystycznych na
mocy art. 89 ust. 1 RODO, z zastrzezeniem ze wdrozone zostang odpowiednie srodki
techniczne i organizacyjne wymagane na mocy niniejszego rozporzadzenia w celu ochrony

praw i wolnosci 0séb, ktérych dane dotyczg,

integralnosc¢ i poufno$¢ — dane sg przetwarzane w sposdb zapewniajgcy odpowiednie
bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym Ilub
niezgodnym z prawem przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub

uszkodzeniem, za pomocg odpowiednich srodkéw technicznych lub organizacyjnych,

rozliczalno$¢ i niezaprzeczalno$é - Administrator danych odpowiedzialny za przestrzeganie

zasad 1-5 musi by¢ w stanie wykazac ich przestrzeganie.
ROZDZIAL VI
ZARZADZANIE PRZETWARZANIEM DANYCH OSOBOWYCH

§1

Wykaz budynkow i pomieszczen tworzacych obszar, w ktérym przetwarzane sg dane osobowe

Komodrki organizacyjne Os$rodka Leczenia Uzaleznien SP ZOZ w Lublinie zlokalizowane sg w

Lublinie w budynkach przy ul. Kartowicza 1 i Al. Tysigclecia 5.

Wykaz budynkéw i pomieszczen, w ktérych przetwarzane sg dane osobowe oraz rodzaj i zakres

przetwarzania danych przedstawia ponizsza tabela:

Tabela nr 1

Wykaz budynkéw i pomieszczen OLU SP ZOZ w Lublinie, tworzacych obszar, w ktérym

przetwarzane sg dane osobowe
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Lp. | Budynek Pomieszczenie | Komdrka Rodzaj Sposéb
organizacyjna przetwarzanych przetwarzania
danych
1. Kartowicza 1 Rejestracja Administracja Dane osobowe [1,2,3,4,5,6
w Lublinie pacjentow
Pokdj nr 2 PTUodSPdD/ Dane osobowe [1,2,4,5
PLU pacjentow
Pokdj nr 6 PLU Dane osobowe (1,2,4,5
pacjentéw
Pokdj nr7 PLU Dane osobowe [1,2,4,5,
pacjentéw
Pokdj nr 8 PLU Dane osobowe [1,2,4,5
pacjentow
Pokédj nr 10 Z-ca dyrektora | Dane osobowe [1,2,4,5
pacjentéw
Pokdj nr 11 Dyrektor Dane osobowe [1,2,4,5
pacjentow
i pracownikéw
Pokdj nr 12 PLU Dane osobowe | 1,2,3,4,5,6,
pracownikéw
Pokdj nr 102 PTUAIW Dane osobowe (1,2,3,4,5,6,
pacjentow
Dane osobowe | 1,2,3,4,5,6,
Pokoj nr 106 Administracja pracownikéw
Dane pacjentéw 2,6
Pokdj nr 107 Administracja Dane osobowe | 1,2,3,4,5,6,
pracownikow
Pokdj nr 108 PTUAIW Dane osobowe (1,4,5,
pacjentéw
Pokdj nr 110 PTUAIW Dane osobowe | 1,4,5,
pacjentow

str. 12




Polityka bezpieczeristwa przetwarzania danych osobowych w Osrodku Leczenia Uzaleznieri SP ZOZ w Lublinie

Pokdj nr 111 PTUAIW Dane osobowe | 1,4,5,
pacjentow
Pokdj nr 112 PTUAIW Dane osobowe | 1,4,5,
pacjentéw
Pokdj nr 113 PTUAIW/ Dane osobowe | 1,4,5,
DOTUA pacjentow
Pokdj nr 114 DOTUA Dane osobowe | 1,4,5,
pacjentow
Pokdj nr 115 DOTUA Dane osobowe | 1,4,5,
pacjentéw
Rejestracja Program Terapii | Dane osobowe | 1,3,
Substytucyjnej | pacjentéw
Pokdj Program Terapii | Dane osobowe | 1,2,3,4,5
Tysigclecia 5
Terapeutéw Substytucyjnej | pacjentéw
Pokdj lekarski Program Terapii | Dane osobowe | 2,4,6
Substytucyjnej | pacjentéw

LEGENDA: 1. zbieranie, 2. utrwalanie, 3. przechowywanie, 4. opracowywanie, 5. zmienianie, 6.

udostepnianie, 7. usuwanie

§2

Wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw zastosowanych do

przetwarzania tych danych

1. Wykaz zbioréw danych osobowych opracowano w oparciu o Jednolity Rzeczowy Wykaz

Akt OLU SP ZOZ w Lublinie, stanowigcy zatgcznik do Instrukcji Kancelaryjnej dla Osrodka.

2. Nazwy zbiorom nadano zgodnie z hastem klasyfikacyjnym pierwszej, drugiej i trzeciej kla-
Sy.

3. Osrodek Leczenia Uzaleznien SP ZOZ w Lublinie realizujgc polityke bezpieczernstwa w
zakresie ochrony danych osobowych sprawuje nadzér nad rodzajami oraz zawartoscia

zbiorow danych osobowych tworzonych na jego obszarze.
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Wykaz zbioréw danych osobowych wraz ze wskazaniem sposobu gromadzenia danych i nazwy

programu, w ktérym s3g przetwarzane:

Tabela nr 2
Lp. Nazwa zbioru danych osobowych Sposéb Nazwa programu
(hasto klasyfikacyjne) gromadzenia
1. ORGANIZACJA | ZARZADZANIE Forma papierowa. | System Informatyczny:
1. Akty normatywne. Forma 1. Kadrowo-Ptacowy - GRA-
2. Prognozowanie, Planowanie, Spra- | elektroniczna. TYFIKANT
wozdawczos¢ i Statystyka. 2. Ksiegowo-Rachunkowy -
3. Informatyka. REWIZOR
3.Ubezpieczeniowy — PLAT-
4. Wspétdziatanie, Kontakty
NIK
5. Nadzér, Kontrole
4. SUBIEKT
5. System operacyjny Win-
dows
6. Oprogramowanie bi-
urowe
2. DZIALALNOSC MERYTORYCZNA Forma 1. System KS-PPS - ro-

Dziatalno$¢ merytoryczna
- dokumentacja indywidualna pacjen-
tow
- PLU
- PTUAIW
- DOTUA
- Programu Terapii Substytucynej
- dokumentacja zbiorcza
- ksiega gtowna

- wydruki z rejestru komputerowego

elektroniczna.

Forma papierowa.

zliczenia
2. System SZOI

3. System operacyjny Win-

dows

4. Oprogramowanie bi-

urowe)
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Dokumentacja dotyczgca udzielanych
w OLU SP ZOZ w Lublinie $wiadczen

zdrowotnych
Dokumentacja zwigzana z dziatalnoscia

Programu Terapii Substytucyjnej

KADRY.
Akta osobowe
Ewidencja akt osobowych
Zatrudnienie i wynagradzanie.
Szkolenie pracownikéw.
Dyscyplina pracy, urlopy, kary.
Sprawy socjalno — bytowe.
Ubezpieczenia osobowe.
- Pomoc socjalno-bytowa
- Dofinansowania i zapomogi
- opieka zdrowotna
- Ubezpieczenia spoteczne
- sktadki ubezpieczenia spolecznego
Bezpieczenstwo i higiena pracy.
- szkolenia
Wypadki przy pracy, choroby
Zawodowe
- profilaktyka zapobiegawcza

- badania okresowe

Forma papierowa.
Forma

elektroniczna.

1. GRATYFIKANT - system

kadrowo- ptacowy,
2. System SZOI

3. System operacyjny Win-

dows
4. Oprogramowanie biuro

we

BUDZET, PODATKI, RACHNKOWOS(C

Forma papierowa.

1. REWIZOR - system fi-
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Podatki i optaty Forma nansowo-ksiegowy,
Rachunkowos$é, ksiegowos¢, obstuga ka- | elektroniczna. 2. PLATNIK — program
sowa ubezpieczeniowy,
- ksiegowos¢ 3. GRATYFIKANT- s. ka-

. ptace drowo-placowy,

- rozliczenia, diety, ubezpieczenia 4. System operacyjny Win-

dows,
- dokumentacja wynagrodzen za

5. oprogramowanie biuro-
umowy zlecenia i o dzieto

we
- deklaracje podatkowe PIT
- ustalanie i odprowadzanie sktadek

ubezpieczenia spotecznego

- naliczanie kapitatu poczgtkowego

Zamoéwienia publiczne

4.

Osrodek Leczenia Uzaleznien SP ZOZ w Lublinie realizujgc polityke bezpieczeristwa w
zakresie ochrony danych osobowych zapewnia ochrone zbiorom danych osobowych
sporzagdzanym doraznie, wyfacznie ze wzgledow technicznych, szkoleniowych lub w
zwigzku z dydaktyka prowadzenia zaje¢ z pacjentami realizowanymi w Os$rodku, a po ich

wykorzystaniu niezwtocznie usuwanych albo poddanych anonimizacji.

Osrodek Leczenia Uzaleznien SP ZOZ w Lublinie realizujac polityke bezpieczernstwa w
zakresie ochrony danych osobowych zabrania tworzenia zbioréw danych osobowych, a
takze gromadzenia w zbiorach lub poza nimi kategorii danych osobowych innych niz

niezbedne dla realizacji celéw statutowych Osrodka.

§3

Opis struktury zbiorow danych wskazujgcy zawartos¢ poszczegélnych pdl informacyjnych i po-

1.

wigzania pomiedzy nimi.

Dane osobowe w Osrodku Leczenia Uzaleznien gromadzone sg w systemach informatycz-
nych, na zewnetrznych nosnikach danych oraz w zbiorach dokumentéw papierowych.
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2. Rozwigzania techniczne w systemach informatycznych pozwalajg na uzupetnianie tych sa-

mych danych z innych posiadanych zasobéw w ramach jednostki, co przektada sie na ich

efektywniejsze wykorzystanie w zatatwianiu spraw. Zakres gromadzonych danych osobo-

wych jest zgodny z przepisami prawa.

Tabela nr 3

Struktura zbioru zawierajgcego informacje o pracownikach, zatrudnieniu i wynagrodzeniu.

KADRY

Dane osobowe

Imie i nazwisko, PESEL, data i miejsce
urodzenia, imie ojca i matki, stan cywilny,

pte¢, adres zamieszkania

Ewidencja

Pozostate dane

Dokument tozsamosci, dane
ubezpieczeniowe, rozliczeniowe — nr konta

w banku, badania okresowe, kursy bhp

Umowa o prace

Pracownik — imie i nazwisko, adres

zamieszkania, umowa nr na czas, aneksy

Zatrudnienie

Umowa

cywilnoprawna

Pracownik — imie nazwisko, data umowy,
nr dowodu tozsamosci, adres
zamieszkania, umowa- tytut, rachunek na

kwote

PtACE Wypftaty

Umowy o prace

Listy ptac

Umowy

cywilnoprawne

Rachunki za $wiadczone ustugi

) Zapomogi, dofinansowanie — pracownik — imie i nazwisko,
INNE: ZFSS
Swiadczenie
SZ0I Rozliczenia | Rozliczenia z NFZ — dane osobowe pracownikéw i pacjentéw

Struktura zbioru zawierajgcego informacje o pacjentach, historia choroby i przeprowadzona

terapia.

dane pacjenta:

[pacjent - imie, nazwisko, adres (kod pocztowy, miejscowosé,

ulica, nr domu/mieszkania), dane identyfikacyjne(Pesel,]

Udzielenie $wiadczenia

zdrowotnego

rozpoznanie

[pacjent - imie i

nazwisko, data udzielanego swiadczenia,
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pacjentowi: gtdowne, rozpoznanie wspotistniejgce i okres leczenia ]

Lekarz, terapeuta — imie i nazwisko , pesel, numer prawa
wykonywania zawodu, data udzielonego swiadczenia, rodzaj

udzielonego swiadczenia

Przeprowadzona terapia | [historia choroby pacjenta]

i zastosowane leki:

§4
Sposob przeptywu danych pomiedzy poszczegdlnymi systemami

1. Gromadzenie danych nastepuje przez pozyskiwanie ich z danych zrédtowych, a takze z in-

nych zasobow.

2. Gromadzone dane osobowe sg udostepniane pracownikom w zakresie niezbednym do ich

pracy i wynikajgcym z przepiséw prawa poprzez posiadane systemy informatyczne.

3. Dane udostepniane sg poprzez oprogramowanie systemowe lub przy wykorzystaniu opro-

gramowania firm zewnetrznych.

4. Mozliwos¢ wgladu przez pracownikow w dane osobowe pozwala na ich poréwnywanie i

sprostowanie ewentualnych rozbieznosci.

5. Udostepnianie danych upowaznionym pracownikom w OLU SP ZOZ w Lublinie mozliwe
jest za posrednictwem serwera na ktérym zainstalowane jest oprogramowanie kadrowo —
ptacowe firmy INSERT (REWIZOR, GRATYFIKANT, SUBIEKT i program PLATNIK. Do serwera

podtgczone sg komputery w administracji i ksiegowosci (stacje klienckie).

6. Dane do tych systemdéw wprowadzone zostaty recznie przez obstugujgcych, upowaznio-

nych pracownikéw OLU.

7. Pozostate systemy i programy uzywane do przetwarzania danych osobowych w OLU SP
Z0Z w Lublinie bazujg na danych wprowadzonych przez pracownikow i sg to systemy za-

mkniete (dotyczg najczesciej komputerdw znajdujacych sie w gabinetach terapeutdéw).

8. Systemy NFZ, tj. KS-PPS i SZOI, do ktérych majg dostep upowaznieni pracownicy Osrodka
wspotpracujg ze sobg w przeptywie danych osobowych w sieci informatycznej Narodowe-

go Funduszu Zdrowia oraz sieci lokalnej.
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Schematy przebiegu sieci lokalnej: w siedzibie ADO przy ul. Kartowicza 1 stanowi zatgcznik nr 1, w

siedzibie przy Al. Tysigclecia 5 stanowi zatgcznik nr 2.

ROZDZIAt VII

OKRESLENIE SRODKOW ORGANIZACYJNYCH | TECHNICZNYCH NIEZBEDNYCH DLA ZAPEW-
NIENIA ZGODNEGO Z PRAWEM PRZETWARZANIA DANYCH OSOBOWYCH

§1
Srodki organizacyjne
1. Osoby przetwarzajace dane osobowe

W Osrodku Leczenia Uzaleznien SP ZOZ w Lublinie w procesie zarzadzania i przetwarzania danych

osobowych biorg udziat nastepujgce osoby:
1. Administrator danych osobowych w OLU SP ZOZ w Lublinie, ktérym jest Dyrektor Osrodka.

2. Inspektor Ochrony Danych ktéry okresla i nadzoruje realizacje polityki bezpieczenstwa da-
nych osobowych w jednostce - funkcje Inspektora Ochrony Danych (IOD) petni osoba po-
woftana przez ADO. W zwigzku z wypetnianiem swoich obowigzkéw 10D podlega wytgcznie
ADO. |I0OD wypetnia obowigzki natozone przez niego zgodnie art. 39 ust. 1 oraz 38 ust.

4 RODO poprzez:

a) informowanie administratora, podmiotu przetwarzajgcego oraz pracownikow,
ktdrzy przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich na
mocy niniejszego rozporzadzenia oraz innych przepisow Unii lub panistw

cztonkowskich o ochronie danych i doradzanie im w tej sprawie;

b) monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepiséw
Unii lub panstw cztonkowskich o ochronie danych oraz polityk administratora
lub podmiotu przetwarzajgcego w dziedzinie ochrony danych osobowych, w tym
podziat obowigzkéw, dziatania zwiekszajace swiadomos¢, szkolenia personelu

uczestniczgcego w operacjach przetwarzania oraz powigzane z tym audyty;

c) udzielanie na zadanie zalecen co do oceny skutkdw dla ochrony danych oraz

monitorowanie jej wykonania zgodnie z art. 35 RODO;

d) wspodtprace z Prezesem Urzedu Ochrony Danych Osobowych;
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petnienie funkcji punktu kontaktowego dla Prezesa Urzedu Ochrony Danych
Osobowych w kwestiach zwigzanych z przetwarzaniem, wtym z uprzednimi
konsultacjami, o ktérych mowa wart. 36 RODO, oraz w stosownych

przypadkach prowadzenie konsultacji we wszelkich innych sprawach;

petnienie roli punktu kontaktowego dla oséb, ktérych dane dotyczg, we
wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz

z wykonywaniem praw przystugujgcych im na mocy niniejszego rozporzadzenia.

IOD wypetnia obowigzki natozone przez niego przez ADO, w szczegdlnosci okresla i

nadzoruje realizacje polityki bezpieczenstwa danych osobowych w jednostce przez:

a) koordynowanie dziatan poszczegdlnych komodrek organizacyjnych
Osrodka Leczenia Uzaleznien w zakresie ochrony danych osobowych i innych

informacji prawnie chronionych;

b) zapewnienie przestrzegania przepisow prawa o ochronie danych
osobowych oraz zarzadzen Dyrektora Osrodka dotyczacych ochrony danych
osobowych, przez sprawdzanie zgodnosci przetwarzania informacji prawnie
chronionych w tym danych osobowych z przepisami o ochronie danych
osobowych oraz opracowywania w tym zakresie sprawozdan dla administratora

danych oraz na zadanie Urzedu Ochrony Danych, cyklicznych oraz doraznych;

c) nadzorowanie opracowania i aktualizacji dokumentacji opisujgcej sposéb
przetwarzania informacji prawnie chronionych, w tym danych osobowych oraz
zastosowane srodki techniczne i organizacyjne zapewniajagce ochrone
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii

danych objetych ochrong;

d) nadzorowanie przestrzegania zasad okreslonych w dokumentacji
opisujgcej sposdéb przetwarzania informacji prawnie chronionych w tym danych
osobowych oraz zastosowane srodki techniczne i organizacyjne zapewniajgce

ochrone przetwarzanych informacji;

e) zapewnienie zapoznania 0séb upowaznionych do przetwarzania danych

osobowych z przepisami o ochronie danych osobowych;
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f) wspotdziatania z komdrkami organizacyjnymi oraz stanowiskami pracy w
zakresie realizowanych przez nie zadan zwigzanych z przetwarzaniem informacji

prawnie chronionych, w tym danych osobowych;
g) przeprowadzanie sprawdzen systemu — audytéw wewnetrznych.

3. Administrator systemu informatycznego (ASI) - jest to osoba wskazana przez ADO. W
zakresie wypetniania swoich obowigzkéw ASI podlega wytacznie ADO, za$ w przypadku
realizacji zadan zwigzanych z ochrong danych osobowych i innych informacji prawnie
chronionych — podlega 10D. ASI dba o bezpieczeristwo danych osobowych w systemach

teleinformatycznych, a w szczegdlnosci:

a) wspotpracuje z ADO przy okreslaniu standardéow  fizycznego
zabezpieczenia pomieszczen, w ktérych sg przetwarzane informacje prawnie

chronione;

b) okresla strategie zabezpieczania systemow informatycznych (procedury

bezpieczenstwa i standardy zabezpieczen);

c) sprawuje nadzér nad zapewnieniem awaryjnego zasilania komputeréw
oraz innych urzadzen majacych wptyw na bezpieczenstwo przetwarzania

informaciji;

d) sprawuje nadzér nad naprawami, konserwacjg oraz likwidacja urzadzen
komputerowych, na ktdrych zapisane sg informacje chronione prawem, w tym

dane osobowe;

e) identyfikuje i analizuje zagrozenia oraz ryzyko, na ktdére narazone moze
by¢ przetwarzanie informacji prawnie chronionych, w tym danych osobowych w

systemach informatycznych;

f) okresla potrzeby w zakresie zabezpieczenia systemoéw informatycznych, w

ktorych przetwarzane sg informacje podlegajgce ochronie;

g) odpowiada za instalacje i konfiguracje oprogramowania systemowego,

sieciowego, oprogramowania bazodanowego;

h) sprawuje nadzor nad bezpieczeistwem informacji zawartych w

komputerach przenosnych, dyskach wymiennych, pamieciach przenosnych i
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innych nosnikach, w ktorych przetwarzane sg informacje prawnie chronione w

tym dane osobowe;

i) monitoruje dziatanie zabezpieczen teleinformatycznych wdrozonych w

celu ochrony informacji i danych osobowych w systemach informatycznych;

i) sprawuje nadzér nad funkcjonowaniem mechanizmoéow uwierzytelniania
uzytkownikéw;
w systemie informatycznym przetwarzajgcym dane oraz kontrolg dostepu do

danych;
k) przyznaje danemu uzytkownikowi identyfikatora oraz prawa dostepu do
informacji chronionych w danym systemie teleinformatycznym:;

) prowadzi profilaktyke antywirusowg;

m) monitoruje i zapewnia ciggtos¢ dziatania systemu informatycznego oraz

baz danych;
n) optymalizuje wydajnos$¢ systemu informatycznego baz danych;
o) zarzadza kopiami awaryjnymi danych, w tym danych osobowych oraz

zasobéw umozliwiajgcych ich przetwarzanie;

p) przeciwdziata prébom naruszenia bezpieczerstwa informacji w systemach

teleinformatycznych,

q) przyznaje Scisle okreslone prawa dostepu do informacji w danym

systemie.

4. Osoby upowaznione (uzytkownicy) - pracownicy OLU posiadajgcy upowaznienie wydane
przez Administratora danych lub osobe przez niego wyznaczong i dopuszczone w zakresie
wskazanym w tym upowaznieniu do przetwarzania danych osobowych w sposéb

tradycyjny i w systemie informatycznym danej komarki organizacyjnej,

5. Osoby upowaznione do dostepu do danych osobowych przetwarzanych w OLU na

podstawie odrebnych umdéw powierzenia przetwarzania danych osobowych.
2. Procedury nadawania uprawnien do przetwarzania danych osobowych

1. Do przetwarzania danych, zgodnie z art. 29 RODO mogg by¢ dopuszczone wytgcznie osoby

posiadajgce upowaznienie nadane przez Administratora danych. Ewidencje oséb upowaz-
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nionych do przetwarzania danych osobowych prowadzi pracownik kadr wskazany przez
Administratora danych, ewidencja, ktérej wzér stanowi zatgcznik nr 3 do niniejszej Polityki

bezpieczenstwa ta zawiera:
a) imie i nazwisko osoby upowaznionej,
b) nazwe komdérki organizacyjnej,
c) nazwe zbioru danych osobowych,
d) forme zatrudnienia lub wspétpracy,
e) date nadania i ustania upowaznienia,
f) zakres upowaznienia do przetwarzania danych osobowych,
g) identyfikator, jezeli dane sg przetwarzane w systemie informatycznym.

1. Ewidencja prowadzona jest w formie elektronicznej, w przypadku potrzeby przedstawienia
jej w formie dokumentu — jest drukowana i podpisywana przez Dyrektora OLU - Admini-

stratora danych.

2. Upowaznienia do przetwarzania danych osobowych wydawane sg na podstawie ,,Zakresu
obowigzkdw, praw i odpowiedzialnosci” pracownika zatrudnianego w OLU SP ZOZ w Lubli-
nie, w ktédrym zawierajg sie czynnosci, ktére wymagajg przetwarzania danych osobowych

pracownika badz pacjenta.

3. Dopuszcza sie mozliwos¢ upowazniania do przetwarzania danych osobowych oséb beda-
cych pracownikami firm zewnetrznych, ktére wykonujg zadania na rzecz OLU w Lublinie,
w obszarze gdzie przetwarza sie dane osobowe, wynikajgce z zawartej umowy. Inspektor
Ochrony Danych kieruje wniosek o wydanie upowaznienia do Administratora danych oso-

bowych.
3. Zasady przestrzegane przy przetwarzaniu danych osobowych

W pomieszczeniach Osrodka, w ktérych przetwarzane sg dane osobowe nalezy przestrzegaé na-

stepujacych zasad:

1. Do przetwarzania danych osobowych mogg by¢ wykorzystywane wytgcznie urzgdzenia,

sprzet komputerowy i oprogramowanie bedgce wtasnoscig Osrodka.
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2. W pomieszczeniach Osrodka, w ktérym przetwarzane sg dane osobowe maja prawo prze-
bywa¢ wytgcznie osoby upowaznione do przetwarzania danych osobowych oraz osoby

sprawujgce nadzér i kontrole nad bezpieczestwem przetwarzania tych danych.

3. Osoby nie upowaznione do przetwarzania danych osobowych moga przebywaé w
pomieszczeniach OLU SP ZOZ w ktérym przetwarzane sg dane osobowe - wytgcznie w

obecnosci upowaznionego pracownika Osrodka.

4. Catkowite opuszczenie pomieszczenia, w ktérym przetwarzane sg dane osobowe, wigze sie
z zastosowaniem wszelkich srodkéw zabezpieczajacych dane osobowe oraz to

pomieszczenie przed wejsciem oséb niepowotanych.

5. Chwilowe opuszczenie pomieszczenia, w ktérym przetwarzane sy dane osobowe, musi
wigzaé sie z zastosowaniem dostepnych $Srodkdw zabezpieczajacych uzywane aktualnie
zbiory danych osobowych. W szczegdlnosci w razie planowanej, chocby chwilowej,
nieobecnosci pracownika upowaznionego do przetwarzana danych osobowych
obowigzany jest on umiescic¢ zbiory wystepujace w formach tradycyjnych w odpowiednio
zabezpieczonym miejscu ich przechowywania oraz dokonaé niezbednych operacji w
systemie informatycznym uniemozliwiajgcym dostep do danych osobowych osobom

niepowotanym.

6. Opuszczenie przez pracownika przetwarzajgcego dane osobowe obszaru ich przetwarzania
bez zabezpieczenia pomieszczenia oraz umiejscowionych w nim zbioréw danych jest
niedopuszczalne, i jako takie traktowane bedzie, jako ciezkie naruszenie podstawowych

obowigzkédw pracowniczych.
4. Zasady postepowania w przypadku naruszenia ochrony danych osobowych

Kazda osoba biorgca udziat w przetwarzaniu danych osobowych w systemie informatycznym jest
odpowiedzialna za bezpieczenistwo tych danych. W szczegdlnosci osoba, ktéra zauwazyta zdarze-
nie mogace by¢ przyczyna naruszenia ochrony danych osobowych lub mogace spowodowac naru-
szenie bezpieczenstwa danych, zobowigzana jest do natychmiastowego poinformowania Inspek-

tora Ochrony Danych, Administratora Systemu Informatycznego lub Administratora danych.
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§2

Srodki techniczne

1. Kontrola dostepu — ochrona fizyczna pomieszczen

Dostep do pomieszczerh Osrodka Leczenia Uzaleznie SP ZOZ w Lublinie, w ktérych przetwarzane

sg dane osobowe podlega kontroli, tj.:

1.

Kontrola dostepu polega w szczegdlnosci na ewidencjonowaniu wszystkich przypadkéw
pobierania i zwrotu kluczy do pomieszcze’. W ewidencji uwzglednia sie: imie i nazwisko
osoby pobierajacej lub zdajacej klucz, numer lub inne oznaczenie pomieszczenia oraz

godzine pobrania i zdania klucza.

Klucze do pomieszczen, w ktdrych przetwarzane sg dane osobowe wydawane sg wytgcznie
pracownikom posiadajgcym upowaznienie do przetwarzania danych osobowych lub innym

pracownikom upowaznionym do dostepu do tych pomieszczen na odrebnych zasadach.

Osrodek Leczenia Uzaleznien realizujgc polityke bezpieczenstwa w zakresie ochrony
danych osobowych moze wprowadzac inne formy monitorowania dostepu do obszaréow

przetwarzania danych osobowych.

2. Postepowanie w zakresie komunikacji w sieci komputerowej

1.

Podtgczenie sprzetu komputerowego do sieci teleinformatycznej wykonuje wytgcznie Ad-

ministrator Systemu Informatycznego na polecenie Dyrektora OLU, za wiedzg |OD.

Zasoby informatyczne mogg by¢ wykorzystywane wytgcznie do wykonywania obowigzkéw

stuzbowych.
OLU SP ZOZ nie korzysta z sieci bezprzewodowe;j.

Komunikacja pomiedzy pracownikami nastepuje poprzez foldery udostepnione w sieci, na

serwerze NAS.

W celu wykonywania obowigzkow stuzbowych ASI wykorzystuje zdalny dostep do zasobdw
sieci lokalnej poprzez serwer VPN oraz FDP (pulpit zdalny) w obu lokalizacjach OLU (ul.

Kartowicza, Al. Tysiaclecia).
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6. Serwisant oprogramowania KS PPS (w lokalizacji Kartowicza) — firma SO-Med — wykorzy-
stuje do zdalnego faczenia sie z zasobami bazy danych KS-PPS oraz dwdch komputerdw re-
jestracji poprzez program LogMeln. Ma réwniez dostep do kopii bazy danych na serwerze

NAS (udziat sieciowy).

7. Serwisant oprogramowania Molteni (w lokalizacji przy ul. Tysigclecia) wykorzystuje do
zdalnego taczenia sie z zasobami bazy danych SERT (komputer dzierzawiony od firmy Mol-
teni) program TeamViewer. Ma réwniez dostep do kopii bazy danych na serwerze NAS

(udziat sieciowy) w lokalizacji Tysigclecia.

8. Skonfigurowano mozliwo$é wspoétdzielenia zasobdw informatycznych lokalizacji Kartowicza

i Tysigclecia.

Srodki techniczne i organizacyjne zostaty okreélone w ,Instrukcji zarzadzania systemami informa-
tycznymi stuzgcymi do przetwarzania danych osobowych w Osrodku Leczenia Uzaleznien SP ZOZ

w Lublinie” wprowadzonej zarzgdzeniem Dyrektora.
3. Ochrona danych osobowych przetwarzanych w formie elektronicznej

Uwzgledniajgc kategorie przetwarzanych danych wprowadza sie w OLU wysoki poziom bezpie-

czenstwa ochrony danych osobowych. Poziom wysoki stosuje sie, gdy przynajmniej jedno urza-

dzenie systemu informatycznego potfaczone jest z siecig publiczna.

1. System informatyczny stuzacy do przetwarzania danych osobowych chroni sie przed zagro-
zeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych i logicznych zabez-

pieczen chronigcych przed nieuprawnionym dostepem.

2. W przypadku zastosowania logicznych zabezpieczen, obejmujg one kontrole przeptywu in-
formacji pomiedzy systemem informatycznym administratora danych a siecig publiczng,
oraz kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego admini-

stratora danych.

3. Stosuje sie mechanizmy kontroli dostepu do danych osobowych, wprowadzajac w tym sys-

temie, rejestrowany dla kazdego uzytkownika odrebny identyfikator.

4. Dostep do danych jest mozliwy wytgcznie po wprowadzeniu identyfikatora i dokonaniu

uwierzytelnienia przez wprowadzenie hasta.
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System informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza sie przed
dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do

systemu informatycznego.

Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przed utratg
spowodowang awarig zasilania lub zaktéceniami w sieci zasilajgcej przez zastosowanie

UPS éw oraz wykonywanie kopii bezpieczenstwa zbioréw danych.

Urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajgce dane osobowe,

przeznaczone do likwidacji pozbawia sie wczesniej zapisdw tych danych.

W razie koniecznosci naprawy sprzetu komputerowego zachowuje sie szczegdlng ostroz-
nos¢, aby nie doszto do ujawnienia danych osobowych. Nie dopuszcza sie samowolnego

naprawiania lub ingerencji w sprzet oséb nieuprawnionych.

Nie dopuszcza sie przetwarzania danych osobowych na komputerach przenosnych lub sta-

cjonarnych, jesli wynoszone sg poza obszar przetwarzania danych.

Kazda osoba, jezeli zostata dopuszczona do przetwarzania danych osobowych poprzez wy-
danie dla niej upowaznienia do przetwarzania danych osobowych, jest zobowigzana do
poznania dziatania powierzonych mu do eksploatacji narzedzi informatycznych (sprzet i
oprogramowanie) w sposéb, ktdry umozliwi jej prawidtowe wykonywanie obowigzkdw
stuzbowych. W przypadkach szczegdlnych, dotyczgcych szczegdlnie istotnych lub skompli-
kowanych niezbednych do wykonania czynnosci dotyczgcych sprzetu lub oprogramowania,
osoba taka moze wystgpi¢ do Administratora danych z wnioskiem o skierowanie jej na

szkolenie specjalistyczne.

Szkolenie nie moze dotyczy¢ podstaw postugiwania sie sprzetem komputerowym (jak wtg-
czanie, wyfaczanie sprzetu, drukowanie, logowanie do systemu i aplikacji uzytkowych,
zmiana haset itp.), postugiwania sie pakietem oprogramowania biurowego oraz innych

czynnosci podstawowych.

UWAGA: Szczegdtowe zasady, procedury postepowania i srodki bezpieczenstwa podczas przetwa-
rzania i gromadzenia danych osobowych w formie elektronicznej zawarte sg w Instrukcji zarzadza-
nia systemami informatycznymi stuzagcymi do przetwarzania danych osobowych w OLU SP Z0OZ w

Lublinie
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4. Srodki ochrony w zakresie zabezpieczenia sprzetowego

1.

2.

3.

serwer wyposazony w pamiec operacyjng z detekcjg bteddw,
réwnolegty zapis na dyskach,

zasilanie awaryjne serwerdw i stacji roboczych (UPS).

5. Srodki ochrony w ramach oprogramowania systemu

1.

Zbiory danych osobowych oraz programy stuzace do przetwarzania danych osobowych sa
zabezpieczane przed przypadkowg utratg albo celowym zniszczeniem poprzez wykonywa-

nie kopii bezpieczenstwa.

W celu ochrony zbioréw danych osobowych prowadzonych w systemach informatycznych
przed nieuprawnionym dostepem stosuje sie mechanizmy kontroli dostepu do tych da-

nych.

System informatyczny pozwala zdefiniowa¢ odpowiednie prawa dostepu do zasobdw in-

formatycznych systemu.

W celu zapewnienia rozliczalnosci operacji dokonywanych przez uzytkownikéw systemu in-
formatycznego, w systemie tym dla kazdego uzytkownika rejestrowany jest odrebny identy-

fikator i hasto.

Ograniczone zostato logowanie do systemu na koncie uzytkownika uprzywilejowanego.
Rejestracja nieudanych préb logowania do systemu.

Logowanie wszystkich wykonywanych czynnosci.

W celu ochrony systemu przed dziataniem oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego stosuje sie oprogramowanie anty-

wirusowe z automatyczng aktualizacja.

Oprogramowanie antywirusowe jest stale aktywne

6. Konfiguracja systemu do przetwarzania danych osobowych

Konfiguracja systemu do przetwarzania danych osobowych nalezy do wytgcznej kompetencji

Administratora Systemu Informatycznego. Sprawuje on biezacy nadzér nad systemami

informatycznymi, niedopuszczalne jest ingerowanie w konfiguracje oséb nieupowaznionych.
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Konfiguracja obejmuje:

1. stacje robocze,

3. urzadzenia wielofunkcyjne,

4. drukarki,

5. skanery,

6. urzadzenia sieciowe — routery, switch'e
7. Acces Point’y

Konfiguracja systemu:

- ustawienia BIOS u

- zasady konta,

- zasady haset,
- zasady blokady konta,

- zasady lokalne: zasady inspekcji,
- logowanie na kontach,

- zarzadzanie kontami,

- $ledzenie,

- ustugi katalogowe,

- logowanie/wylogowywanie,

- dostep do obiektow,

- zmiana zasad,

- wykorzystanie uprawnien,

- system,

- globalny dostep do obiektow,

- zasady lokalne: przypisywanie praw uzytkownika,

- opcje zabezpieczen: inspekcje

- dzienniki zdarzen (logi systemowe): instalator, system, zabezpieczenia
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- skfadniki systemu Windows: instalator Windows, interfejs uzytkownika do obstugi

poswiadczen, Internet Explorer, kopia zapasowa, NetMeeting, pomoc online, Windows

defender, Windows Update

- ustugi pulpitu zdalnego: host sesji pulpitu zdalnego: potaczenia, przekierowywanie
urzadzen i zasobdw, zabezpieczenia, klient ustugi podtaczanie pulpitu zdalnego, Windows
Anytime Upgrade, Windows media Center, Windows Messanger, zarzgdzanie prawami

cyfrowymi w pakiecie Windows Media, zasady autoodtwarzania

- system: dostep do magazynu wymiennego, logowanie, pomoc zdalna, zarzadzanie

komunikacjg internetowg, zasady grupy, zdalne wywotywanie procedury

- konfiguracja konta uzytkownika: Menu Start i pasek zadan, panel sterowania -

personalizacja, Eksplorator Windows
- ustawienia sieciowe.
7. Kopie bezpieczenstwa
1. Za tworzenie kopii bezpieczenstwa odpowiadaja:

a) Firma So-MED. Magdalena Wdowicz z siedzibg w Lublinie, ul. Zana 13/4 w przypadku
oprogramowania KAMSOFT — Podstawowy Program Swiadczeniobiorcy KS-PPS na podsta-

wie zawartych umédw.
b) Maciej tabno — serwisant Molteni dla bazy SERT na podstawie zawartych umow,

¢) Administrator Systemu Informatycznego administrujgcy réwniez oprogramowaniem IN-
SERT na podstawie zawartej umowy tj. m.in. instalujgcy oprogramowanie, podtgczajgcy

klientéw do bazy danych, wykonujacy aktualizacje i reset haset.

d) Administrator Systemu Informatycznego w przypadku oprogramowania KMASOFT, SERT,
INSERT wykonuje kopie bazy danych na podstawie sporzgdzonych przez So-MED oraz M.
tabno kopii baz.

2. Procedury dotyczace kopii baz danych

a) Kopie baz danych wykonywane sg codziennie przy uzyciu modutéw zawartych w oprogra-

mowaniu, jak réwniez przy uzyciu oprogramowania Cobian Backup i serweréw NAS.

b) Co trzydziesta kopia jest sprawdzana pod katem uzytecznosci i umieszczana w Archiwum.

Sprawdzenia kopii dokonujg podmioty je wykonujace.
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c) Dostep do kopii majg ASI oraz formy odpowiednio wykonujgce kopie.

d) Kopie bezpieczenstwa sg przechowywane na bedgcym wiasnoscig OLU SP ZOZ w Lublinie

serwerze bazodanowym oraz NAS.

8. Postepowanie z kluczami kryptograficznymi, stuzagcymi do kontaktowania sie z podmiotami

zewnetrznymi

1. Klucze kryptograficzne, wykorzystywane w OLU SP ZOZ stuzg do zabezpieczania kontaktow

z podmiotami zewnetrznymi, tj. bankami, ZUS i funduszami.

2. Osoby dysponujace kluczami kryptograficznymi zobowigzane sg do ich nieudostepniania
osobom postronnym oraz do przechowywania ich w zamykanych na klucz, niedostepnych

osobom postronnym meblach biurowych.

3. Wykaz osdb, dysponujacych kluczami kryptograficznymi zawarty jest w Instrukcji zarzagdza-
nia systemami informatycznymi stuzagcymi do przetwarzania danych osobowych w OLU SP

ZOZ w Lublinie.
9. Narzedzia kryptograficzne

1. Nalezy tworzy¢ trudne do ztamania hasta oraz przestrzega¢ elementarnych zasad ich

ochrony

2. Nigdy nie nalezy podawa¢ hasta w wiadomosciach e-mail, badZ tez w odpowiedzi na

zadanie, ktdre zostato przestane poczta e-mail.

3. Nie wolno uzywac publicznie dostepnych komputeréw (np. w hotelach, kafejkach
internetowych) do logowania sie do takich ustug jak bank, konto pocztowe. Komputery

takie sg pod stabym nadzorem i czesto sg zainfekowane oprogramowaniem szpiegujgcym.

4. Nie wolno uzywac¢ programow pochodzgcych z nielegalnego Zrddta, podejrzanych stron,
klikania w linki, ktére rzekomo przenoszg uzytkownika do szokujgcego lub niedostepnego

w inny sposdb materiatu.

5. Szczegblng ostroznos¢ nalezy zachowac przy wykorzystywania wszelkich urzadzen
mobilnych, gdyz z reguty sg one stabiej zabezpieczone i cieszg sie rosngcym
zainteresowaniem wsrdod cyberprzestepcow.

6. W celu podniesienia poziomu zabezpieczed wprowadza sie obowigzek zabezpieczania
przekazywanego dokumentu przed odczytaniem przez osobe nieuprawniong oraz przed
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naniesieniem nieautoryzowanych zmian w jego tresci.
10. Ochrona danych osobowych przetwarzanych w formie papierowej.

1. Dane osobowe przetwarzane i gromadzone przy uzyciu tradycyjnych srodkéw gromadzone

sg w rejestrach, ksiegach, zeszytach papierowych oraz segregatorach.

2. Dane te nalezy przechowywac¢ w szafach zamykanych na zamek patentowy oraz w sejfach i

kasetkach przeznaczonych do tego celu.

3. Obszar przetwarzania i gromadzenia danych osobowych zabezpiecza sie przed dostepem
0s6b nieuprawnionych. Przebywanie osob nieupowaznionych w obszarze przetwarzania
danych jest dopuszczalne za zgodg administratora danych w obecnosci oséb upowaznio-

nych do przetwarzania danych osobowych.

4. Sposdb postepowania z kluczami do pomieszczen i szaf okreslajg Procedury postepowania
z kluczami mechanicznymi i elektronicznymi, stanowigcymi zatacznik do Instrukcji zarza-

dzania systemem informatycznym stuzgcym do przetwarzania danych osobowych .
11. Udostepnianie danych osobowych.

1. Udostepnienie danych osobowych pacjentéw i pracownikdw moze nastgpi¢ jedynie w

formie pisemne;j.

2. Dane osobowe pracownikow i pacjentdw mogg by¢ udostepniane jedynie osobom i podmio-

tom do tego upowaznionym.

3. Zasady udostepniania danych osobowych w biezgcej dziatalnosci ADO okresla Instrukcja zarzg-

dzania system informatycznym stuzgcym do przetwarzania danych osobowych.

4. Zasady udostepniania danych osobowych innym administratorom danych okres$lone jest w Roz-
dziale VI— Powierzenie przetwarzania danych osobowych oraz Rozdziale VIl — Udostep nianie da-

nych osobowych niniejszej Polityki bezpieczenstwa.

Udostepnienie danych pacjenta okresla Instrukcja postepowania w sprawie udostepniania dokumentacji

medycznej.
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10. PRZYPORZADKOWANIE OKRESLONYCH TECHNICZNYCH | ORGANIZACYJNYCH
SRODKOW OCHRONY DO CHRONIONYCH ATRYBUTOW INFORMACII

Zgodnie z przedmiotem dziatalnosci OLU SP ZOZ w Lublinie przyjeto, ze przez zachowanie
bezpieczenstwa danych osobowych nalezy rozumie¢ zachowanie poufnosci, integralnosci, do-

stepnosci, rozliczalno$ci, autentycznosci i niezaprzeczalno$ci informacji zawierajacych te dane.

Poufnos$é danych - wtasciwos¢ danych wskazujgca obszar, w ktérym te dane nie powinny by¢

dostepne lub ujawnione osobom niepowotanym, procesom lub innych podmiotom.
Srodki realizujace to:

1. dostep oséb do serwerowni (pok. 4) ograniczony i kontrolowany, w pok. 102, 114, 116 i
Zaktadowej Sktadnicy Akt sg takze przechowywane dane w formie tradycyjnej (papierowe) —

do pomieszczen tych dostep jest rowniez ograniczony;

2. zastosowanie odpowiednich szaf z odpowiednimi zamkami do przechowywania
dokumentow i elektronicznych nos$nikbw danych zawierajagcych dane osobowe,
opracowanie i stosowanie regulaminu Zaktadowej Sktadnicy Akt regulujgcego i

ograniczajgcego dostep do dokumentacji medycznej pacjentow;

3. konstrukcja budynku i drzwi, zabezpieczenia okien na parterze, stosowanie rolet

wewnetrznych;
4. utworzono indywidualne konta uzytkownikdédw chronione hastami.

Integralnos$¢ danych - wtasciwos¢ polegajgca na tym, ze dane nie zostaty wczesniej zmienione lub

zniszczone w nieautoryzowany sposob.
Srodki realizujace to:
1. indywidualne konta uzytkownikéw chronione hastami,
2. kopie bezpieczenstwa,

3. ograniczony, kontrolowany dostep do obszarow przetwarzania danych osobowych

odpowiednich kategorii.

Rozliczalno$é¢ i niezprzeczalnos¢ danych - zapewnienie, ze dziatania podmiotu mogg by¢

przypisane w sposéb jednoznaczny tylko temu podmiotowi.

Srodki realizujace to:
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1. opracowanie, wdrozenie i przestrzeganie w OLU dokumentacji opisujgcej sposéb
przetwarzania danych osobowych oraz srodki techniczne i organizacyjne zapewniajgce ich
ochrone tj. Polityki bezpieczeristwa w zakresie przetwarzania danych osobowych w Osrodku
Leczenia Uzaleznien SP ZOZ w Lublinie, opracowanie dokumentacji Szacowania ryzyka
zwigzanego z bezpieczenstwem danych osobowych oraz Instrukcji zarzadzania systemem
informatycznym, stuzagcym do przetwarzania danych osobowych w Osrodku Leczenia

Uzaleznien SP ZOZ w Lublinie,

2. powotanie Inspektora Ochrony Danych (I0D), ktéry okresla i nadzoruje realizacje polityki
bezpieczenstwa danych osobowych oraz Administratora Systemoéw Informatycznych (ASI),
ktory dba o bezpieczenstwo danych osobowych w systemach teleinformatycznych i

realizuje zalecenia 10D.

Dostepnos$¢ danych - zapewnienie, ze osoby upowaznione majg dostep do informacji i zwia-

zanych z nig zasobdéw wtedy, gdy jest to potrzebne.
Srodki realizujace to:
1. dedykowane i odpowiednio opisane szafy do przechowywania dokumentacji,
2. odpowiednio skonfigurowany system operacyjny (szybkosé, niezawodnosc),
3. zapewnienie dostepu do danych z innej stacji klienckiej (w razie awarii),
4. prosty uktad katalogdéw uzytkownikow,
5. zapewnienie zasilania awaryjnego (UPS),
6. kopie bezpieczenstwa.
ROZDZIAL I
NARUSZENIE OCHRONY DANYCH OSOBOWYCH

Kazdy podmiot biorgcy udziat w przetwarzaniu danych osobowych w systemie informa-

tycznym jest odpowiedzialny za bezpieczenstwo tych danych. W szczegdélnosci osoba, ktéra za-

uwazyta zdarzenie moggace by¢ przyczyng naruszenia ochrony danych osobowych lub mogace spo-

wodowac naruszenie bezpieczenstwa danych, zobowigzana jest do natychmiastowego poinformo-

wania o tym fakcie 10D i/lub ADO, i/lub ASI.
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1. Definicja naruszenia ochrony danych osobowych

Za naruszenie ochrony danych osobowych uwaza sie naruszenie bezpieczeristwa danych
osobowych prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposdb przetwarzanych tj. kazde
naruszenie poufnosci, dostepnosci, integralnosci, rozliczalno$ci, autentycznosci,

niezaprzeczalnosci danych osobowych, w szczegdlnosci gdy:

1. przetwarzanie danych odbywa sie bezprawnie tj. bez posiadania podstawy prawnej do
przetwarzania lub jest prowadzone przez osoby/podmioty nieuprawnione. Podmiotem
nieuprawnionym do przetwarzania jest podmiot, ktéremu nie wydano stosownego
upowaznienia do przetwarzania danych osobowych w konkretnym zbiorze danych lub nie
zawarto z takim podmiotem umowy powierzenia przetwarzania danych osobowych w

imieniu administratora danych;

2. stwierdzono przebywanie w obszarach przetwarzania danych osobowych o0séb

nieuprawnionych;

3. stwierdzono uszkodzenie zabezpieczern fizycznych pomieszczen, tworzacych obszar

przetwarzania danych osobowych;

4. stwierdzono ujawnienie danych osobowych podmiotom nieuprawnionym (utrata atrybutu

poufnosci danych );

5. stwierdzono ingerencje oséb nieuprawnionych w architekture systemu przetwarzajgcego

dane osobowe;

6. stwierdzono niezgodne z niniejszg Politykg bezpieczenstwa i/lub Instrukcjg zarzadzania
systemem informatycznym stuzgcym do przetwarzania danych osobowych postepowanie

0s0b uprawnionych;
7. stwierdzono utrate danych osobowych utrwalonych w sposdb tradycyjny (papierowy),
8. zgubione zostato utrwalone (zapisane) hasto;

9. podczas kontroli antywirusowej wykryto szkodliwe oprogramowanie na dysku

wewnetrznym komputera;
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2. Postepowanie w przypadku podejrzenia wystapienia naruszenia ochrony danych osobowych

Przyjmuje sie nastepujacg procedure informowania o pojawiajgcym sie naruszeniu oraz sposob

postepowania w przypadku naruszenia ochrony danych osobowych:

a) w przypadku stwierdzenia wystgpienia lub podejrzenia wystgpienia naruszenia ochrony

danych osobowych uzytkownicy standardowi i/lub ASI powiadamiajg niezwtocznie ADO,

b) wszelkie czynnosci i ustalenia odnosnie naruszenia ochrony danych osobowych sg
dokumentowane na biezgco w Protokole ustalern naruszenia ochrony danych osobowych,

stanowigcym zatgcznik nr 4 do niniejszej Polityki.
3. Postepowanie w przypadku naruszenia ochrony danych osobowych

IOD oraz ADO, po otrzymaniu zawiadomienia o naruszeniu ochrony danych osobowych, we

wspotpracy z ASI — jesli jest wymagana, niezwtocznie podejmuje nastepujgce dziatania:

a) dokonuje oceny, czy i w jaki sposdb naruszona zostata ochrona, w szczegdlnosci czy
naruszono ochrone fizyczng i w jaki sposob, czy i w jaki sposdb naruszono ochrone

architektury systemu informatycznego,

b) dokonuje oceny istotnosci naruszenia dla poufnosci, dostepnosci, integralnosci,

rozliczalno$ci, autentycznosci i niezaprzeczalnosci informacji,

c) gromadzi dokumentacje dowodowa naruszenia ochrony danych osobowych, w
szczegollnosci zabezpiecza i dokumentuje $lady naruszenia ochrony fizycznej, zabezpiecza

logi systemowe i pliki elektroniczne, gromadzi dane z systeméw monitorowania dostepu,

d) podejmuje decyzje o dalszej eksploatacji systemu stuzgcego do przetwarzania danych

osobowych lub o jej wstrzymaniu,

e) podejmuje dziatania niezbedne do usuniecia skutkdw naruszenia ochrony danych

osobowych,
f) dokonuje ponownego oszacowania ryzyka wywotanego incydentem,

g) wydaje zalecenia dotyczgce podniesienia poziomu jakosci lub zmiany zabezpieczen i

nadzoruje ich wykonanie w odniesieniu do ochrony fizycznej,

h) wydaje zalecenia dotyczace podniesienia poziomu jakosSci zabezpieczen i nadzoruje ich
wykonanie w odniesieniu do architektury systemu stuzgcego do przetwarzania danych

osobowych,
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i) dokonuje niezbednych zmian w dokumentacji bezpieczeristwa,

j) wykonuje sprawdzenie systemu - audyt systemu stuzgcego do przetwarzania danych
osobowych zgodnie z Listg pytan audytu wewnetrznego, stanowigcg zatgcznik nr 5 do

niniejszej Polityki bezpieczenstwa.

k) przeprowadza szkolenie uzytkownikéw obejmujgce dokonane w ochronie systemu stuzg-
cego do przetwarzania danych osobowych zmiany wraz z informacja o zaistniatym incyden-

cie.

Niezaleznie od prowadzenia wewnetrznej procedury wyjasniajgcej, ADO powiadamia Urzad
Ochrony Danych jezeli stwierdzi, ze wystepuje ryzyko naruszenia praw lub wolnosci oséb, ktére
jest nastepstwem takiego przetwarzania danych osobowych, ktdre moze prowadzié do uszczerb-

ku fizycznego lub szkéd majatkowych lub niemajatkowych.
ROZDZIAL IV
SPRAWDZENIA SYSTEMU — AUDYTY WEWNETRZNE
1. Czestotliwos¢ wykonywania sprawdzen systemu — audytow wewnetrznych
Sprawdzenia systemu zabezpieczen wykonuje sie:
1.1. Petne sprawdzenie
- po zatwierdzeniu dokumentacji bezpieczenstwa,
- cyklicznie raz na 12 miesiecy.

1.2. Sprawdzenia czesciowe, w zakresie dokonanych w systemie zabezpieczenn zmian,

koniecznych w zwigzku z zaistniatymi zdarzeniami:

— po wystgpieniu naruszenia ochrony danych osobowych i usunieciu jego

skutkéw,
— po kazdej istotnej zmianie dokumentacji bezpieczenstwa.

Jezeli w/w zaistniate zdarzenia okreslone zostang jako majgce duzy wptyw na poziom

bezpieczenstwa danych osobowych - wykonuje sie sprawdzenie petne.
1.3. Zagadnienia sprawdzen
Sprawdzeniu podlegajg nastepujgce zagadnienia:

— uprawnienia do dostepu do danych osobowych przetwarzanych w systemie,
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— bezpieczenstwo fizyczne systemu,

— ciggtos¢ dziatania, kopie zapasowe, zasilanie awaryjne,

— ustawienia konfiguracyjne systemu i urzadzen, zarzadzanie konfiguracja,
— utrzymanie systemu, przeglady diagnostyczne i naprawy,

— incydenty naruszenia ochrony danych osobowych, ochrona przed

oprogramowaniem ztosliwym,
— zasady wprowadzania poprawek, aktualizacja oprogramowania,
— ochrona informatycznych nosnikéw danych,
— identyfikacja i uwierzytelniania uzytkownikow i urzadzen,
— kontrola dostepu do systemu,
— zarzadzanie ryzykiem.
1.4. Dokumentacja sprawdzenia

Sprawdzenia dokumentowane s3 w postaci sporzadzenia Sprawozdania ze sprawdzenia
zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych,

ktérego wzor stanowi zatgcznik nr 6.

Sprawozdanie obejmuje okreslenie co najmniej:

administratora danych,
— podmiotu/podmiotéw wykonujgcych sprawdzenia,

— wykaz czynnosci objetych sprawdzeniem oraz podanie osdéb i podmiotéw

uczestniczacych w sprawdzeniu,
— date rozpoczecia i zakonczenia sprawdzenia,
— okreslenie przedmiotu i zakresu sprawdzenia,

— opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne
informacje majgce istotne znaczenie dla oceny zgodnosci przetwarzania

danych z przepisami o ochronie danych osobowych,

— wyszczegdlnienie zatgcznikdw — w tym zatgcznika stanowigcego tabele audytu.
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1.5. Podmioty wykonujace sprawdzenia

Osoby i podmioty odpowiedzialne za bezpieczenstwo danych osobowych, tj. za wdrozone i
eksploatowane systemy i procedury zabezpieczen tj. ADO wraz z AS| oraz — w miare potrzeb
— z przedstawicielami podmiotéw S$wiadczacych na podstawie uméw powierzenia
przetwarzania danych osobowych i uméw serwisowych ustugi majgce wptyw na ochrone

danych osobowych.
1.6. Dziatania podejmowane na podstawie wynikow sprawdzen

Wyniki audytu analizuje ADO, ktéry po zapoznaniu sie z jego wynikami podejmuje decyzje o

wstrzymaniu lub nie wstrzymywaniu przetwarzania danych osobowych.

1.7. Czestotliwosci planowanych przegladéw dokumentacji bezpieczenstwa danych

osobowych
— podczas wdrazania dokumentacji bezpieczenstwa,

— po wystgpieniu naruszenia ochrony danych osobowych i usunieciu jego skutkéw,

jesli zajdzie taka potrzeba,

— na wniosek Administratora Systemu Informatycznego Ilub uzytkownika

standardowego.
1.8. Zmiany w dokumentacji bezpieczenstwa danych osobowych

Zmian i aktualizacji w zapisach dokumentacji bezpieczeristwa danych osobowych dokonuje
sie gdy:

— nastapifa zmiana zagrozen wystepujacych przy przetwarzaniu danych osobowych,

— wykryto nowe stabe miejsca w systemie srodkdw ochrony, majacych istotny wptyw

na bezpieczenstwo danych osobowych,

— nastgpita zmiana wymagan bezpieczenstwa bedgca nastepstwem zmian przepiséw
prawa stanowigcych o wymaganiach bezpieczeristwa systemu teleinformatycznego,

stuzgcego do przetwarzania danych osobowych,

— dokonano zmian w oprogramowaniu systemowym lub innym oprogramowaniu

majgcym zwigzek z bezpieczeristwem systemu,
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— dokonano zmiany klasy bezpieczenstwa zastosowanych urzadzen lub

oprogramowania realizujgcego funkcje zabezpieczen,

— dokonano zmian w konfiguracji sprzetowej, majacych wptyw na bezpieczenstwo

danych osobowych.
ROZDZIAL V
OBOWIAZEK INFORMACYINY
1. ZASADY STOSOWANE PRZY WYPELNIANIA OBOWIAZKU INFORMACYINEGO

Zgodnie z Motywem 60 preambuty RODO osoba, ktdrej dane dotyczg, musi by¢ poinformowana o
fakcie prowadzenia operacji przetwarzania jej danych osobowych i o celach takiego przetwarza-
nia oraz uzyskac wszelkie inne informacje niezbedne do zapewnienia rzetelnosci i przejrzystosci
przetwarzania, uwzgledniajgc konkretne okolicznosci i kontekst przetwarzania danych osobo-

wych.
1.1 Obowigzek informacyjny wypetnia sie:

1) gdy dane zbierane sg bezposrednio od osoby, ktdrej one dotyczg - najpdzniej przy pierw-

szej komunikacji z osobg, ktérej dane dotyczg,

2) w przypadku gromadzenia danych ze Zzrédet posrednich, tj. nie od osoby, ktérej one doty-

czg - w rozsagdnym terminie, jednak nie pdzniej niz w ciggu miesiaca,

3) w przypadku planowania przez administratora ujawnienia danych osobowych innemu

odbiorcy - w momencie pierwszego ujawnienia tych danych innemu odbiorcy,

4) w przypadku rozszerzenia katalogu danych, ktére administrator ma juz w posiadaniu o

nowe kategorie informacji o osobie, ktdrej dane dotyczg,

5) w przypadku zmiany celu przetwarzania danych osobowych na inny cel, niz dla ktérego

dane osobowe zostaty zebrane.
1.2. Obowigzku informacyjnego nie wypetnia sie:

1) w przypadku, gdy w wyniku dziatan prowadzonych przez administratora lub osoby, ktérej

dane dotyczg, zebrane dane zostajg jedynie zaktualizowane lub usuniete,
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2) w przypadku, gdy osoba, ktérej dane dotyczg, dysponuje juz tymi informacjami, przy
czym nie ma znaczenia z jakiego zrodta dane te zostaty zebrane (jedynie w sytuacji, gdy oso-

ba, ktérej dane dotyczg juz posiada petng informacje o administratorze danych),

3) w przypadkach gdy okaze sie to niemozliwe lub wymagatoby niewspdtmiernie duzego
wysitku, w szczegdlnosci w przypadku, gdy przetwarzanie stuzy celom archiwalnym w inte-
resie publicznym, celom badan naukowych lub historycznych lub celom statystycznym o ile
obowigzek informacyjny moze uniemozliwi¢ lub powaznie utrudnié realizacje celéw prze-
twarzania. Jezeli spetnienie obowigzku informacyjnego jest niemozliwe lub wymagatoby
niewspotmiernie duzego wysitku, administrator danych podejmuje odpowiednie srodki, by
chronié prawa i wolnosci oraz prawnie uzasadnione interesy oséb, ktérych dane dotyczg,
przy czym moze to zrealizowaé poprzez umieszczenie tresci obowigzku informacyjnego w

miejscu powszechnie dostepnym, czyli np. na swojej stronie internetowe;,

4) w przypadku, gdy pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem Unii
lub prawem panstwa cztonkowskiego, ktéremu podlega administrator, przewidujgcym od-

powiednie srodki chronigce prawnie uzasadnione interesy osoby, ktérej dane dotyczg,

5) w przypadku, gdy dane osobowe muszg pozosta¢ poufne zgodnie z obowigzkiem zacho-
wania tajemnicy zawodowej przewidzianym w prawie Unii lub w prawie panstwa cztonkow-

skiego, w tym ustawowym obowigzkiem zachowania tajemnicy.
2. ZAKRES OBOWIAZKU INFORMACYINEGO

ADO, przetwarzajgcy dane osobowe jest zobowigzany do wypetnienia wobec tych oséb obowigz-

ku informacyjnego okreslonego w art. 13 i 14 RODO, tj poinformowania tych oséb o:
1) nazwie oraz danych kontaktowych administratora danych,

2) danych kontaktowych Inspektora Ochrony Danych,

3) celu i podstawie przetwarzania danych,

4) odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli istnieja,

5) okresie przez jaki dane osobowe bedg przechowywane,

6) prawie do zgdania od administratora dostepu do danych osobowych dotyczgcych osoby, ktérej
dane dotyczg, ich sprostowania, usuniecia lub ograniczenia przetwarzania lub o prawie do wnie-

sienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych,
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7) prawie do cofniecia wyrazonej zgody na przetwarzanie danych w dowolnym momencie,
8) prawie do wniesienia skargi do organu nadzorczego,
9) ewentualnym profilowaniu danych.
3. REALIZACJA OBOWIAZKU INFORMACYINEGO PRZEZ ADO
Kategorie oséb, ktérych dane dotyczg wobec ktérych ADO spetnia obowigzek informacyjny:
— pacjenci ADO,
— pracownicy ADO,
— kontrahenci ADO.

3.1. Obowiazek informacyjny wobec pacjentow

obowigzek informacyjny wobec pacjentéw realizuje sie wobec:
— pacjentéw petnoletnich,
— pacjentéw matoletnich, ktérzy ukonczyli 16 lat,

— w przypadku pacjentow matoletnich ponizej 16 roku zycia i pacjentéw, ktdrzy nie po-
siadajg petnej zdolnosci do czynnosci prawnych — wobec ich przedstawicieli ustawo-

wych.
3.2. Obowigzek informacyjny wobec pracownikéw ADO

»Pracownikiem” okreéla sie kazdg osobe pozostajgcg w takim stosunku prawnym z ADO, ze
pozostaje on administratorem danych osobowych tej osoby, zgromadzonych do celu realiza-

Cji zawartej umowy tj.:

- pracownikdéw zatrudnionych na umowe o prace,

- 0s6b z ktérymi zawarto umowe cywilnoprawng, jesli osoby te stanowig personel ADO,
- wolontariuszy, stazystéw itd.

Realizujgc obowigzek informacyjny wobec pracownikéw, ADO uwzglednia kazdorazowo od-

rebny cel, do jakiego gromadzi i przetwarza dane osobowe, tj.
- cel - rekrutacja pracownikéw,

- cel — zawarcie i realizacja umowy z pracownikiem.
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3. 3. Obowigzek informacyjny wobec kontrahentow

Realizujac obowigzek informacyjny wobec kontrahentéw ADO okresla jako podstawowy cel
przetwarzania danych osobowych - zawarcie i realizacje umowy. Dane osobowe przetwarza-
ne w celu zawarcia i realizacji umowy dotyczg danych osobowych 0séb fizycznych bedgcych
kontrahentami ADO oraz danych osobowych przedstawicieli firm i oséb podanych do kon-

taktu.
3.4. Sposob wypetniania obowigzku informacyjnego przez ADO

ADO spetnia obowigzek informacyjny poprzez stosowanie pisemnych klauzul informacyj-
nych, odpowiednio skonstruowanych w kazdym przypadku, gdy pozyskuje i przetwarza dane

osobowe.
ROZDZIAL VI
POWIERZANIE PRZETWARZANIA DANYCH OSOBOWYCH
1. Definicja powierzenia

Powierzenie przetwarzania danych osobowych polega na przekazaniu do przetwarzania danych
innemu podmiotowi w celu i zakresie okreslonym przez podmiot, ktdry dane powierza. Podmiot
powierzajgcy pozostaje administratorem tych danych i nadal decyduje o celach i srodkach prze-
twarzania danych. Podmiot, ktdremu dane powierzono do przetwarzania, przetwarza dane na po-
lecenie podmiotu powierzajgcego, nie moze wykorzystywac ich do realizacji wtasnych celéw. Dal-
sze udostepnianie, badz sprzedawanie danych osobowych przez ten podmiot bez zezwolenia jest
niezgodne z prawem — dane sg wiasnoscig administratora. Odpowiedzialnos¢ za stosowanie sie
przez podmiot, ktéremu dane powierzano do przepisow o ochronie danych osobowych ponosi

podmiot, ktéry dane powierzyt.
2. Umowa gtéwna i umowa powierzenia

1) ADO jest uprawniony do zawierania z zewnetrznymi podmiotami specjalistycznymi uméw
na skorzystanie w okreslonym zakresie z wiedzy posiadane] przez te specjalistyczne podmio-
ty (outsourcing IT, ustug finansowo — ksiegowych, obstugi prawnej itp.). Umowa, ktdérg za-

wrze ADO na swiadczenie ustug specjalistycznych stanowié bedzie umowe gtdwna.

2) Jezeli do realizacji tej umowy konieczne jest przekazanie danych osobowych, ktérych ADO
jest administratorem, zas przetwarzanie bedzie dokonywane przez procesora na polecenie

administratora w sposéb przez niego (administratora) wskazany i nadal bedzie on decydo-
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wat o celach i srodkach przetwarzania, administrator zobowigzany jest do zawarcia z tym
podmiotem umowy powierzenia przetwarzania danych osobowych. Umowa powierzenia

zostanie zawarta w zwigzku z zawarciem umowy gtéwne;.

3) W umowie powierzenia przetwarzania danych osobowych podmiotem powierzajgcym
jest administrator tych danych (ADO), zas podmiot, ktéremu powierzono przetwarzanie -
procesorem, przetwarzajagcym dane osobowe przekazane przez administratora. Warunkiem
koniecznosci zawarcia umowy powierzenia przetwarzania danych osobowych jest to, ze pro-
cesor, ktéremu powierza sie dane jest podmiotem odrebnym i funkcjonujacym poza struk-

turg administratora danych.
3. Uregulowania zawarte w umowie powierzenia
3.1. Okreslenie zakresu oraz celu przetwarzania danych osobowych
3.1.1. Zakres danych

Przez zakres danych nalezy rozumie¢ zaréwno kategorie danych osobowych (imie,
nazwisko, adres, itp.) jak i operacje, jakie procesor moze wykonywaé na powierzonych

mu danych (przechowywanie, zbieranie, usuwanie, itp.).

Zakres przetwarzania danych powinien zosta¢ wskazany enumeratywnie lub, w
przypadku gdy jest to niemozliwe ze wzgledu na rodzaj wspotpracy, okreslié¢ nalezy zbiory
danych osobowych lub tez wprowadzi¢ zapis, iz powierzenie nastepuje w zakresie

niezbednym do realizacji umowy gtéwnej.
3.1.2. Cel przetwarzania

Okreslenie celu wigze sie ze wskazaniem przeznaczenia danych osobowych, tj. realizacji

przedmiotu umowy gtéwnej.
3.1.3. Przedmiot i czas trwania przetwarzania

Nalezy wskazaé¢ czas, na jaki zostaje zawarta umowa powierzenia (np. na czas realizacji

umowy gtéwnej)
3.1.4. Charakter przetwarzania

Nalezy okresli¢, czy powierzenie bedzie dziataniem jednorazowym, czy tez bedzie miato
charakter ciggty. Nalezy réwniez wskazaé, czy dane bedg przetwarzane w sposéb trady-
cyjny (wytacznie papierowy) czy tez z wykorzystaniem narzedzi informatycznych.
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Nalezy okresli¢, jakie operacje na danych osobowych sg dopuszczalne dla procesora

(zbieranie, przechowywanie, modyfikowanie, usuwanie, niszczenie itp.).
3.1.5. Rodzaj danych osobowych

Nalezy okresli¢, czy powierzane bedg dane osobowe szczegdlnych kategorii tj. dane wraz-
liwe oraz dane osobowe dotyczgce wyrokdéw skazujgcych i naruszen prawa, czy tez dane

»Zwykte” (tj. nie bedgce danymi wrazliwymi oraz dotyczacymi skazan i naruszen prawa)
3.1.6. Kategorie osdb, ktorych dane dotyczg

Nalezy wskazaé, czyje dane zostaty przekazane procesorowi do przetwarzania — np. dane

pracownikéw, kontrahentdw itd.
3.2. Obowiazki i prawa administratora
Obowigzki:

Administrator danych jest zobowigzany do wyboru takiego procesora, ktory zapewnia gwa-
rancje wdrozenia odpowiednich srodkdw technicznych i organizacyjnych, by przetwarzanie
spetniato wymogi RODO i chronito prawa oséb, ktérych dane dotyczg. Odpowiedzialnos¢ za

powierzenie przetwarzania danych przez odpowiedni podmiot lezy na administratorze.
Prawa:

— zastrzezenie kar umownych w przypadku naruszenia przez procesora postano-

wien umowy,

— wprowadzenie szczegétowych zasad prowadzenia audytow lub inspekcji przez

administratora,

— okreslenie skutecznosci i mocy wigzgcej zalecern wydawanych w toku prowadzo-

nych audytéw lub inspekcji przez administratora,

— wspieraniem administratora w przypadku kontroli przestrzegania przepisow

RODO,

— stosownymi obostrzeniami lub konkretnymi rozstrzygnieciami w zakresie obliga-
toryjnych srodkéw technicznych i organizacyjnych, ktérych zastosowania zada ad-

ministrator,
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— zobowigzuje sie do stosowania sie do instrukcji i polecert Administratora dotyczg-

cych przetwarzania nalezgcych do niego danych osobowych.
3.3. Obowiazki procesora

Obowigzki procesora nalezy okresli¢ w zawieranej umowie powierzenia zgodnie z art. 28

ust. 3 lit. a)-h) RODO t;j:

— przetwarzanie danych osobowych wytgcznie na udokumentowane polecenie

administratora,

— zapewnienie, by osoby upowaznione do przetwarzania danych osobowych
zobowigzaly sie do zachowania tajemnicy lub by podlegaty odpowiedniemu

ustawowemu obowigzkowi zachowania tajemnicy,

— podejmowanie wymaganych $rodkdw zabezpieczajgcych przetwarzane dane

osobowe,

— pomoc administratorowi w wywigzywaniu sie z obowigzkéw wobec oséb, ktérych

dane dotyczg,

— po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem, usuniecie lub
zwrot wszelkich danych osobowych oraz usuniecie ich istniejgcych kopii (zaleznie

od decyzji administratora).
Wzdér umowy powierzenia przetwarzania danych stanowi zatgcznik nr 7.
ROZDZIAL VII
UDOSTEPNIANIE DANYCH OSOBOWYCH

Udostepnianie danych osobowych polega na przekazaniu danych osobowych innemu podmioto-
wi, ktory sam decyduje o celach i srodkach przetwarzania danych tj. odrebnemu administratoro-
wi danych osobowych. Za legalno$é udostepniania danych odpowiada administrator udostepnia-
jacy dane. Dane udostepnia sie wytgcznie na piSmie, na podstawie ztozonego wniosku o udostep-

nienie danych.
Udostepnienie danych osobowych zachodzi, gdy:

— administrator nie ma kontroli nad przetwarzaniem tych danych, a wiec nie decyduje
o sposobie i celach przetwarzania przekazanych danych osobowych przez podmiot, kto-

ry otrzymat dane,
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— podstawami do udostepnienia danych jest zawarta umowa lub obowigzek wynikajacy z

przepisOw prawa,

— wykonywana jest procedura dostepu do danych (art. 15 ust. 1 RODO) osdb, ktérych dane
dotyczg,

— wykonywana jest procedura uzyskania kopii danych (art. 15 ust. 3 RODO) oséb, ktérych

dane dotycza.
Rodzaje udostepniania:
RODO wyréznia dwa rodzaje udostepniania danych:

— udostepnianie innemu administratorowi — jeden administrator udostepnia dane drugiemu

i kazdy z nich wykorzystuje je do realizacji wtasnych celéw (w tym osobie, ktérej dane do-
tycza),
- wspbétadministrowanie — wspétpraca w zakresie wspdlnego zarzadzania danymi osobo-
wych poprzez stosowne porozumienia.
Rozdziat VIII

ZARZADZANIE RYZYKIEM

Zarzadzanie ryzykiem w odniesieniu do systemow informatycznych stuzgcych do przetwarzania
danych osobowych ma na celu wykazanie, ktérych ryzyk i jak mozna unikna¢, stosujgc przyjete
rozwigzania organizacyjne i techniczne w zakresie przetwarzania danych osobowych oraz jak
zminimalizowaé ryzyka szczgtkowe tak, aby staty sie ryzykiem akceptowalnym. W tym celu
prowadzone sg przeglady ryzyka i biezagce monitorowanie bezpieczenstwa oraz dziatania tych

systemoéw.
1. Przeglady ryzyk

Przeglady ryzyk dokonywane sg okresowo, za$ czestotliwos¢ tych przegladow i okresowe

szacowania ryzyka dokonuje sie nie rzadziej niz 1 raz na 12 miesiecy.
2. Dodatkowe szacowanie ryzyka

Przewiduje sie takze dokonywane dodatkowego szacowania ryzyka, ktore przeprowadzane jest
obligatoryjnie, kazdorazowo po wystgpieniu naruszenia ochrony danych osobowych oraz w

przypadkach istotnych zmian zagadnien zawartych w Polityce bezpieczenstwa.
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Dokument Szacowania ryzyka i oceny skutkdéw jest dokumentem odrebnym, wykonanym w 1
egzemplarzu, nie wchodzi w sktad Polityki bezpieczenstwa, nie moze by¢ publikowany w
serwisach internetowych, dostep do tego dokumentu majg wytgcznie: Administrator danych,
Inspektor Ochrony Danych i osoby wskazane przez Administratora danych, przedstawiciele

organdéw kontroli. Dostep osdb nieuprawnionych jest wykluczony.
Rozdziat IX

AUDYTY SYSTEMU S£UZACEGO DO PRZETWARZANIA DANYCH OSOBOWYCH | ZASADY
AKTUALIZACJI DOKUMENTACII

1. Czestotliwosci przeprowadzania audytéw wewnetrznych
1. Audyt wewnetrzny catosciowy przeprowadza sie obligatoryjnie:

a) przed rozpoczeciem eksploatacji systemu informatycznego stuzgcego do

przetwarzania danych osobowych,

b) po wystgpieniu incydentu naruszenia ochrony danych osobowych i usunieciu
jego skutkow,

c) po kazdej istotnej zmianie dokumentacji bezpieczenstwa przetwarzania

danych osobowych.

1. Czestotliwosci przeprowadzania catosciowych audytow wewnetrznych ustalono na 1 raz
na 12 miesiecy podczas eksploatacji systemow informatycznych stuzacych do

przetwarzania danych osobowych.

2. Audyt wewnetrzny przeprowadza Inspektor Ochrony Danych we wspodtpracy z
Administratorem Systemu Informatycznego wg Zagadnien audytu dla systemoéw

przetwarzajgcych dane osobowe.
3. Wynik audytu jest zatwierdzany przez Administratora danych.

4. Na podstawie wyniku audytu Administrator danych podejmuje decyzje o wstrzymaniu

przetwarzania danych osobowych lub dopuszczenia przetwarzania danych osobowych.

5. Audyty czesciowe mogg by¢ przeprowadzane przez Inspektora Ochrony Danych we
wspotpracy z Administratorem Systemu Informatycznego wg Zagadnien audytu dla

systeméw przetwarzajagcych dane osobowe w przypadkach, gdy wykonanie audytu
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catosciowego jest niekonieczne ze wzgledu na ograniczony obszar funkcjonalny

przedmiotu sprawdzenia.
Rozdziat X
ODPOWIEDZIALNOSC KARNA | DYSCYPLINARNA
1 Odpowiedzialno$¢ porzagdkowa i dyscyplinarna

Pracownicy majg obowigzek postepowaé zgodnie z RODO, Ustawg o ochronie danych osobowych
oraz wewnetrznymi regulacjami (Politykg ochrony danych, Instrukcjg zarzadzania systemem in-

formatycznym stuzagcym do przetwarzania danych osobowych).

Przetwarzanie danych sposdb sprzeczny z przepisami oraz w sytuacji przetwarzania danych oso-
bowych w zakresie przekraczajgcym udzielone upowaznienie stanowi naruszenie podstawowych
obowigzkdéw pracowniczych i moze skutkowaé karg upomnienia, nagany lub rozwigzania stosun-

ku prawnego w trybie dyscyplinarnym z winy pracownika.
2. Odpowiedzialnos¢ odszkodowawcza

Jezeli nieprawidtowe przetwarzanie danych przez pracownika narazi Osrodek na szkode — Osro-
dek bedzie zobowigzany do wyptaty odszkodowania na rzecz osoby fizycznej, ktérej prawa i wol-
nosci zostaty naruszone na skutek niezgodnego z prawem i procedurami dziatania pracownika.
Jesli wtedy bezprawnos¢ zachowania (wskutek niewykonania lub nienalezytego wykonania obo-
wigzkéw pracowniczych) i wina pracownika zostang nalezycie wykazane, pracownik moze zostac
pociggniety do odpowiedzialnosci materialnej (odszkodowawczej) — na zasadach ogélnych, w

granicach rzeczywistej straty pracodawcy.
3. Odpowiedzialnos¢ karna

W przypadku, gdy naruszenie miatoby charakter umysinego przestepstwa, wéwczas zastosowa-
nie powinny znalez¢ przepisy karne, a konkretniej art. 107 ustawy z dnia 10 maja 2018 r. o ochro-
nie danych osobowych (Dz.U. z 2018 r. poz. 1000), zgodnie z ktérym: ,1. Kto przetwarza dane
osobowe, cho¢ ich przetwarzanie nie jest dopuszczalne albo do ich przetwarzania nie jest upraw-
niony, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat
dwadch”. Natomiast jesli przetwarzanie dotyczy tzw. danych ,wrazliwych” (w tym danych dot. sta-
nu zdrowia, seksualnosci, danych genetycznych, ujawniajgcych pochodzenie rasowe lub etniczne
czy przekonania religijne) ustawodawca zaostrzyt kare pozbawienia wolnosci do lat trzech (art.

107 ust. 2).
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Zataczniki:

- zatgcznik nr 1 — Schemat przebiegu sieci lokalnej w siedzibie ADO przy ul. Kartowicza 1
- zatgcznik nr 2 — Schemat przebiegu sieci lokalnej w siedzibie ADO przy Al. Tysigclecia 5
- zatgcznik nr 3 - Ewidencja oséb upowaznionych do przetwarzania danych osobowych
- zatacznik nr 4 - Protokét ustalen naruszenia ochrony danych osobowych

- zatgcznik nr 5 - Lista pytan audytu wewnetrznego

- zatgcznik nr 6 — Wzér sprawozdania

- zatacznik nr 7 — Wzdér umowy powierzenia
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