Zatgcznik nr 1

do Zarzadzenia nr 7

Dyrektora Osrodka Leczenia Uzaleznien
SP 207 w Lublini

2 dnia 17 czerwca 2015r

Polityka bezpieczenstwa
w zakresie przetwarzania danych osobowych

w Osrodku Leczenia Uzaleznienh SP ZOZ w Lublinie

Polityka Bezpieczenstwa przetwarzania danych osobowych w Qsérodku Leczenia
Uzaleznien SP ZOZ w Lublinie okresla zbior zasad bezpieczenstwa jako procedury
regulujgce sposob zarzadzania danymi, ochrona i wymiang wewnatrz Osrodka jak
| na zewnatrz w kontaktach z instytucjami panstwowymi, indywidualnymi pacjentami
i pracownikami.

Dokument ten zostat opracowany na podstawie § 3 pkt. 1§ 4 Rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnie 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych

I organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024),

zwanego dale] Rozporzadzeniem.
WPROWADZENIE | CEL POLITYKI BEZPIECZENSTWA

OLU SP ZOZ w Lublinie administruje danymi osobowymi w rozumieniu przepisow
Ustawy o ochronie danych osobowych, a czynnosci w sprawach z zakresu ochrony
danych osobowych okresla i nadzoruje ich wykonywanie Dyrektor Osrodka .
Administrator danych osobowych biorge pod uwage wage probleméw zwiazanych

z ochrong danych osob fizycznych powierzajacych Osrodkowi swoje dane oscbowe

do wiasciwe] i skuteczne] ochrony deklaruje doskonali¢ i rozwijac nowoczesne metody
przetwarzania danych. Deklaruje, ze Osrodek Leczenia Uzaleznien bedzie stale
doskonalit i rozwijat organizacyjne, techniczne oraz informatyczne srodki ochrony danych

osobowych przetwarzanych zarowno metodami tradycyjnymi jak i elektronicznie.
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Celem niniejszej Polityki Bezpieczenstwa jest wskazanie dziatan i okreslenie zasad
przetwarzania danych osobowych oraz ich bezpieczenstwa poprzez ustalenie praw,
regut, procedur i praktycznych doswiadczen reg ulujacych sposob ich zarzadzania,
ochrony i dystrybucji wewnatrz Oérodka Leczenia Uzaleznien SP ZOZ w Lublinie, jak

i w kontaktach z otoczeniem.

Dokument ten odnosi sie catosciowo do problemu zabezpieczenia danych osobowych
w Oérodku Leczenia Uzaleznien SP ZOZ w Lublinie.

Politykg bezpieczenstwa objete sg dane osobowe, ktorymi zgodnie z ustawa o ochronie
danych osobowych (Dz.U. 2014 poz. 1182 - tekst jednolity) sa wszelkie informacje
dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

Reguly | zasady do przetwarzania danych osobowych prowadzonych zarowno

w kartotekach, skorowidzach, ksiegach, wykazach 1 innych zbiorach ewidencyjnych,

jak i w systemach informatycznych obowiazuja, takze w przypadku przelwarzania danych
poza zbiorem danych.

Zgodnie z Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29

kwietnia 2004 r., Polityka Bezpieczenstwa zawiera w szczegolnosci:

a) Wykaz budynkow i pomieszczen lub czesc pomieszczen, tworzgcych obszar,
w ktorym przetwarzane sg dane osobowe;

b) Wykaz zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych,

c) Opis struktury zbioréw danych wskazujgcy zawartosc poszczegolinych pol
informacyjnych i powiazania pomiedzy nimi,

d) Sposob przeptywu danych pomiedzy poszczegolnymi systemami,

e) Okreslenie Srodkow technicznych i organizacyjnych niezbgdnych do zapewnienia
poufnosci, integralnoéci i rozliczalnosci przetwarzanych danych.

ZARZADZANIE PRZETWARZANIEM DANYCH OSOBOWYCH

1. Wykaz budynkéw i pomieszczen tworzacych obszar, w ktorym przetwarzane
sg dane oschowe

Komorki organizacyjne O$rodka Leczenia Uzaleznien SP ZOZ w Lublinie

zlokalizowane sa w Lublinie w budynkach przy ul. Kartowicza 11 Al Tysigclecia 5.
Wykaz budynkow | pomieszczen, w ktorych przetwarzane sg dane osobowe oraz rodzaj
| zakres przetwarzania danych przedstawia ponizsza tabela



Tabela nr 1

Wykaz budynkow i pomieszczen OLU SP ZOZ w Lublinie, tworzacych obszar,
w ktorym przetwarzane sa dane osochowe

'Lp. | Budynek | Pomieszczenie [ Komérka Rodzaj przetwarzanych Sposdb
organizacyjna danych prietwarzania
Rejestracja Administracia = Dane osobowe pacjentow | 123456
Pokaj nr 2 PLUDIM/PLU | Dane osobowe pacjentow 1245
Pokajnr6 PLU Dane osobowe pacjentow 1245
Pokdj nr 7 PLU [Cane oschowe pacjentow | 1,245
Pokdj nr 8 PLLU ' Dane osobowe pacjentow | 1248
Fokaj nr 10 Z-ca dyrektofé Dane osobowe pacjentdw 1,245
m Cryrekior Dane osobowe pacjentow 1,245
= — | pracownikow - .
Pokdynr 12 Gidwny Dane osobowe 123458
Ksiegowy pracownikow
. Pokaj nr 102 PTUAIW Dane osohowe pacjentow 12,3455,
Kartowicza 1
i —
- . 0 N Dane osobowe 12,3458,
w Lublinie Pakaj nr 106 Administracja pracownikew B
Dane pacjentow 28
Pokaj nr 107 Administracja Dane osobowe 12,3458
pracewnikow
Pokdj nr 108 PTUAIW Dane osobowe pacjentow | 1,45,
Pakaj nr 110 PTUAMW Dane osobowe pacjentow 145,
Pakaj nr 111 PTUAINWY Dane osobowe pacjentdw 1,4.5,
Pokej nr 112 PTUAW | Dane osobowe pacjentow 145
PokGj nr 113 PTUAWY DOTUA | Dane oscbowe pacjentow 145,
Pokaj nr 114 DOTUA Dane oscbowe pacjentow 145, ]
Pokdjnr 115 DOTUA | Dane osobowe pacjentow 1,45
Rejestracja | Program Terapii | Dane osobowe pacjentow 1.3,
Substytucyjne]
) ) . . - . a 1 I2I ; IE.
2. |Tysigelecia 5 Pokd] . Program Te.rap.u Dane cschowe pacjentow 345
Terapeutow Substytucyjne]
Dane osobowe pacjentow 248

Fokdj lekarski

Program Terapii
Substytucyjnej

LEGENDA: 1. zbieranie, 2. utrwalanie, 2. przechowywanie, 4. opracowywanie, b zmisnianie, §, udostepnianis, 7 usuwanie




2. Wykaz zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych

Wykaz zbiorow danych osobowych opracowano w oparciu o Jednolity Rzeczowy
Wykaz Akt OLU SP ZOZ w Lublinie, stanowiacy Zatacznik do Instrukcji Kancelaryjnej dla

Osrodka .
Nazwy zbierom nadano zgodnie z hastem klasyfikacyjnym pierwszej, drugigj i trzecie]

klasy.
Oérodek Leczenia Uzaleznien SP ZOZ w Lublinie realizujac polityke hezpieczenstwa

w zakresie ochrony danych osobowych sprawuje nadzor nad rodzajami oraz zawartoscig
zbiorow danych osobowych tworzonych na jego obszarze.

Wykaz zbioréw danych osohowych wraz ze wskazaniem sposobu gromadzenia
danych i nazwy programu, w ktorym sg przetwarzane:

Tabela nr 2
Lp. | Nazwa zbioru danych osobowych [ Sposoeb Nazwa programu
(hasto klasyfikacyjne) gromadzenia
1. | ORGANIZACIA I ZARZADZANIE Forma papierowa. | System
Akty normatywne. Forma Informatyczny:
Prognozowanie, Planowarie, elektroniczna. . Kadowo-Placowy
-GRATYFIKANT
Sprawozdawczos¢ | Statystyka. Ksiegowo-
| Informatyka. Rachunkowy
-REWIZOR

Wspdtdziatanie, Kontakty SN
Ubezpieczeniowy

Madzor, Kontrole _PLATNIE

- System operacyjny

Windaws (MS Office

_ B - : | ) Excel, Word})
2 | DZIALALNOSC MERYTORYCZNA | Forma System KS-PPS
Dziatalnos¢ merytoryczna clekironiczna. | rozliczenia
- dokumentacja indywidualna pacjentow Forma papicrowa_
-PLU
| - PTUAW System SZO1
- DOTUA "

- Programu Terapii Substytucynej

- dokumentacja zbiorcza

- ksiega gtdwna , )

- wygguk?z rejestru komputerowego ( W! n{!mwi; MS
Dokumentacja dotyczaca udzielanych Office — Excel.
w OLU SP ZOZ w Lublinie $wiadczen Word)
zdrowotnych
Dokumentacja zwigzana z dzialalnoscia
' Programu Terapii Substytucyjnej

3. | KADRY. | Farma papierowa.
Akta osobowe Forma GRATYFIKANT
Ewidencja akt osobowych elektroniczna. - system kadrowo-

Zatrudnienie i wynagradzanie. placowy,




Szkolenie pracownikow,

Dyscyplina pracy, urlopy, kary. Windows — M5
Sprawy socjalno — bytowe. Office — Fxcel
Ubezpieczenia osobowe. Word) ‘

- Pomoc socjalno-bytowa
- Definansowania i zapomogi
- opieka zdrowotna
- Ubezpieczenia spoteczne
- sktadki ubezpieczenia spolecznego
Bezpieczenstwo i higiena pracy.
- szkolenia
Wypadki przy pracy. choraby
Zawodowe
- profilaktyka zapobiegawcza
- badania okresowe

4. | BUDZET, PODATKI, Forma papierowa, | REWIZOR - system
RACHNKOWOSC Forma finansowo-ksiegowy,
Podatki i optaty elekironiczna, PEATNIK — program
Rachunkowos¢, ksiegowose, obstuga ubezpieczeniowy,
kasowa GRATYFIKANT- s.
- ksiggowost kadrowo-placowy,
© place Windows — MS
- rozliczenia, diety, ubezpieczenia Office — Excel.

- dokumentacja wynagrodzen za Word)

umowy zlecenia | o dzieto
- deklaracje podatkowe PIT
- ustalanie | odprowadzanie skiadek
ubezpieczenia spolecznego
- naliczanie kapitatu poczgtkowego
Zamowienia publiczne : [

Osrodek Leczenia Uzaleznien SP Z0Z w Lublinie realizujge polityke bezpieczenstwa

w zakresie ochrony danych osobowych zapewnia zgodng z przepisami rozdziatu 5
ustawy z dnia 29 sierpnia 1987 r. o ochronie danych osobowych ochrone zbiorom
danych osobowych sporzadzanym doraznie, wylgcznie ze wzgledow technicznych,
szkoleniowych lub w zwigzku z dydaktyka prowadzenia zajec z pacjentami realizowanymi
w Osrodku |, a po ich wykorzystaniu niezwtocznie usuwanych albo poddanych
anonimizaciji.

Osrodek Leczenia Uzaleznien SP ZOZ w Lublinie realizujac polityke bezpieczenstwa
w zakresie ochrony danych osobowych zabrania tworzenia zbiordw danych osobowych,
a takze gromadzenia w zbiorach lub poza nimi kategorii danych osobowych innych niz
niezbedne dla realizacji celow statutowych Osrodka.
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3. Opis struktury zbioréw danych wskazujacy zawarto$é poszczegoinych pol
informacyjnych i powigzania pomigdzy nimi.

Dane osobowe w Osrodku Leczenia Uzaleznien gromadzone s3 w systemach
informatycznych, na zewnetrznych nosnikach danych oraz w zhiorach dokumentow

papierowych.

Rozwiazania techniczne w systemach informatycznych pozwalajg na uzupetnianie tych
samych danych z innych posiadanych zasobow w ramach jednostki, co przekiada sie na
ich efektywniejsze wykorzystanie w zatatwianiu spraw. Zakres gromadzonych danych

osobowych jest zgodny z przepisami prawa.

Tabela nr 3

Struktura zhioru zawierajacego informacje o pracownikach, zatrudnieniu i wynagrodzeniu.

[imig i nazwisko, PESEL, data i miejsce
Dane nsobowe urodzenia, imie ojca i matki, stan oywilny,
) plec, adres zamieszkania, itp.
Ewidencia

Dokument tozsamosc, dane
Pozostate dane ubezpieczeniowe, rozliczeniowe — nr kanta

KADRY | w banku, badania okresowe, kursy bhpitp.

Pracownik — imie i nazwisko, adres

Umowa o prace . .
ramieszikania, umowa nr na czas, aneksy

Zatrudnienie Pracownik — imie nazwisko, data umowy, nr
Umowa cywilnoprawna | dowodu tozsamosci, adres zamieszkania,
umowa- tytut, rachunek na kwotg

Umowy o praceg Listy plac
PLACE Wiyplaty [ : -— |
Lmowy cywilnoprawne | Rachunki za $wiadczone uslugi

INME:

ZFSS | Zaparmogi , dofinansowanie — pracownik — in-{ie | nazwisko, swiadczenie
1 _ =

struktura zbjoru zawierajgcego informacje o pacjentach, historia choroby i przeprowadzona terapia.

Pd_a_n& pacjenta: - '[pacjent- imie, naz;wisko, adres [krid pocriowy, miejscc;wc:s'r':, ulica, nr |
domu/mieszkania), dane identyfikacyjne{Pesel,]

Udzielenie swiadczenia [pacjent - imie i nazwisko, data udzielanego swiadczenia, rozpoznanie
sdrowotnepo pacientowi: | gléwne, rozpoznanie wspofistniejgce i okres leczenia |

Lekarz, terapeuta —imig i nazwisko , pesel, numer prawa wykonywa-
nia zawodu, data udzielonego swiadczenia, rodzaj udzielonego
swiadczenia

Przeprowadzona terapia | [historia choroby pacjental
| zastosowane leki:




4. Sposob przeplywu danych pomigdzy poszczegolnymi systemami

Gromadzenie danych nastepuje przez pozyskiwanie ich z danych zrodiowych,

a takze z innych zasobow. Gromadzone dane osobowe sa udostepniane pracownikom
w zakresie niezbednym do ich pracy i wynikajacym z przepisOw prawa poprzez
posiadane systemy informatyczne. Dane udostepniane sa poprzez moduty do
przegladania danych, np. przegladarki, zewnetrzny plik wymiany baz danych.
Mozliwosc wéladu przez pracownikéw w dane osobowe pozwala na ich porownywanie

i sprostowanie ewentualnych rozbieznosci ograniczajgc jednoczesnie ilos¢ wyjasnien.
Udostepnianie danych upowaznionym pracownikom w OLU SP ZOZ w Lublinie mozliwe
jest za posrednictwem serwera na ktérym zainstalowane sg systemy: finansowo-
ksiegowy — REWIZOR, kadrowo — ptacowy GRATYFIKANT i program PETNIK.

Do serwera poditaczone sg trzy komputery w administracji i gtowne;| ksiegowe].

Rewizor | Gratyfikant korzystaja z bazy danych w systemie SQL Serwer 2000,

Program PEATNIK korzysta z bazy danych w systemie MS Access.

Dane do tych systemow wprowadzone zostaly recznie |lub za pomoca przenosnego
dysku przez obstugujgcych, upowaznionych pracownikow OLU.

Wspolpraca miedzy Gratyfikantem a Platnikiem moze przebiegac za pomocq plikow

o rozszerzeniu kdu, za pomoca edi++ - systemu wymiany dokumentow i dokumentow
xml, Obecnie nie korzysta sie z tej mozliwosci.

Pozostate systemy i programy uzywane do przetwarzania danych osobowych w OLU SP
Z0OZ w Lublinie bazuja na danych wprowadzonych przez pracownikow i sa to systemy
zamkniete (dotycza najczescie] komputerow znajdujacych sig w gabinetach terapeutow).
Systemy NFZ, tj. KS-PPS i SZOI, do ktdrych majg dostep upowaznieni pracownicy
Osrodka wspoipracuja ze soba w przeptywie danych osobowych w siec informatycznej

Narodowego Funduszu Zdrowia.
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Rys. Przephyw danych w siec lakalne] OLU SP 202 w Lublinie

5. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci i integralnosci i rozliczalnosci przy przetwarzaniu
danych

OLU SP Z0Z w Lublinie przetwarza dane osobowe na podstawie przepisow prawa.

Dane osobowe moga byé udostepnianie zgodnie z art.29 ustawy z dnia 29 sierpnia 1997

o ochronie danych oscbowych (Dz.U. 2014 poz. 1182 - tekst jednolity).

Charakter oraz ilosc¢ przetwarzanych danych w OLU, powoduje koniecznosc ich ochrony

przed nieautoryzowanym dostepem, utratg poufnoséci, nieuprawniona modyfikacja,.

Podejmowane s3g dziatania stuzace zachowaniu ich integralnosci i rozliczalnosci, W celu

zapewnienia ochrony danych osobowych stosuje sie odpowiednie rozwigzania

organizacyjne i techniczne.

1. Budynek OLU objety jest systemem kontroli dostepu, w tym sygnalizacji wtamania.

2. Elektroniczne systemy monitoringu pozwalaja na kontrole ruchu osob | informujg
Firme Ochrony o przypadkach nieautoryzowanego wejscia.

3, Kazdy pracownik OLU przed dopuszczeniem do przetwarzania danych osobowych
zobowiazany jest do zapoznania sig oraz stosowania przepiséw ustawy o ochronie
danych osobowych.

\q



A. Srodki Organizacyjne
a. Osoby przetwarzajace dane osobowe

W Osrodku Leczenia Uzaleznien SP ZOZ w Lublinie w procesie zarzadzania
I przetwarzania danych osobowych biora udziat nastepujgce osoby:

1) Administrator danych osobowych w OLU SP ZOZ w Lublinie, ktérym jest Dyrektor
Osrodka,

2) Petnomocnik ds. bezpieczenstwa informacji — osoba wyznaczona przez
administratora danych realizujgca zadania w zakresie przestrzegania
bezpieczenstwa danych osobowych przetwarzanych w Oérodku w sposob
tradyeyjny | w systemach informatycznych

3) Administrator systemow informatycznych — osoba odpowiedzialna za sprawnosé,
konserwacje oraz wdrazanie technicznych zabezpieczen systemow
informatycznych, jak tez za sprawne dziatania baz danych zawierajacych dane
osobows,

4) Osoby upowaznione (uzytkownicy) osoby posiadajgce upowaznienie wydane
przez administratora danych lub osobe przez niego wyznaczong | dopuszczone
w zakresie wskazanym w tym upowaznieniu do przetwarzania danych osobowych

w sposob tradycyjny | w systemie informatycznym danej komarki organizacyjnej.
b. Procedury nadawania uprawnien do przetwarzania danych osobowych.

Do przetwarzania danych, zgodnie z art. 37 ustawy moga by¢ dopuszczone wylgcznie

osoby posiadajgce upowaznienie nadane przez administratora danych. VW imieniu

Dyrektora OLU SP ZOZ w Lublinie, Petnomocnik ds. bezpieczenstwa informacji

prowadzi ewidencje osob upowaznionych do przetwarzania danych osobowych, ktdra

zawiera:

1) Imie i nazwisko osoby upowaznionej;

2) Datg nadania i ustania oraz zakres upowaznienia do przetwarzania danych
osobowych;

3) Zakres nadanego upowaznienia

4) ldentyfikator, jezeli dane s3 przetwarzane w systemie informatycznym.

Upowaznienia do przetwarzania danych osobowych wydawane sg na podstawie
Zakresu obowigzkow, praw i odpowiedzialnosci” pracownika zatrudnianego w OLU
SP Z0Z w Lublinie , w ktorym zawieraja sie czynnosci, ktore wymagajg przetwarzania
danych osobowych pracownika badz pacjenta.

Dopuszcza sie mozliwosé upowazniania do przetwarzania danych osobowych osob
bedacych pracownikami firm zewnetrznych, ktére wykonuja zadania na rzecz QLU

w Lublinie, w obszarze gdzie przetwarza sie dane osobowe, wynikajace z zawartej
umowy. Petnomocnik ds. bezpieczenstwa informacji kieruje wniosek o wydanie
upowaznienia do Administratora danych osobowych.



c. Zasady przestrzegane przy przetwarzaniu danych osobowych

W pomieszczeniach Osrodka, w ktdrych przetwarzane sa dane osobowe nalezy
przestrzegac nastepujacych zasad:

1) W pomieszczeniach Osrodka, w ktorym przetwarzane sg dane osohowe maja
prawo przebywac wylacznie osoby upowaznione do dostepu iflub przetwarzania
danych osobowych oraz osoby sprawujace nadzor i kontrole nad
bezpieczenstwem przetwarzania tych danych (wzor upowaznienia stanowi
zatgcznik nr 2 do ,Instrukcji zarzadzania systemem informatycznym...).

2) Osoby nie upowaznione do przetwarzania danych osobowych okreslonej kategorii,
majace interes prawny lub faktyczny w uzyskaniu dostepu do tych danyeh lub
wykonujace inne czynnosci nie majace zwigzku z dostepem do tych danych moga
przebywac w pomieszczeniach OLU 5P Z0OZ, w ktdrym przetwarzane sg dane
osobowe - wytacznie w obecnosci upowaznionego pracownika Osrodka, lub —

W razie jego nieobecnosci - na podstawie upowaznienia wydanego przez
administratora danych osobowych lub inna upowazniong oscbe,

3) Catkowite opuszczenie pomieszczenia, w kiorym przetwarzane sa dane osobowe,
musi wigzac sie z zastosowaniem dostepnych srodkow zabezpieczajacych to
pomieszczenie przed wejsciem osob niepowotanych.

4) Chwilowe opuszczenie pomieszczenia, w ktorym przetwarzane sa dane oscbowe,
musi wiazac sig z zastosowaniem dostepnych srodkow zabezpieczajgeych
uzywane aktualnie zbiory danych osobowych. W szczegdlinosci w razie
planowanej, chocby chwilowej, nieobecnosci pracownika upowaznionego do
przetwarzana danych osobowych obowiazany jest on umiescic zbiory wystepujace
w formach tradycyjnych w odpowiednio zabezpieczonym migjscu ich
przechowywania oraz dokonac niezbednych operacji w systemie informatycznym
uniemozliwiajacym dostep do danych osobowych osobom niepowotanym.

5) Opuszczenie przez pracownika przetwarzajacego dane osobowe obszaru ich
przetwarzania bez zabezpieczenia pomieszczenia oraz umigjscowionych
w nim zbiorow danych jest niedopuszczalne, | jako takie traktowane bedzie, jako
cigzkie naruszenie podstawowych obowigzkow pracowniczych,

d. Zasady postgepowania w przypadku naruszenia ochrony danych osobowych

Kazdy pracownik bioracy udziat w przetwarzaniu danych osobowych w systemie
informatycznym jest odpowiedzialny za bezpieczenstwo tych danych. W szczegolnosc
osoba, ktéra zauwazyta zdarzenie mogace byc przyczyna naruszenia ochrony danych
osobowych lub moggce spowodowac naruszenie bezpieczenstwa danych, zobowigzana
jest do natychmiastowego poinformowania petnomocnika ds. bezpieczenstwa informacji
lub administratora systemu informatycznego.

O naruszeniu ochrony danych osobowych moga swiadczy¢ nastepujace symplomy:

1. brak mozliwosci uruchomienia przez uzytkownika aplikacji pozwalajacej na dostep

do danych osobowych,

2. brak mozliwosci zalogowania sie do te] aplikagji,

3. ograniczone, w stosunku do normalnej sytuacji, uprawnienia uzytkownika w aplikacji
(na przyktad brak mozliwosci wykonania pewnych operacji normalnie dostepnych
uzytkownikowi) lub uprawnienia poszerzone w stosunku do normalnej sytuacii,

4. wyglad aplikacji inny niz normalnie,

5. inny zakres danych niz normalnie dostepny dla uzytkownika — duzo wigcej lub

duZzo mniej danych,

6. znaczne spowolnienie dziatania systemu informatycznego,



7. pojawienie sie niestandardowych komunikatow generowanych przez system
informatyczny,
8. slady wtamania lub prob wtamania do obszaru, w kiérym przetwarzane s dane
osobowe,
9. $lady witamania lub prob wlamania do pomieszezen, w ktorych odbywa sie
przetwarzanie danych osobowych, w szczegdlnosci do pokoju , w ktorym jest serwer,
10. wtamanie lub proby wtamania do szafek, w ktorych przechowywane sg —w postaci
elektroniczne] lub papierowej — nosniki danych osobowych,
11, zagubienie badz kradziez no$nika danych osobowych,
12.-zagubienie badz kradziez nosnika materiafu kryptograficznego {(karty
mikroprocesorowej, dyskietki itp.),
13. kradziez sprzetu informatycznego, w ktérym przechowywane 3 dane osobowe,
14. informacja z systemu antywirusowego o zainfekowaniu systemu informatycznego
wirusami,
15. fizyczne zniszczenie lub podejrzenie zniszczenia elementow systemu
informatycznego przetwarzajacego dane osobowe na skutek przypadkowych lub
celowych dziatan albo zaistnienia dziatania sity wyzszej,

W wypadku wystgpienia powyzszych symptomow, jak rowniez innych objawow,

ktore zdaniem pracownika moga wskazywac na zagrozenie bezpieczenstwa

danych osobowych, nalezy natychmiast powiadomic petnomocnika ds. bezpieczenstwa
informacji lub administratora systemu informatycznego.

Po otrzymaniu zgtoszenia o wystgpieniu symptomow wskazujgcych na mozliwosc
saistnienia w OLU naruszenia bezpieczenstwa danych osobowych Petnomocnik ds.
bezpieczenstwa informacji , we wspotpracy z Administratorem systemu informatycznego,
jest zobowigzany do podjecia krokdw w celu:

a)- wyjasnienia zdarzenia, a w szczegolnosci czy miato miejsce naruszenie ochrony
danych osobowych,

b): wyjagnienia przyczyn naruszenia bezpieczenstwa danych osobowych i zebranie
ewentualnych dowodow, a w szczegdlnosci, gdy zdarzenie bylo zwigzane z celowym
dziataniem pracownika bgdz oséb trzecich,

¢c) zabezpieczenia systemu informatycznego przed dalszym rozprzestrzenianiem
sie zagrozenia,

d) usuniecia skutkow incydentu i przywroceniu pierwotnego stanu systemu
informatycznego (to jest stanu sprzed incydentu).

Petnomocnik ds. bezpieczenstwa informacji we wspotpracy z administratorem systemu

informatycznego podejmuje dziatania zmierzajace do wyjasnienia zgloszonego

zdarzenia:

« przeprowadzenia analizy poprawnosci funkcjonowania systemu informatycznego,

« przeprowadzenie analizy danych osobowych przetwarzanych w systemie
informatycznym,

« zabezpieczenie danych przetwarzanych w systemie informatycznym, w szczegolnosci
danych konfiguracyjnych tego systemu,

Petnomocnik ds. bezpieczenstwa informacji okresla na podstawie zebranych informacji
przyczyny zaistnienia incydentu. Jezeli incydent byt spowodowany celowym dziataniem,
jest on zobowigzany do pisemnego powiadomienia administratora danych osobowych
w OLU, ktory moze poinformowac organy uprawnione do scigania przestepstw o fakcie
celowego naruszenia bezpieczenstwa danych osobowych przetwarzanych w systemie
informatycznym.



System informatyczny, ktérego prawidiowe dziatanie zostato odiworzone powinien
zostac¢ poddany szczegdtowej obserwaci w celu stwierdzenia catkowitego usunigcia
symptomow incydentu.

Petnomocnik ds. bezpieczenstwa informacji prowadzi ewidencje interwencji zwigzane] z
zaistniatymi incydentami w zakresie bezpieczenstwa danych oscbowych.

Ewidencja taka obejmuje nastepujgce informacje:

= imie i nazwisko osoby zgtaszajace] incydent,

= imie i nazwisko osoby przyjmujace] zgtoszenie incydentu,

= date zgloszenia incydentu,

» przeprowadzone dziatania wyjasniajace przyczyny zaistnienia incydentu,

« wyniki przeprowadzonych dziatan,

» podjete akcje naprawcze i ich skutecznosc.

Petnomocnik ds. bezpieczenstwa informacji odpowiedzialny jest za przeprowadzenie

przynajmniej raz w roku analizy zaistniatych incydentow w celu:

s okreslenia skutecznosci podejmowanych dziatan wyjasniajacych | naprawczych,

« okreslenie wymaganych dziatan zwiekszajacych bezpieczenstwo systemu
informatycznego i minimalizujgcych ryzyko zaistnienia incydentow,

s okreslenie potrzeb w zakresie szkolen administratorow systemu i uzytkownikow
systemu informatycznego przetwarzajacego dane osobowe.

B. Srodki Techniczne
a. Kontrola dostepu — Ochrona fizyczna pomieszczen

Dostep do pomieszczen Osrodka Leczenia Uzaleznien SP ZOZ w Lublinie, w ktorych
przetwarzane sg dane oscbowe podlega kontroli, {j.:

1} Kontrola dostepu polegac moze w szczegolnosci na ewidencjonowaniu wszystkich
przypadkow pobierania i zwrotu kluczy do pomieszczen. W ewidencji uwzglednia
sie: imie i nazwisko osoby pobierajacej lub zdajgcej klucz, numer |ub inne
oznaczenie pomieszczenia oraz godzine pobrania lub zdania klucza.

2) Klucze do pomieszczen, w ktorych przetwarzane sg dane osobowe wydawane byc
moga wytacznie pracownikom upowaznionym do przetwarzania danych
osobowych lub innym pracownikom upowaznionym do dostepu do tych
pomieszczen na innych zasadach.

3) Osrodek Leczenia Uzaleznien realizujgc polityke bezpieczenstwa w zakresie
ochrony danych osobowych moze wprowadzac inne formy monitorowania dostepu
do obszaréw przetwarzania danych osobowych.

4) Szczegotowe zasady kontroli dostepu do poszczegdlnych pomieszczen Osrodka
Leczenia Uzaleznien, w ktorych przetwarzane sg dane osobowe okreslane sg
przez osoby kierujgce poszczegolnymi jednostkami organizacyjnymi Osrodka,

w ktorych takie obszary wystepuja.

b. Postepowanie w zakresie komunikacji w sieci komputerowej.

1) Podiaczenie sprzetu komputerowego do sieci teleinformatyczne] wykonuje
Administrator systemu informatycznego na polecenie Dyrektora OLU.

2) Zasoby informatyczne moga by¢ wykorzystywane tylko do wykonywania
obowiazkow stuzbowych.

.



3) Komunikacja pomiedzy pracownikami nastepuje poprzez katalogi udostgpnione
w Siecl, na serwerze.

Srodki techniczne | organizacyjne zostaty okreslone w ,Instrukeji zarzadzania systemami
informatycznymi stuzgcymi do przetwarzania danych osobowych w Osrodku Leczenia
Uzaleznien SP ZOZ w Lublinie” wprowadzonej zarzadzeniem Dyrektora,

¢. Ochrona danych osobowych przetwarzanych w formie elektronicznej.

Uwzgledniajac kategorie przetwarzanych danych wprowadza sig w OLU wvrysoki

poziom bezpieczenstwa ochrony danych osobowych. Poziom wysoki stosuje sie,

gdy przynajmniej jedno urzadzenie systemu informatycznego, potgczone jest z siecia

publiczng.

1) System informatyczny stuzacy do przetwarzania danych osobowych chroni sig
przed zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych lub
logicznych zabezpieczen chroniacych przed nieuprawnionym dostepem.

W przypadku zastosowania logicznych zabezpieczen, obejmujg one kontrolg
przeptywu informacji pomiedzy systemem informatycznym administratora danych
a siecia publiczna, oraz kontrole dziatan inicjowanych z sieci publiczne] i systemu
informatycznego administratora danych;

2) Stosuje sie mechanizmy kontroli dostepu do danych osobowych, wprowadzajgac
w tym systemie, rejestrowany dla kazdego uzytkownika odrebny identyfikator.

Dostep do danych jest mozliwy wytacznie po wprowadzeniu identyfikatora
i dokonaniu uwierzytelnienia przez wprowadzenie hasta;

3) System informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza
sie przed dziataniem oprogramowania, ktorego celem jest uzyskanie nieuprawnio-
nego dostepu do systemu informatycznego,

4) Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sig przed
utrata spowodowang awarig zasilania lub zaktoceniami w sieci zasilajacej przez
wykonywanie kopii zapasowych zbioréw danych oraz programow stuzgcych do
przetwarzania danych. Kopie zapasowe przechowuje sie w miejscach
zabezpieczajacych je przed nieuprawnionym przejeciem, modyfikacja, uszkodzeniem
lub zniszczeniem. Usuwa sie niezwtocznie po ustaniu ich uzytecznosci;

5) Urzadzenia, dyski lub inne elektroniczne noéniki informacii, zawierajace dane
osobowe, przeznaczone do likwidacji nalezy wezesniej pozbawic zapisow tych

danych. W przypadku, gdy nie jest to mozliwe, uszkodzi¢ w sposob uniemozliwiajgcy
ich odczytanie;

6) W razie koniecznosci naprawy zachowac szczegolng ostroznosc, aby nie doszio
do ujawnienia danych osobowych. Ostatecznie pozbawi¢ wezesnie] zapisu tych
danych w sposab uniemozliwiajgcy ich odzyskanie zgodnie z zaleceniami
Instrukeji Zarzadzania Systemami Informatycznymi stuzgcymi do przelwarzania
danych osobowych w OLU SP ZOZ w Lublinie;

7) Pracownik OLU uzytkujacy komputer przenoény zawierajgcy dane osobowe
powinien zachowac szczegbing ostroznoéé podczas jego transportu i przechowywania
poza obszarem przetwarzania danych osobowych po odpowiednio uzyskanej zgodzie.

UWAGA: Szczegofowe zasady, procedury postepowania i srodki bezpieczenstwa
podczas przetwarzania i gromadzenia danych osobowych w formie elektronicznef
zawarte sa w ,Instrukcji zarzadzania systemami informatycznymi stuzgcymi do
przetwarzania danych osobowych w OLU SP ZOZ w Lublinie”



d. Srodki ochrony w zakresie zabezpieczenia sprzetowego.

1) Do przetwarzania danych osobowych zastosowany zostat wysokig] klasy sprzet
infarmatyczny;

2) Serwer wyposazony w pamiec operacy|ng z detekcja bledow,

3) Rownolegty zapis na dyskach;

4) Zasilanie awaryjne serwerow i stacji roboczych UPS;

8) Sie¢ lokalna;

e. Srodki ochrony w ramach oprogramowania systemu.

1} Zbiory danych osobowych oraz programy stuzace do przetwarzania danych
osobowych s3 zabezpieczane przed przypadkows utratg albo celowym
zniszczeniem poprzez wykonywanie kopii zapasowych;,

2} W celu ochrony zbiorow danych osobowych prowadzonych w systemach
informatycznych przed nieuprawnionym dostepem stosuje sie mechanizmy
kontroli dostepu do tych danych;

3) System informatyczny pozwala zdefiniowac odpowiednie prawa dostepu do
zasobdw informatycznych systemu,

4) W celu zapewnienia rozliczalnosci operacji dokonywanych przez uzytkownikow
systemu informatycznego, w systemie tym dla kazdego uzytkownika rejestrowany
jest odrebny identyfikator | hasto,

5) Ograniczone logowanie do systemu na koncie uzytkownika uprzywilejowanego;

6) Rejestracja nieudanych prob logowania do systemu;

7} Logowanie wszystkich wykonywanych czynnosci;

8) W celu ochrony systemu przed dziataniem oprogramowania, ktorego celem jest
uzyskanie nieuprawnionego dostepu do systemu informatycznego stosuje sie
oprogramowanie antywirusowe z automatyczna aktualizacja;

9) Oprogramowanie antywirusowe jest stale aktywne, baza definicji wirusow
regularnie aktualizowana;

10) Kontrola antywirusowa powinna by¢ przeprowadzana na wszystkich nosnikach

magnetycznych i optycznych, stuzacych zaréwno do przetwarzania danych
osobowych w systemie jak i do celow instalacyjnych.

f. Ochrona danych osobowych przetwarzanych w formie papierowej.

Dane osobowe przetwarzane | gromadzone przy uzyciu tradyeyjnych srodkéw pisarskich
gromadzone s3 w rejestrach, ksiegach, zeszytach papierowych oraz segregatorach.
Dane te nalezy przechowywac w szafach zamykanych na zamek patentowy oraz

w sejfach | kasetkach.

Obszar przetwarzania | gromadzenia danych osobowych zabezpiecza sig przed
dostepem osob nieuprawnionych. Przebywanie osob nieupowaznionych w obszarze
przetwarzania danych jest dopuszczalne za zgoda administratora danych w obecnosci
osob upowaznionych do przetwarzania danych osobowych.

Sposob postepowania z kluczami do pomieszczen | szaf zostat opisany w punkcie
poswieconym ochronie fizycznej pomieszczen, w ktorych przetwarza sie dane osobowe.

Y



6. Udostepnianie danych osobowych.

Udostepnianie danych osobowych w dziataniach stuzbowych dopuszczalne jest tylko
pracownikom posiadajgcym odpowiednie upowaznienie | zakres upowaznienia dostepu
do danych osobowych pracownika lub pacjenta.

Udostepnienie danych osobowych zainteresowanego pracownika moze nastapic tylko
w obecnosci pracownika administracji upowaznionegoe do dostgpu do tego zakresu
danych osobowych.

Udostepnienie danych pacjenta okresla ,Instrukcja postgpowania w sprawie udostepniania

dokumentacji medyczne]”

ODPOWIEDZIALNOSC KARNA | DYSCYPLINARNA.

1) Osoby majace dostep do danych osobowych sg zobligowane do stosowania
niezbednych srodkow zapobiegajacych ujawnieniu tych danych osobom
nieupowaznionym. Zachowanie tajemnicy obowiazuje zardwno podczas trwania
stosunku pracy jak i po jego ustaniu.

2) Naruszenie przepisow o ochronie danych osobowych jest zagrozone sankcjami
karnymi okreslonymi w art. 49 - 54 ustawy oraz w art. 130, 266 — 269, 287
Kodeksu karnego;

3} Niezaleznie od odpowiedzialnosci przewidzianej w przepisach, o ktorych mowa
w ust, 1, naruszenie zasad ochrony danych osobowych obowiazujacych w Osrodku
L eczenia Uzaleznien SP Z0OZ w Lublinie moze zostat uznane za ciezkie naruszenie
podstawowych obowigzkéw pracowniczych i skutkowac odpowiedzialnoscia
dyscyplinarna.
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