MUP.PK.I.SG.371 — 65/11 Lublin, dnia 07.0012A r.

Dziatajac na podstawie art. 38 ust 4 ustawy z dnia 292004 r. prawo zamoéwiepublicznych (tj.
Dz. U. z 2010 Nr 113, poz. 759 z4pd) zwanej dalej ustayy Zamawiajcy w ramach prowadzonego
postpowania w celu udzielenia zamowienia na dostaprztu i oprogramowania informatycznego
oraz materialdbw eksploatacyjnych, dokonumiany tresci Specyfikacji Istotnych Warunkow
Zamowieniapoprzez :

MODYFIKACJE SPECYFIKACJI ISTOTNYCH WARUNKOW ZAMOWIENIA W
ZAKRESIE PUNKTU 4 — Opis szczeg6towy aZci przedmiotu zamdwienia” w zakresie
czesci 1l poskepowania:Dostawa redundantnego klastra HA dwéch urgdzea UTM

W SPOSOB NAZPUJCY:

Brzmienie aktualne opisu przedmiotu zamoéwienia C&¢é 1l (po modyfikacii )

CZESC I
Dostawa redundantnego klastra HA dwéch urgdzea UTM
Minimalne Parametry systemu:

0 Obudowa musi umdiwia¢ monta urzadzenia w szafie rack 19” ( musdyc
dolaczono wszystkie elementy konieczne do mamta
0 System ochrony musi Byzbudowany przy zyciu minimalnej ilgci elementéw
ruchomych, krytycznych dla jego dziatania, dlategfsvne uradzenie ochronne nie
moze posiadatwardego dysku lecz musi w zamiarywa¢ pameci FLASH.
0 Podstawowe funkcje systemu masby¢ realizowane spgtowo, przy uyciu
wyspecjalizowanych uktadow ASIC
0 Dla zapewnienia wysokiej sprawdm i skutecznéci dziatania systemu ugdzenia
ochronne musza pracowawv oparciu o dedykowany system operacyjny; nie
dopuszcza gistosowania systemow operacyjnych ogélnego przeens
0 Wszystkie funkcje ochronne oraz zastosowane teogigl w tym system
operacyjny musi pochodziod jednego producenta, ktory udzieli odbiorcy ricie
bez limitu chronionych xytkownikéw (licencja na uegzenie).
0 Dla systemu urgzenia musi by dostpna zewntrzna sprgtowa platforma
centralnego zagrzania pochodgca od tego samego producenta.
0 System musi umdiwia¢ aktualizacg oprogramowania oraz zapisywanie i
odtwarzanie konfiguracji z pagui USB
0 Wymagana jest funkcja monitoringu i wykrywania usdker elementéw
sprztowych i programowych systemu zabezpidgciziaczy sieciowych.
0 System musi mie mazliwos¢ wspétpracy z zewgtrznym, sprztowym modutem
raportowania i korelacji logéw umtiwiajacym:
zbieranie logéw z uedzen bezpieczastwa
generowanie raportow
skanowanie podatsoi stacji w sieci
zdalrg kwarantana dla modutu antywirusowego
0 Musi by zapewniona mdiwos¢ polaczenia 2 identycznych wdzen w klaster typu
Active-Active lub Active-Passive
0 System musi posiadé nie mniej niz 16 interfejséw sieciowych Ethernet, w tym

nie mniej niz 8 interfejsow Ethernet 10/100/1000 Base-TX
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Wymagana funkcjonalrio:
Podstawowa:
kontrola dosipu - zapora ogniowa klasy Stateful Inspection
ochrorg przed wirusami — antywirus [AV] (dla protokotéw ¥R, POPS3,
IMAP, HTTP, FTP, IM, NNTP)
poufna¢ danych - IPSec VPN oraz SSL VPN
ochrore przed atakami - Intrusion Prevention System [IPS]
Dodatkowa:

kontrok tresci i kategoryzagj odwiedzanych stron WWW — Web\URL Filter
kontrok zawartdci poczty — antyspam [AS] (dla protokotow SMTP, BOP
IMAP)
kontrok pasma oraz ruchu [QoS, Traffic shaping]
kontrok aplikacji (wsparcie dla co najmniej tysa aplikacji w tym IM, P2P,
VolP, Web-mail)
zapobieganie przed wyciekiem informacji poufnej 41 FD (Data Leak
Prevention)
SSL proxy z maliwoscia petniej analizy szyfrowanej komunikacji dla
wybranych protokotéw (HTTPS, IMAPS, POP3S, SMTPS)
funkcjonaln@g¢ kontrolera sieci bezprzewodowej (we wspotpracyunkpami
dostpowymi tego samego producenta)

Urzadzenie musi zapewnia
obstug nie mniej nk 500.000 jednoczesnych potear i 15.000 nowych
potaczen na sekunel
przeptywnd¢ nie mniejsz niz 5 Gbs dla ruchu nieszyfrowanego i 2,5 Gbs dla
VPN (3DES)
obstug nie mniej nk 2.000 jednoczesnych tuneli VPN
mozliwosé konfiguracji przez terminal i ligikomend oraz konseglgraficzry
(GUI).
zabezpieczony poprzez szyfrowanie dpsto uradzenia i zargdzanie nim z
sieci
mozliwoséé definiowania wielu administratorow o adych uprawnieniach,
ktorzy leda uwierzytelniani za pomac haset statycznych i haset
dynamicznych (RADIUS, RSA SecurelD)

Zasady dziatania:
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Urzadzenie musi dawamazliwo$¢ ustawienia nagpujacych trybéw pracy:
jako router/NAT (3.warstwa ISO-OSI) lub
jako most (transparent bridge). Tryb przezroczystusi umaliwiaé
wdrozenie uradzenia bez modyfikacji topologii sieci niemal w dawnym jej
miejscu lub
Jako router i most jednociee (tryb hybrydowy)
Urzadzenie musi umdiwiac¢ utworzenie nie mniej ni6000 polityk bezpieczstwa
firewall’a, przy czym kada musi uwzgldniat adresy IP, interfejsy, protokoty i
ustugi sieciowe, zytkownikébw aplikacji, domeny, reakcje zabezpiegze
rejestrowanie zdarzei alarmowanie, zawrizanie pasmem sieci (m.in. pasma
gwarantowane i maksymalne, priorytety, oznaczenmiserv).
Urzadzenie musi zapewniawykrywanie i blokowanie technik oraz atakow
stosowanych przez hakeréw (m.in. IP Spoofing, Svitaek, ICMP Flood, UDP
Flood, Port Scan) i niebezpiecznych komponentéwin(mlava/ActiveX) — nie
mniej niz 4000 sygnatur atakéw
Aktualizacja bazy sygnatur musi odbyisie recznie lub automatycznie,
Musi zapewnié mazliwos¢ dodawania wkasnych sygnatur atakéw,
Urzadzenie musi chronisie¢ VPN przed atakami Replay Attack oraz limitawa
maksymalg liczb¢ otwartych ses;ji z jednego adresu IP
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Mozliwo$¢ wykrywania anomalii protokotéw i ruchu
Ochrona antywirusowa musi ndienazliwos¢ transferu cgsciowo przeskanowanego
pliku do klienta by unika¢ przekroczenia dopuszczalnego czasu oczekiwania
(timeout).
Antywirus powinien przeprowadzaprawdzanie danych zaréwno po bazie sygnatur
wirusow jak i heurystycznie
Mechanizm antyspamowy powinien prac@wa obrbie protokotéw SMTP, POP3,
IMAP, SMTPS, POP3S i IMAPS.
Klasyfikacja wiadoméci powinna bazowana wielu czynnikach, takich jak:
. sprawdzenie zdefiniowanych przez administratoraesas IP hostow, ktére
braty udziat w dostarczeniu wiadokug,
sprawdzenie zdefiniowanych przez administratore@sr pocztowych,
ogolnodostpnych baz RBL, ORDBL
sprawdzenie t&ei pod kytem zadanych przez administratora stow kluczowych
musi te umaliwiaé¢ korzystanie z zewitrznej, wieloczynnikowej bazy
spamu.
Filtracja stron www musi unidiwiaé¢ blokowanie stron w oparciu o :
biate i czarne listy URL
0 zawarte w stronie stowa kluczowe
dynamicznie definiowane kategorie.
Urzadzenie musi obstugiwa
statyczg i dynamiczn translac adresow (NAT)
Translacg NAPT
NAT traversal dla protokotéw SIP i H323
Musi istni€ mazliwos¢ definiowania w jednym uezlzeniu, bez dodatkowych
licencji, nie mniej nt 10 wirtualnych firewalli, gdzie kaly z nich posiada
indywidualne tabele routingu, polityki bezpieazava i dostgp administracyjny.
Musi by zapewniona obstuga Policy Routingu w oparciu o pyptokotu, numer
portu, interfejsu, adresu #r6dtowego oraz docelowego.
Protokoty routingu dynamicznego, nie mniej RIPv2, OSPF, BGP-4 i PIM.
Dostawca musi udogtnia¢ klienta VPN wiasnej produkcji realizigego
nastpujace mechanizmy ochrony koowki:
firewall
antywirus
web filtering
antyspam
Konfiguracja padczer VPN w oparciu o polityk bezpieczéstwa i tabele routingu
Musz by¢ zapewnione nagbujace funkcje VPN:
= Monitorowanie stanu tuneli VPN i statlego utrzymyweaich aktywndci
= Tworzenie pajiczen w topologii Site-to-Site oraz Client-to-Site
= Obstuga mechanizméw: IPSec NAT Traversal, DPD, XAut
Musi by¢ umazliwione wykonywanie uwierzytelnianiateamdci uzytkownikow za
pomoa nie mniej nk:
. hasel statycznych i definicji zytkownikdw przechowywanych w lokalnej
bazie uradzenia,
haset statycznych i definicji zytkownikow przechowywanych w bazach
zgodnych z LDAP
haset dynamicznych (RADIUS, RSA SecurelD) w opainewrtrzne bazy
danych
Musi by¢ tez zapewniona mdiwos¢, bezzadnych dodatkowych optat licencyjnych,
budowania logowania Single Sign Onssdowisku Active Directory.



Licencje i serwis:

0 Wykonawca musi dostarcgy licencje aktywacyjne dla funkcji bezpiedstwva na
okres 12 miescy. Licencja aktywna odhstalacji i konfiguracji sprgu w siedzibie
Zamawiajcego.

0 Serwis gwarancyjny producenta na system: 12 gugsi

0 Zamawiajcy wymaga aby oferowany sptzobjety byt serwisem gwarancyjnym u
dystrybutora na terenie Polski

0 Wykonawca mushajp&nie] do dnia podpisania umowy ok&zaaswiadczenie o
mozliwosci przyjecia uszkodzonego udzenia objtego serwisem gwarancyjnym
do naprawy u dystrybutora na terenie Polski.

O Wykonawcamusi dysponowa co najmniej dwoma osobami posiagajmi tytut
Jnzyniera” nadany przez producenta spuz posiadagcymi aktualnecertyfikaty
techniczne producenta do instalacji i konfigurapjiztu

Zaoferowany towar musi Byfabrycznie nowy i fabrycznie zapakowany.

Zmiana tréci SIWZ dokonana przez Zamawiaggo zostata zaznaczona poprzez pogrubienie
czcionki oraz podkrdenie.

W zwiazku z dokonasm modyfikach Zamawiajcy informuje, # nie ulega zmianie termin
sktadania i otwarcia ofert.

Z powaaniem

Z up. Prezydenta Miasta Lublin
Zastpca Dyrektora
Miejskiego Urzdu Pracy w Lublinie
mgr Monika Rynkar



