Zatacznik nr 1 do zarzadzenia nr 1/01/2017 g
Dyrektora Mtodziezowego Osrodka Socjoterapii w Lublinie
z dnia 2.01.2017 r.

Miodziezowy Ofrodel Socjoterapii w Lublinie

Instrukcja zarzadzania systemem informatycznym
shuzacym do przetwarzania danych osobowych

Instrukcje zarzadzania systemem informatycznym sluzacym do przetwarzania danych
osobowych, zwang dalej ,Instrukcja Zarzadzania” wprowadza si¢ w oparciu o wymogi
bezpieczenstwa informacji okreslone w rozporzadzeniu Ministra Spraw Wewngtrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr
100, poz. 1024).

System, na ktérym pracuja uzytkownicy, jest zbiorem samodzielnych lub polaczonych
zaleznoSciami podsystemow informatycznych w ktorych ma miejsce przetwarzanie
danych osobowych.

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
czynnosci

§1

1. Uzytkownikowi zostaje przyznany unikalny w konkretnym podsystemie identyfikator
wraz z poufnym hastem, ktory proponuje Administrator Informacji wystgpujac z
wnioskiem o przyznanie uzytkownikowi uprawnien do przetwarzania danych w
podsystemie (Zatacznik 1 do Regulaminu Ochrony Danych Osobowych). Hasto wymaga
uzgodnienia z Administratorem Bezpieczenstwa Informacji.

2. O przyznaniu identyfikatora decyduje Administrator Danych, co jest tozsame z
przyznaniem uzytkownikowi prawa do przetwarzania danych osobowych w systemie
informatycznym.

3. Identyfikator wraz z prawidlowym hastem umozliwia uzytkownikowi dostep do
podsystemu przetwarzania danych osobowych.

4. Kazdy z uzytkownikéw przed dopuszczeniem do podsystemu podpisuje umowe o
zachowaniu poufnosci (Zatacznik 5 do Regulaminu Ochrony Danych Osobowych),
zapoznaje si¢ z Instrukcjg Zarzadzania i Regulaminem Ochrony Danych Osobowych oraz
zostaje pouczony o wdrozonych procedurach bezpieczenstwa.

5. Administratorowi Bezpieczenstwa Informacji przystuguje prawo do zablokowania konta
uzytkownika w kazdym czasie.

6. Po zakonczeniu operacji w systemie informatycznym, uzytkownik zobowigzany jest
wylogowac si¢ z podsystemu.



7. W przypadku awarii, zagubienia hasta lub innych nieprzewidzianych sytuacji

zagrazajacych bezpieczenstwu danych — kazdy uzytkownik zobowigzany jest do
niezwlocznego  powiadomienia  Administratora  Danych  lub  Administratora
Bezpieczenstwa Informac;ji.

. Uzytkownikom przyznaje si¢ rowne uprawnienia w dostepie do podsystemu (poziom
podstawowy) chyba, ze specyfika systemu wymaga innego podejscia.

. Administratorowi Bezpieczenstwa Informacji przystuguje prawo dostgpu do podsystemu
na poziomie wyzszym (Administratora Systemu).

Stosowane metody i Srodki uwierzytelnienia
oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem

§2

. Uzytkownicy ktoérym przyznano dostgp do podsystemu przetwarzania danych osobowych
(w tym identyfikator dostepu do systemu) ustalaja haslo dostepu z Administratorem
Bezpieczenstwa Informacji.

Haslo jest informacja o poufnym charakterze i nalezy zachowac je w tajemnicy.
Obowigzuje $cisty zakaz ujawniania hasta osobom trzecim, w tym innym uzytkownikom.

Hasta do wszystkich podsystemoéw uzytkowanych w Zakladzie/Dziale nalezy
przechowywa¢ w zamykanym pomieszczeniu, w miejscu niedostepnym dla osob trzecich,
w szafce zamykanej na klucz lub zabezpieczonej szyfrem.

Osoba odpowiedzialng za bezpieczne przechowywanie listy identyfikatoréw wraz z
hastami wymienionymi w pkt. 4 jest Administrator Informacji.

. Dostep do listy identyfikatorow 1 hasel uzytkownikow wszystkich podsystemow
uzytkowanych w Placowce posiada Administrator Informacji. Uzytkownik, ktory utracit
hasto, zobowigzany jest zglosi¢ ten fakt bezzwtocznie Administratorowi Informacji lub
bezposrednio Administratorowi Bezpieczenstwa Informacji, ktory ustali nowe hasto.

§3

Hasto sktada si¢ z ciagu co najmniej 8 znakdéw, zawiera male 1 wielkie litery oraz cyfry
lub znaki specjalne.

Hasta sg rozne dla kazdego z uzytkownikow.
Hasta sg przechowywane w podsystemie w postaci zaszyfrowanej.

Para ,identyfikator i hasto” przyznane jednemu uzytkownikowi nie moze zostaé
powtornie wykorzystane.

Hasta s3 zmieniane nie rzadziej niz co 30 dni.
. Uzytkownik zobowigzany jest zapamieta¢ hasto, o ktorym mowa wyzej.

Jezeli system informatyczny $rodkami technicznymi nie wymusza podjgcia czynnosci
okreslonych w pkt 1-6, uzytkownik zobowigzany jest do przestrzegania powyzszych
zasad, a tym samym do okresowej zmiany hasta i ustanowieniu nowego, spetniajacego
wymogi okreslone w niniejszym paragrafie.



§4

Osobg odpowiedzialng za ustalanie poprawnosci hasel jest Administrator Bezpieczenstwa
Informacji. Jesli uzytkownik podsystemu odpowiedzialny za zmian¢ hasta nie jest pewien
jego poprawnosci, zobowigzany jest do konsultacji z osobg odpowiedzialng za ustalanie
poprawnosci bezpiecznych haset.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu

§5

1. W celu uruchomienia podsystemu informatycznego uzytkownik powinien:
1) uruchomi¢ komputer,
2) wybra¢ odpowiednig opcj¢ umozliwiajaca logowanie do podsystemu,

3) zalogowa¢ si¢ do podsystemu poprzez wskazanie loginu oraz poufnego
i aktualnego hasta.

2. Uzytkownik podczas logowania do podsystemu nie moze ujawnia¢ hasta osobom trzecim,
w tym innym administratorom oraz pozostawia¢ zapisanego hasta w poblizu stanowiska
pracy i innych pracownikow.

3. Uzytkownik zobligowany jest do skutecznego wylogowania si¢ z podsystemu za kazdym
razem, gdy zamierza opusci¢ stanowisko pracy, niezaleznie od tego na jak dlugo ma
zamiar odej$¢ od komputera.

4. Wylogowanie nastgpuje poprzez wybranie w systemie opcji ,,wyloguj” lub zablokowanie
ekranu w sposob, ktéry uniemozliwia odblokowanie bez znajomosci hasta, dzigki
zastosowaniu funkcji wygaszacza ekranu.

5. Ekrany komputerow, na ktorych przetwarzane sg dane osobowe, nalezy chroni¢
wygaszaczami zabezpieczonymi hastem. Monitory nalezy ustawié tak, aby ograniczy¢
dostgp do danych osobom nieupowaznionym do przetwarzania danych.

6. W przypadku stwierdzenia fizycznej ingerencji w systemie lub innych podejrzen
dotyczacych mozliwo$ci naruszenia bezpieczenstwa systemu, uzytkownik niezwlocznie
zawiadamia 0 zaistnialym fakcie Administratora Informacji lub bezposrednio
Administratora Bezpieczenstwa Informacji.

Procedury tworzenia kopii zapasowych zbiorow danych
oraz programow i narzedzi programowych stuzacych do ich przetwarzania

§6

1. Kopie zapasowe zbioréw danych osobowych tworzone s3 codziennie po zakonczonym
dniu pracy ze zbiorem, chyba ze danego dnia nie dokonano zadnych zmian w zbiorze.

Za tworzenie kopii zapasowych odpowiedzialny jest Opiekun Zbioru.

3. Opiekun Zbioru dokonuje zapisu kopii zbiorow danych osobowych na noénikach CD,
DVD, Pendrive lub innych nos$nikach informacji przynajmniej co 14 dni lub czgsciej jesli
zmian na zbiorze jest dostatecznie wiele lub gdy uwaza to za stosowne.



4. Opiekun Zbioru oznacza 1 przechowuje kopie zbioréw danych w zamykanym
pomieszczeniu, w miejscu niedostepnym dla osob trzecich, w szafce zamykanej na klucz
lub zabezpieczonej szyfrem.

5. Poprawno$¢ procesu tworzenia i przechowywania kopii zapasowych — nadzoruje
Administrator Informacji.

Sposdb, miejsce i okres przechowywania elektronicznych no$nikow informacji
zawierajacych dane osobowe oraz kopii zapasowych

§7

1. Elektroniczne no$niki informacji zawierajace dane osobowe sg przechowywane w
zamknigtych szafkach z zabezpieczeniem dostepu 0sob trzecich.

2. Kopie bezpieczenstwa sg niezwlocznie zniszczone po ustaniu uzytecznosci danych
osobowych tam zawartych.

3. Zniszczenia kopii dokonuje si¢ w sposob uniemozliwiajacy pozniejsze odtworzenie
danych, poprzez fizyczne zniszczenie no$nikow danych lub jesli to niemozliwe, poprzez
trwate usuniecie danych przy pomocy specjalistycznego oprogramowania stuzacego do
tego celu. W przypadku watpliwosci, nalezy zwréci¢ si¢ do Administratora
Bezpieczenstwa Informacji.

4. Fakt zniszczenia kopii zapasowych wymaga sporzadzenia na t¢ okoliczno$¢ protokotu
opatrzonego podpisem Administratora Bezpieczenstwa Informacji i osoby sporzadzajace;j
ten dokument.

5. Kopie zapasowe przechowuje si¢ przez okres 2 lat 0 ile przepisy nie stanowig inaczej, lub
gdy uzyteczno$¢ danych osobowych ustata przed uptywem 2 lat liczac od dnia utworzenia
kopii zapasowej, na ktorej te dane sg utrwalone.

Sposob zabezpieczenia systemu informatycznego przed dzialalno$cig oprogramowania,
o ktorym mowa w pkt 111 ppkt 1 zalacznika do rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)

§8

1. System informatyczny Instytutu jest zabezpieczony przed atakami z zewnatrz sieci za
pomocag oprogramowania typu firewall. Dodatkowo na serwerze pocztowym program
antywirusowy chroni system przed przedostaniem si¢ do wewnatrz sieci ztosliwego
oprogramowania.

2. Komponenty serwerowe chronione sg przed zaktoceniami w sieci zasilajacej przy pomocy
urzadzen typu UPS, podtrzymujacych zasilanie.

3. Kazdy podsystem w ktorym ma miejsce przetwarzanie danych osobowych, podlega
ochronie przed dziataniem wirus6w komputerowych aktualnym oprogramowaniem
antywirusowym aktualizowanym na biezgco.



4. W celu przeciwdziatania atakom zainfekowanych plikéw, podsystem musi by¢
skanowany przynajmniej raz dziennie pod katem obecno$ci w systemie wirusow i innych
zagrozen. Za proces ten odpowiedzialny jest Opiekun Zbioru.

5. W przypadku wykrycia jakiegokolwiek zagrozenia uzytkownik niezwtocznie zawiadamia
Administratora Bezpieczenstwa Informacji.

6. Wszystkie komputery, na ktérych uruchomione sg podsystemy przetwarzajace dane
osobowe musza by¢ zaopatrzone w urzadzenia typu UPS, podtrzymujgce zasilanie, a tym
samym zabezpieczajace podsystem przed utrata danych spowodowang awarig zasilania
lub zaktoceniami w sieci zasilajace;.

7. W przypadku stwierdzenia braku zasilania nalezy dokona¢ natychmiastowego zapisu
danych osobowych oraz przeprowadzi¢ procedure opuszczenia podsystemu.

Sposodb realizacji wymogow, o ktorych mowa w § 7 ust. 1 pkt 4
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stluzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)

§9

1. Podsystemy informatyczne niestuzace do przetwarzania danych osobowych, a
ograniczone wylacznie do edycji tekstu w celu udostgpnienia go na pismie, zapewniajg
odnotowanie:

1) informacji o odbiorcach, ktorym dane osobowe zostaty udostepnione,
2) dacie i zakresie tego udostgpnienia.
2. Odnotowanie nastgpuje przez automatyczny zapisek okoliczno$ci w podsystemie.

Procedury wykonywania przegladow i konserwacji systemow oraz nosnikow informacji
stluzacych do przetwarzania danych osobowych

§ 10

1. Przegladow oraz konserwacji systemu dokonuje Administrator Bezpieczenstwa
Informacji.

2. W przypadku przekazania innym podmiotom elementow systemu w celu naprawy,
wszelkie dane osobowe muszg zosta¢ z nich usunigte. Proces ten nadzoruje Administrator
Bezpieczenstwa Informacji.

3. Dane osobowe muszg by¢ zabezpieczone przed dostepem oséb trzecich zanim nosénik lub
element systemu zostanie przekazany podmiotowi innemu niz Administrator Informacji
lub Administrator Bezpieczenstwa Informacji.

Zasady bezpiecznego korzystania z urzadzen mobilnych

§11



10.

Nie nalezy pobiera¢ aplikacji z nicoficjalnych zrodet - dzieki sklepom z aplikacjami —
Apple App Store i Google Play Store — uzytkownicy mogg pobiera¢ aplikacje z
centralnego, stale monitorowanego zrodta.

Nalezy sprawdza¢ poziom uprawnien, jakiego zadaja aplikacje - nalezy zawsze uwaznie
przeglada¢ uprawnienia, o ktore prosi aplikacja. Uzytkownik musi zdecydowaé, czy zakres
wymaganych uprawnien odpowiada teoretycznemu dziataniu aplikacji.

Nalezy zwroci¢ uwage, W jakie linki si¢ klika - trzeba tez pamigta¢, ze w przypadku
niewielkich ekranéw smartfondow doktadne sprawdzanie adresu URL moze by¢
problematyczne z uwagi na ograniczong ilo$¢ miejsca na pasku adresu. Najpewniejszym
sposobem na unikni¢cie =zainfekowania telefonu w ten sposéb jest po prostu
powstrzymanie si¢ od korzystania z odsylaczy pochodzacych z nieznanego lub
niezaufanego zrddta. Co istotne, warto sprawdzaé adres odwiedzanej strony nawet wtedy,
gdy odsytacz pochodzi z zaufanego zrodta.

. Nalezy uwaza¢ na niezabezpieczone i publiczne sieci bezprzewodowe - najlepszym

sposobem na unikni¢cie ataku tego rodzaju jest odwiedzanie w waznych celach wylacznie
serwisOw 1 ustug szyfrujacych ruch z wykorzystaniem protokotu HTTPS. Protokoét ten
powoduje szyfrowanie wszystkich danych przesylanych miedzy smartfonem a miejscem
docelowym, w zwigzku z czym osoba podgladajaca sie¢ nie zdota ich odczytac.

Blokuj niechciane reklamy - najprostszym rozwigzaniem tego problemu jest
zainstalowanie oprogramowania blokujacego wyswietlanie reklam. Oprogramowanie to
blokuje caly ruch zwigzany z reklamami, chronigc w ten sposéb wrazliwe dane
uzytkownika
Pamigtaj o wylogowaniu si¢ z serwisow WWW - dobrze jest zawsze wylogowaé si¢ z
serwisu WWW po zakonczeniu korzystania z niego. Spowoduje to usunig¢cie danych
logowania (przechowywanych np. w postaci plikdbw cookie), zmniejszajac podatnos¢
uzytkownika na ataki tego rodzaju.

Zainstaluj antywirusa - Niektorzy producenci oprogramowania antywirusowego oferuja
bezptatne programy antywirusowe na telefony z systemem Android. Sa to
zautomatyzowane rozwigzania, ktore beda dos¢ skutecznie chroni¢ urzadzenie przed
wirusami.

Miej $wiadomos¢ atakow przeprowadzanych przez porty USB - forma ataku, polegajaca
na przestaniu szkodliwego oprogramowania z zainfekowanego komputera PC po
podtaczeniu do niego telefonu za pomoca kabla USB.

Aktualizuj system operacyjny - Dobrze jest regularnie aktualizowaé system operacyjny.
Poza usprawnieniem dziatania i uzyskaniem dostgpu do nowych funkcji uzytkownik
zwigksza w ten sposOb rowniez poziom bezpieczenstwa swojego smartfona lub laptopa.
Blokuj ekran - brak blokady ekranu moze sprawic¢, ze kazdy, kto uzyska fizyczny dostep
do niezablokowanego telefonu, ma praktycznie taki sam dostgp do wszystkich
przechowywanych na nim informacji, co sam uzytkownik.

Uzytkowanie komputerow przenosnych

§12



Komputery takie powinny by¢ zabezpieczone przed uszkodzeniem w czasie transportu.

Ze wzgledu na ochrong dostepnosci informacji przechowywanych na laptopie, jak rowniez
podwyzszone ryzyko jego uszkodzenia, uzytkownicy laptopa zobowigzani s3 do

systematycznego tworzenia kopii zapasowych. Nosniki z takimi kopiami powinny by¢

przechowywane w bezpiecznym miejscu, z uwzglednieniem ochrony przed dostepem 0sob

niepowotanych. W celu zabezpieczenia komputera przeno$nego przed kradzieza nalezy
zastosowac si¢ do nastepujacych zasad:

1.

Komputer przeno$ny powinien by¢ transportowany pod kontrolg uzytkownika lub innej
upowaznionej osoby.

Komputer przeno$ny nie powinien by¢ pozostawiany w sposob narazajacy go na
kradziez.

W przypadku pozostawiania komputerow przenosnych w biurze zaleca si¢
umieszczanie ich po zakonczeniu pracy w zamykanych szafkach. -

Zaleca si¢, aby komputer przeno$ny pozostawiony w miejscu dostgpnym dla osob
innych niz uzytkownik byl przypinany do stotu przy pomocy odpowiedniego kabla
zabezpieczajacego - w szczegolnosci dotyczy to zabezpieczenia komputera podczas
konferencji, prezentacji, szkolen, targdw itp. Na komputerach przeno$nych
przeznaczonych do prezentacji podczas opisanych powyzej imprez nie mogg znajdowac
si¢ informacje wrazliwe, chyba, ze jest to zwigzane z celem prezentacji i uzyskato
akceptacje¢ administratora bezpieczenstwa informacji. Ponadto zaleca si¢ szyfrowanie
dyskéw w komputerach przeno$nych zgodnie z zasadami opisanymi w czgsci ,,Dostep
do systemu informatycznego".

Nie zezwala si¢ na prace nad informacjami wrazliwymi w miejscach publicznych.
Uzytkownik otrzymujacy komputer przenosny podpisuje o§wiadczenie o zobowigzaniu
si¢ do przestrzegania zalecen zwigzanych z ochrong laptopa.

Postepowanie z kluczami kryptograficznymi

§13

Wybdr mechanizméw kryptograficznych uwzglednia miedzy innymi nastepujace kryteria:

1.

o gk w

~

9.

Realizacja wymaganych uslug kryptograficznych (szyfrowanie symetryczne,
asymetryczne, podpis cyfrowy, znakowanie czasem itp.).

Odpowiednia moc mechanizmoéw kryptograficznych (zastosowane algorytmy, dtugos$ci
kluczy).

Wymagany sposob zarzadzania kluczami kryptograficznymi.

Wymagana wydajno$¢ mechanizmu kryptograficznego.

Kompatybilno$¢ z istniejaca infrastrukturg informatyczng jednostki.

Rodzaj zabezpieczanych danych (dane przechowywane na nos$niku, przesylane przez
sieci lokalne, transmitowane w sieciach rozlegtych lub publicznych).

Wymagania dotyczace certyfikacji produktu (o ile wystepuja).

Wymagania dotyczace zgodnosci z normami branzowymi 1 wykorzystanie
standardowych protokotow dla mechanizméw kryptograficznych (o ile wystepuja).
Latwos$¢ wdrozenia mechanizmu i integracji z systemem informatycznym.

10. Odpornos¢ na proby kompromitacji mechanizmu.
11. Wymagany stopien interakcji z uzytkownikiem.



Za okres$lenie wymagan zwigzanych z ochrong informacji odpowiada administrator
bezpieczenstwa informacji. Za okreslenie wymagan zwigzanych z kompatybilnoscia
mechanizmu kryptograficznego z funkcjonujacg w jednostce infrastrukturg odpowiada
administrator systemu informatycznego, a wymagania te z uwzglednieniem problematyki
ochrony informacji, zatwierdzane sg przez administratora bezpieczenstwa informacji. Osobg
odpowiedzialng za administracj¢ komponentami kryptograficznymi jest administrator
systemu. Krytyczne operacje zwigzane z zarzadzaniem tymi komponentami winny by¢
przeprowadzane komisyjnie przez dwie osoby. Za okreSlenie operacji krytycznych dla
mechanizmoéw kryptograficznych jest odpowiedzialny administrator bezpieczenstwa
informacji. Wszystkie operacje krytyczne powinny by¢ odpowiednio dokumentowane.
Dokumentacja powinna by¢ chroniona przed zniszczeniem, zafalszowaniem i dostepem
0s0b nieupowaznionych. Korzysta¢ z niej moze administrator bezpieczenstwa informac;ji,
osoby przez niego upowaznione. Uzytkownicy systemu kryptograficznego sg zobowigzani
do zabezpieczenia wykorzystywanych przez siebie prywatnych lub tajnych Kkluczy
kryptograficznych przed dostepem o0sOb nieupowaznionych. W przypadku podejrzenia
kompromitacji prywatnego lub tajnego klucza uzytkownik jest zobowigzany do
natychmiastowego poinformowania o zaistniatym incydencie administratora bezpieczenstwa
informacji. Wszystkie klucze kryptograficzne (w tym klucze publiczne) musza by¢
chronione przed nieautoryzowang modyfikacja lub nieautoryzowanym zniszczeniem. Sprzgt
kryptograficzny, stuzacy do przechowywania i wykorzystywania krytycznego materiatu
kryptograficznego (na przyklad podpisywania certyfikatow zawierajacych klucze
publiczne), musi znajdowa¢ si¢ w wydzielonej strefie, chronionej przed dostgpem o0sob
nieupowaznionych. Do strefy tej maja dostep wylacznie administrator bezpieczenstwa
informacji, osoby przez niego upowaznione. Klucze kryptograficzne (réwniez prywatne i
tajne, stuzace do zabezpieczania dokumentéw o dlugim okresie zycia - inne niz sesyjne)
podlegaja archiwizacji. Ich archiwum znajduje si¢, podobnie jak urzadzenia z krytycznym
materiatem kryptograficznym, w szczeg6lnie chronionej, wydzielonej strefie. Dostgp do
archiwum ma administrator bezpieczenstwa informacji oraz osoby przez niego wskazane.
Odtworzenie klucza kryptograficznego moze by¢ przeprowadzone komisyjnie (przez co
najmniej dwie osoby uprawnione do administrowania systemu kryptograficznego),
wylacznie w  szczegdlnie uzasadnionych przypadkach, za zgoda administratora
bezpieczenstwa informacji. Operacj¢ odtworzenia zarchiwizowanych kluczy uznaje si¢ za
operacj¢ krytyczng. Okres archiwizacji uzalezniony jest od rodzaju dokumentow
zabezpieczanych przez klucze i ustalany jest przez administratora bezpieczenstwa
informacji. Administrator bezpieczenstwa informacji jest odpowiedzialny za proces
uniewazniania kluczy, co do ktorych istnieje podejrzenie, iz zostaty skompromitowane,
ktorych okres zycia zakonczyt sig, oraz ktdre winny utraci¢ wazno$¢ z innych powodow - w
szczegblnosci wykorzystywanych przez zwolnionych pracownikéw lub wspotpracownikow,
ktérzy zakonczyli $wiadczenie ustug dla jednostki.

Uwagi koncowe

§ 14



Dopuszcza si¢ mozliwos¢ wprowadzania w Instrukcji  Zarzadzania procedur
uzupehiajacych, jesli wymagac bedzie tego specyfika komorki organizacyjne;j.

Stworzone procedury w szczegdlnosci powinny uscisla¢ postanowienia okreslone w § 2, §

3,§5,86,§09.

Zmiany i udostepnienie tekstu Instrukcji Zarzadzania
§15

Dopuszcza si¢ mozliwos¢ dokonywania zmian w Instrukcji Zarzadzania.

Tekst Instrukcji Zarzadzania jest udostgpniany uzytkownikom w taki sposob, aby mogli
si¢ z nim zapozna¢ i wdrozy¢ w zycie jej postanowienia.



