ZALACZNIKNR 1 - WZOR UMOWY POWIERZENIA PRZETWARZANIA

DANYCH OSOBOWYCH
zawarta wdniu ...........c.ceeeeeeennnnn ... pomiedzy:
................................. e zsiedziDAW e (RO )
przy ulicy ..o CNIP , REGON

vreerenean, ZWanym dalej Administratorem danych osobowych fub

Administratorem, reprezentowanym przez :

1) e
i, ZsiEAZIDA W (kod: ......cooeniii)
PrZY UCY cvvvevveveireveeneeenee, NIP i, REGON
.................................... , zZwanym dalej Przetwarzajacym, reprezentowanym przez:

1)

§1
Postanowienia ogdine

Na mocy ninigjszej umowy Administrator danych osobowych zawartych w zhiorze

................................................. (nazwa zbioru) powierza, w zakresie okre$lonym w § 2

niniejszej umowy, przetwarzanie danych osobowych zawartych w tym zbiorze

Przetwarzajgcemu.

Zbidr prowadzony jest w formie ...

Wiascicielem zbioru jest osoba pelnigca funkgje ....................... (np. kierownika Sekcji

7).

Administratorem systemu informatycznego, w ktérym utworzony zostat zbidr jest

............................................... =) F PO TORORUTOPPPPRPRNY f -7.L:)

dotyczy).

Przetwarzajacy zapewnia, ze.

a) posiada fachowa wiedze i zasoby koniecznego do nalezytej realizacji niniejszej
umowy, w szczegdinosci wdrozyt srodki techniczne i organizacyjne, w tym te
dotyczace wymogéw bezpieczenistwa przetwarzania, odpowiadajace wymogom
okreslonym w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (zwane dalej réwniez ogblnym
rozporzgdzeniem o ochronie danych fub RODO);

b) bedzie zabezpieczal interes prawny 0séb, ktorych dane przetwarza,



c) bedzie w pehni przestrzegat wymogow okreslonych w zatwierdzonym Kodeksie
postepowania, o ktérym mowa w art. 40 RODO lub zatwierdzonych mechanizmach
certyfikacji, o ktorych mowa w art. 42 RODO,

d) bedzie realizowal wytyczne Administratora w zakresie bezpieczenstwa
przetwarzanych powierzonych mu danych,

e) dane osobowe bedg przetwarzane na terenie Unii Europejskiej i nie bedg
przekazane do parstwa trzeciego lub organizacji miedzynarodowej spoza Unii
Europejskie;j,

6. Przetwarzajacy nie jest uprawiony do dalszego przekazywania danych osobowych
innemu podmiotowi, bez szczegbtowej pisemnej zgody Administratora. W zgodzie tej
zostang okreslone wymogi dotyczgce podmiotu, ktéremu Przetwarzajgcy moze
powierzy¢ dane i sposobu postepowania z danymi, w tym ich zabezpieczen.

§2

Okreslenie zakresu i okresu powierzenia przetwarzania
Administrator powierza dane osobowe wchodzgce do zbioru wymienionego w § 1 ust. 1
niniejszej umowy. Zakres powierzonych danych obejmuje:
L) JEONR
2)
Administrator o$wiadcza, ze sg to dane osobowe ................. . (np. pracownikéw,
studentéw).
Przetwarzajgcy uprawiony jest do przetwarzania danych od dnia zawarcia niniejszej
umowy do dnia ... r. I Przetwarzajgcy uprawiony jest do
przetwarzania danych przez czas nieokreslony od dnia zawarcia.
Przetwarzajacy zobowigzany jest do natychmiastowego zaprzestania przetwarzania
danych w przypadku:
1) uptywu okresu na jaki umowa zostala zawarta / wypowiedzenia niniejszej umowy;
2) ustania celu, dla ktdrego niniejsza umowa zostala zawarta.
Po zakoticzeniu przetwarzania w imieniu Administratora danych, Przetwarzajgcy
powinien — zgodnie z decyzjg Administratora — zwrécié lub usungc dane osobowe, chyba
ze prawo Unii lub prawo paristwa czionkowskiego, ktéremu podiega Przetwarzajacy,
naktadajg obowigzek przechowywania danych osobowych. Informacja w tym zakresie
zostanie przekazywana Przetwarzajacemu, w formie pisemnej, przez Administratora, na
co najmniej 3 dni robocze przed zakonczeniem obowigzywania niniejszej umowy.
W przypadku usunigcia danych - Przetwarzajgcy zobowigzany jest poinformowaé
pisemnie Administratora o wykonaniu tej operacji oraz o sposobie jej wykonania
- w terminie 3 dni roboczych od dnia wykonania operagji.




§3

Okreslenie celu

Powierzenie przetwarzania danych osobowych hastepuje w celu

1.

.............................................................................................................................................

................................................................................................................................................

§4
Obowigzki Przetwarzajacego
Przetwarzajgcy zobowigzuje sig, 2e:

1) podejmie wszelkie $rodki wymagane na mocy art. 32 RODO;

2) w miare moziiwosci bedzie pomagat Administratorowi poprzez odpowiednie $rodki
techniczne i organizacyjne wywiazaé si¢ z obowigzku odpowiadania na zgdania osoby,
ktérej dane dotycza, w zakresie wykonywania jej praw okreslonych w Rozdziale lil
RODO;

3) bedzie pomagat Administratorowi wywigzaé sig z obowigzkow okreslonych w art. 32
- 36 RODG;

4) udostepniania Administratorowi wszelkich informagcji niezbednych do wykazania
spetnienia  obowigzkéw  okreSlonych  w przepisach prawa powszechnie
obowigzujacego oraz umozliwienia Administratorowi lub audytorowi upowaznionemu
przez Administratora przeprowadzanie audytow, w tym inspekciji;

5) niezwlocznego informowania Administratora o stwierdzonych  Incydentach
dotyczacych danych zgromadzonych w zbiorze i wspdtpracy z przedstawicieiami
Administratora przy usuwaniu jego skutkoéw oraz badaniu przyczyn jego wystapienia.

Przetwarzajacy oéwiadcza, ze jezeli naruszy przy przetwarzaniu powierzonych mu danych

postanowienia RODO, bgdzie on traktowany jako Administratora w odniesieniu do tego -

przetwarzania.

Przetwarzajacy oéwiadcza, ze osoby uprawnione do skladania oswiadczen woli w jego

imieniu oraz jego pracownicy | wspdipracownicy dopuszczeni do przetwarzania danych

ztozyli o$wiadczenia zgodnie ze wzorem zawartym w zatgczniku nr 1 do umowy.

Oswiadczenia te zostaly przekazane Administratorowi w dniu zawarcia niniejszej umowy.

W przypadku koniecznosci zmiany osoéb, ktdre beda mialy dostep do przetwarzanych

danych, Administrator zostanie poinformowany przez Przetwarzajagcego pisemnie

o niniejszym przed dopuszczeniem nowych oséb do przetwarzania danych. Wraz z ww.

informacja Administratorowi zostanie przekazane o$wiadczenie wskazane zaltgczniku nr

1.



§5
Kary umowne
W przypadku nalozenia na Administratora kary administracyjnej za niezgodne
z przepisami prawa powszechnie obowigzujgcego przetwarzanie danych osobowych
zgromadzonych w przekazanym zbiorze lub niezgodne z prawem zabezpieczenie tego
zbioru, Przetwarzajgcy:
a) zwrbci Administratorowi, w terminie 7 dni od otrzymania informacji w tym zakresie od
Administratora, kwote wynikajaca z natoZonej na niego kary,
b) zaptaci Administratorowi kare umowna w wysokoSci ...........oococeevv
W przypadku ujawnienia danych osobowych przetwarzanych w przekazanym zbiorze
- Przetwarzajacy zaplaci Administratorowi kare umowng w wysoko$ci ......................
W przypadku naruszenia postanowien niniejszej umowy, w szczegdlnosci w zakresie
§1ust.5lit.c, §1ust.6,§2ust. 5 §4 ust. 3- Przetwarzajgcy zaptaci Administratorowi
karg umowng w wysoko$ci ..............................
W przypadku stwierdzenia podczas dziatan wskazanych w § 4 ust. 1 pkt 4 niniejszej
umowy, ze Przetwarzajacy narusza postanowienia RODO wytycznych wskazanych w §
1 ust. 5 lit ¢ - Przetwarzajgcy zaptaci Administratorowi kar¢ umowng w wysokosci

§ 6

Postanowienia koricowe
Strony umowy postanawiaja, ze beda si¢ kontaktowaly za posrednictwem nastepujacych
osoéh:
a) ze strony Administratora: .....................
b) ze strony Przetwarzajacego: ..................
Zmiana postanowien niniejszej umowy wymaga zachowania formy pisemnej — pod
rygorem niewazno$ci, z zastrzezeniem zmiany postanowien §1ust. 11§6ust. 1.
Strony zobowigzujg si¢ informowaé pisemni o zmianie ww. 0sdb — w terminie 3 dni
roboczych od wprowadzenia zmian.
Umowa zostata zawarta w czterech egzemplarzach, po dwa dia kazdej ze Stron.

(data i podpis Administratora) (data I podpis Przetwarzajgcego)
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Zatgcznik nr 3

do Polityki Bezpieczenstwa Informacji
Jednostki Organizacyjnej Gminy Lublin

Procedura sprawdzen
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1 Cel

Procedura okreéla podstawowe zasady wykonywania audytéw wewnetrznych, kt6rych celem jest ocena funkcjonowania
systemu ochrony danych osobowych pod katem jego zgodnosci z wymaganiami prawa powszechnie ohowigzujacego,
aktami prawa wewnetrznego, , odpowiednimi politykami bezpieczeristwa, kodeksami zgodnie z art. 40 RODO oraz

normami.
2 Zakres

Przedmiotem procedury jest metodyka planowania, organizacji i przeprowadzania sprawdzen systemu ochrony danych

osobowych.

Zakres procedury obejmuje sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami prawa powszechnie
obowigzujgcego i aktami prawa wewnetrznego w zakresie ochrony danych osobowych, kodeksami, o ktérych mowa

w art, 40 RODO oraz opracowanie sprawozdania w tym zakresie.
Planowanie sprawdzenia

3.1 Za przeprowadzanie sprawdzenia jest odpowiedzialny Inspektor Ochrony Danych. Zadania dotyczace systemu

informatycznego w trakcie sprawdzen realizuje ASI pod nadzorem Inspektor Ochrony Danych.
3.2 ASi odpowiada za czesé techniczng weryfikacji dotyczacg systemu informatycznego.
3.3  Inspektor Ochrony Danych odpowiada za potwierdzenie zgodnosci i oceng skutecznosci dziatania systemu.
3.4 W Jednostce Organizacyjnej przyjeto nastepujace zasady dotyczace przeprowadzania sprawdzen:

a. przynajmniej raz w roku przeprowadzi¢ sprawdzenie zgodnoéci systemu ochrony danych osobowych
z uwzglednieniem zabezpieczen technicznych, fizycznych i organizacyjnych,

b, w zaleznoéci od potrzeb realizowa¢ sprawdzenia incydentalne, obligatoryjnie przeprowadzane po incydencie
w obszarze objetym naruszeniem ochrony danych osobowych.

35 Sprawdzenia incydentalne mogg wynika¢ z powodéw:

a. pogorszenia skutecznosci zabezpieczen,
b. pogorszenia dyscypliny przestrzegania zasad ochrony danych osobowych,

C. wprowadzenia nowych wymaga z uwagi na zmiang wymogow prawnych nakladanych na system
bezpieczenstwa jednostki,

d. wprowadzenie nowego programu lub systemu przetwarzajacego dane osobowe b nowego systemu
zahezpieczen,

e. wszelkich zmian majacych wptyw na bezpieczeristwo danych osobowych.

3.6 Sprawdzenia planowe realizowane s3 zgodnie z planem sprawdzer systemu ochrony danych osobowych
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3.7

opracowywanym przez Inspektora Ochrony Danych na okres nie krétszy niz kwartat i nie dtuzszy niz rok

i zatwierdzonym przez Administratora.

Inspektor Ochrony Danych przygotowuje do 15 grudnia kazdego roku Plan sprawdzen na nastepny rok i przedstawia
go do akceptacji Administratorowi. Inspektor Ochrony Danych, co najmniej raz na pie¢ lat, przeprowadza
sprawdzenie wszystkich zbioréw danych oraz systeméw informatycznych stuzacych do przetwarzania lub

zabezpieczania danych osobowych. Sprawdzenie to powinno obja¢ nastepujgce zagadnienia:
a. zabezpieczenia: organizacyjne i techniczne zbioréw danych osocbowych,

b. system informatyczny stuzacy do przetwarzania danych osobowych,

C. kompletnos¢ zidentyfikowanych zbioréw danych osohowych,

d. przestanki legalnosci przetwarzania danych osobowych,

e, przestanki legalnosci przetwarzania danych szczegéinie chronionych,

f. zakres i cel przetwarzania danych,

g merytoryczna poprawno$¢ danych i ich adekwatnos¢ do celu przetwarzania,

h. obowigzek informacyjny,

i profilowanie,

j przekazywanie danych do paristwa trzeciego, w tym do krajow spoza Unii Europejskigj,

k. powierzenie przetwarzania danych osobowych (w tym zakres i poprawno$¢ konstruowania uméw

powierzenia przetwarzania danych),
I zabezpieczenia danych: organizacyjne i techniczne,

m.  zgodno$¢ dokumentacji przetwarzania danych osobowych z obowigzujacymi przepisami prawa powszech{

obowigzujacego i stosowanymi zabezpieczeniami, technologiami, systemami i itp.

4 Przygotowanie sprawdzenia

4.1

4.2

4.3

Inspektor Ochrony Danych powiadamia Administratora o sprawdzeniu na min. 7 dni przed data rozpoczecia

sprawdzenia,

Najpéiniej na tydziett przed terminem rozpoczecia sprawdzenia Inspektor Ochrony Danych w porozumieniu z ASI
oraz ewentualnie z pomoca Inspektora Ochrony Danych Urzedu Miasta Lublin, sporzadzajg program sprawdzenifa,

ktdry jest dystrybuowany wg potrzeb,

Kryteria programu sprawdzenia uzaleznione sa od zakresu sprawdzenia, okreslonych przez inspektora Ochrony
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Danych oraz ASi.

5 Sprawdzenia zlecane przez Urzad Miasta Lublin

5.1

5.2

6.1

6.2

6.4

7.1

7.2

8.1

8.2

W jednostce moga by¢ przeprowadzane sprawdzenia w zakresie okre$lonym przez Urzad Miasta Lublin.

Sprawdzenia mogg by¢ realizowane przez Inspektora Ochrony Danych jednostki, Inspektora Ochrony Danych

Urzedu Miasta Lublin lub przez osoby/podmioty zewnetrze dziatajace w imieniu Urzedu Miasta Lublin.

Przebieg sprawdzenia

Sprawdzenie rozpoczyna sie krétkim spotkaniem otwierajacym, w ktérym bierze udziat Kierownik sprawdzanej
komérki organizacyjnej Jednostki oraz Inspektor Ochrony Danych. W trakcie spotkania Inspektor Ochrony Danych

przedstawia cel i zakres sprawdzenta, omawia program sprawdzenia, wyjasnia watpliwodci.
Inspektor Ochrony Danych realizuje przyjety zakres sprawdzenia.

Inspektor Ochrony Danych dokumentuje obiektywne dowody potwierdzajace istnienie stwierdzonych niezgodnosci
mogacych stanowi¢ podstawg podjecia dziafan przywracajacych stan zgodny z prawem. Inspektor Ochrony Danych
potwierdza stwierdzone niezgodnoéci swoim podpisem i proponuje dziatania naprawcze, o ile istnieje konieczno$¢

ich uruchomienia.

Na zakoticzenie sprawdzenia odbywa sie spotkanie zamykajace z udziatem Inspektora Ochrony Danych iKierownika

sprawdzane] komérki organizacyjnej Jednostki, podczas ktérego dokonywane jest podsumowanie sprawdzenia.

Sprawozdanie ze sprawdzenia

Z kazdego zrealizowanego sprawdzenia inspektor Ochrony Danych sporzadza sprawozdanie, ktdrego wzor jest
zawarty w Zalgezniku nr 1 do niniejszej Procedury sprawdzen. Sprawozdanie powinno zawieraé stwierdzone
naruszenia ochrony danych osobowych oraz propozycje dzialan przywracajacy stan zgodny z prawem. W przypadku
uruchomienia dziatari naprawczych sprawozdanie powinno zawiera¢ okreslenie ich przyczyn. W sprawozdaniu

zamieszcza sie ocene realizacji i skutecznosci dziatari bedacych nastepstwem poprzedniego sprawdzenia.

Raport ze sprawdzenia jest dostarczany do Kierownika Jednostki w ciggu 30 dni od daty zakoiiczenia sprawdzenia.

Nastepstwa sprawdzenia

W oparciu o wyniki sprawdzenia Inspektor Ochrony Danych w porozumieniu z osobami odpowiedzialnymi za obszar
wystepowania niezgodnoéci, np. Kierownikami komdrek organizacyjnych czy Administratora Systemu

Informatycznego, tworzy plany dziataih w celu usunigcia wykrytych niezgodnosci.

Plany dziatari korygujacych akceptuje Kierownik Jednostki Organizacyjnej.
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8.3  Za realizacje dzialari korygujacych odpowiadaja osoby wskazane w planach dziatan korygujacych.

8.4  Weryfikacja realizacji i skutecznodéci dziatan korygujacych przeprowadzana jest we wskazanym w planie terminie
realizacfi planu lub maksymalnie podczas kolejnego sprawdzenia. Moze by¢ ona dokonywana wczeéniej na

polecenie Kierownika Jednostki.
9 Dokumenty zwigzane

1, Polityka Bezpieczenstwa Informaciji Jednostki Organizacyjnej Gminy Lublin.

10 Zatgczniki

1. Zatgcznik nr 1 — Wzér sprawozdania ze sprawdzenia
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Zatacznik nr 1 -~ Wzér sprawozdania ze sprawdzenia danych osobowych

Oznaczenie sprawdzenia

Oznaczenie
Administratora i jego
sledziby

Imieg i nazwisko
Inspektora Ochrony
Danych

Wykaz czynnoéci
podjetych przez
Inspektora Ochrony
Danych w toku
sprawdzenia

imiona, nazwiska osdh
bioracych udziat w
sprawdzeniu

Data rozpoczecia
sprawdzenia

Data zakoficzenia
sprawdzenia

Przedmiot sprawdzenia

Zakres sprawdzenia

Efekty
przeprowadzonych
dziatafi w po ostatnim
sprawdzeniu

Opils stanu faktycznego
stwierdzonego w toku
sprawdzenia oraz ocena
zgodnosei przetwarzania
danych z przepisami
prawa powszechnle
obowigzujacego, aktami
prawa wewngtrznego,
politykami | Kodeksami .

Whioski | zalecenia
{wraz z wskazaniem
osoby odpowledzialnej
za realizacjg oraz
terminu reatizacji)

Stwierdzone przypadki
naruszenia przepiséw
prawa powszechnhie
obowiazujacego, aktdw
prawa wewngtrznego,
polityk i Kodeksow

Pianowane/podijgte
dzialania przywracajgce
stan zgodny z prawem
(wraz z wskazaniem
osoby odpowledziainej
za realizacje oraz
terminu reatizacji}

Wykaz zalgcznikdw

Podpis Inspektora
Ochrony Danych

Data i miejsce
podpisanta
sprawozdania







Zatgcznik nr 6

do Polityki Bezpieczerstwa Informacji

Wzér upowaznienia do przetwarzania danych osobowych

Niniejszym pan/pani c..cvoeoonn zostaje upowazniony(a) do przetwarzania danych osobowych.

Stanowisko upowaznianego pracownika:

..................................................................

...........................................................................

........................................................................

...........................................................................

...........................................................................

...........................................................................

...........................................................................

...........................................................................

...................................................................

O$wiadczenie o poufnoséci upowainionego,
Zobowiazuje sie:

.....................................................

.....................................................

.....................................................

.....................................................

....................................................

.....................................................

.....................................................

Miejscowasé:

DI ALA! fvrerreeresrrirrisiiiasrestsereranr e rr e rar e e re

Administrator Danych Osobowych
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zachowac w tajemnicy przetwarzane dane osobowe;

nie przekazywac ani nie ujawnia¢ bez kazdorazowej uprzedniej pisemnej zgody Administratora, jakichkolwiek
danych osobowych zadnej osobie;

ponies$¢ wobec Administratora odpowiedzialnoé¢ za naruszenie obowigzkdw w zakresie zachowania w tajemnicy
danych osobowych;

nie wykorzystywac i nie rozpowszechnia¢ danych osobowych za wyjatkiem wykorzystywania wylgcznie w
zakresie koniecznym dla celéw realizacji obowiazkéw sluzbowych;

doloiy¢ odpowiednich starari w celu zapewnienia i utrzymania odpowiednich $rodkéw zabezpieczajacych
ochrong danych osobowych przed nieuprawnionym dostepem i bezprawnym wykorzystaniem przez osoby
nieuprawnione.

Miejscowost:
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Zatacznik nr 7 do Polityki Bezpieczenstwa
Informacji

Procedura szacowania ryzyka
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1 Cel procedury

Celem Procedury szacowania ryzyka jest:

1. okreélenie zasad inwentaryzowania informacji chronionych,
2. okreélenie zasad szacowania ryzyka.

2  Zakres obowigzywania

Niniejszy dokument ma zastosowanie do wszystkich informacji chronionych niezaleinie od formy, w jakiej
sg przetwarzanie {papierowej, elektroniczneji innej).

3  Terminologia

Ryzyko w bhezpieczeristwie informacji — zwane dalej ryzykiem — potencjalna sytuacja mogaca wystapi¢ z okreslonym
prawdopodobieristwem, w ktérej okreslone zagrozenie wykorzysta podatno$¢ aktywa lub grupy aktywéw w celu
spowodowania strat dla organizacji.

Ryzyko szczatkowe — poziom ryzyka po wdrozeniu zahezpieczen.

oziom ryzyka akceptowalnego — poziom zapewniajacy, e ryzyka szczatkowe sg $wiadomie zaakceptowane przez
Kierownika Jednostki Organizacyjnej.

Aktywo informacyjne - wszelkie informacje chronione w formie papierowej, elektronicznej i innej, przetwarzane
(zbierane, utrwalane, przechowywane, opracowywane, zmieniane, udostepniane i usuwane) w sposéb tradycyjny
lub w systemach informatycznych, bgdgce wlasnoscig Jednostki Organizacyjnej.

Wihaéciciel aktywa informacyjnego — Kierownik Jednostki Organizacyjnej lub Urzad Miasta Lublin,

Poufnos¢ informacji - atrybut bezpieczeristwa aktywa informacyjnego oznaczajacy, ze dostep do informacji powinny mieé
jedynie osoby uprawnione,

Integralno$é — atrybut bezpieczefistwa aktywa, i zasobu informacyjnego okreélajacy jakos¢ informacji w aspekcie
kompletnoéci, spéjnosci | wiarygodnosci danych.

Dostepnoéé — atrybut bezpieczefstwa aktywa i zasobu informacyjnego oznaczajacy dostep do informacji dia osob
uprawnionych wtedy, kiedy jej potrzebuja do przetwarzania.

( »datnosci— rozumiemy jako wady, juki lub staboéci w strukturze fizycznej, organizacji dziatania Jednostki Organizacyjnej,

procedurach, personelu, zarzadzaniu, administrowaniu, sprzecie lub oprogramowaniu (zasobu lub grupy zasohdw), kiére
moga by¢ wykorzystane przez zagrozenie do spowodowania strat.

Zagrozenie informacjl — potencjalne dziatanie wobec aktywa i zasobu informacyjnego lub procesu, moggce wykorzystad
okreélong podatnosé, w celu spowodowania strat.

Prawdopodobierfistwo wystapienia zagrozenia — potencjalna mozliwoéé lub czestoéé wystepowania zagrozenia.
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4  Identyfikacja i klasyfikacja informacji

Inwentaryzacja i ocena wartosci aktywdw i zasobow jest niezbedna, aby okresli¢, jakie aktywa i zasoby powinny podlegad
ochronie. ldentyfikacja umozliwia okreélenie rodzaju i miejsca ich przechowywania oraz przetwarzania. Ocena wartosci
aktywa i zasobu umozliwia zmierzenie zaleznoéci Jednostki Organizacyjnej od danego aktywa i zasobu, a nastepnie
przeprowadzenie identyfikacjl i analizy ryzyka. Identyfikuje sig te zasoby, od ktdrych zalezy prawidiowe funkcjonowanie
Jednostki Organizacyjnej. Przy wykonywaniu inwentaryzacji aktywéw i zasobdw uwzglednia sie wymagania prawne
wynikajace z ustaw i rozporzadze.

Klasyfikacji zasobéw dokonuje sig zgodnie z zapisami Polityki Bezpieczeristwa Informacji.

1. Metodyka identyfikacji aktywow informacyjnych:
a) inwentaryzacja oraz identyfikacja aktywdw i zasobéw informacyjnych,
b) okreslenie miejsc przetwarzania informacji,
c) zidentyfikowanie wiascicieli zasobdw,
d}  wyszczegdlnienie zasob6w oraz okreélenie istotnogci tych zasobéw dla Jednostki Organizacyjnej,
e) klasyfikacja aktywow i zasobow informacyjnych przeprowadzona przez gestoréw informacji.

2. Klasyfikacja zasobéw informacyjnych jest przeprowadzona przez wiascicieli informacji, czyli ie] gestordw,
w formularzu bedgcym zafacznikiem nr 1 do niniejszej procedury. Klasyfikacja dokonywana jest w kontekécie trzg
podstawowych cech bezpieczeristwa informaciji: '
a) POUFNOSCI, ktéra oznacza, ze dostep do informacji powinny mieé jedynie asoby uprawnione
b) INTEGRALNOSCI, ktdra okreéia jakosé informacji w aspekcie kompletnosci, spéjnosci i wiarygodnos$ci danych
c) DOSTEPNOSCI, ktéra oznacza dostepnos¢ informacii dla 0sdb uprawnionych.

Oceng istotnosci {wartosci) aktywow informacyjnych i zasobéw wykonuje sie wedtug skali numerycznej od 1 do 4, gdzie 4

0znacza najwyiszg wage. Dla kazdego z atrybutéw informacji przyjmuje sig wartoéci ze skali. Ostatecznie dla kazdego z

aktywéw informacyjnych kalkuluje sie istotnoéé zgodnie z ponizszg formula:

WA= P+14+D
gdzie
WA — wartos$¢ aktywa
P —atrybut poufnosci aktywa podany w skali od 1 do 4
F—atrybut integralno$ci aktywa podany w skali od 1 do 4
D —atrybut dostepnoéci aktywa podany w skali od 1 do 4 {

Do oceny wartosci zasobéw przyjeto Tabele Istotnosci Zasobdw o 4-0 stopniowej skali wartosci. Wartoéci przypisuje sie
do atrybutu poufnosci, integralnoéci oraz dostepnosci kazdego z aktywéw. Wartoéé 4 oznacra najwiekszg istotnosé
bezpieczenstwa aktywa, np. poufnoéé¢ oceniona na 4 oznacza najwyiszg warto$¢ wymagan dla zachowania poufnosci
rozpatrywanego aktywa. Analogicznie w tym przyktadzie wartoéé 0 dia poufnosci oznacza brak wymagan dla zachowania
poufnosci rozpatrywanego aktywa.

Warto§é

liczhowa Opis

Naruszenie bezpieczenistwa aklywa w zakresie danega atrybutu drastycznie zaktdea lub catkowicie

4 uniemozliwia prace z aktywem, Moiliwa jest réwniez powaina odpowiedzialno$¢ prawna i negatywny
rozgtos medialny.

Naruszenie bezpleczefistwa aktywa w zakresie danego atrybutu moie znaczaco zakiécié prace z

3 aklywem. Mozliwa Jest réwniez odpowiedzialnoéé prawna lub negatywny rozglos medialny.

5 Naruszenie bezpieczeristwa akiywa w zakresie danego atrybutu moze utrudnic praceg z aktywem.
Moiliwy jest réwniez negatywny rozgios medialny.

1 Naruszenie bezpieczefistwa aktywa w 2akresie danego atrybutu moze w niewielkim stopniu utrudnié

praceg z aktywem, jednak gtéwne zadanfa w 2akresia danego aktywa mogg byé nadal realizowane.

Stronadz9




Wartoéé

1
liczbowa Opis

Brak wymagalh bezpieczefistwa w zakresie danego atrybutu. Oznacza to brak konieczno’ct stosowania

0
zabezpieczer w danym obszarze.

Przynaleznoéé aktywa informacyjnego do wilasciwej klasy zalezy od wartoéci tego aktywa. Wartos¢ WA aktywa
infarmacyjnego oblicza si¢ zgodnie z wzorem podanym powyzej.

Przyimuje sig 4 klasy ochrony informacji:

Klasa 1 — niski poziom ochrony. WA <2

Klasa 2 — éredni poziom ochrony. 8 > WA >= 2

Klasa 3 —wysoki poziom ochrony. 11> WA >=8
Klasa 4 — bardzo wysoki poziom ochrony, WA > =11

PN

Efektem identyfikacjt | klasyfikacji informacji powinien by¢ Wykaz aktywéw informacyjnych, bedacy wejsciem do etapu
analizy ryzyka dla bezpieczetistwa informacji.

Whykaz zidentyfikowanych aktywéw i zasobow informacyjnych zawiera Zalgcznik nr 1 do niniejszej procedury. Zblorczy
wykaz aktywdw i zasob6w informacyjnych prowadzi Kierownik Jednostki Organizacyjnej.

( .
'~ Szacowanie ryzyka

5.1 Analiza ryzyk

Analize ryzyka przeprowadza sig w zakresie obszardw o najwigkszej istotnoéci, w szczegdinosci analizuje sig ryzyka utraty
wymaganego poziomu poufnoéci, integralnosci oraz dostepnoéci dia danych osobowych. Ryzyka szacuje sig szczegdlnie
dla danych osobowych w kontekscie utraty praw lub wolnosci os6b fizycznych zgodnie z art. 32 RODO. Nalezy zatozy¢, ze
utrata wymaganego poziomu poufnodci, integralnosci lub dostepnosci danych osobowych moze skutkowac naruszeniem
praw lub wolnoéci os6b fizycznych. Przyjmuje sig, ze powaga tego naruszenia jest adekwatna do poziomu ryzyka
okresélanego zgodnie z niniejsza procedura.

Na podstawie wynikéw analizy ryzyka opracowywane s3 plany postepowania z ryzykiem dla poziomu ryzyka wigkszego
niz akceptowalny. W przyjetym modelu jest to wartos¢ w wieksza lub réwna 32. Analiza ryzyka jest przeprowadzana nie
rzadziej niz raz do roku, w terminie okresionym przez Kierownika Jednostki Organizacyjnej. Ryzyka sg monitorowane
przez Inspektora Ochrony Danych oraz Administratora Systemu Informatycznego,

{ ializa ryzyka przeprowadzana jest réwniez po wprowadzeniu zmian majacych wplyw na wymagany poziom poufnosci,
integralnoéci oraz dostepnosci aktywdw informacyjnych.

Wzdr Rejestru ryzyka Jednostki Organizacyjnej w bezpieczenstwie informacji jest zatgcznikiem nr 2 do niniefszej
procedury.

5.2 Identyfikacja zagrozer i podatnosci

Zagrozenie jest potencjalnym dzialaniem wobec aktywa i zasobu informacyjnego, mogacym wykorzysta¢ okreslong
podatno$¢, majacym na celu spowodowanie strat.

Nalezy rozpoznaé zagrozenia dla bezpieczefistwa informacji przetwarzanych i przechowywanych w Jednostce
Organizacyjnej oraz okreélié ich wplyw na bezpieczeristwo tychze informacji.

Nalezy braé pod uwage nastepujace klasy zagrozeft w szczegélnosci:

i. zewnetrzne — kryzys finansowy, zmiana prawa, klgski zywiotowe, sita wyzsza,
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2. ludzkie — kradziez, podstuch, zgubienie, szpiegowanie, celowe dzialanie uzytkownika, niecelowe dziatanie
uzytkownika, dziatanie intruza,

3. uzytkownika — brak odpowiedniego przeszkolenia,

4. proceduralne ~ biedy w ochronie fizycznej i technicznej,

5. Sprzgtu i oprogramowania — wady oprogramowania, awarie sprzetuy,

Kazde zdarzenie bedyce zagroieniem dia zasobu powinno by¢ powiagzane z podatnoicia, ktérg nalezy rozumieé

w szczegbinodci jako wade, luke lub staboéé w strukturze fizycznej, zasobach materialnych, organizacji, procedurach,

personelu, zarzgdzaniu, administrowaniu, sprzecie lub oprogramowaniu (zasobu lub grupy zasobdéw), ktéra moze hyé

wykorzystana przez zagrozenie w celu spowodowania strat.

Whyniki identyfikacji zagrozer i podatnosci po przeprowadzanej analizie wraz z ich warto$ciami odpowiednich parametréw,
przypisanymi  do odpowiednich aktywéw | zasobow informacyjnych przedstawione s3 Rejestrze ryzyk
w bezpieczenistwie informacji,

5.3 Dobor zabezpieczen
Cele stosowania zabezpleczeri i zabezpieczenia powinny by¢ dobierane adekwatnie do wymagar prawnych i wynikow
analizy ryzyka dla bezpieczenstwa informacji.

Zabezpieczenia fizyczne, techniczne i organizacyjne dobierane sg tak, aby uzupetniaé sie wzajemnie, zapewniajgc
wspolnie wymagany poziom bezpieczenstwa informacji. (

W doborze celéw stosowania zabezpieczen i zabezpieczer nalezy kierowac sig zaleceniami Polskiej Normy PN-ISO/IEC
27002:2014:12 oraz dobrymi praktykami.

5.4 Proces szacowania ryzyka

Kazda miara powigzana z elementem bezpieczenstwa powinna by¢ rozpatrywana w trzech nlezaleinych aspektach;
poufnosci, integralnosci oraz dostepnosci. Wartoéci dla poufnodci, integralnosci oraz dostepnoéci obliczane 53
niezaleznie, stad kazdy element bezpieczenstwa charakteryzuje sie trzema odrebnymi grupami parametrow
podlegajgcych identycznym obliczeniom i zasadom zgodnie z przyjeta metodyka analizy ryzyka zatwierdzong w Jednostce
Organizacyjne].

5.4.1 Krok 1. Scenariusze wykorzystania podatnosci przez zagrozenie

Opis potencjalnego zdarzenia wykorzystania podatnosci przez zagroZenie jest kluczowy dla przeprowadzenia prawidtowej
analizy. Powinny by¢ rozpatrywane zdarzenia, ktérych dziatanie prowadzi do utraty catkowitej badz czeéciowej poufnodci,

integralnosci oraz dostepnosci aktywa. Zdarzenia powinny by¢ opisywane w szczegdlnosci za pomoca: {
1. zrodta ryzyka,

2, opisu podatnosci,

3. opisu zagrozenia,

4, nazwy aktywa/zasobu podlegajacego zdarzeniu.

5.4.2 Krok 2 — prawdopodobiefstwo wystapienia zdarzenia

Dla kazdego zdarzenia, w wyniku ktérego moze zrealizowa¢ sie rozpatrywane ryzyko, nalezy dobra¢ odpowiednie wartoéci
prawdopodobieristwa. Podczas oceny prawdopodobienstwa wystapienia zagrozenia wykorzystujacego wskazana
podatno$é w celu spowodowania strat w zasobie, nalezy uwzglgdnia¢ nie tylko potencjalne zajécie zdarzenia w przyszioéci,
lecz réwniez sytuacje z przeszloéci.

Dla kazdego prawdopodobietistwa nalezy dobra¢ wartosci zgodnie z ponizszg tabels.

{ Warto$¢ | opis !
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Realizacja raz w tygedniu

Realizatja raz na trzy miesiace
Realizacja raz na rok

Realizacja raz na dwa lata lub rzadziej

[ R L ]

Uwaga. Dla niektérych sytuacji przyjmuje sig niezerowe wartosci prawdopodobieristwa, pomimo ze sytuacja wystgpuje
niezmiernie rzadko. Przyktadem sa: kleski zywiolowe, katastrofy naturalne, pozar, powddz.

5.4.3 Krok 3 — wplyw zagroienia
Wplyw zagroZenia rozumiemy jako skutki dla naszej organizacji w wyniku opisanego scenariusza zdarzenia. Tutaj wplyw

rozumiemy jako utrate bezpieczeristwa dia poufnosci, integralnosci oraz dostepnoéci zasobu. Wartosci wptywu dobieramy
dla poufnoéci, Integralnosci oraz dostgpnosci zgodnie z ponizszg tabela.

Wartodé | Opls
Bardzo powazne naruszenie bezpieczedstwa zasobu, ktdre moze rodzi¢ konsekwendje prawne, wizerunkowe oraz dla ciaglodei dziatania organizacjl.
4 Naruszenie dotyczy najwazniejszych elementdw zasobu. Naruszenie uniemoziiwla korzystanie z zaschu,
Osoby fizyczne, ktérych dane osobowe s3 objgte naruszeniem, moga odczuwad istotne [ub nawet nieodwracalne konsekwencje.
W wynlku naruszenia powainie zaktdcone s procesy zaleine od korzystania z zasobu. W wyniki zadziatanla zagrozenia organizacja odczuwa powaine
zakiécenie natury technicznej oraz organizacyjnej.
Osoby fizyczne, ktérych dane osobowe s3 objete naruszeniem, moga odezuwaé istotne konsekwencje, ktére 53 w stanie rozwigzac z wieloma
trudnosciaml,
Naruszone jest bezpieczenstwo zasobu, jednak nie rodzi ono konsekwencji prawnych, wizerunkowych | innych powainych skutkéw dla organizacii.
(‘ o Osoby fizyczne, ktérych dane osobowe sa objele naruszeniem, mogq odezuwadé istotne nledogodnodc], ktdre sg w stanie rozwigzac pomimo kitku
' trudnosci
Naruszenle bezpieczeristwa ma ograniczone konsekwencije dla organizacji. Nie rodzi skutkdw prawnych, wizerunkowych czy dla ciagtosci dziatania
1 organizacji.
Osoby fizyczne, ktérych dane osohowe s objete nasuszenien, praktycznie nie odczuwajg skutkdw.
0 Brak wphywu

5.4.4 Krok 4 —inwentaryzacja zabezpieczen

Whadciwa ocena sytuacji, w ktdrej moze zadziataé zagrozenie, wymaga okreélenia stosowanych zabezpieczen dla zasobu.
SzczegOlnie istotna jest skuteczno$é stosowanych zabezpieczen dla zapewnienia poufnoéci, integralnodci oraz dostepnosci
zasohu.

W przyjetej metodzie nalezy uwzgledni¢ obecnie stosowane zabezpieczenia podczas okredlania wartoéci wplywu
zagrozenia na aktywo.

5.4.5 Krok5-ocena ryzyka

¢+ dobraniu odpowiednich wartoéci i uwzglednieniu obecnego stanu zabezpieczen, Arkusz kalkulacyjny automatycznie
oblicza wartosci ryzyk. Wartosci ryzyk przyjmuja wartosci z przedzialu od 1 do 64.

W przyjetej metodzie ryzyko zalezy od wartosci wplywu, prawdopodobieistwa oraz klasy ochrony aktywa. Nalezy
oszacowat ryzyko utraty poufnoéci Rp, integralnosci Ri oraz dostgpnoéci aktywa Rd.

Rp = Wartos€ skutkéw z powodu utraty poufnoci » Wartosé prawdopodobiefistwa * Klasa aktywa(zalezna od WA)
Ri = Wartosé skutkéw z powodu utraty integralnoéci » Wartoé¢ prawdopodobiefstwa * Klasa aktywa(zalezna od WA)
Rd = Wartoéé skutkow z powodu utraty = Warto$¢ prawdopodobietistwa * Klasa aktywa(zaleing od WA)

Bardzo istotnym krokiem jest dobranie ryzyka akceptowalnego, ponizej ktdrego wartosci ryzyka bedzie okreslac jako
szczatkowe (rezydualne). Poziom ryzyka akceptowalnego nalezy okreéli¢ na podstawie oszacowan ryzyka dla wszystkich
przyjetych do analizy zagrozen. Nalezy przyjaé poziom ryzyka akceptowalnego dla kazdego z obszaréw lub procesow
organizacji, lub przyja¢ globalng wartod¢ ryzyka akceptowalnego, Wynik poréwnania wartosci ryzyk dia zagrozen i wartosci
ryzyka akceptowalnego jest podstawq procesu zarzadzania ryzykiem, w ktérym powinnismy reagowac na ryzyka ponad
akceptowalne na kilka sposobéw np. stosujgc dodatkowe zabezpieczenia.
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W przyjetym modelu nalezy kierowaé sie ponizszg mapg ryzyka.

Prawdopodobienstwo scenariusza zdarzenia
Skutki dla organizacji
Niskie Srednie Wysokie Bardzo wysokie
Bardzo wysokie  0d24do32 | 0d 32 do 40 0d 40 do 48 _ Powyiej48
Wysokie 0d16do24 | ©d24do32 0d 40 do 48
Srednie 0d 8do 16 Od16do24 [
Niskie Od1do8 Od 8do 16

Ryzyka w kolorze niebieskim nalezy monitorowa¢, czy nie zblizajg sie do kolejnego ohszaru. Kolorem pomaranczowym
zaznaczono te ryzyka, ktérymi nalezy zaja¢ sie w dtuzszym okresie czasu. Natomiast kolorem czerwonym zaznaczono te
ryzyka, ktérymi nalezy zaja¢ sie natychmiast.

5.5 Postepowanie z ryzykiem

Kierownik Jednostki Organizacyjnej zatwierdzajac Rejestr ryzyk w bezpieczenstwie informacji okreéla zasadv
postgpowania z ryzykiem. Zgodnie z PN-ISO/IEC 27005:2014 stosuje sig cztery warianty postepowas
z ryzykiem:

1. Modyfikowanie ryzyka - polega na zredukowaniu poziomu ryzyka przez taki wybér zabezpieczeri, aby ryzyko
szczatkowe mozna byto ponownie oszacowa¢ jak ryzyko akceptowalne.

2. Zachowanie ryzyka - polega na podjeciu decyzji o zachowaniu ryzyka bez podejmowania dalszych dziatan,
na podstawie oceny ryzyka.

3, Unikanie ryzyka - polega na unikaniu dziatari lub warunkéw, ktére powodujg powstanie okre$lonych ryzyk.

4, Dzielenie ryzyka - na podstawie oceny ryzyka zaleca sig transfer ryzyka do innej strony, ktéra moze skutecznie
zarzadzad ryzykiem.

Wszystkie ryzyka o wartosci ponizej akceptowanego poziomu ryzyka o wartosci mniejszej niz 32 zostang zachowane.

W przypadku poziomu ryzyka o wartosici réwnej i wiekszej 32 po wybraniu wariantu postepowania z ryzykiem nalezy

przygotowac plan postgpowania z ryzykiem.

Plan postepowania z ryzykiem powinien zawieraé:

opis postgpowania z ryzykiem,

wybrane zabezpieczenia,

wskazanie odpowiedzialnosci za realizacje planu,
ewentualne koszty zwigzane z realizacjg planu,

. w razie potrzeby harmonogram dziatan.

Plan postepowania z ryzykiem zatwierdza Kierownik Jednostki Organizacyjnej, a realizacje monitoruje Inspektor Ochrony
Danych. Za wdrozenie planéw odpowiedzialni sg wyznaczeni przez Kierownika Jednostki Organizacyjnej pracownicy.

ook R

5.6 Monitorowanie i przeglad ryzyka

Proces identyfikacji i analizy ryzyka w Jednostce Organizacyjnej jest procesem ciggtym i monitorowanym w szczegdlnosci
pod wzgledem:

1. nowych lub zwigkszonych zagrozen pojawiajgcych sig¢ zarbwno na zewnatrz, jak i wewnatrz Jednostki
Organizacyjnej,

2. szacowania prawdopodobieristwa wystepujacych zdarzer,

3. analizy nowych lub zwigkszonych podatnoéci mogacych umozliwié zagrozeniom ich wykorzystanie,

Strona8:z9




4. analizy zwiekszonych konsekwencji szacowanych zagrozer, podatnosci, ryzyk, ktérych agregacja moze spowodowad
przekroczenie kryteriéw akceptacji ryzyka.

Przebieg procesu monitorowania ryzyka sprawia, ze naleiy zapewni¢ ciggly dostepnosé zasobdw organizacyjnych

i technicznych, ktére moga go realizowac.

Proces monitorowania ryzyka polega na prowadzeniu przegladu ryzyk w terminie wskazanym przez Kierownika Jednostki
Organizacyjnej oraz na zgtoszeniu nowych i zmian w istniejacych ryzykach w trakcie roku.

Monitorowanie i przeglad procesu zarzadzania ryzykiem dotyczy w szczegdlnosci:

kontekstu prawnego i umownego Jednostki Organizacyjnej,
kryteriéw szacowania ryzyka,

kategorii zasobdw i ich warto$ciowania,

kryteriéw akceptowania ryzyka,

kontrolowanie kosztow zarzagdzania ryzykiem.

o i e

6 Lista dokumentow zwigzanych

1. Polityka Bezpieczeistwa Informacii Jednostki Organizacyjnej Gminy Lublin.

7 Zatgczniki

1 Zalacznik nr 1 — Wzdr Wykazu aktywéw informacyjnych.
2. Zatgcznik nr 2 — Wzor Rejestru ryzyk Jednostki Organizacyjnej w bezpieczenstwie informacji.
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PRZYKEADOWA INSTRUKCIA TWORZENIA KLAUZULI INFORMACYJE)

Informacje o:

a. Administratorze Danych Osobowych (zwanym tez Administratorem):

Nazwa Administratora Danych Adres Dane kontaktowe
Osobowych?
Tel
FaX. vt
e-Mail v

b. Inspektorze Ochrony Danych (jezeli dotyczy):

Inspektor Ochrony Danych Adres Dane kontaktowe

{imie | nazwisko - opcfonalnie)

Tl vt
2T ). (ST

E-Mail e e

Osoba ta uprawniona jest do kontaktu 2z klientami w imieniu  Administratora Danych Oscbowych

w sprawach zwiazanych z ochrona, gromadzeniem, przetwarzaniem, modyfikowaniem i usunieciem danych osobowych.
Definicje:
Administrator informuje, ze:

a. Dane osohowe — oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
{,0s0bie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktéra moina bezposdrednio
lub posrednio zidentyfikowaé, w szczegdlnodci na podstawie identyfikatora takiego jak imig
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych
czynnikow okreslajgcych fizyczna, fizjologiczna, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng

tozsamosé osoby fizycznej. Dane osobowe dzieli sie na dane zwykle | dane wrazfiwe.

Jako przyktad danych zwyktych mozna wskazaé:
> numery identyfikacyjne: imig, nazwisko, adres zamieszkania, PESEL, NIP, paszport, dowod osobisty,

> cechy fizyczne: wyglad zewnetrzny, siatkéwka oka, linie papilarne,
»  cechy fizjologiczne: grupa krwi,
>

cechy ekonomiczne: status majatkowy, lista zaleglosct finansowych.

1 Naleiy wskazaé nazwe (np. Urzqd GOHRY W ... ecvceenr.. | 1adres podmiotu ful. Niezapominajki 1, 01-926 Warszawa), ktdry zbiera dane osobowe oraz dane
kontaktowe do tego podmiotu

2 zgodnie 2 postanowieniami RODO Administrator nie ma cbowigzku powatywania inspektora Ochrony Danych {wéwczas sam petni jego funkcjg); podmiot nie musi
podawad imienia | nazwiska osoby petniace] funkcjg Inspektora Ochrony Danych; musi natomiast wskazywad dane kontaktowe do osoby petnigcej te funkcjg;



» $rodki komunikacji elektronicznej: numer telefonu, adres e-mai.
Do danych wrazliwych zaliczajg sie dane dotyczace:

> pochodzenie rasowe i etniczne,

Y

przekonania religijne czy swiatopogladowe,
przynaleznos¢ do zwigzkéw zawodowych czy partii,
poglady polityczne,

stan zdrowia,

kod genetyczny,

dane biometryczne

¥ ¥V ¥ Y VvV VY

dane o seksualnosci lub orientacji seksualnej,

> wyrokéw skazujacych i naruszen prawa.

b. Odbiorca danych — oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny podmiot, ktéremu
ujawnia sig dane osobowe, niezaleinie od tego, czy jest strong trzecig. Organy publiczne, ktére moga otrzymywafc'
dane osobowe w ramach konkretnego postgpowania zgodnie z prawem powszechnie obowiazujgcym, nie sajednai;
uznawane za odbiorcéw - przetwarzanie tych danych przez te organy publiczne musi byé zgodne z przepisami
o ochronie danych majacymi zastosowanie stosownie do celéw przetwarzania. Przy czym przez sformutowanie
»Strona trzecia” rozumie sig osobe fizyczng lub prawna, organ publiczny, jednostke lub podmiot inny niz osoba,
ktorej dane dotycza, administrator, podmiot przetwarzajacy czy osoby, ktére — z upowaznienia Administratora

fub podmiotu przetwarzajacego ~ moga przetwarzac dane osobowe.

C. Podmiot przetwarzajacy — oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny podmiot,
ktéry przetwarza dane osobowe w imieniu Administratora.

d. Przetwarzanie - oznacza operacjg lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych
osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie fub iqczenié;
ograhiczanie, usuwanie lub niszczenie.

e. RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE {ogdIne rozporzadzenie o ochronie danych).

f. Usuwanie danych - trwale zniszczenie danych osobowych lub taka ich modyfikacja, ktéra nie pozwoli na ustalenie

tozsamosci osoby, ktdrej dane dotycza,
Informacje o pobieranych/gromadzonych danych:

1) Cel przetwarzania: ... vrersneennscerennns o,

2) Podstawa prawna przetwarzania danych 650bBoOWYCR: woc.ooeeoe oo

3 Nalezy wskazat cel gromadzenia i przetwarzania danych osobowych, ng. proces rekrutacyjny — zatrudnienie pracownika
4 Np.art. o, USEAWY Z dNiE e O coveeseeiseenneenees (DAL il



3} Informacja, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub warunkiem zawarcia
umowy oraz czy osoba, ktdrej dane dotycza, jest zobowigzana do ich podania i jakie s3 ewentualne konsekwencje
niepodania danych: ..o I~

4) Kategorie odnoénych danych 0S0boWYCh: ..o

5) Informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istnieja:

....7

6) Informacje o zamiarze przekazania danych osobowych odbiorcy w panstwie trzecim lub organizacji
miedzynarodowe] oraz o stwierdzeniu lub braku stwierdzenia przez Komisje Europejska odpowiedniego stopnia
ochrony lub w przypadku przekazania, o ktérym mowa w art. 46, art. 47 lub art. 49 ust. 1 akapit drugi RODO:

a. nie dotyczy/dane osobowe zostang przekazane do®*:

Nazwa Podmiotu Adres Dane kontaktowe
=] PO
FaX. v
e-Mall e

dane kontaktowe Inspektora Qchrony Danych tego podmiotu®:

Inspektor Ochrony Danych Adres Dane kontaktowe

{imie i nazwisko —

opcjonainie)
Tel. v
FaX. v e
€-MAl oo

b. zabezpieczenia stosowane przez podmiot/organizacje miedzynarodows zapewniajg ochrone danych
nie gorszg niz wymagane przez przepisy rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osohowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE {ogdlne
rozporzadzenie o ochronie danych);

c. osoba przekazujaca dane Administratorowi moze zwrécié sig, do Inspektora Danych Osobowych lub
hezposrednio do osoby wskazanej w lit. a, 0 przekazanie jej kopii danych osobowych, ktére temu podmiotowi
zostaly przekazane do przetwarzania;

d. cel przekazania danych 0SoBOWYCh: i e

e. podstawa prawna powierzenie przetwarzania: .....vooinoin .

5 Dane osobowe sg zbierane w celu wypelnienia obowigzkéw wynikajgcych z ustawy 2 dnia e cccicns e {020, } UD N podstawie umowy z dnia

wetrsr e ey KEOTE] Przedmioten Jest .o

¢ Dane dotyczgce pracownikéw, matoletnich, czy te? osob z zewngtrz {mieszkaficy Gminy ...}

7 Oznacza osobe fizyczng lub prawng, organ publiczny, jednostke tub inny podmict, ktéremu ujawnia sie dane osobowe, niezaleznie ad tego, czy jest strong trzecia,

8w,
*lw.



7) Informacja o zawarciu umowy powierzenia przetwarzania; Administrator zawart umowe powierzenia

przetwarzania/Administrator nie zawart umowe powierzenia przetwarzania.* Umowa zostala zawarta z:

Nazwa Podmiotu Adres Dana kontaktowe
Tel. e e
FaX. v e
L1 £ 1111 SR

dane kontaktowe Inspektora Ochrony Danych tego podmiotu:

inspektor Ochrony Danych | Adres Dane kontaktowe
(imie | nazwisko —
opcjonalinie)
Tel. it
Fax. .......
e-mail ......... e crrerenas {|
a. zabezpieczenia stosowane przez ww. podmiot zapewniaja ochrone danych nie gorszq niz wymagane przez

przepisy rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogéIne rozporzadzenie o ochronie danych);

b. osoba przekazujaca dane moze zwréci¢ sig, do Inspektora Danych Osobowych lub bezposrednio do osoby

wskazanej w lit. a, o przekazanie jej kopii danych osobowych, ktére temu podmiotowi zostaly przekazane do

przetwarzania;
c. cel przekazania danych 0SODOWYCh: .ciiiniriiceoe e esreeesseenesereonsans 10
d. podstawa POWIerzenie PrzetWarZania: ... coseveeresnsensosssssssssssoesesses 1

8) Okres, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest to mozliwe, kryteria ustalania tego okresui-'

12
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9) Zrédto pochodzenia danych 0SOBOWYCR: . vcvvcr e e reressons e 13

10) Informacja o profilowaniu (przez profilowanie rozumie sie dowolng forme zautomatyzowanego przetwarzania
danych osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektorych czynnikéw osobowych
osoby fizycznej, w szczegélnosci do analizy lub prognozy aspektéw dotyczacych efektow pracy tej osoby fizycznej,
jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji

lub przemieszczania sie)™: tak/nie*

10 .,

g,

* np. 2 lata, przez okres procesu rekrutacj,

" np. dane zostaly przekazane przez osobe ubiegajacq sie o zatrudnienie,

Y rooo wskazuje dwie kategorie profilowania: polegajace na ocenie prawdziwych informacji pozyskanych na temat danej osoby albo na wytworzeniu nowej infermacji
v osobie, na podstawie wiedzy pozyskanej na jej temat. W drugim przypadku nowa informacjs bedzie jedynie statystycznie prawdziwe, a co za tym ldzie pojawia sie
ryzyko preypisania podmiotowi danych cech, ktoeych w istocie on nie posiada, co z kolei doprowadzit moze do nieusprawiedfiwionego pozbawienia go dostepu do
pewnych débr i ustug. RODO przewiduje réwniez dwie formy profilowania — profilowanie 2wykle {z udziatem czynnika ludzkiego) oraz zautomatyzowane, gdzie caty




a. informacje o zasadach podejmowania decyzji {czyli w jaki sposdb ta ocena nastgpuje oraz przy pomocy jakich

narzedzi

b. informacje o znaczeniu i przewidywanych konsekwencjach dia osoby, ktérej dane te dotycza (jakie skutki

prawne moze nies¢ za sobg taka decyzja lub w jaki sposéb prawnie bedzie ta decyzja na dang osobg wplywad):

hedzie

dochodzié

do takiej

oceny}'®:

11) Informacja o  wspétadministrowaniu  danymi:  Przekazane  dane osobowe s3  gromadzone
w zbiorze, ktdry jest wspdladministrowany przez nastepujace podmioty':
Nazwa Adres Dane kontaktowe Dane kontaktowe Inspektora Ochrony
Wspotadministratora Whpdtadministratora Danych
Tel. s Tel i
Fax. . Fax. o
(=03 1 T- || OO e-mail ....... TSP
tmig i nazwisko: ..
{opcjonainie)
Teh e Tel v
FaX. v FaX. rrrermreenassanssnanasnes
e-mail e-mail oo
Imie i nazwisko: .o,
(opcjenalnie)

Informacja o prawach osoby, ktdrej dane sa przetwarzane:

12) Osobie, ktérej dane s3 przetwarzane przystuguje prawo do  zlozenia  skargi  zwigzanej
z przetwarzaniem jej danych osobowych przez Administratora lub podmiot/organizacie, ktérej dane osobowe
zostaly przekazane do*®:

Nazwa organu nadzoru Adres Dane kontaktowe
=] et
FaX. v siniciens
e-Mall v
13) Informacje o prawie do wniesienia zgdania udzielenia jej informacji o przetwarzanych danych:

proces oceny craz podjecie decyzji dokonujg programy komputerowe (procesy koriczace sie podjeciem zautomatyzowanej decyzji). Nalezy zauwalyd, te wskazane
kategerie profilowania mogq praybierac zardwno forme profilowania 2zwyklego, jak i zautomatyrowanege.

15 wypelnia sie w praypadku wykonywania profilowania

16 np. przyznanie premii,

nalezy wskazaé wszystkich wspdladministratoréw zbioru {np. gdy dwa réine podmioty wspdinie karzystajq i zbierajg dane, ktore umieszczane sq w zbiorze}
12 Naleiy wskazat organ nadzoru utworzony na podstawie ustawy o ochranie danych osobowych (Prezesa Urzedu Ochrony Danych Osobowych)



14)

15)

a. Osoba, ktérej dane sg przetwarzane ma prawdo do zlozenia w kazdym czasie zgdania udzielenie jej informacji
o przetwarzanych danych.

b. Administrator bez zbgdnej zwloki — nie pdzniej niz w terminie miesigca od otrzymania 2adania — udziela
osobie, ktérej dane dotycza, informacji o dziataniach podjetych w zwigzku z zadaniem na podstawie art, 15—
22 RODO (zadanie do sprostowania, zaprzestania |lub usuniecia danych osobowych). W razie potrzeby termin
ten mozna przediuzy¢ o kolejne dwa miesigce z uwagi na skomplikowany charakter zadania lub liczbe zadas.
W terminie miesigca od otrzymania zadania Administrator informuje osobe, ktérej dane dotyczg o takim
przedtuzeniu terminy, z podaniem przyczyn opdznienia. Jeéli osoba, ktérej dane dotyczg, przekazata swoje
zgdanie elektronicznie, w miarg mozliwosci informacje takze s3 przekazywane elektronicznie, chyha 7e osoba,
ktérej dane dotycza, zazada innej formy.

c. Jezeli Administrator nie podejmuje dziatai w zwigzku z zadaniem osoby, ktérej dane dotycza, to niezwlocznie
— najpdzniej w terminie miesigca od otrzymania zadania — informuje osobe, ktérej dane dotycza, o powodach
niepodjecia dziatan oraz o moziiwoéci wniesienia skargi do organu nadzorczego oraz skorzystania ze érodkow
ochrony prawnej przed sadem.

d. Jezeli Administrator ma uzasadnione watpliwoéci co do tozsamosci osoby fizycznej sktadajacej zadanie, mozé
zazadac dodatkowych informacji niezbednych do potwierdzenia tozsamosci osoby, ktérej dane dotycza.
Informacji  udziela sie na pismie lub w inny  sposob, w tym w stosownych przypadkach
— elektronicznie. Jezeli osoba, ktérej dane dotycza, tego zaigda, informacji mozna udzielié¢ ustnie, o ile innymi

sposobami potwierdzi sie tozsamos¢ osoby, ktérej dane dotycza.

Informacja o prawie wniesienia zadania wniesienia sprostowania jej danych: Oscba, ktérej dane dotycza, ma prawo

Zadania od Administratora niezwlocznego sprostowania dotyczacych jej danych osobowych, ktére sg

nieprawidtowe. Z uwzglednieniem celéw przetwarzania, osoba, ktérej dane dotyczg, ma prawo z3dania

uzupetnienia niekompletnych danych osobowych, w tym poprzez przedstawienie dodatkowego odwiadczenia.

Osoba, ktdrej dane sg przetwarzane ma prawo do zlozenia zgdania w kazdym czasie u Administratora.

Informacja o prawie wniesienia zadania ograniczenia przetwarzania danych: Osoba, ktérej dane dotycza, ma prawo

zgdania od Administratora ograniczenia przetwarzania jej danych w nastepujacych przypadkach: (

a. osoba, ktérej dane dotycza, kwestionuje prawidiowoéé da nych osobowych — na okres pozwalajgcy
Administratorowi sprawdzi¢ prawidtowo$é tych danych;

b. przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia sie usunieciu danych
oscbowych, zadajgc w zamian ograniczenia ich wykorzystywania;

c. Administrator nie potrzebuje juz danych osohowych do celéw przetwarzania, ale sy one potrzebne osobie,
ktdrej dane dotyczg, do ustalenia, dochodzenia lub obrony roszczen;

d. osoba, ktdrej dane dotyczy, wniosta sprzeciw wobec przetwarzania — do czasu stwierdzenia, czy prawnie
uzasadnione podstawy po stronie Administratora sa nadrzedne wobec podstaw sprzeciwu osoby, ktérej dane
dotycza.

Jezeli  przetwarzanie zostalo  ograniczone, takie dane osobowe beda dalej przetwarzane,

z wyjatkiem przechowywania, wytgcznie za 2goda osoby, ktérej dane dotycza, fub w celu ustalenia, dochodzenia lub

obrony roszczei, lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu

publicznego Unii lub panstwa czlonkowskiego.




16) Informacja o prawie wniesienia sprzeciwu wobec przetwarzania danych: Osoba, ktorej dane dotycz, ma prawo w
dowolnym momencie wnies¢ sprzeciw — z przyczyn zwigzanych z jej szczegolng sytuacja — wobec przetwarzania
dotyczacych jej danych osobowych, w tym profilowania. Administratorowi nie wolno juz przetwarzac tych danych
osobowych, chyba ze wykaze on istnienie waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzednych
wobec intereséw, praw i wolnoéci osoby, ktérej dane dotyczg, lub podstaw do ustalenia, dochodzenia fub obrony
roszczen.

17) Informacja dotyczaca ,prawa do bycia zapomnianym”: Osoba, ktorej dane dotycza, ma prawo zadania od
Administratora niezwlocznego usuniecia dotyczacych jej danych osobowych, a Administrator ma obowigzek bez

zbednej zwioki usunaé dane osobowe, jezeli zachodzi jedna z nastepujacych okolicznosci:

a. dane osobowe nie s juz niezbedne do celdéw, w ktérych zostaly zebrane lub w inny sposéb przetwarzane;
b. brak jest podstawy prawnej przetwarzania;
C. osoba, ktérej dane dotycza, wnosi sprzeciw wobec przetwarzania i nie wystgpujg nadrzedne prawnie

uzasadnione podstawy przetwarzania lub osoba, ktorej dane dotycza, wnosi sprzeciw na wobec
przetwarzania;

d. dane osobowe byly przetwarzane niezgodnie z prawem;

e. dane osobowe musza zostaé usuniete w celu wywigzania sie z obowigzku prawnego przewidzianego w prawie
Unii lub prawie panstwa cztonkowskiego, ktéremu podlega Administrator;

f. dane osobowe zostaly zebrane w zwigzku z oferowaniem ustug spofeczefistwa informacyjnego.

Jezeli Administrator upublicznit dane osobowe, ma obowiazek usuna¢ te dane osobowe, to - biorac pod uwage

dostepna technologie i koszt realizacji — podejmuje rozsadne dziatania, w tym $rodki techniczne, by poinformowac

Administratoréw przetwarzajacych te dane osobowe, e osoba, ktérej dane dotycza, zada, by Administratorzy ci

usuneli wszelkie tacza do tych danych, kopie tych danych osobowych lub ich replikacje.
Potwierdzenie otrzymania ktauzuli informacyjnej:
Téwiadczam, ze zostatem poinformowany o przystugujacych mi prawach dotyczacych ochrony, przetwarzania,
powierzenia, sprostowania, usuniecia danych osohowych — w prostej i zrozumiatej formie. Wszystkie moje watpliwosci
zostaly mi wyjaénione. Oéwiadczam, ze przekazuje dane osobowe $wiadomie i dobrowolnie.
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