Polityka Bezpieczenstwa Informacji
Jednostki Organizacyjnej Gminy Lublin

Petny zakres dostepu do dokumentu — odczyt, modyfikacja:
1,
2.
3.
Zakres dostepu do dokumentu — odczyt:
1.

2.

S L

Pelnomocnik ds, Systemu Zarzgdzania Bezpieczenstwem Informacji Urzedu Miasta Lublin,
inspektor Ochrony Danych Urzedu Miasta Lublin,

Administrator Bezpieczenistwa Teleinformatycznego Urzedu Miasta Lublin,

Administrator - Kierownik Jednostki Organizacyjnej Gminy Lublin,

Inspektor Ochrony Danych Jednostki Organizacyjnej Gminy Lublin,

Kierownictwo Jednostki Organizacyjnej Gminy Lublin,

Pracownicy lednostki Organizacyjnej Gminy Lublin,

Administratorzy Systemow Informatycznych Jednostki Organizacyjnej Gminy Lublin,

Podmioty trzecie zarzadzajgce systemem informatycznym Jednostki Organizacyjnej Gminy Lublin,
upowaznione przez Kierownictwo tej Jednostki zakresie adekwatnym do realizowanych przez nie zadan,

Podmioty trzecie, ktére maja dostgp do danych osobowych zgromadzonych w Jednostkach Organizacyjnej
Gminy Lublin na mocy zawartych uméw w zakresie adekwatnym do realizowanych przez nie zadan.
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Cel

Cel: Opracowanie, wdrozenie i doskonalenie spéjnego i jednolitego systemu zarzadzania bezpieczeristwem

informacji w Jednostkach Organizacyjnych Gminy Lublin.

Dokumentacja Polityki Bezpieczenstwa Informacji jest zbiorem zasad i procedur obowigzujgcym wszystkie osoby

upowaznione przez Kierownika Jednostki Organizacyjnej podczas przetwarzania informacji chronionych.

Zarzadzanie bezpieczenstwem informacji jest pojeciem obejmujacym zasady zarzgdzania systemem chronigcym
dane oraz sposoby reagowania na zagrozenia. Zapewnienie odpowiedniej wiedzy zarzadzajacych Jednostka
Organizacyjng oraz siecig informatyczng w zakresie pojawiajacych sie nowych zagrozeri oraz metod ochrony jest
kolejnym elementem zapewnienia bezpieczefistwa. Osoby obstugujace systemy przetwarzajgce dane osobowe s3
ogniwem zabezpieczeni, na ktérego skuteczno$¢ wplywa réwniez zapewnienie rzetelnej informacji w zakresie

sposobu bezpiecznego uzytkowania oprogramowania i sprzetu.

Zastosowanie niniejszej Polityki Bezpieczenstwa Informacji powinno zapewnié¢ zabezpieczenia adekwatne
i proporcjonalne do wynikoéw szacowania ryzyka wystepujacego dla przetwarzanych i przechowywanych danych w

Jednostce Organizacyjnej oraz w systemach informatycznych Urzedu Miasta Lublin.

Pojecie ,,polityki bezpieczenstwa” nalezy rozumiec jako zestaw procedur, instrukeji, regulaminéw oraz praktycznych
zalecen regulujacych sposéb zbierania, zarzadzania, ochrony, modyfikacji, usuwania i przekazywania informacji
chronionej. Przez informacje chroniong rozumie sie w szczegdlnosci dane osobowe oraz wszelkie informacje w
formie papierowej, elektronicznej i innej, przetwarzane {zbierane, utrwalane, przechowywane, opracowywane,
zmieniane, udostepniane i usuwane) w sposdb tradycyjny lub w systemach informatycznych, bedacych wiasnoscia

Jednostki Organizacyjnej lub Urzedu Miasta Lublin.

Polityka Bezpieczenstwa Informacji jest jednoczesnie dokumentem okredlajgcym zadania oséb funkcyjnych,
pracownikéw oraz pracownikéw i wspotpracownikéw podmiotéw trzecich, ktore na mocy zawartych uméw majg
dostep do informacji chronionych. Ma ona pomdc w zapewnieniu: poufnodci, integralnosci, dostepnosci

oraz rozliczalnosci przetwarzanych danych osobowych i innych zidentyfikowanych aktywdw informacyjnych.

W skiad Dokumentacji opisujgcej sposéb przetwarzania danych wchodzg wymienione ponizej dokumenty

wraz z zalgcznikami:
a. Polityka Bezpieczeristwa Informacji Jednostki Organizacyjnej Gminy Lublin,
b. Regulamin Systemu Informatycznego Jednostki Organizacyjnej Gminy Lublin,

C. Regulamin Bezpieczenstwa Informacji Jednostki Organizacyjnej Gminy Lublin,
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Zakres stosowania

Niniejszg Polityke Bezpieczenstwa Informacji stosujg Jednostki Organizacyjne Gminy Lublin,

Polityke Bezpieczenistwa informacji stosuja osoby przetwarzajace informacje chronione Jednostki Organizacyjnej,
hiezaleznie od formy zatrudnienia w Jednostce lub formy prawnej wiazacej Jednostke z ta osobg. W szczegdlinosci
mogq byC to osoby zatrudnione na umowe o prace, stazyéci, praktykanci, wolontariusze oraz osoby realizujace
zadania na podstawie podpisanej z Jednostky Organizacyjng umowy cywilnoprawnej, a takie pracownicy
i wspoipracownicy podmiotdw trzecich, z ktérymi zostata zawarta umowa, na mocy ktérej ww. asoby maja dostep

do informacji chronionych, w tym do danych osobowych.

Polityka Bezpieczenstwa Informacji dotyczy wszystkich danych osobowych oraz innych informacji podlegajacych
ochronie przetwarzanych w pomieszczeniach Jednostki Organizacyjnej niezaleznie od formy ich przetwarzania.

Polityka w zakresie danych osobowych odnosi sie:

a. do danych przetwarzanych w zbiorach tradycyjnych, w szczegdlnoéci kartotekach, skorowidzach, ksiegaf"

wykazach i w innych zhiorach ewidencyjnych,
h. do danych osobowych, ktére majg by¢ do zbioru dofaczone,,

C. do danych przetwarzanych w systemach informatycznych, takze w przypadku przetwarzania danych poza

zblorem danych osobowych,
Dla skutecznej realizacji Polityki Bezpieczernistwa Informacji, Administrator zapewnia:
a. szkolenia w zakresie przetwarzania danych osobowych i sposobdw ich ochrony,
b. okresowe szacowanie ryzyka zagrozen dla zbioréw danych,
c. okresowa ocene skutkéw dla ochrony danych osobowych,
d. kontrole, monitoring i nadzér nad przetwarzaniem danych oscbhowych,
. monitorowanie zastosowanych srodkdw ochrony,
f. mozliwo$¢ realizacji wytycznych zawartych w Kodeksach, o ktérych mowa w art. 40 RODO,

g. wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych, aby zapewnié¢ stopient bezpieczeristwa

odpowiadajacy ryzyku, w tym miedzy innymi w stosownym przypadku:
¥ pseudonimizacje i szyfrowanie danych osobowych;

> zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemdw i ustug

przetwarzania;
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zdolnoé¢ do szybkiego przywrécenia dosiepnosci danych osobowych i dostepu do nich w razie

incydentu fizycznego lub technicznego;

regularne testowanie, mierzenie i ocenianie skutecznosci §rodkéw technicznych i organizacyjnych

majgcych zapewnic bezpieczenstwo przetwarzania.
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Terminologia

Ckreslenia uzywane w dalszej tresci Polityki Bezpieczenstwa Informacji i pozostalej Dokumentacii:

a.

b.

ABT — Administrator Bezpieczeristwa Systemdw Informatycznych Urzedu Miasta Lublin,
ADO/Administrator — Kierownik Jednostki Organizacyinej Gminy Lublin,
ADO UML/Administrator UML- Prezydent Miasta Lublin,

AS| — Administrator Systemu Informatycznego Jednostki Organizacyjnej Gminy Lublin {pracownik lub
podmiot zewnetrzny),

BBl UML - Biuro Bezpieczenstwa Informaciji Urzedu Miasta Lublin,
CPD - Centrum Przetwarzania Danych Urzedu Miasta Lublin,

Dane osohowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej {, 0sobie,
ktérej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg moina bezposrednio lub
posrednio  zidentyfikowal, w szczegbinosci na podstawie identyfikatora takiego jak imie
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bad? kil

szczegblnych czynnikéw okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng,
kulturows lub spoteczng tozsamosé osoby fizycznej. Dane osobowe dzieli sig na dane zwykle i dane wrazliwe

- szczegolnej kategorii.

Jako przykiad danych zwyklych mozna wskazac:

> numery identyfikacyjne: imie, nazwisko, adres zamieszkania, PESEL, NIP, paszport, dowdd osobisty,
cechy fizyczne: wyglad zewnetrzny, siatkdwka oka, linie papilarne,

cechy fizjologiczne: grupa krwi,

cechy ekonomiczne: status majatkowy, lista zalegtosci finansowych,

Y V V¥V ¥

srodki komunikacji elektronicznej: numer telefonu, adres e-mai.

Do danych wrailiwych zaliczaja sie dane dotyczgce: (
pochodzenie rasowe i etniczne,

przekonania religijne czy swiatopogladowe,

przynaleznos¢ do zwiazkéw zawodowych czy partii,

poglady polityczne,

stan zdrowia,

kod genetyczny,

dane biometryczne

dane o seksualnosci lub orientacji seksualnej,

Y ¥V ¥V ¥V Vv Vv ¥ VY Y

wyrokow skazujgcych i naruszen prawa.
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Dostepnoéé danych - rozumie sie przez to wiasciwo$é¢ zapewniajacg, ze dane sg udostgpniane dla

upowainionego podmiotu wtedy, gdy ich potrzebuje do przetwarzania,

Integralnosé danych — rozumie sie przez to wlasciwo$é¢ zapewniajgcy, Ze dane osobowe nie zostaly zmienione

lub zniszczone w sposéb nieautoryzowany,

IOD — Inspektor Ochrony Danych Jednostki Organizacyjnej Gminy Lublin (pracownik lub podmiot
zewnetrzny),

10D UML — Inspektor Ochrony Danych Urzedu Miasta Lublin,

Jednostka/Jednostka Organizacyjna — Jednostka Organizacyjna Gminy Lublin,

KJO — Kierownik Jednostki Organizacyjnej Gminy Lublin,

KK - Komdrka Jednostki Organizacyjnej Gminy Lublin odpowiedzialna za procesy kadrowe,
KKO - Kierownik Komdrki Organizacyjne] Jednostki Gminy Lublin,

Kierownictwo Jednostki — najwyzsze kierownictwo Jednostki Organizacyjnej Gminy Lublin,

Naruszenie bezpieczeistwa informacji — wszelkie zdarzenia lub dziatania, w tym rownieZ niezamierzone,
ktére moga stanowié przyczyne utraty zasobéw, obnizenia wymaganego poziomu poufnosci, integralnosci,
dostepnosdci informacji lub niezawodnoéci systeméw, a takze odstepstwa od obowiazujacych procedur
postepowania, nawet jezeli nie prowadza do negatywnych skutkéw dla organizacji. Zdarzenia lub dziatania,

ktére mogg prowadzi¢ do naruszenia praw lub wolnosci oséb fizycznych.

Naruszenie ochrony danych oschowych - naruszenie bezpieczeristwa prowadzace do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb

przetwarzanych,

Odbiorca danych — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu ujawnia
sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy publiczne, ktdre mogg otrzymywac
dane osobowe w ramach konkretnego postepowania zgodnie z prawem powszechnie cbowigzujgcym,
nie sg jednak uznawane za odbiorcéw - przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne
z przepisami o ochronie danych, majacymi zastosowanie stosownie do celéw przetwarzania. Przy czym przez
sformutowanie ,, ,strona trzecia” rozumie sie osobe fizyczng lub prawna, organ publiczny, jednostke lub
podmiot inny niz osoba, ktérej dane dotycza, administrator, podmiot przetwarzajacy czy osoby, ktore

— z upowaznienia Administratora lub podmiotu przetwarzajacego — mogg przetwarzac dane osobowe,

Osoba upowazniona do przetwarzania danych osochowych — osoba, ktéra ztoiyta ADO oéwiadczenie
o zachowaniu w tajemnicy przetwarzanych danych i stosowanych sposobach zabezpieczenia tych danych,

posiadajgca imienne upowaznienie wydane przez ADO, okreélajace imig i nazwisko osoby upowaznionej, datg
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da.

bb.

cc.

dd.

ee,

ff.

£8.

hh.

nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych oraz identyfikator, jezeli

dane sg przetwarzane w systemie informatycznym,
PML — Prezydent Miasta Lublin,

PSZBI - Petnomocnik ds. Systemu Zarzadzania Bezpieczeristwem Informacji Urzedu Miasta Lublin — Sekretarz

Miasta,
UML — Urzad Miasta Lublin,

Podmiot przetwarzajacy — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,

ktéry przetwarza dane osobowe w imieniu Administratora,

Przetwarzanie - operacjg lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych
osohowych w sposob zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie Iub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodz{'

udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie,

Poufnoéé danych - rozumie sie przez to wiasciwos¢ zapewniajacg, ze dane nie s3 udostepniane

nieupowaznionym podmiotom,
Regulamin/RS1 - Regulamin Systemu Informatycznego Jednostki Organizacyjnej Gminy Lublin,
RBI — Regulamin Bezpieczenstwa Informacji Jednostki Organizacyjnej Gminy Lublin,

Rozliczalnos¢ danych - rozumie sie przez to whasciwo$¢ zapewniajgcy, ze dzialania podmiotu moga

by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi,

RODO —Rozporzadzenie Pariamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu

takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine rozporzgdzenie o ochronie danych),

System CPD - system informatyczny administrowany przez Wydzial Informatyki i Telekomunikacji Urzedu

Miasta Lublin,

System CPD lednostki - system informatyczny administrowany przez Jednostke Organizacyjng

i zlokalizowany w CPD,

System Jednostki — system informatyczny administrowany przez Jednostke Organizacyjna i zlokalizowany
w niej lub na serwerach innych niz nalezgce do Gminy Lublin (np. serwery rzadowe, serwery w chmurze

obliczeniowej, i itp.).

Systemy — System CPD, System CPD Jednostki oraz System Jednostki,
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Ji-

kk.

mm.

nn.

00,

pp.

aq.

Ir.

Usuwanie danych — trwate zniszczenie danych osobowych lub taka ich modyfikacja, ktora nie pozwoli na

ustalenie tozsamosci osoby, ktorej dane dotycza,
Ustuga CPD - usfuga informatyczna administrowana przez Wi,

Ustuga CPD Jednostki — ustuga informatyczna administrowana przez Jednostke Organizacyjng i zlokalizowana

w CPD,

Ustuga Jednostki — ustuga informatyczna Jednostki Organizacyjnej administrowana przez Jednostkeg

i zlokalizowana w niej,
Ustawa - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych,

Uwierzytelnianie — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci

podmiotu,

Uiytkownik CPD — osoba przetwarzajgca dane w Systemie CPD Jub Ustudze CPD, niezaleznie od formy
zatrudnienia lub formy prawnej wigZacej Jednostke Organizacyjng z ta osoba, w szczegdinosci mogg by¢ to
osoby zatrudnione na umowe o prace, stazysci, praktykanci, osoby realizujgce zadania na podstawie umowy

cywilnoprawnej,

Uzytkownik/pracownik (w tym podmiotu trzeciego) - osoba przetwarzajgca dane w Systemie Jednostki
Organizacyjnej oraz poza nim (np. dokumentacji w formie tradycyjnej), niezaleznie od formy zatrudnienia
w Jednostce lub formy prawnej wigzacej Jednostke z ta osobg. W szczegdinosci mogg byé to osoby
zatrudnione na umowe o prace, stazysci, praktykanci, osoby realizujgce zadania na podstawie podpisanej

umowy cywilnoprawnej,

Zbidr danych — to uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych kryteridw,
niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie

lub geograficznie,

Zgoda osoby, ktorej dane dotyczg — oznacza dobrowolne, konkretne, $wiadome i jednoznaczne okazanie
woli, ktdrym osoba, ktdre] dane dotycza, w formie oswiadczenia lub wyraZnego dzialania potwierdzajgcego,

przyzwala na przetwarzanie dotyczacych jej danych osobowych.

2. Organizacja systemu zarzadzania bezpieczenstwa informacji i zarzadzanie bezpieczenstwem informacji odbywa si¢

w odniesieniu do zmieniajgcego sie otoczenia prawnego i technologicznego. Uwzgledniane sg réwniez wyniki

analizy ryzyka i wyniki oceny skutkéw. W procesy decyzyjne zaangazowane jest Kierownictwo Jednostki

Organizacyjnej,

3.2 Procesy zarzadzania bezpieczefistwem informacji

W Jednostce Organizacyjnej funkcjonujg ponizsze procesy zarzadzania bezpieczenstwem Informacji:
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zarzadzanie ryzykiem,
monitorowanie bezpieczenstwa informacji chronionych poprzez identyfikacje incydentéw,
audyt systemu zarzadzania bezpieczefistwem informacji realizowany przez Urzad Miasta Lublin,

nadzdr nad zgodnoscig dokumentacji | stosowania zawartych w niej zasad poprzez dziatania Kierownika Jednostki

Organizacyjnej oraz inspektora Ochrony Danych,
zarzgdzanie dostepem do aktywéw informacyjnych oraz systeméw informatycznych Jednostki Organizacyjnej,

zarzadzanie incydentami poprzez identyfikacje naruszeri bezpieczenstwa informacji przez wszystkich
pracownikéw Jednostki oraz pracownikéw i wspdtpracownikéw podmiotu trzeciego i zastosowanie adekwatnych

mechanizmoéw naprawczych i korygujacych,

przeprowadzanie oceny skutkow,
Obowigzki pracownikow/uzytkownikéw (

‘Kierownik Jednostki Organizacyjnej jest ohowigzany zapoznac z tre$cig Dokumentacji ochrony informacji kazdego
podlegtego pracownika/uzytkownika przetwarzajacego informacje chronione, w szczegdlnosci dane osobowe.
Pracownicy/uzytkownicy sa obowigzani zapozna¢ sig z nastepujacymi dokumentami ({zwanymi dalej

Dokumentacjy):
a. Polityka Bezpieczenstwa Informacji Jednostki Organizacyjnej Gminy Lublin,
h. Regulamin Bezpieczenstwa Informacji Jednostki Organizacyjnej Gminy Lublin.

Za przestrzeganie zasad zapisanych w Dokumentacji odpowiedzialne sg wszystkie osoby zaangazowane

w przetwarzanle informacji chronionych,

Pracownicy/uzytkownicy sg zobowigzani sg do przestrzegania przepiséw prawa powszechnie obowiazujqce;,m

i regulacji wewnetrznych dotyczgcych ochrony danych osobowych. W tym celu zobowigzani sg do:

a. pisemnego wnioskowania o zaewidencjonowanie nowych zbioréw danych osobowych w Wykazie

prowadzonym przez Inspektora Ochrony Danych,
b, biezgcej oceny funkcjonowania mechanizmoéw zabezpieczen i ochrony,

c. wystepowania z wnioskami w sprawie wprowadzenia niezbednych zmian w zakresie ochrony danych

osobowych.

Jezeli przepisy odrebnych ustaw, ktére odnosza sie do przetwarzania danych osobowych, przewidujq dalej idaca ich

ochrone, niz to wynika z RODO, czy Ustawy, stosuje sie przepisy tych ustaw.,
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5. Pracownicy/uzytkownicy przetwarzajgcy dane osobowe obowigzani sa dolozyé naleiytej starannosci w celu
ochrony interesu oséb, ktérych dane sa gromadzone i przetwarzane, a w szczegdlnosci nalezy przestrzegad,

aby dane te byly:

a. przetwarzane zgodnie z aktami prawa powszechnie obowigzujacego i regulacjami wewngtrznymi,

b. zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu przetwarzaniu niezgodnemu
z tymi celami,

C. merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg przetwarzane,

d. przechowywane w postaci umozliwiajgce] identyfikacje osdb, ktérych dotycza, nie dtuzej niz jest to niezbgdne

do osiggniecia celu przetwarzania

oraz by wypetniany byt obowiazek informacyjny, w przypadkach wskazanych w przepisach prawa powszechnie

obowigzujacego.

Naruszenie postanowien Polityki Bezpieczenstwa Informacji moze skutkowaé zablokowaniem dostepu
pracownika/uzytkownika do informacji chronionych i Systemdéw. W przypadku cigikich naruszen, takie dziatanie
moze prowadzi¢ do wszczecia postepowania dyscyplinarnego oraz do rozwigzania badZ wypowiedzenia umowy.
W przypadku poniesienia strat w wyniku naruszenia, Jednostka Organizacyjna moze dochodzi¢ roszczen

odszkodowawczych na drodze sadowej.

7. Kazde naruszenie bezpieczeristwa informacji powinno by¢ niezwlocznie zgtaszane Administratorowi i Inspektorowi
Ochrony Danych lub, w przypadku naruszeri bezpieczeiistwa dotyczacych systemow informatycznych,

Administratorowi Systemu Informatycznego.

8. W razie wykrycia naruszenia ochrony informacji chronionych kazdy pracownik ma obowigzek postepowaé zgodnie

z procedurami zawartymi w Dokumentacji.

Postanowienia pkt 1-8 stosuje sie odpowiednio do pracownikdw i wspdtpracownikéw podmiotdw trzecich,

ktérzy na mocy zawartych uméw majq dostep do zgromadzonych i przetwarzanych danych.
5 Bezpieczenstwo zasobdw ludzkich

5.1 Qbsada stanowisk odpowiedzialnych za bezpieczenstwo informacji i systeméw

1. Osoby majace za zadanie monitorowad bezpieczenistwo informacji i systemdw informatycznych muszg:
a. posiada¢ odpowiednie kompetencje,
b. przeszkolenie w zakresie zasad Systemu Zarzadzania Bezpieczeristwem Informacji.

2. Inspektor Ochrony Danych powinien:
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1} posiadac petng zdolnoéé¢ do czynnosci prawnych oraz korzystaé z peini praw publicznych,

2) posiadac fachowa wiedze na temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci
wypetnienia zadan, o ktdrych mowa w art. 39 RODO, ustawie i aktach prawa wewnetrznego,

3) wykonywa¢ zadania niezaleznie i bez konfliktu interesdw,

4) mie¢ wiedze w zakresie europejskiego i krajowego prawa ochrony danych oraz praktyk ochrony danych,
a takZe szczegdtowq wiedze na temat RODO,

5) posiadac wiedze na temat systemdw informatycznych stuzgcych do przetwarzania, a takze potrzeb
i sposohdw zabezpieczania danych osobowych przetwarzanych w Jednostce

i nie moze by¢ karany za przestepstwo popetnione z winy umyélnej,

3. Administrator moze powierzy¢ Inspektorowi Ochrony Danych wykonywanie innych obowiazkow, jezeli nie naruszy
to prawidiowego wykonywania zadan, o ktérych mowa w niniejszej Polityce.

Administrator jest zobowigzany dokona¢ stosownego zawiadomienia Prezesa Urzedu Ochrony Danych Osobowych
zgodnie z wymogami prawa powszechnie obowigzujacego o powotaniu Inspekiora Ochrony Informacji. Administrator
zawiadamia Prezesa Urzedu Ochrony Danych Osobowych o kazdej zmianie danych Inspektora
oraz jego odwotaniu przez Administratora lub w przypadku jego $mierci. (

5.2 Szkolenia osdb zaangazowanych w proces przetwarzania informacji
L Kazda osoba zaangazowana w proces przetwarzania informacji w Jednostce Organizacyjne] odbywa szkolenie

z zakresu:

a. zasad bezpieczenstwa informacji,

h. zagrozenia bezpieczenstwa informaciji,

C. skutkow naruszenia zasad bezpieczeristwa informacji, w tym odpowiedzialno$ci prawne;j,

d. stosowania $rodkéw zapewniajacych bezpieczeristwo informacji, w tym urzadzen i oprogramowania

minimalizujacego ryzyko btedéw ludzkich.

2. Pracownicy sg okresowo szkoleni, nie rzadziej niz 1 raz w roku, z zagadnien bezpieczeristwa informacji i oceniani
ze znajomosci tematyki bezpieczedstwa informacji. Stazysci, praktykanci, wolontariusze sg szkoleni z zakresu

bezpieczenstwa informacji przed dopuszczeniem ich do przetwarzania danych osobowych.

3. Szczegdlowe zasady dotyczace szkolenia pracownikéw stosowane sg zgodnie z wewnetrznymi regulacjami Jednostki

Organizacyjnej.

4, Szkolenia pracownikéw lub wspotpracownikéw podmiotéw trzecich, ktére na mocy zawartej umowy maja dostep
do informacji chronionych, szkoleni sg przez Inspektora Ochrony Danych przed zawarciem umowy lub niezwtocznie

po jej zawarciu, ale przed dopuszczeniem ich do przetwarzania informacji chronionych.
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5.3 Przekazywanie informacji o zmianach w zakresach chowligzkéw

Osoby odpowiedzialne za zarzadzanie kadrami w Jednostce Organizacyjnej lub KKO informujg niezwiocznie 10D
kazdej zmianie w zakresie czynnosci pracownikéw, ktdra wigze sie ze zmiang zakresu uprawnienl do przetwarzania

informacji chronionych w Jednostce Organizacyjnej.

Kierownik komdrki merytorycznej odpowiedzialnej za merytoryczng obstuge umowy informujg niezwtocznie 10D
0 kazdej zmianie zakresu informacji chronionych, do kitérych musza mie¢ dostep pracownicy
i wspéipracownicy podmiotu trzeciego, a ktéra wigze sie ze zmiang zakresu uprawniei do przetwarzania informacji

chronionych w Jednostce Organizacyjnej.

5.4  Zasady bezpieczenstwa informacji zwiazane z zakonczeniem wykonywania obowiazkdéw

Cofniecie upowaznierd do przetwarzania informacji chronionych powinno nastgpi¢ niezwiocznie po zakoriczeniu

wykonywania obowigzkdw pracownika/uzytkownika.

Rozliczenie pracownika z aktywéw zwigzanych z przetwarzaniem informacji chronionych w lednostce

Organizacyjnej powinno odbywac sie na podstawie stosowanej w Jednostce karty obiegowej.

Postanowienia pkt 1-2 stosuje sie odpowiednio do pracownikéw i wspétpracownikéw podmiotéw trzecich, kiorzy
na mocy zawartych umodw maja dostep do zgromadzonych i przetwarzanych danych oraz wolontariuszy, stazystow,

praktykantéw.

6 Szacowanie ryzyka dla informacji chronionych i ocena skutkéw

6.1

Identyfikacja i kiasyfikacja informac]ji chronionych

Zarzadzanie aktywami, w tym informacjami chronionymi, jest realizowane w celu zapewnienia wymaganego poziomu

bezpieczenistwa informacji. Aktywa to wszystko, co ma wartos¢ dla Jednostki Organizacyjnej, w szczegdlnosci aktywa

informacyijne to wiedza lub dane. Aktywa chronione dzielimy na dwie grupy: aktywa gldwne oraz aktywa wspomagajace.

M

1.

Aktywa gléwne:
a. procesy i dziatania biznesowe,
b. informacje.

Aktywa wspomagajace:

a. sprzet,

b, oprogramowanie,
C. sied,

d. personel,
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e,

f.

siedziba,

struktura organizacyjna.

Aktywa sg chronione ze wzgledu na wymagania wynikajace z:

6.2

1.

przepiséw prawa,

regulacji wewnetrznych, z ktérych wynika ochrona wladciwych aktywoéw,

zasad bezpieczeristwa wymaganych przéz Urzad Miasta Lublin,

postanowier umdw pomiedzy Jednostka Organizacyjng, a podmiotami zewnetrzaymi,

warunkéw licencji.

Zasady zarzadzania aktywami informacyjnymi

Zarzadzanie aktywami informacyjnymi w Jednostce Organizacyjnej odbywa sie zgodnie z zasadami:

1)

2)

3)

odpowiedzialnosci za aktywa: okreéleni sg wtiasciciele wszystkich aktywéw oraz jest im przydzielona
odpowiedzialnos¢ za utrzymanie odpowiednich zabezpieczen; wdrozenie ckreélonych zabezpieczerh moze
byé delegowane przez wiadciciela aktywodw, jednak pozostaje on nadal odpowiedzialny za adekwatng

ochrone aktywow,

Identyfikacji aktywow: wszystkie aktywa sg zidentyfikowane oraz jest sporzadzony i utrzymywany spis

wszystkich waznych aktywow,

akceptowalnego uzycia aktywéw: w Dokumentacji sg okredlone i wdrazane przez Kierownika Jednostki
Organizacyjnej zasady dopuszczalnego korzystania z informacji i zasobéw zwigzanych z przetwarzaniem

informacji, ktore sa wdrozone do stosowania przez Kierownika Jednostki Organizacyjnej, _
{
klasyfikacji informacji: okre$lona jest metoda oraz sposéb klasyfikacji informacji odzwierciedlajgcy

wymagania ochrony informacji na odpowiednim poziomie,

oznaczania informacji: stosowane sg regulacje wewnetrzne wyznaczajace zasady oznaczanie informacji

i postepowania z nim,

Zarzgdzanie aktywami informacyjnymi odbywa sie zgodnie z zasadami opisanymi w Zafgczniku nr 7 Procedura

szacowania ryzyka. Dla poszczegélnych rodzajéw informacji chronionych okredlone sg szczegdtowe zasady

postepowania oraz grupy pracownikéw posiadajgce do nich dostep.
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6.3

Szacowanie ryzyka
Proces zarzgdzania ryzykiem w bezpieczenstwie informacji realizuje sie zgodnie z wytycznymi normy PN-ISO/IEC

27005:2014.

Ryzyko rozpatrujemy w sytuacjach, w ktérych wystepuje stabos¢ systemu zabezpieczen dla zasobu chronionego,
ktéra moze byé z pewnym niezerowym prawdopodobieristwem wykorzystana w celu spowodowania strat.
Jezeli nie zidentyfikujemy zagrozenia, stabosci lub Iuki w zabezpieczeniach (zwanych podatnoéciami),
badz okreélimy zdarzenie prawdopodobienstwem réwnym zeru, przyjmujemy, Ze ryzyko nie wystepuje dla

rozpatrywanej sytuacji dla zasobu chronionego.
Wszyscy Pracownicy podczas realizacji zadan biorg pod uwage ryzyka zwigzane z bezpieczeristwem informacji.

Kierownik Jednostki Organizacyjnej jest zobowigzany do:

a. identyfikacji i klasyfikacji aktywéw i zasobdw informacyjnych na potrzeby szacowania ryzyka,
b. identyfikacji scenariuszy wykorzystania podatnosci na zagrozenie,
C. szacowania strat dla zasobdw uzytych w realizacji procesdw objetych przegladem ryzyka,

d. wykonania oceny skutkdéw zgodnie z art. 35 RODO dla operacji przetwarzania danych osobowych, jezeli jest

wymagana przepisami prawa powszechnie obowigzujgcego,

e, wykonania szacowania ryzyka i przeprowadzenia oceny skutkéw zgodnie z art. 35 RODO, w przypadku
wdrozenia nowej technologii (np. nowego systemu informatycznego) w Jednostce Organizacyjnej stuzgcej do

przetwarzania danych oscbowych,

f. w razie potrzeby po dokonaniu oceny skutkdw, przeprowadzenia zgodnie z art. 36 RODO konsultacji
2z Urzedem Ochrony Danych Osobowych w sytuacji, gdy Kierownik Jednostki Organizacyjnej nie jest w stanie

zminimalizowad wysokiego ryzyka naruszenia praw lub wolnodci 0s6b fizycznych,
Do zadan Kierownika Jednostki Organizacyjnej nalezy:
a. zatwierdzenie Wykazu informacji chronionych Jednostki Organizacyjnej (aktywow informacyjnych Jednostki),
b. zatwierdzanie Rejestru ryzyka Jednostki Organizacyjnej,
C. zatwierdzanie plandw postepowania z ryzykami,
d. przeprowadzenia i zatwierdzenia oceny skutkow, jezeli zostata wykonana,
Do zadan Inspektora Ochrony Danych oraz ASI nalezy:
g. przygotowanie Wykazu informacji chronionych Jednostki Organizacyjnej wraz z ich klasyfikacja,

h, przeprowadzenie szacowania ryzyka i przygotowanie wynikéw szacowania ryzyka w Rejestrze ryzyka,
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3 przygotowanie planu postepowania z ryzykami,
j konsultowanie oceny skutkéw i wsparcie Kierownika Jednostki Organizacyjnej w jej wykonaniu.

Zarzadzanie ryzkiem w bezpieczeristwie informacji odbywa sie zgodnie z zasadami zawartymi w Zatgczniku nr 7 Procedura

szacowania ryzyka.
Ocena skutkdw jest wykonywana zgodnie z metodologia wskazana przez Urzad Ochrony Danych Osobowych.

6.4 Rodzaje przetwarzanych informacji
W oparciv 0 wymagania prawne naktadane na ochrone aktyw6w informacyjnych obejmuje sie najwazniejsze grupy

informacji objete wymaganiami;
1. dane osobowe,
2. informacje publiczne,
3. informacje finansowe,
6.4.1 Dane osobowe
1. Ochrona danych osobowych realizuje wymogi nastepujacych aktéw prawnych:

a. Rozporzadzenia Parlamentu Europejskiego i Rady w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych | w sprawie swobodnego przeplywu takich danych oraz uchylenia

dyrektywy 95/46/WE,
b. Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781)
oraz Kodeksow, o ktdrych mowa w art. 40 RODO.

2. Informacje do uizytku wewnetrznego i przekazywane na zewnatrz Jednostki Organizacyjnej nalezy chronié¢ pod

wzglgdem utrzymania odpowiedniego poziomu poufnosci, integralnosci i dostepnosci.
(
3. Ochrona danych osobowych prowadzona jest zgodnie z niniejsza Politykg Bezpieczeistwa Informacji.

6.4.2 Informacje publiczne

1. Ochrona informacji publicznych realizuje wymogi: Ustawy o dostepie do informacji publicznej z dnia
6 wrzesnia 2001 roku o dostepie do informacji publicznych (Dz. U. z 2019 r. poz. 1429 ze zm.).

2. Informacje publiczne nalezy chroni¢ pod wzgledem utrzymania odpowiedniego poziomu integrainosci

oraz dostepnosci.

3. Zasady przetwarzania informacji publicznych s3 realizowane zgodnie z regulacjami  wewnetrznymi,

a ochrona jest prowadzona zgodnie z niniejsza Politykq Bezpieczenstwa Informacji.
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6.4.3 Informacje finansowe
1. Ochrona informacji finansowych realizuje wymogi nastepujgcych aktéw prawnych:
a. Ustawy z dnia 29 wrzesnia 1994 roku o rachunkowosci {Dz. U. z 2019 r. poz. 351 ze zm.).
b. Ustawy z dnia 27 sierpnia 2009 roku o finansach publicznych (Dz. U. 2 2019 r. poz. 869 ze zm.).
C. Ustawy z dnia 7 wrzesnia 2001 roku o systemie oswiaty (Dz. U. z 2020 r. poz. 1327).
d. Oraz innych majacych zastosowanie w jednostce (do wskazania przez Jednostke)

2. Zasady przetwarzania informacji finansowych s3 realizowane zgodnle z regulacjami wewngtrznymi,

a ochrona jest prowadzona zgodnie z niniejszg Politykq Bezpieczenistwa Informacji.

6.5 Ocena skutkéw

1. Jezeli operacje przetwarzania moga wigza¢ sie z wysokim ryzykiem naruszenia praw fub wolnosci 0séb fizycznych,
przeprowadza sie ocene skutkéw dla ochrony danych w celu oszacowania w szczeg6inosci Zrodta, charakteru,
specyfiki i powagi tego ryzyka. Wyniki oceny uwzgledniane s przy okreslaniu odpowiednich srodkdw, ktére nalezy
zastosowad, by wykaza¢, ze przetwarzanie danych osobowych odbywa sig zgodnie z wymogami prawa powszechnie
obowiazujgcego. Jezeli ocena skutkéw dla ochrony danych wykaze, ze operacje przetwarzania powodujg wysokie
ryzyko, kiérego nie moie zminimalizowaé odpowiednimi $rodkami z punktu widzenia dostepnej technologii
i kosztéw wdrozenia, przed przetwarzaniem nalezy skonsultowad sie z Prezesem Urzedu Ochrony Danych.

2. Przy ocenie skutkdw nalezy uwzgledni¢ charakter, zakres, kontekst i cele przetwarzania oraz Zrédta ryzyka. Ocena
skutkéw powinna w szczegélnodci obejmowaé planowane S$rodki, zabezpieczenia i mechanizmy majgce
minimalizowa¢ to ryzyko, zapewnia¢ ochrone danych osobowych oraz wykazac przestrzeganie przepiséw prawa
powszechnie obowiazujgcego i akidw prawa wewnetrznego.

3. Ocena skutkéw przeprowadzana jest w szczegdlnosci dla operacji przetwarzania:

a. ktore ze wzgledu na swéj charakter, zakres, kontekst i cele mogg powodowac wysokie ryzyko naruszenia
praw lub wolnosci 0séb fizycznych; takie rodzaje operacji przetwarzania obejmujg w szczegélnosci operacje,
ktdre wigzg sie w szczegdblnosci z uzyciem nowych technologii,

b. o duzej skali — ktore stuzg przetwarzaniu znacznej ilosci danych osobowych i ktdre moga wplynaé na duza
liczhe os6b, ktérych dane dotycza, oraz ktére mogg powodowad wysokie ryzyko, na przyktad (ze wzgledu na
swdj szczeg6lny charakter), gdy zgodnie ze stanem wiedzy technicznej stosowana jest na duzg skalg nowa
technologia — oraz do innych operacji przetwarzania powodujgcych wysokie ryzyko naruszenia praw lub
wolnoéci 0s6b, ktérych dane dotyczg, w szczegdlnosci gdy operacje te utrudniaja osobom, ktérych dane
dotycza, wykonywanie przystugujgcych im praw,

C. w ktérych dane osobowe przetwarza sie w celu podjecia decyzji wobec konkretnej osoby fizycznej po
dokonaniu systematycznej, kompleksowej oceny czynnikéw osobowych oséb fizycznych na podstawie
profilowania tych danych lub po przetworzeniu szczegblnych kategorii danych osobowych, danych
biometrycznych lub danych osobowych dotyczacych wyrokdw skazujacych, naruszen prawa lub odnosnych,
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w przypadku monitorowania na duzy skale miejsc publicznie dostepnych — w szczegélnosci za pomocy
urzadzen optyczno-elektronicznych —~ lub wszelkich innych operacji, wzgledem ktérych Prezes Urzedu
Ochrony Danych uznaje, ze przetwarzanie moze powodowaé wysokie ryzyko naruszenia praw lub wolnoéci
0s0b, ktérych dane dotycza, w szczegélnosci diatego, ze operacje te uniemozliwiajg osobom, ktérych dane
dotyczg, wykonywanie prawa lub korzystania z ustugi lub umowy lub majg systematyczny charakter i duzg
skale.

Przeprowadzajgc ocene skutkéw odpowiedzie¢ sobie nalezy na nastepujgce pytania:

a.

czy przetwarzane dane podlegaja profilowaniu (m.in. czy dokonywana jest ocena lub przyznawana jest
punktacja na podstawie przewidywari administratora w zwigzku z profilowaniem danych, szczegélnie jezeli
prognozowanie dotyczy efektéw pracy, sytuacji ekonomicznej, zdrowia, osobistych preferencii
lub zainteresowan, wiarygodnosci lub zachowania, lokalizacji lub przemieszczania sie osoby, ktérej dane
dotycza);

czy przetwarzanie danych obejmuje automatyczne podejmowanie decyzji, ktére wywieraja znaczacy wplyw
na prawa osoby, ktére] dotycza;

czy wykonywany jest systematyczny monitoring na duzg skale miejsc dostepnych publicznie;

czy przetwarzane sg dane szczegolnych kategorii, o ktérych mowa w art. 9 RODO lub dane dotyczarﬂ
wyrokow skazujgcych, naruszen prawa lub zwigzanych z tym $rodkéw bezpieczenistwa;

czy zbiory danych podlegajg taczeniu;

czy dane osobowe sg przetwarzane z wykorzystaniem innowacyjnych technologii lub z wykorzystaniem
innowacyjnych srodkéw organizacyjnych, w szczegdlnosci dotyczacych identyfikacji osob fizycznych
2 zastosowaniem linii papilarnych lub z wykorzystaniem biometri

czy dane sg przekazywane poza Unie Europejska;
czy dane sg przetwarzane na duig skale;

czy operacje przetwarzania utrudniajg osobom, ktérych dane dotycza, wykonywanie przystugujgcym ich
praw.

W przypadku pozytywnej odpowiedzi na co najmniej dwa z ww. pytan przeprowadzenie oceny skutkéw jest obowigzkowe.

5.

Przez sformutowanie ,,przetwarzaniem na duza skale” rozumie si¢ przetwarzanie spetniajace tgcznie nastepujgce

przestanki:

a. liczba podmiotow danych jest znaczna ,liczhowo” lub jako proporcja pewnej populadji,
b. ilos¢ danych lub zakres réznych danych jest znaczacy,

c. czas przetwarzania jest znaczacy,

d. geograficzny zakres przetwarzanych danych jest szeroki.

Ocena skutkéw nie jest wymagana w przypadku, gdy przetwarzanie nie prowadzi do wysokiego ryzyka naruszenia
praw i wolnosci osob, a zostato juz dopuszczone w hardzo podobnym procesie przetwarzania, ma podstawe prawna
w prawie Unii Europejskiej lub w paristwie cztonkowskim lub gdy przetwarzanie znajduje sie na liscie operacji
zwolnionych z oceny skutkéw przez organ nadzorczy, kidry ustala i podaje do publicznej wiadomosci wykaz
rodzajéw operacji przetwarzania podlegajacych wymogowi dokonania oceny skutkéw dla ochrony danych.
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7  Ochrona danych osobowych

1, Przetwarzanie danych osobowych, zgodnie z celem dzialalnosci, jest motzliwe, jeieli jest to niezbedne
do wypelnienia usprawiedliwionych intereséw Administratora, a przetwarzanie nie narusza praw i wolnosci osoby,
ktdrej dane dotyczg. Przetwarzanie jest rowniez dozwolone, gdy osoba, ktdrej dane dotyczg, wyrazi na to zgode,
chyba ze chodzi o usuniecie dotyczacych jej danych lub jest to konieczne do realizacji umowy, gdy oscba,
ktérej dane dotycza, jest jej strong lub gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na zadanie
osohy, ktérej dane dotycza. W szczegdlnosci mozna przetwarzaé dane osobowe, gdy jest to niezbedne
dla zrealizowania uprawnienia lub spetnienia obowiazku wynikajgcego z przepisu prawa, a takie gdy jest to

niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra publicznego.
2. Osoby przetwarzajgce zgromadzone dane s zobowigzane w szczegdinodci do:

a. przetwarzania danych zgodnie z aktami prawa powszechnie obowigzujgcego tub aktami prawa
wewnetrznego, w zakresie zgodnym z upowaznieniem podpisanym przez Administratora lub Prezydenta

Miasta Lublin,
b. przechowywania danych osobowych we wiasciwych zbiorach danych, zgodnie z celem utworzenia zbiorow;

C. modyfikowania | usuwania danych, zgodnie z wnioskiem ztozonym przez osobe, ktérej dane dotyczg oraz

ograniczenia przetwarzania danych.

8 Struktura zbioréw danych osobowych przetwarzanych w Jednostce Organizacyjnej

okreslajaca zawartos$¢ pél informacyjnych

Dokument jest tworzony i utrzymywany przez 10D zgodnie postanowieniami Regulaminu Systemu Informatycznego
Jednostki Organizacyjnej Gminy Lublin.
9  Strefy przetwarzania danych osobowych

{
Dane osobowe s3 przetwarzane w okreélonych strefach przetwarzania. Wykaz budynkéw, pomieszczen

i czedci pomieszczen, w ktorych przetwarzane s3 dane osobowe, jest tworzony i aktualizowany przez 10D zgodnie ze
wzorem zawartym w Zafgczniku nr 2 do Polityki Bezpieczeristwa Informacji.

9.1 Dane osobowe zwykfe | wrazliwe — szczegdlnej kategorli

1, Przetwarzanie danych wrazliwych jest dopuszczalne wyltacznie po spetnieniu nastepujacych warunkéw:

1) osoba, ktérej dane dotycza wyrazila zgode na przetwarzanie swoich danych osobowych w jednym lub

wiekszej liczbie okreslonych celéw,

2) przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane dotycza, lub do
podjecia dziatart na zadanie osoby, ktérej dane dotycza, przed zawarciem umowy; c) przetwarzanie jest

niezbedne do wypetnienia obowigzku prawnego cigzacego na administratorze,
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3) przetwarzanie jest niezbgdne do ochrony zywotnych interesdéw osoby, ktérej dane dotycza, lub innej osoby

fizycznej,

4) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach

sprawowania wladzy publicznej powierzonej Administratorowi.

Przestankg legalnosci przetwarzania szczegélnych kategorii danych osobowych mogg by¢ tylko warunki, o ktérych
mowa w art. 9 RODO,

9.2 Organizacja ochrony danych osohowych
Administrator Danych Osobowych odpowiada za zakres i bezpieczeristwo przetwarzania danych osobowych

w Jednostce Organizacyjnej.

Administrator jest odpowiedzialny za przestrzeganie przepiséw RODO i musi byé w stanie wykazaé ich
przestrzeganie {tzw. zasada rozliczalnosci RODO). Administrator zapewnia:

a. przetwarzanie danych osobowych zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej dane

dotycza (,zgodnost z prawem, rzetelnosé | przejrzystoéd”), /

h. zbieranie danych osobowych w konkretnych, wyraZnych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposéb niezgodny z tymi celami; dalsze przetwarzanie do celéw archiwalnych w interesie publicznym,
do celéw badarn naukowych iub historycznych lub do celéw statystycznych nie jest uznawane za niezgodne

z pierwotnymi celami {,ograniczenie celu”).

C adekwatno$¢ danych osobowych; dane osobowe powinny byé stosowne oraz ograniczone do tego,

co niezbedne do celéw, w ktdrych sg przetwarzane (,minimalizacja danych”).

d. prawidiowos$¢ danych osobowych i w razie potrzeby ich uaktualnianie; podejmuje wszelkie rozsadne
dziafania, aby dane osobowe, ktére sa nieprawidiowe w $wietle celdw ich przetwarzania, zostaly niezwtocznie

usuniete lub sprostowane {,prawidlowos¢”).

e, przechowywanie danych osobowych w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotycza, pr{
okres nie diuzszy, niz jest to niezbedne do celéw, w kt6rych dane te sg przetwarzane; dane osobowe mozna
przechowywac przez okres diuzszy, o ile bedg one przetwarzane wylacznie do celdw archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych lub do celéw statystycznych, z zastrzezeniem
ze wdrozone zostang odpowiednie $rodki techniczne i organizacyjne wymagane na mocy niniejszego
rozporzadzenia w celu ochrony praw i wolnodci oséb, ktdrych dane dotycza (,ograniczenie

przechowywania”).

f. przetwarzanie w sposob zapewniajgcy odpowiednie bezpieczeristwo danych osobowych, w tym ochrone
przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub
uszkodzeniem, za pomocy odpowiednich $rodkdéw technicznych lub organizacyjnych (,integralnoéé

i poufno$é”).
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3. Administrator zapewnia i stosuje odpowiednie $rodki informatyczne, techniczne | organizacyjne zapewniajac

ochrone przetwarzanych danych osobowych odpowiednig do wynikow analizy ryzyka, a w szczegdlnosci:

23]

podejmuje decyzje o celach i Srodkach przetwarzanie danych osobowych,

b. podejmuje decyzie o technicznych i organizacyjnych zabezpieczeniach oraz wdraza zasady i procedury

postepowania majace na celu zapewnienie adekwatnego poziomu bezpieczeristwa przetwarzanych danych,

C. upowaznia poszczegdlne osoby do przetwarzania danych osobowych w okredlonym indywiduainym zakresie,

odpowiadajacym zakresowi jej obowigzkéw,

d. wyznacza Administratora Systeméw Informatycznych oraz okresla zakres jego zadan i czynnodci w zakresie

ochrony danych osobowych w Systemie Jednostki oraz Systemach CPD Jednostki,

e. podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia bezpieczenstwa

danych osobowych,
f. prowadzi kontrole przestrzegania procedur przetwarzania danych osobowych,

g. zapewnia $rodki techniczne oraz organizacyjne w celu zapewnienia dziatal wymaganych przez przepisy

prawa dotyczgce ochrony danych oscbowych;

h. zapewnia realizacje praw osob, ktdrych dane osobowe sg przetwarzane {m.in. prawo wgladu, poprawiania

danych i wniesienia sprzeciwu wobec przetwarzanych danych),

i reprezentuje Jednostke Organizacyjng w postepowaniach przed organami publicznymi oraz w kontaktach
z podmiotami trzecimi w sprawach zwigzanych z pozyskiwaniem, przetwarzaniem, ochrong i powierzeniem

danych osobowych,

j analizuje sprawozdania Inspektora Ochrony Danych, weryfikuje ocene ryzyka | oceng skutkdw zwigzane
z przetwarzaniem danych osobowych, a takie decyduje o formach przeciwdziatania ewentualnym

zagrozeniom,

k. zapewnia udzial 0séb o odpowiednich kompetencjach i wiedzy (pracownikéw Administratora i podmiotow
zewnetrznych) przy realizacji audytéw i weryfikacji systemu ochrony danych osobowych prowadzonego przez

Inspektora Ochrony Danych.,

. zapewnia bezpieczne usunigcie danych osobowych w przypadku uzasadnionego iadania niezwlocznego

usuniecia danych osobowych, bez zbednej zwloki.

9.3 Powotanie Inspektora Ochrony Danych
1. Administrator powoluje Inspektora Ochrony Danych, ktéry jest odpowiedzialny za nadzor nad stosowaniem

érodkéw organizacyjnych i technicznych, zapewniajacych ochrong przetwarzanych danych, w szczegéinosci przed
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ich udostepnieniem osocbom nieupowaznionym, przetwarzaniem z naruszeniem ustawy, kradzieza, uszkodzeniem

lub zniszczeniem.
inspektor Ochrony Danych powinien:
a. posiadac pelng zdolnos€ do czynnosci prawnych oraz korzystad z petni praw publicznych,

b. posiadac fachowa wiedze na temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci

wypetnienia zadan, o ktdérych mowa w art. 39 RODO, ustawie i aktach prawa wewnetrznego
C. wykonywa¢ zadania niezaleznie i bez konfiiktu intereséw,

d, mie¢ wiedze w zakresie europejskiego i krajowego prawa ochrony danych oraz praktyk ochrony danych,

a takze szczegbtowq wiedze na temat RODO,

=3 posiada¢ wiedze na temat systeméw informatycznych stuzgcych do przetwarzania, a takie potrzeb

i sposobow zabezpieczania danych osobowych przetwarzanych
i nie moze by¢ karany za przestepstwo popetnione z winy umysinej.

Kierownik Jednostki Organizacyinej moze powierzy¢ Inspektorowi Ochrony Danych wykonywanie innych

obowigzkéw, jezeli nie naruszy to prawidtowego wykonywania zadaf, o ktdrych mowa w niniejszej Polityce.

W przypadku powotania Inspektora Ochrony Danych Osobowych Administrator jest zobowigzany dokonaé
stosownego zgloszenia zgodnie z wymogami prawa powszechnie obowigzujgcego. Jego wykreslenie z Rejestru
nastgpuje po powiadomieniu Prezesa Urzedu Ochrony Danych Osobowych o jego odwotaniu przez Administratora

albo w przypadku jego $mierci,

8.4 Obhowiagzki Inspektora Ochrony Danych
Inspektor Ochrony Danych realizuje obowiazki zgodnie z wymaganiami obowigzujgcego prawa przy uwzglednieniu
ryzyka i oceny skutkdw zwigzanych z czynnosciami przetwarzania, majac na uwadze charakter, zakres, kontekst i cele
{
przetwarzania.
Osoby, ktorych dane sy gromadzone i przetwarzane, mogg kontaktowaé sie z Inspektorem Ochrony Danych we

wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw

przystugujacych im na mocy przepiséw prawa powszechnie obowigzujacego i aktdw prawa wewnetrznego.

Inspektor Ochrony Danych jest zobowigzany do zachowania tajemnicy lub poufnosci co do wykonywania swoich

zadan — zgodnie z przepisami prawa powszechnie obowigzujacego i regulacjami wewnetrznymi,

Inspektor Ochrony Danych zobowigzany jest w szczegdlnosci do:
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b)

c)

d)

e)

f)

g)

informowania Administratora oraz pracownikéw, kidrzy przetwarzajg dane osobowe, o obowigzkach
spoczywajacych na nich na mocy powszechnie obowigzujacych przepisdéw prawa oraz aktdéw prawa wewngtrznego

w zakresie ochrony danych oscbowych i doradzanie im w tej sprawie,

nadzorowania | monitorowania przestrzegania przepiséw prawa o ochronie danych oraz aktdw prawa
wewnetrznego w dziedzinie ochrony danych osobowych, w tym podziat obowigzkdw, dziatania zwigkszajgce
$wiadomosé, szkolenia personelu Administratora i podmiotéw trzecich uczestniczgcego w operacjach

przetwarzania oraz powigzanych z tym audytow,

udziatu w ocenie skutkéw dla ochrony danych zgodnie z art. 35 RODO oraz monitorowanie wykonania zalecer

opracowanych w wyniku wykonania occeny,
wspotpracy z organem nadzorczym,

petnienia funkcji punktu kontaktowego dia organu nadzorczego w kwestiach zwigzanych z przetwarzaniem, w tym
z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO, oraz w stosownych przypadkach prowadzenie

konsultacji we wszelkich innych sprawach,

weryfikacji zgodnoéci przetwarzania danych osobowych z przepisami o ochronie danych osohowych
oraz opracowanie w tym zakresie, co najmniej raz na kwartat rok sprawozdania dla Administratora lub czgsciej

jesli wyniki analizy ryzyka wskazujg na takq konlecznodé,

przygotowywania do 15 grudnia kazdego roku Planu sprawdzen (audytdéw) na nastepny rok i przedstawienie go
Administratorowi, a po akceptacji jego realizacje; plan sprawdzen jest okresleniem harmonogramu weryfikacji

systemu ochrony danych osobowych i w okresie pieciu lat sprawdzenia powinny {gcznie objac:
> zabezpieczenia: organizacyjne i techniczne zbioréw danych osobowych,
> system informatyczny stuzacy do przetwarzania danych osobowych,
> kompletno$¢ zidentyfikowanych zbioréw danych osobowych,
> przestanki legalnosci przetwarzania danych osohowych,
» przestanki legainosci przetwarzania danych szczegéinie chronionych,
> zakres i cel przetwarzania danych,
» merytoryczna poprawno$é¢ danych i ich adekwatnoé¢ do celu przetwarzania,
» obowiazek informacyjny,
» profilowanie,

> przekazywanie danych do paristwa trzeciego, w tym do krajéw spoza Unii Europejskiej,

Strona 23 z 38



h)

)

k)

q)

» powierzenie przetwarzania danych osobowych (w tym zakres i poprawnoéé konstruowania umdw

powierzenia przetwarzania danych),
» zabezpieczenia danych: organizacyjne i techniczne,

> zgodno$¢ dokumentacji przetwarzania danych osobowych z obowigzujgcymi przepisami prawa
powszechnie obowigzujacego i stosowanymi w Jednostce COrganizacyjnej zabezpieczeniami,

technologiami, systemami i itp.,
obowigzek ten realizowany jest zgodnie z Zafgcznikiem nr 3 do PBI - Procedurg sprawdzen,

opracowania i aktualizowania Polityki Bezpieczeristwa Danych Osobowych oraz wspéludzial w opracowaniu
i aktualizowaniu Polityki Bezpieczenistwa Systeméw Informatycznych wraz 2z dokumentami zwigzanymi

z przetwarzaniem danych osobowych,

wspieranie administratora w realizacji przygotowywaniu odpowiedzi na zadania oséb, ktérych dane dotycza,
uzyskania od administratora potwierdzenia, czy przetwarzane s dane oschowe jej dotyczace, a jezeli may

miejsce, uzyskanie dostepu do nich wraz z zakresem wihasciwych informacji o danych osobowych,

infformowania o sprostowaniu lub usunigciu danych osobowych lub ograniczeniu przetwarzania osoéb,

ktdre wystapity z takim zadaniem,

prowadzenia i aktualizacji Rejestru czynnosci przetwarzania, zgodnie ze wzorem zawartym w Zafgezniku nr 8

do PBI,

prowadzenia i aktualizacji Rejestru kategorii przetwarzania (w przypadku, gdy ma to zastosowanie), z zgodnie ze

wzorem zawartym w Zatgczniku nr 10 do PBI,

prowadzenia i aktualizacji Rejestru naruszen bezpieczenistwa, zgodnie ze wzorem wskazanym w Zataczniku nr 9

do PBI,

(
przygotowania i przekazywania do podpisu do Administratora zgtaszania o naruszeniu ochrony danych osobowycn

do organu nadzorczemu oraz zawiadamiania osoby, ktdérej dane dotyczg, o naruszeniu ochrony danych

osohowych — zgodnie z postanowieniami art. 33 1 34 RODO,

prowadzenia i aktualizacji Rejestru umdéw powierzenia przetwarzania danych, zgodnie ze wzorem wskazanym

w Zatgcezniku nr 4 do PBI,
nadzorowanta i monitorowania procesu profilowania,

opiniowania uméw zawieranych z podmiotami trzecimi w zakresie ich zgodnoéci z przepisami prawa powszechnie

obowigzujacego i wewnetrznego w zakresie ochrony danych osobowych i w porozumieniu z Kierownikiem
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r}

Komérki Organizacyjnej zakresu dostepu podmiotu trzeciego do danych osobowych udzielanego na mocy

zawieranej umowy (w tym umdéw powierzenia przetwarzania),

uzgadniania z pracownikami | wspdlpracownikami podmiotéw trzecich przed zawarciem umowy
Jub niezwlocznie po jej zawarciu zasad dostepu do danych osobowych gromadzonych przez Jednostke

Organizacyjna oraz zasad dostepu do nich | ich przetwarzania,
nadzorowania i monitorowania realizacji chowigzku informacyjnego, zgodnie z wymogami RODO,

prowadzenia Rejestru zgloszonych sprzeciwéw dotyczacych przetwarzania danych osobowych i wnioskéw

o zaprzestanie lub ograniczenie przetwarzania danych,
informowanie Administratora o wystapieniu incydentu,

przygotowania wzoréw klauzul informacyjnych i uméw powierzenia przetwarzania danych oraz dystrybucja ich

do komérek organizacyinych,

w) gromadzenia potwierdzenia {dotyczy formy papierowej) wywigzania sie z obowigzku informacyjnego oraz

y)

7)

aa

weryfikacji prawidfowo$ci gromadzenia potwierdzen w systemach informatycznych,

prowadzenia Ewidencji upowainiein do przetwarzania danych osobowych oraz dokumentacji zwigzanej

z udzielaniem upowaznien, zgodnie ze wzorem zawartym w Zafgczniku nr 5 do PBI,

przygotowywania upowazniert do przetwarzania danych osobowych zgodnie ze wzorem zawartym w Zafgczniku

nr 6 do PBI.

wspierania Administratora w wykazaniu jednej z przestanek przetwarzania danych osobowych, o ktérych mowa

w art. 6-11 RODO,

wykonania szacowania ryzyka i oceny skutkéw przed wprowadzeniem nowej technologii w Jednostce

—

Organizacyjnej (np. nowego systemu informatycznego, w ktérym przetwarzane bedg dane osobowe)

wraz z administratorem systemu i wiascicielem zasobu.

Szczegotowy zakres zadar realizowanych przez Inspektora Ochrony Danych okreslony jest w jego zakresie

obowigzkow.

W przypadku, gdy w Dokumentacji nie okreélono wzoréw dla prowadzenia okredlonych rejestréw, ewidencii

czy tez innych dokumentdéw Inspektor Ochrony Danych prowadszi jg zgodnie z opracowanymi przez siebie wzorami.

Inspektor Ochrony Danych jest uprawniony w szczegdlnosci do:
a) wstepu do pomieszczen, w ktdrych przetwarzane s3 dane osobowe,
b) wstepu do pomieszczen, w ktérych gromadzone sg informacji o przetwarzaniu danych osobowych,

c) odbierania wyjasniert od osdh przetwarzajgcych dane osobowe,
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d)  dokumentowania ustale’t i dokonywania innych czynnosci niezbednych do wykonania jego zadait
wynikajgcych z RODO, Ustawy, aktéw prawa wewngtrznego i zakresu jego obowigzkéw/zakresu umowy o
Swiadczenie ustug.

Szczegotowy zakres uprawnient inspektora Ochrony Danych okreéla RODO i Ustawa.

9.5 Sposdb udzielania upowaznien do przetwarzania danych osobowych
Do przetwarzania danych osobowych moga by¢ dopuszczone tylko osoby upowaznione przez Administratora, ktéry
w zaleznosci od potrzeb jednostki moze opracowaé procedure nadawania upowazniet do przetwarzania danych
osobowych uwzgledniajgcg sposéb nadawania uprawnien do systemoéw teleinformatycznych. Osoba upowazniona

do przetwarzania danych osobowych jest zobowigzana przestrzegac nastepujgcych zasad:

a. przed rozpoczeciem przetwarzania naleiy ziozy¢ odwiadczenie o zapoznaniu sie z dokumentacja ochrony

danych osobowych,

h. dane osobowe moina przetwarza¢ wylgcznie w zakresie ustalonym indywidualnie przez Kierownika Jednostki
Organizacyjnej oraz Prezydenta Miasta Lublin zawartym w upowaznieniu i tylko w celu wykonywalf?"

obowigzkdw stuzbowych,

c. przestrzeganie tajemnicy danych osobowych obowigzuje przez caly okres zatrudnienia, a takie po ustaniu
stosunku pracy lub odwotania z petnionej funkcji, przestrzeganie tajemnicy danych osobowych cbowiazuje

przez caty okres realizacji umowy, a takze po zakoriczeniu jej realizaci,

d. stosowanie okre$lonych przez Administratora procedur oraz wytycznych majacych na celu przetwarzanie

danych zgodnie z obowigzujacym prawem,
e, zabezpieczenie danych osobowych przed udostepnieniem osobom nieupowaznionym.

Sposéh nadawania adekwatnych uprawnien w systemach jest opisany
w Regulaminie Systemu Informatycznego Jednostki Organizacyjnej Gminy Lublin. Za realizacje procedury
nadawanla uprawnien odpowiedzialny jest 10D oraz ASI, ktérym naleiy zglaszaé zapotrzebowanie na zmia

zakresu upowaznien do przetwarzania danych osobowych oraz uprawnien do systeméw.

Zakres dostepu do danych gromadzonych w Systemie lJednostki przypisany jest do niepowtarzalnych
identyfikatoréw uzytkownika, niezbednych do pracy w systemach oraz aplikacjach, do ktérych Uzytkownik otrzymat

stosowne uprawnienia na podstawie podpisanego upowaznienia do przetwarzania danych.

W aktach osobowych pracownika przechowuje sie egzemplarz oryginalny upowaznienia do przetwarzania danych
osobowych podpisany wiasnorecznie przez pracownika, co jednoczesnie jest potwierdzeniem, ze pracownik przyjat

tres$é upowaznienia do wiadomosci,
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5. Rozwigzanie stosunku pracy lub odwolanie z pefnionej funkcji powoduje wygaéniecie upowainienia do
przetwarzania danych osobowych. Zakoriczenie wspoipracy z podmiotem trzecim powoduje wygasnigcie

upowainienia do przetwarzania danych udzielonych pracownikom i wspétpracownikom tego podmiotu.

6. W przypadku naruszenia przez pracownika/uzytkownika przepiséw lub zasad postepowania moze podlegac on

odpowiedzialnosci stuzbowej i karnej.

7. Upowaznienia do przetwarzania danych osobowych udzielane sq rowniez wolontariuszom, praktykantom,
stazystom, Oryginal upowainienia przechowywany jest w Jednostce. Zakoriczenie stazu, praktyki, wolontariatu

powoduje wygasniecie upowaznienia.

8. Upowaznienia do przetwarzania danych osobowych udzielane s3 réwniez pracownikom podmiotéw trzecich,
ktére na mocy zawartych uméw otrzymujg dostep do danych zgromadzonych przez Jednostke Organizacyjng lub
ktérym powierzono przetwarzanie danych osobowych. Postanowienia pkt 1-3 stosuje sie odpowiednio,
Z zastrzeieniem Ze upowaznienia te przechowywane sg w Jednostce.

- 9.6 Zbieranie danych osobowych
1. Dane osobowe przetwarzane w Jednostce Organizacyjnej moga hy¢ pozyskiwane bezposrednio od 0sob, ktérych te

dane dotycza. W przypadku zbierania danych osobowych nie od osoby, ktérej te dane dotyczg, nalezy zapewnic,

ze istnieje podstawa prawna przetwarzania danych.

2. Pozyskiwanie danych osobowych ze zrédet wymienionych w pkt 1 oraz innych irédet jest dopuszczalne wylacznie

w granicach okredlanych odpowiednimi przepisami prawa.

3. Przetwarzanie i przechowywanie danych osobowych powinno odbywaé sie w postaci umozliwiajgcej identyfikacjg

0s6b, ktérych dotycza,

4, Przetwarzanie i przechowywanie danych osobowych powinno odbywa¢ sie nie diuzej niz jest to niezbedne do

realizacji celu przetwarzania.
5. Dane osobowe, ktére sg zbierane powinny by merytorycznie poprawne.

6. Zakres danych osobowych, ktére s zbierane, powinien by¢ adekwatny w stosunku do celu, w jakim dane zostaty

zebrane.

7. Zebrane dane po ich wykorzystaniu moga byé przechowywane w przypadku, gdy uprzednio zostang poddane

procesowi anonimizacji, czyli procesowi, ktéry ma na celu uniemozliwienie identyfikacji oséb, ktdrych dotycza dane.

8. Zebrane dane po ich wykorzystaniu mogg by¢ przechowywane w przypadku, gdy odpowiedni przepis prawa

wymaga ich archiwizacji przez okredlony czas.

9, Przetwarzanie danych osobowych kandydata do pracy jest mozliwe podczas procesu rekrutacji wylacznie po

uzyskaniu jego pisemnego o$wiadczenia zawierajgcego zgode na przetwarzanie jego danych osobowych w celu
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przeprowadzenia procesu rekrutacyjnego lub przysztych procesdw rekrutacyjnych. W przypadku wymagan
wynikajacych z zapiséw odpowiednich przepiséw prawa, po zakonczeniu procesu rekrutacji dokumenty zawierajace
dane osobowe kandydatow do pracy 53 archiwizowane zgodnie

z zapisami tych przepisow.

9.7 Zgody na przetwarzanie danych osobowych

Zgoda osoby, ktérej dane dotyczg oznacza dobrowolne, konkretne, $wiadome i jednoznaczne okazanie woli, ktdrym
osoba, ktdrej dane dotyczg, w formie oswiadczenia lub wyrainego dzialania potwierdzajacego, przyzwala na
przetwarzanie dotyczacych jej danych osobowych.

1. Zgoda powinna by¢ dobrowalna.
2. Zgoda nie jest uwazana za dobrowolng, gdy:

a. istnieje wyrazny brak réwnowagi migdzy osobg, ktérej dane dotycza, a administratorem, w szczeg6inosci gdy
administrator jest organem publicznym i dlatego jest mato prawdopodobne, by w tej konkretnej sytu?

zgode wyrazono dobrowolnie we wszystkich przypadkach.

b. nie mozna jej wyrazi¢ z osobna na réine operacje przetwarzania danych osobowych, mimo ie w danym

przypadku byloby to stosowne,

C. od zgody uzaleznione jest wykonanie umowy — w tym $wiadczenie ustugi — mimo ze do jej wykonania zgoda

nie jest niezbedna.

9.8 Obowiazek informacyjny
1. Administrator zobowigzany jest na etapie gromadzenia danych (niezaleinie od tego, czy zbiera je bezpoéredniego od
0s6b, ktorych one dotycza, czy tez pozyskania ich od podmiotu trzeciego) powiadomié osoby, ktérych dane gromadzi
o przystugujgcych im prawach oraz przekazaé informacje o zasadach i celu przetwarzania danych osobowych

(wypelnienie ,,obowigzkéw informacyjnych” wskazanych w art. 12, 13, 14, 22 i 25 RODO). {
2. Zgodnie z art. 13 ust. 112 RODO, do niezbgdnych element6éw informacyjnych zaliczyé nalezy podanie:
a. nazwy i adresu Administratora oraz adresu poczty elektronicznej i numeru faksu i telefonu oraz gdy ma to

zastosowanie, tozsamosci i danych kontaktowych przedstawiciela Administratora,

b. danych kontaktowych Inspektora Ochrony Danych, jezeli zostat powotany,

c. celu przetwarzania danych osobowych oraz podstawy prawnej przetwarzania,
d. informacji o odbiorcach danych osobowych lub o kategoriach odbiorcéw,
e. informacji o zamiarze transferu danych osobowych do panstwa trzeciego, ze szczegdlnym uwzglednieniem:

» przekazania danych osobowych do panistwa trzeciego lub organizacji migedzynarodowe;j,
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> stwierdzenia lub braku stwierdzenia przez Komisje Europejska odpowiedniego stopnia ochrony lub
- w przypadku przekazania, o ktérym mowa w art. 46, art. 47 lub art. 49 ust. 1 akapit drugi RODO -
wzmianki o odpowiednich lub wiadciwych zabezpieczeniach oraz o mozliwosciach uzyskania kopii danych

lub 0 miejscu udostepnienia danych,

okresie, przez ktdry dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteriach ustalania tego
okrest;

informacji o prawie do zadania od Administratora dostepu do danych osobowych dotyczacych osaby, ktdrej
dane dotycza, ich sprostowania, usunigcia lub ograniczenia przetwarzania fub o prawie do wniesienia
sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych;

jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. a lub art, 9 ust. 2 lit. a RODO
— informacji o prawie do cofniecia zgody w dowolnym momencie bez wplywu na zgodnosc
z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem,

informacji o prawie wniesienia skargi do organu nadzorczego;

informacji czy podanie danych osobowych jest wymogiem ustawowym lub umownym jub warunkiem
zawarcia umowy oraz czy osoba, ktérej dane dotycza, jest zobowiagzana do ich podania i jakie sg ewentualne
konsekwencje niepodania danych;

informacji o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym mowa w art. 22
ust. 1i4 RODO, oraz — przynajmniej w tych przypadkach — istotne informacje o zasadach ich podejmowania,

a takze o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dia osoby, ktérej dane dotycza.

W przypadku zbierania danych osobowych z innego Zrédia niz od osoby, ktdrej dane dotycza, zgodnie z art. 14

ust. 1i 2 RODQ, informacja powinna by¢ poszerzona o:

kategorie odnosnych danych osobowych;
frédle pochodzenia danych osobowych, a jezeli ma to zastosowanie, o pochodzeniu ich ze Zrddel

powszechnie dostepnych,

Informacije, o ktérej mowa w pkt 2 i 3 kazdorazowo nalezy przekazac indywidualnie osobie, ktdrej dane dotyczg przed

podjeciem dziatan z jej danymi, a takze dokumentowa¢ (najlepiej na pismie podpisanym przez osobe, ktérej dane

dotycza), ze obowiazek informacyjny zostal wypetniony. Jedli zamiast formy papierowej do gromadzenia danych

wykorzystuje sie systemem informatyczny to musi on zapewnia¢ zapisanie w trwalej i wiarygodnej formie, ze osoba

podajgca swoje dane za jego pomocy uzyskata informacje w zakresie okreslonym w przepisach prawa powszechnie

obowigzujacego. Klauzula powinna by¢ zrozumiata dla oséb, ktérych dane maja by¢ gromadzone i przetwarzane.

Poéwiadczenie wykonania obowigzku informacyjnego moze polega¢ na wypeinieniu odpowiednich formularzy

{w tym w formie elektronicznej). Istotne jest, aby pola potwierdzajgce wyrazenie zgody na zbieranie i przetwarzanie

danych w formularzu nie byly domyslnie zaznaczane.
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Tres¢ klauzuli nalezy skonsultowac kazdorazowo z Inspektorem Ochrony Danych w celu potwierdzenia zgodnosci

z cbowigzujgcymi przepisami prawa powszechnie ohowigzujacego.

Informowanie powinno sie¢ dokonaé bez proshy zainteresowanego. Powinno byé ono wykonane w zwiezlej,
przejrzystej, zrozumialej i fatwo dostepnej formie, jasnym i prostym jezykiem. Naleiy uwzgledniaé takie to,
ze informowana osoba musi mie¢ mozliwos¢ wniesienia sprzeciwu wohec przetwarzania jej danych i naleiy stworzyé

jej warunki do wyrazenia tego sprzeciwu.

Wykonanie obowigzku informacyjnego jest zadaniem osoby przyjmujgcej dane osobowe, ktéra po otrzymaniu
potwierdzenia jego wykonania (w przypadku gdy realizowany jest on w formie papierowej) przekazuje dowéd

wykonania obowigzku informacyjnego do inspektora Ochrony Danych.

Inspektor Ochrony Danych zobowigzany jest do niezwlocznego i kompleksowego dokonania przegladu danych
zgromadzonych | przetwarzanych w danej Jednostce Organizacyjnej oraz stosowanych klauzul informacyjnych
i poinformowac o wynikach przegladu Administratora. W przypadku stwierdzenia, ze stosowane dotychczas klauzule
informacyjne nie spetniaja wymogdéw okredlonych w art. 12, 13, 14, 22 i 25 RODO, osoby, ktérych dane{

zgromadzone i przetwarzane muszg zosta¢ poinformowane o przystugujgcych im prawach stosownie do wymogoéw

RODO. Obowigzek ten ma zosta¢ wypetniony do dnia 25 maja 2018 r,

9.9 Informowanie o przetwarzanych danych osohowych
Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktére jej dotycza, zawartych w zbiorach danych
osobowych przetwarzanych i przechowywanych w Jednostce Organizacyinej, a zwiaszcza prawo do uzyskania

wyczerpujgcej informacji o przetwarzanych danych osobowych, ktére jej dotycza.

Na wniosek osoby, ktérej dane dotycza, Kierownik Jednostki Organizacyjnej jest zobowigzany do udzielania

informacii zgodnie z pkt. 1 Informacja powinna by¢ udzielona formie pisemnej oraz powszechnie zrozumialej.

W razie wniesienia zgdania oraz wykazania przez osobe, ktérej dane osobowe dotyczg, Ze jej dane osobowe s3
niekompletne, nieaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem ustawy albo sg zbedne do realize

celu, dla ktorego zostaty zebrane, administrator danych osobowych, bez zbednej zwloki, dokonaé uzupetnienia,
uaktualnienia, sprostowania danych, czasowego lub stalego wstrzymania przetwarzania kwestionowanych danych
lub ich usuniecia ze zbioru, chyba ze dotyczy to danych osobowych, w odniesieniu do ktérych tryb ich uzupetnienia,

uaktualnienia lub sprostowania okreslajg odrebne przepisy.

Osoba, ktdrej dane dotycza, ma prawo wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach
przetwarzania niezbgdnego do wykonania okreslonych prawem zadan realizowanych dla dobra publicznego
lub niezbednego dia wypetnienia prawnie usprawiedliwionych celéw realizowanych przez administratoréw danych
albo odbiorcdw danych, a przetwarzanie nie narusza praw i wolnosci osoby, ktérej dane dotyczg, gdy administrator
danych zamierza je przetwarza¢ w celach marketingowych lub wobec przekazywania jej danych osobowych innemu

administratorowi danych.
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5.

1.

W przypadku opisanym w pkt 4 dalsze przetwarzanie kwestionowanych danych jest niedopuszczalne. Kierownik
Jednostki Organizacyjnej moie jednak pozostawic¢ w zbhiorze imie lub imiona i nazwisko osoby oraz numer PESEL lub

adres wytacznie w celu unikniecia ponownego wykorzystania danych tej osoby w celach objetych sprzeciwem.

9.10 Powierzanie przetwarzania danych osohowych

Administrator:

a. przekazuje dane do podmictéw trzecich zgodnie z przepisami prawa powszechnie obowigzujgcego,
w szczegolnosci do: Zaktadu Ubezpieczen Spotecznych, Urzedu Skarbowego, Panstwowej Inspekeji Pracy,

saddw powszechnych, Policji, Agencji Bezpieczenstwa Wewnetrznego, Centralnego Biura Antykorupcyjnego,

b. powierza przetwarzanie danych osobowych innemu podmiotowi w drodze umowy zawartej

w na pismie, ktora okresla zasady przetwarzania i zabezpieczenia danych oschowych.

Umowa powierzenia danych osobowych do przetwarzania musi byé zawarta zgodnie ze wzorem obowigzujacym
w Jednostce bedacym Zafgeznikiem nr 1 do Polityki Bezpieczeristwa Informacji Jednostki Organizacyjnej Gminy

Lublin.

W przypadku zawarcia umowy powierzenia przetwarzania danych osobowych z podmiotem trzecim, ADO
jednoczednie zobowiazuje ten podmiot w formie pisemnej do zachowania poufnosci powierzanych do
przetwarzania danych osobowych oraz sposobdw ich zabezpieczen. Zobowigzanie powinno pozosta¢ w mocy

réwniez po zakonczeniu przetwarzania.

Podmiot, ktdremu powierzono przetwarzanie danych osobowych, moie przetwarzad dane wylacznie w zakresie

i celu przewidzianym w umowie.

Podmiot, ktéremu powierzono przetwarzanie danych osobowych jest obowigzany zastosowac érodki techniczne
i organizacyjne zapewniajgce ochrone przetwarzanych danych osobhowych odpowiednie ryzyka dla danych objetych
ochrong, a w szczegdlnosci powinien stosowad techniczne i organizacyjne Srodki bezpieczenistwa, o ktdrych mowa

w art. 32 ust. 1 RODO .

9.11 Wspdtadministrowanie danymi

W przypadku wspdlnego przetwarzanie danych w zbiorach przez Jednostke Organizacyjna z innym podmiotem,
na mocy zawartej umowy lub porozumienia, ustalaja one wspdlnie cele i sposoby przetwarzania danych
{sg wspofadministratorami danych). W drodze wspdinych uzgodnie wspdéladministratorzy w przejrzysty sposéb
okreslaja odpowiednie zakresy swojej odpowiedzialnodci dotyczace] wypelniania obowigzkéw wynikajgcych
7 przepisdw prawa powszechnie obowigzujgcego oraz aktéw prawa wewnetrznego obowiazujacych w obu
podmiotach, w szczegolnosci w adniesieniu do wykonywania przez osobe, ktérej dane dotycza, przystugujacych jej

praw, oraz ich obowigzkdw w odniesieniu do podawania informacji, o ktérych mowa w art. 13 i 14 RODO,
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chyba ze przypadajace im obowigzki i ich zakres okresla prawo powszechnie obowigzujgce. W uzgodnieniach mozna

wskazaé punkt kontaktowy dla 0séb, kiérych dane dotycza.

Uzgoednienia, o ktérych mowa w pkt 1, naleizycie odzwierciedlaja odpowiednie zakresy obowiazkéw
wspotadministratoréw oraz relacje pomiedzy nimi a osobami, ktérych dane dotycza. Zasadnicza treéé uzgodniet

jest udostepniana asobom, ktérych dane dotycza.

Niezaleznie od uzgodnien, o ktérych mowa w pkt 1, osoba, ktérej dane dotyczg, moze wykonywac przyslugujace jej

prawa wynikajgce z przepiséw prawa powszechnego wobec kazdego z Administratorow.

Informacja o wspdtadministrowaniu zbiorem danych (wskazanie wspdtadministratoréw} odnotowywane jest

w Rejestrze Czynnosci Przetwarzania,

9.12 Przekazanie danych do pafstwa trzeciego lub organizacji miedzynarodowej
Przekazanie danych osobowych do panfstwa trzeciego lub organizacji miedzynarodowej moze nastgpic, gdy Komisja

Europejska stwierdzi, Ze to paristwo trzecie, terytorium lub okredlony sektor lub okreslone sektory w tym paristwie
[ .

trzecim lub dana organizacja miedzynarodowa zapewniajg odpowiedni stopien ochrony. Takie przekazanie nie’

wymaga specjalnego zezwolenia.

W razie braku decyzji, o ktérej mowa w pkt 1 Administrator lub podmict przetwarzajacy mogg przekaza¢ dane
osobowe do panstwa trzeciego lub organizacji miedzynarodowej wytacznie, gdy zapewnia odpowiednie
zabezpieczenia, i pod warunkiem, e obowigzujg egzekwowaine prawa osob, ktérych dane dotycza

i skuteczne Srodki ochrony prawne;j.

W razie braku decyzji stwierdzajacej odpowiedni stopieri ochrony okreslonej w pkt 1 oraz braku odpowiednich
zabezpieczen, ¢ ktérych mowa w pkt 2, w tym wiazacych regut korporacyjnych, jednorazowe lub wielokrotne
przekazanie danych oscbowych do paristwa trzeciego lub organizacji miedzynarodowej mogg nastgpi¢ wylgcznie

pod warunkiem, ze:

a) asoba, ktorej dane dotycza, poinformowana o ewentualnym ryzyku, z ktérymi — ze wzgledu na brak dEC\%Lp
stwierdzajgce] odpowiedni stopien ochrony oraz na brak odpowiednich zabezpieczent — moze sie dia niej

wigzac proponowane przekazanie, wyraZnie wyrazita na nie zgode,

h) przekazanie jest niezbedne do wykonania umowy miedzy osoba, ktdrej dane dotycza, a administratorem lub

do wprowadzenia w zycie Srodkéw przedumownych podejmowanych na zadanie osoby, ktérej dane dotyczg,

c) przekazanie jest niezbedne do zawarcia lub wykonania umowy zawartej w interesie osoby, ktérych dane

dotycza, miedzy administratorem a inng osobg fizyczng lub prawna,
d)  przekazanie jest niezbedne ze wzgiedu na wazne wzgledy interesu publicznego,

e) przekazanie jest niezbedne do ustalenia, dochodzenia lub ochrony roszczen,
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f)

przekazanie jest niezbedne do ochrony zywotnych intereséw osoby, kiérych dane dotyczg, lub innych oséb,
jezeli osoba, ktérej dane dotycza, jest fizycznie lub prawnie niezdoina do wyrazenia zgody lub przekazanie
nastepuje z rejestru, ktéry zgodnie z prawem Unii lub prawem paristwa cztonkowskiego ma stuzy¢ za zrédio
informacii dla ogétu obywateli i ktéry jest dostepny dla ogétu obywateli lub dla kaidej osoby mogacej
wykazaé prawnie uzasadniony interes — ale wylgcznie w zakresie, w jakim w danym przypadku spetnione

zostaly warunki takiego dostepu okre$lone w prawie Unii lub w prawie parnstwa czlonkowskiego.

4, Szczegbtowe zasady przekazywania danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej

okreélone zostaly okreélone w RODO. O wyrazenie zgody na przekazanie danych wystepuje wiasciciel zbioru,

wskazujac cel i zakres przekazywanych danych. Zgode na ich przekazanie do panstwa trzeciego lub organizacji

miedzynarodowej moze wydac Kierownik Jednostki Organizacyjnej po zasiegnieciu opinii Inspektora Ochrony

Danych. Administrator zobowigzany jest bezwzglednie przestrzegaé postanowien RODO przy przekazywaniu danych

do panstwa trzeciego lub organizacji miedzynarodowej.

-

10 Kontrola dostepu

Zarzadzanie kontrolg dostepu jest realizowane poprzez:

1.

nadzor nad dostepem do budynkéw i pomieszezeny; szczegdlowe zasady kontroli dostepu zostaly opisane
w Dokumentacji,

kontrole dostepu do obszaréw przetwarzania danych osobowych; szczegéiowe zasady kontroli dostgpu
zostaly opisane Dokumentacii,

kontrole dostepu do siecii systeméw infarmatycznych; szczegdlowe zasady kontroli dostepu zostaly opisane
w Regulaminie Systemu Informatycznego Jednostki Organizacyinef Gminy Lublin,

zasady nadawania uprawnien dla uzytkownikdw; szczegdlowe zasady nadawania uprawnien
dla uzytkownikéw zostaly opisane w Regulgminie Systemu Informatycznego Jednostki Organizacyjnej
Gminy Lublin,

zarzgdzanie haslami i innymi danymi uwierzytelniajacymi, szczegdtowe zarzadzania hastami i innymi danymi
uwierzytelniajacymi zostaly opisane w Regulaminie Systemu Informatycznego Jednostki Organizacyjnej
Gminy Lublin,

polityke czystego biurka; szczegdlowe wymagania polityki czystego biurka zostaly zapisane w Regulaminie
Bezpieczenstwa Informacji Jednostki Organizacyjnej Gminy Lublin,

polityke czystego ekranu, szczegdtowe wymagania polityki czystego ekranu zostaly zapisane w Regulaminie
Bezpieczenstwa informacji Jednostki Organizacyjnej Gminy Lublin,

kontrole systeméw i aplikacji; szczegétowe wymagania opisane zostaly w Regulaminie Systemu
Informatycznego Jednostki Organizacyjnej Gminy Lublin,

zabezpieczenia kryptograficzne; szczegblowe wymagania opisane zostaly w Regulaminie Systemu
Informatycznego Jednostki Organizacyjnej Gminy Lublin,
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Zarzadzanie systemami i sieciami

Wszystkie systemy informatyczne przed dopuszczeniem do wykorzystania musza speinia¢ minimalne wymagania
bezpieczefistwa i standardy wymienione w Regulaminie Systemu Informatycznego Jednostki Organizacyjnej
Gminy Lublin,

Dla systemdw informatycznych stosowane sg techniczne i organizacyjne érodkéw bezpieczenistwa, o ktérych mowa
w art. 32 ust, 1 RODO.

Wdrazanie, eksploatacja oraz utrzymanie systemdw informatycznych jest realizowane za pomoca kompetentnych
i Swiadomych zagadnien bezpieczenstwa pracownikow oraz firm zewnetrznych,

Prowadzona jest kontrola wprowadzanych zmian.

Prace testowe i rozwojowe s prowadzone na oddzielnych urzadzeniach i $rodowiskach; prowadzenie prac
rozwojowych i testowych moze by¢ realizowane przez firmy zewnegtrzne na podstawie odpowiednich uméw
dotyczgcych rozwoju i utrzymania oprogramowania i aplikacji.

Nadzorowanie ustug dostarczanych przez strony trzecie, a w szczegdlnosci wszelkich wprowadzanych do nich sz?n.
Stosowana jest ochrona przed wirusami, rootkitami i programami typu malware,
Kopie zapasowe sg tworzone zgodnie z przyjetymi zasadami oraz stosownie do tych zasad testowane.

Stosowane s3 zasady posiepowania z nosnikami danych opisane w Regulaminie Systemu Informatycznego
Jednostki Organizacyjnej Gminy Lublin,

Monitoruje sig systemy informatyczne w celu wykrycia naruszen bezpieczenstwa informacji oraz ich zapobieganiu,

W sytuacji wykrycia incydentu naruszenia bezpieczenstwa stosuje sie wdrozone zasady postepowania
oraz mechanizmy reagowania na incydenty.

Szczegdtowe zasady zarzadzania systemami i sieciami opisane zostaly w dokumencie Regulaminie Systemu
Informatycznego Jednostki Organizacyjnej Gminy Lublin.

Pozyskiwanie, rozwgj i utrzymanie systemoéw informatycznych
Kazdy obecny i nowy system informatyczny speinia wymagania bezpieczeistwa zapisane w Dokumentacji.
W szczegdlnosci stosuje sie zasady:

a. stosowanie minimalnych wymagan bezpieczedstwa informacji podczas zakupu lub budowy nowych
systemow informatycznych,

b. testowanie bezpieczenstwa nowych systeméw przed dopuszczeniem ich do eksploataciji,
c. nadzorowanie dostepu do kodéw Zrédlowych oprogramowania,

d. dbatos¢ o aktualizacje oprogramowania,

e, minimalizowanie ryzyka utraty informacji w wyniku awarii,

f. ochrone przed bledami, utrata, nieuprawniong modyfikacja,
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g. stosowanie mechanizméw kryptograficznych w sposéb adekwatny do zagrozert lub wymogdéw przepisu
prawa,

h. zapewnienie bezpieczenstwa plikéw systemowych,

i. redukcje ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci technicznych systemoéw
informatycznych,

i- niezwloczne podejmowanie dziatan po dostrzezeniu nieujawnionych podatnosci systemdw informatycznych
na mozliwo$¢ naruszenia bezpieczenstwa,

k. kontrole zgodnoéci systemow informatycznych z odpowiednimi normami i politykami bezpieczeristwa.

W stosownym przypadku przeprowadza sie ocene skutkéw zgodnie z art. 35 RODO w sytuacji, gdy przetwarzanie
w nowym systemie moze wigzac sie z duzym prawdopodobierstwem powodowania wysokiego ryzyka utraty praw
lub wolnosci oséb fizycznych.

Dla systemdw stuzacych do przetwarzania danych osobowych stosuje sie zasade domyslnej ochrony danych oraz
ochrony na etapie projektowania.

Za zapewnienie wladciwego przebiegu procesu pozyskiwania, rozwoju i utrzymania systemdw informatycznych
odpowiedzialny jest Kierownik Jednostki Organizacyjnej.

Minimalne $rodki bezpieczenstwa fizycznego i srodowiskowego informacji chronionych
Przetwarzanie informacji chronionych musi by¢ prowadzone wylgcznie w pomieszczeniach odpowiednio
zabezpieczonych przed nieuprawnionym dostepem, uszkodzeniem badz zniszczeniem sprzetu { danych.

Zabezpieczenia pomieszczen z elementami Systemu Jednostki sg opisane w Regulaminie Systemu Informatycznego
Jednostki Organizacyjnej Gminy Lublin oraz Regulaminie Bezpleczenstwa informacji

Zabezpieczenia w pomieszczeniach pracowniczych powinny spetniaé¢ minimalne wymagania wymienione ponizej:
a. drzwi do pomieszczenia zwykte — nie przeciwpozarowe, nie antywiamaniowe,
h. zamki w drzwiach do pomieszczenia zwykie — nie antywlamaniowy,

c. pomieszczenia zabezpieczone sy przed skutkami pozaru za pomocg wolnostojacej gasnicy zgodnie
z obowigzujacymi przepisami p.poz.,

d. szafki, w ktdrych przechowuje sie dokumenty nie zawierajgce danych osobowych - niemetalowe, zamykane
na zamki zwykle,

e. szafki, w ktorych przechowuje sie dokumenty zawierajace dane osobowe lub inne informacje chronione
- solidnej konstrukcji zamykane na klucz lub szafy metalowe badz w sejfy, w przypadku, gdy wskazuje na to
wynik szacowania ryzyka.

Zabezpieczenia danych osobowych w pomieszczeniu archiwum powinny spetnia¢ minimalne wymagania
wymienione ponizej:

a. drzwi antywtamaniowe i przeciwpozarowe,
b. czujnik temperatury,

c. czujnik wilgotnosci,
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czujnik dymu wraz z mozliwoscig alarmowania,
gasnica w pomieszczeniu,

ograniczenie dostepu do pomieszczenia tylko dla oséb upowaznionych przez Kierownika Jednostki
Organizacyjnej,

zaluzje przeciwstoneczne w oknach,

regaty metalowe fub drewniane przeznaczone na przechowywanie dokumentacji z pierwszg pétka na
wysokosci min, 15 cm.

5. Osoby pracujace w pomieszczeniach sg odpowiedzialne za whasciwe ich zabezpieczenie w trakcie pracy, jak i po
jej zakoriczeniu. Szczegétowe zasady opisane s3 w Regulaminie Bezpieczedstwa Informacji Jednostki
Organizacyjnef Gminy Lublin.

14 Domysina ochrona i ochrona w fazie projektowania

1. Podczas tworzenia produktéw, ustug i aplikacji, ktére opierajg si¢ na przetwarzaniu danych osobowych albo
przetwarzajg dane osobowe w celu realizacji swojego zadania, Administrator oraz podmioty przetwarzajace
podczas opracowywania i projektowania biorg pod uwage prawo do ochrony danych osobowych.

(

2. Wytwérey produkiow, uslug i aplikacji z uwzglednieniem stanu wiedzy technicznej zapewniajg Administratorowi i
podmiotom przetwarzajgcym mozliwos¢ wywigzania sig obowigzkéw ochrony danych osobowych.

3. Stosowanie zasad domysdlnej ochrony oraz ochrony w fazie projektowania sprowadza sie do stosowania
zabezpieczen organizacyjnych i technicznych adekwatnych do oszacowanego ryzyka dla projektowanych lub
planowanych operacji przetwarzania, a w szczegdlnosci do stosowania:

a.

b.

pseudonimizacji,

szyfrowania,

minimalizacji danych,

ograniczenia do niezbednej ilosci zbieranych danych osobowych,
ograniczenia do niezbednego zakresu przetwarzania danych,
ograniczenia do niezbgdnego okresu przechawywania danych,
technik zapewniajgcych odpowiedni poziom dostepnosci,

zasady nie udostepniania danych osobowych bez interwencji danej osoby nieokreslonej liczbie osdb
fizycznych.

4, Zasade uwzgledniania ochrony danych w fazie projektowania i zasade domysinej ochrony danych nalezy tez braé
pod uwage w zamdwieniach publicznych na produkty, ustugi i aplikacje, ktdre stuzg do przetwarzania danych
oscbowych.

15 Zarzadzanie incydentami

1. Kazde naruszenie bezpieczeristwa danych osobowych wymaga odpowiednie] reakcji, w tym w szczegdlnosci

poinformowania o wystgpieniu naruszenia Inspektora Ochrony Danych i, ktéry ma obowiazek poinformowania
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o niniejszym niezwiocznie Kierownika Jednostki Organizacyjnej. Obowigzek w tym zakresie spoczywa na wszystkich

pracownikach i osobach trzecich, ktére uzyskaty dostep na mocy zawartej umowy do gromadzonych danych.

2, Podstawg do podjecia decyzji o sposobie reagowania na incydent jest ocena skutkdw incydentu, ktérej dokonuje

inspektor Ochrony Danych wraz z administratorem zbiory, ktérego incydent dotyczy.

3. W przypadku naruszenia ochrony danych osobowych, Kierownik Jednostki bez zbednej zwloki — nie pdiniej niz w
terminie 72 godzin od stwierdzeniu naruszenia — zgtasza je, stosownie do postanowienl art. 55 RODO, organowi
nadzorczemu, chyba ze jest malo prawdopodobne, by naruszenie to skutkowafo ryzykiem naruszenia praw

lub waolnosci osdb fizycznych.

4, W przypadku zgloszenia wystgpienia naruszenia po uplywie 72 godzin do zgloszenia doltgcza sie wyjasnienie

przyczyn opoinienia.

Rejestr incydentdw prowadzony jest przez inspektora Ochrony Danych w formie elektronicznej lub papierowej, zgodnie

ze wzorem zawartym w Zalgezniku nr 9 do PBI.
(
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16 Zatgczniki

Integraing czescia Polityki sg nastepujgce zatgezniki:
1. Zatgcznik nr 1 — Wzdr umowy powierzenia danych osobowych

2. Zatgcznik nr 2 do Polityki Bezpieczenstwa Informacji — Wzor wykazu budynkéw, pomieszczen i czeéci pomieszczen,
w ktdrych przetwarzane sg dane osobowe

3. Zalgcznik nr 3 do Polityki Bezpieczeristwa Informacji — Procedura sprawdzen
4, Zatgcznik nr 4 do Polityki Bezpieczenstwa Informacji —~ Wzdr Rejestru umoéw powierzenia

5. Zatgcznik nr 5 do Polityki Bezpieczeristwa Informacji ~ Wzér Ewidencji 0séb upowaznionych do przetwarzania
danych osobowych

6. Zatgcznik nr 6 do Polityki Bezpieczeristwa Informacji — Wz6r upowaznienia do przetwarzania danych osobowych
7. Zalgcznik nr 7 do Polityki Bezpieczeristwa Informacji — Procedura szacowania ryzyka

8. Zatgcznik nr 8 do Polityki Bezpieczeristwa — Wzdr Rejestru czynnodci przetwarzania

9, Zatgcznik nr 9 do Polityki Bezpieczenstwa — Wzor Rejestru incydentéw {

10,  Zatgcznik nr 10 do Polityki Bezpieczeristwa — Wzér Rejestru kategorii przetwarzania
h-
17 Dokumenty zwigzane

1. Regulamin Systemu Informatycznego Jednostki Organizacyjnej Gminy Lublin.

2. Regulamin Bezpieczenstwa Informacji Jednostki Organizacyjnej Gminy Lublin.
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