Zarzadzenie Nr 6/2015
Dyrektora Domu Pomocy Spotecznej
im. Wiktorii Michelisowej w Lublinie

z dnia 15 czerwca 2015 r.

w sprawie ochrony danych osobowych Domu Pomocy Spolecznej
im. W. Michelisowej w Lublinie.

Na podstawie art. 36 ust.1 i 36a ust. 1- 8 ustawy z dnia 29 sierpnia 1997r.
o ochronie danych osobowych (Dz.U. z 2014 r. poz. 1182 z pdzn. zm.),
§3 ust.1 rozporzadzenia MSWIA z dnia 29 kwietnia 2004r. w sprawie dokumentaciji
przetwarzania danych osobowych oraz warunkéw technicznych | organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz.U. Nr 100 poz. 1024) oraz § 8 ust.7 regulaminu
organizacyjnego Domu Pomocy Spotecznej im. W. Michelisowej w Lublinie
przyjetego zarzadzeniem Nr 29/3/2013 Prezydenta Miasta Lublin z dnia 12 marca
2013r w sprawie przyjecia regulaminu organizacyjnego Domu Pomocy Spofecznej
im. W. Michelisowej w Lublinie, zarzadzam, co nastgpuje:

§ 1

1. Wprowadzam Polityke Bezpieczenistwa w Domu Pomocy Spotecznej
im. Wiktorii Michelisowej w Lublinie stanowigcg Zatgcznik Nr 1 do
zarzgdzenia.

2. Wprowadzam Instrukcje Zarzadzania Systemem Informatycznym
w Domu Pomocy Spotecznej im Wiktorii Michelisowej w Lublinie
stanowigcg Zatgcznik Nr 2 do zarzgdzenia.

§ 2

1. Nadzér nad przetwarzaniem danych osobowych w Domu Pomocy Spotecznej
im. W. Michelisowej sprawuje Administrator Bezpieczenstwa Informacji, zwany
dalej ABI, wyznaczony przez dyrektora Domu — Administratora Danych
Osobowych.

2. Zadaniem ABI jest zapewnienie przestrzegania przepisow o ochronie danych
osobowych w jednostce oraz nadzor nad przestrzeganiem zasad ochrony
przetwarzania danych osobowych, a w szczegolnosci nadzér nad
zabezpieczeniami danych przed ich udostgpnianiem  osobom
nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem
7 naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub
zniszczeniem, prowadzenie rejestru zbioru danych osobowych prowadzonych
przez jednostke.

3. W zakresie realizowanych zadan ABI jest upowazniony do:

~ przeprowadzania okresowych i doraznych kontroli w zakresie
przestrzegania zasad bezpieczernstwa danych osobowych oraz w celu
identyfikacji potencjalnych zagrozen,

~ podejmowania dziatan | =zalecen w przypadku naruszenia
bezpieczenstwa danych osobowych,

— wspotdziatania z osobami upowaznionymi do dostepu do zbioréw
danych osobowych.



§ 3

1. Zobowiazuje ABI do zgtoszenia swojej kandydatury do rejestracji Generalnemu
Inspektorowi Ochrony Danych Osobowych w terminie 30 dni od daty wejscia
w zycie niniejszego zarzadzenia.

2. Wykonanie zarzadzenia powierzam ABI, kierownikom  komorek
organizacyjnych Domu, inspektorowi ds. pracowniczych oraz innym
pracownikom (osobom) upowaznionym do przetwarzania danych osobowych.

3. Nadzor nad realizacjg zarzadzenia powierzam ABI.

4. Dotychczasowe upowaznienia i o$wiadczenia pracownikow ztozone przed
wejsciem w zycie zarzadzenia tracg swojg aktualnosc.

§4

Zarzadzenie obowiazuje od dnia 15 czerwca 2015r.

§5

Traci moc zarzadzenie Dyrektora Nr 2/2014 z dnia 06.03.2014 r. w sprawie:
ochrony danych osobowych w Domu Pomocy Spotecznej im. W. Michelisowej
w Lublinie.

Zafacznik Nr 1 - Polityka Bezpieczenstwa
Zatacznik Nr 2 - Instrukcja Zarzadzania
Systemem Informatycznym
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Zat. Nr 1 do Zarzadzenia Nr 6/2015
Dyrektora Domu Pomocy Spoteczne|
im Wiktorii Michelisowej w Lublinie

z dnia 15 czerwca 2015 1

w sprawie ochrony danych osabowych
Domu Pomocy Spotecznel

im Wiktorii Michelisowe| w Lublinie

POLITYKA BEZPIECZENSTWA
w Domu Pomocy Spotecznej im. Wiktorii Michelisowej w Lublinie

Czesc | — Wstep

§ 1

Zgodnie z art. 36 ust.1 i 36a ust.1-8 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych(t.j. Dz.U. z 2014 r. poz. 1182 z pézn. zm.), zwanej
dalej ,ustawg” oraz z § 3 ust. 1 rozporzgdzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz.U. Nr 100, poz.1024), zwanego dalej ,rozporzadzeniem’, ustanawia
sie ,Polityke Bezpieczenstwa” w Domu Pomocy Spotecznej im. W. Michelisowej
w Lublinie.

§2

llekroé¢ w niniejszym dokumencie jest mowa o jednostce organizacyjnej, nalezy
przez to rozumie¢ Dom Pomocy Spotecznej im. W. Michelisowej w Lublinie.

Czesé Il - Zasady przetwarzania i ochrony danych osobowych

§3

Kazda osoba, majaca dostep do danych osobowych przetwarzanych
w jednostce organizacyjnej jest zobowigzana do zapoznania si¢ z niniejszym
dokumentem.

§4

Wymagany przez rozporzadzenie wykaz budynkéw, pomieszczen lub czesci
pomieszczen tworzgcych obszar, w ktérym przetwarzane sa dane oscbowe (zwany
dalej ,obszarem przetwarzania”) stanowi zatacznik nr 1 do niniejszego dokumentu.

§5

Wymagany przez rozporzadzenie wykaz zbioréw danych osobowych wraz ze
wskazaniem programow zastosowanych do przetwarzania tych danych, opis
struktury zbioréw danych wskazujacy zawarto$¢ poszczegoélnych pél informacyjnych
i powiazania miedzy nimi oraz sposéb przeplywu danych pomiedzy poszczegoinymi
systemami, stanowi zatacznik nr 2 do niniejszego dokumentu.



§6

Osoby, ktére przetwarzajg w jednostce organizacyjnej dane osobowe, muszg
posiada¢ pisemne upowaznienie do przetwarzania danych nadane przez
Administratora Danych Osobowych (zatacznik nr 3 do niniejszego dokumentu) oraz
podpisaé oéwiadczenie o zachowaniu poufnosci tych danych (zatacznik nr 4 do
niniejszego dokumentu). Os$wiadczenie i upowaznienie o ktérych mowa wyzej
przechowywane sg w aktach osobowych i za ich aktualno$¢ odpowiada inspektor ds.
pracowniczych.

§7

Kazda osoba posiadajgca upowaznienie do przetwarzania danych osobowych
w formie elektroniczne] posiada swoj identyfikator oraz hasto, pozwalajace na
zalogowanie sie do systemu informatycznego, w ktérym przetwarzane sa dane
osohowe. Techniczne wymagania, jakie musi speiniaé hasto, okreslone zostaty
w czesci 2 Instrukcji Zarzadzania Systemem Informatycznym.

§8

W przypadku koniecznosci dostepu do obszaru przetwarzania 0séb,
nieposiadajgcych upowaznienia, o jakim mowa w § 6 (zatgcznik nr 3 do niniejszego
dokumentu), ktore muszg dokona¢ doraznych prac o charakterze serwisowym lub
innym, podpisujg oni o$wiadczenie o zachowaniu poufnoéci (zatacznik nr 4 do
niniejszego dokumentu).

§9

Zlecenie podmiotowi zewnetrznemu przetwarzania danych osobowych moze
nastgpi¢ wylgcznie w ramach umowy powierzenia przetwarzania danych osobowych,
zgodnie z art. 31 ust.1 ustawy.

§ 10

Udostepnienie danych osobowych podmiotowi zewnetrznemu moze nastgpic
wytacznie po pozytywnym zweryfikowaniu ustawowych przestanek dopuszczalnosci
takiego udostepnienia, przez co rozumie si¢ w szczegolnosci pisemny wniosek
podmiotu uprawnionego.

§N

Dokumenty zawierajgce dane osobowe przechowywane w formie papierowej,
upowaznione osoby przechowujg w obszarze przetwarzania danych w szafach
zamykanych na klucz.

W  przypadku koniecznosci zniszczenia papierowych dokumentéw
zawierajacych dane osobowe, ich zniszczenie dokonuje sie¢ poprzez pocigcie
W niszczarce.



§12

Zasady przetwarzania danych osobowych w systemie informatycznym
okreslone sga w ,Instrukcji zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych” w Domu Pomocy Spotecznej im. W. Michelisowej
w Lublinie, stanowigcej Zatacznik nr 2 do zarzadzenia w sprawie ochrony danych
osobowych Domu Pomocy Spotecznej im. W. Michelisowej w Lublinie.

§13

Nadzér nad przetwarzaniem danych osobowych w jednostce organizacyjnej
sprawuje Administrator Bezpieczenstwa Informacji (zwany dalej ,ABI") wyznaczony
przez Administratora Danych Osobowych. W przypadku niewyznaczenia ABI, funkcje
mu przypisane petni Administrator Danych Osobowych osobiscie. Upowaznienie
wyznaczajace ABI stanowi zatacznik nr 5 do niniejszego dokumentu. ABI jest rowniez
zobowigzany do podpisania o$wiadczenia, stanowigcego zatgcznik nr 4 do
niniejszego dokumentu.

§ 14

ABI prowadzi wykaz zbioréw danych osobowych przetwarzanych w jednostce
organizacyjnej (zatgcznik nr 2 do niniejszego dokumentu) oraz, kiedy jest to
wymagane przez przepisy, zgltasza zbiory do rejestracji do GIODO. W ramach
nadzoru nad przetwarzaniem danych, AB| sprawdza w szczegblnosci cele, zakres
przetwarzania, czas przetwarzania oraz sposoby zabezpieczenia danych osobowych.
Upowaznienie do przetwarzania danych osobowych (zatgcznik nr 3 do niniejszego
dokumentu) nadaje Administrator Danych Osobowych. ABI jest zobowigzany do
przeprowadzania analizy ryzyk zwigzanych 2z zagroZzeniami zwigzanymi
z przetwarzaniem danych osobowych w jednostce organizacyjnej.

§15

1. ABI prowadzi nastepujace wykazy:

a) wykaz pomieszczen, w ktorych przetwarzane sg dane osobowe,
stanowigce obszar przetwarzania (zalgcznik nr 1 do niniejszego
dokumentu)

b) wykaz zbioréw danych osobowych (zatgcznik nr 2)

c) wykaz podmiotéw, ktérym powierzono dane osobowe do przetwarzania
(zatgcznik nr 8 do niniejszego dokumentu)

2. Inspektor ds. pracowniczych prowadzi nastepujgce wykazy:
a) ewidencje oséb, ktérym nadano upowaznienia do przetwarzania
danych osobowych (zatacznik nr 6 do niniejszego dokumentu)
b) wykaz podmiotéw i oséb, ktérym udostepniono dane (zataczniki nr 7
i nr 9 do niniejszego dokumentu)



§ 16

Osoby upowaznione do przetwarzania danych majg obowigzek:
a) przetwarza¢ je zgodnie z obowigzujgcymi przepisami, w szczegolnosci
z ustawa | rozporzgdzeniem,
b) nie udostepnia¢ ich oraz uniemozliwia¢ dostep do nich osobom
nieupowaznionym,
c) zabezpieczaé je przed zniszczeniem.

§17

W przypadku zbierania danych osobowych od osoby, kiorej one dotyczg,
Administrator Danych Osobowych (lub osoba przez niego wyznaczona) jest
obowigzany poinformowac te osobe o:

a) adresie swojej siedziby i petnej nazwie,

b) celu zbierania danych, a w szczegoélnosci o znanych mu w czasie
udzielania informacji lub przewidywanych odbiorcach lub kategoriach
odbiorcéw danych,

c) prawie dostepu do tresci swoich danych oraz ich poprawiania,

d) dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek
istnieje, o jego podstawie prawnej.

Czesé lll — Postanowienia koncowe
§18

Nieprzestrzeganie zasad ochrony danych osobowych grozi
odpowiedzialnoécig karng wynikajaca z art. 49-54a ustawy o ochronie danych
osobowych.

§ 19

W sprawach nieuregulowanych niniejszym dokumentem, znajdujg
zastosowanie przepisy ustawy o ochronie danych osobowych oraz rozporzgdzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych.

§ 20

Niniejszy dokument wchodzi w zycie z dniem podanym w zarzgdzeniu
Dyrekiora jednostki.



Zatgczniki:

Zatacznik nr 1 — Wykaz pomieszczer w ktérych przetwarzane sg dane osobowe,

Zatacznik nr 2 — Wykaz zbioréw danych osobowych,

Zatacznik nr 3 — Upowaznienie do przetwarzania danych osobowych,

Zalacznik nr 4 — O$wiadczenie osoby majacej dostep do danych osobowych,

Zatacznik nr 5 - Upowaznienie dla administratora bezpieczernstwa informacji,

Zatacznik nr 6 — Ewidencja os6b upowaznionych do przetwarzania danych
osobowych,

Zatacznik nr 7 — Wykaz udostepnieri danych osobowych innym podmiotom,

Zatgcznik nr 8 — Wykaz podmiotow ktérym powierzono przetwarzania danych
osobowych,

Zatgcznik nr 9 — Wykaz udostepnieri danych osobowych osobom ktérych dotycza.

habrog. .. ......oes.
Dyrektor — Administrator Danych Osobowych
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Zatacznik Nr 3 do Polityki Bezpieczenstwa

Data nadania UpoOwWazZnienia: ..........cccovivuiimeviisiicimmeeresseinsnneees

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Upowazniam PaniglPana .......cccusirssinsosiveinsismsms e issistpressaserssssissssssssesvassasassss

O AUMETZE PESEL ..o dinie i niennmrmeda e ke Herni s i e s g e gl ey ssens

zatrudniona/-ego Na StANOWISKU ...t

do dostepu do nastepujacych zbioréw danych osobowych w celu ich przetwarzania:
(nale2y okresli¢ zbiory zgodnie z zatgcznikiem numer 2 do Polityki Bezpieczefistwa)

Przetwarzanie Przetwarzanie w
Lp. Zbiér danych osobowych metoda tradycyjng systemie
(w formie papierowej) informatycznym
1 Akta osobowe mieszkancow -
decyzje, wywiady srodowiskowe
+2_ Indywidualny plan wspierania
mieszkarnca domu
3 Dane medyczne mieszkancéw
domu
Dane osobowe pracownikow
4
2. |dentyfikator/Login (w przypadku przetwarzania w systemie informatycznym) 1 ........oooiviumeniiiniinnn
3. Okres trwania UPOWAZTHEMIAL ... mmiiiissnsnessssesisssss rnareotvassas s sosensss onssnsanass

[ T SOOI UG OO O— 3 .
(podpis Administratora Danych Osobowych zgodnie z § 12 Polityki Bezpieczenstwa)

4. Osoba upowazniona do przetwarzania danych, objetych zakresem, o ktérym

mowa wyzej, jest zobowigzana do zachowania ich w tajemnicy, rowniez po ustaniu
zatrudnienia oraz zachowania w tajemnicy informacji o ich zabezpieczeniu.

Datailipodpis GSoby YUPOWBMOME]: .ciccimsmmaniamisamninsunieiasssnanions isssetsssaynssossssssrusssesss




Zatacznik nr 4 do Polityki Bezpieczenstwa

OSWIADCZENIE

Zobowiazuje sie do zachowania w tajemnicy danych osobowych oraz sposobow ich
zabezpicczenia. do ktérych mam. lub bede miat/i-a dostep w zwiazku z wykonywaniem

jakichkolwiek czynnosci na rzecz covierseensenanes IR P IR RONs eI LTS cereesseraann

Zobowigzuje sie przestrzegaé wszelkich procedur obowigzujgcych w wyzej
wymienione] jednostce organizacyjnej dotyczacych ochrony danych osobowych -
w szczegolnosci okre$lonych w Polityce Bezpieczenstwa oraz Instrukcji Zarzgdzania

Svstemem Informatycznym.

Oswiadczam, 2e zapoznatem/-am sie z przepisami dotyczgcymi ochrony danych
osobowych. w tym z ustawag z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj. Dz. U. z 2014r. poz. 1182 z poin.zm.), w tym z zasadami odpowiedzialno$ci karnej

okreslonymi w rozdziale 8 wyzej wymienionej ustawy.

...............................................................

(data i podpis osoby oswiadczajqeej)



Zatacznik Nr 5 do Polityki bezpieczerstwa

(miejscowosc, data)

UPOWAZNIENIE DLA ADMINISTRATORA BEZPIECZENSTWA INFORMACJI (ABI)

Na podstawie art. 36a ust.1 ustawy z dnia 29 sierpnia 1997 r. (t. . Dz. U. z 2014 r.
1182 z pbézn. zm.) o ochronie danych osobowych, 2z dniem

......................................... wyznaczam Administratora Bezpieczenstwa Informaciji

i powierzam te funkcje

P AT BT s v i £ b i i w0 ST B B A S o o S NI WA i 0 KE VTR

postugujacemu/-gj sie numerem PESEL: ...

Do obowigzkéw Administratora Bezpieczenstwa Informacji nalezy: w szczegodlnosci:

1.

Zapewnienie przestrzegania przepiséw o ochronie danych osobowych w jednostce.

2. Wdrozenie | nadzor nad prawidiowa realizacjg Polityki Bezpieczenstwa

© o™

obowigzujacej w jednostce organizacyjnej wdrozenie i nadzér nad prawidiowg
realizacjg Polityki Bezpieczerstwa obowigzujgcej w jednostce organizacyjne;.
Zastosowanie $rodkéw technicznych i organizacyjnych zapewniajgcych ochrong
przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii
danych objetych ochrona.

Zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym lub
zabraniem przez osobe nieuprawniong.

Zabezpieczenie danych przed ich przetwarzaniem z naruszeniem ustawy oraz
zmiang, utratg, uszkodzeniem lub zniszczeniem.

. Prowadzenie dokumentacji opisujgcej sposéb przetwarzania danych oraz

zastosowane $rodki techniczne stuzace ich zabezpieczeniu.

Nadawanie upowaznienia do przetwarzania danych osobowych.

Prowadzenie rejestru zbioréw danych osobowych przetwarzanych w jednostce.
Nadzorowanie prowadzenia i aktualizowania dokumentacji ochrony danych
osobowych.

podpis w imieniu Administratora Danych Osabowych

Ja, nizej podpisany/-a, zobowigzuje sig¢ do petnienia obowigzkéw Administratora
Bezpieczenstwa Informacji w oparciu o przepisy wewnetrzne obowigzujgce w jednostce
organizacyjnej, ustawe o ochronie danych osobowych oraz rozporzadzenie wykonawcze
wydane na podstawie art. 39a do wyzej wymienionej ustawy.

podpis Administratora Bezpieczenstwa Informacji (ABI)
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Zatacznik nr 2 do Zarzgdzenia Nr 6/2015
Dyrektora Demu Pomocy Spofeczne)
im. W. Michelisowg] w Lublinie

zdmia 16 czerwea 20161
w sprawie ochrony danych osobowych
Domu Pomocy Spoleczne;

im 'W. Michelisowej w Lublinie

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM StUZACYM DO
PRZETWARZANIA DANYCH OSOBOWYCH

Zgodnie z art. 36 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tj. Dz.U. z 2014r. poz.1182 z pozn. zm.) oraz z § 3 ust. 1 i 5
rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz.U. Nr 100, poz.
1024), ustanawia sie ,Instrukcje zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych” w Domu Pomocy Spotecznej im. W. Michelisowej
w Lublinie.

llekro¢ w niniejszym dokumencie jest mowa o.

a) ustawie — nalezy przez to rozumieé ustawe, o ktérej mowa wyzej,

b) rozporzadzeniu — nalezy przez to rozumie¢ rozporzadzenie, o ktérym mowa
wyze,

c) jednostce organizacyjnej — nalezy przez to rozumie¢ Dom Pomocy Spoteczne]
im. W. Michelisowej w Lublinie,

d) ADO - nalezy przez to rozumie¢ Administratora Danych Osobowych
w rozumieniu ustawy — dyrektora Domu Pomocy Spofecznej im. W. Michelisowe;j
w Lublinie,

e) ABl — nalezy przez to rozumie¢ Administratora Bezpieczenstwa Informacji
w rozumieniu ustawy,

f)y ASI| - nalezy przez to rozumie¢ Administratora Systemu Informatycznego,

g) Instrukcji — nalezy przez to rozumieé€ niniejszy dokument,

h) Polityce Bezpieczenstwa — nalezy przez to rozumie¢ przyjety do stosowania
w jednostce organizacyjnej dokument zatytutowany: ,Polityka Bezpieczeristwa
w Domu Pomocy Spotecznej im. Wiktorii Michelisowej w Lublinie”,

i) uzytkowniku — nalezy przez to rozumie¢ osobg upowazniong do przetwarzania
danych osobowych w systemie informatycznym w drodze upowaznienia,

|) systemie informatycznym — nalezy przez to rozumie¢ system informatyczny,
w ktérym przetwarzane sg dane osobowe w jednostce organizacyjnej.

AS| wyznaczany jest przez ABI lub ADO drogg pisemnego upowaznienia.
W przypadku nie wyznaczenia ASI, jego funkcje petni ABI lub osoba petnigca funkcje
AB|. Wzér upowaznienia ASI stanowi zatacznik nr 3 do ,Polityki Bezpieczenstwa'.
AS| jest rébwniez zobowigzany do podpisania o$wiadczenia, stanowigcego zatacznik
nr 4 do ,Polityki Bezpieczenstwa".

ASI jest odpowiedzialny za przestrzeganie zasad bezpieczenstwa
przetwarzania danych osobowych w zakresie systemu informatycznego stuzgcego do
tego celu.

Do obowigzkéw ASI nalezy takze kontrola przeptywu informacji pomigedzy
systemem informatycznym a siecig publiczna oraz kontrola dziatan inicjowanych



z sieci publicznej i systemu informatycznego. Obowigzkiem ASI jest réwniez
zabezpieczenie sprzetu komputerowego przed nieuprawnionym dostgepem oraz
przeprowadzanie analizy ryzyka uwzgledniajace] realne zagrozenia dla systemu
informatycznego.

1. Procedury nadawania uprawnien do przetwarzania danych i rejestrowania
tych uprawnien w systemie informatycznym oraz wskazanie osoby
odpowiedzialnej za te czynnosci.

Upowaznienia do przetwarzania danych osobowych nadawane sg w zwigzku

z wykonywaniem przez upowazniong osobe obowigzkéw lub zadan zwigzanych

z przetwarzaniem danych osobowych. Upowaznienie nadaje i odwotuje ADO.

Upowaznienie i jego odwolanie sporzadzane sg na piSmie, w dwoch

jednobrzmigcych egzemplarzach — jeden przeznaczony jest dla osoby, ktérej nadano

lub odebrano upowaznienie, drugi do przechowywania w aktach tej osoby. Wzér
upowaznienia do przetwarzania danych osobowych stanowi zatacznik nr 3 do
~Polityki Bezpieczenstwa’.

Upowaznienia do przetwarzania danych osobowych rejestrowane sg w rejestrze
os6b upowaznionych do przetwarzania danych osobowych (Zatgcznik nr 6 do

Polityki bezpieczenstwa”)

2. Stosowane metody i $rodki uwierzytelniania oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem
Srodki uwierzyteiniania dostepu do systemu informatycznego stuzgcego do
przetwarzania danych osobowych to identyfikator uzytkownika i hasto dostgpu.
Kazdy identyfikator uzytkownika zabezpieczony jest hastem. W Domu Pomocy
Spofeczne] obowigzujg nastepujace zasady tworzenia hasta:

« hasto nie moze skiadaé sie z zadnych danych personalnych (imienia,
nazwiska, adresu zamieszkania uzytkownika lub najblizszych oséb) lub ich
fragmentow,

» hasto musi sktadac sie z co najmniej 6 znakow,

« haslo nie moze skiada¢ sie z identycznych znakdéw lub ciggu znakow
z Klawiatury,
hasto nie moze by¢ jednakowe z identyfikatorem uzytkownika,
hasto musi byé unikalne, tj. takie, ktére nie byto poprzednio stosowane przez
uzytkownika.

Haslo, w trakcie wpisywania, nie moze by¢ wyswietlane na ekranie.
Uzytkownik jest zobowigzany do utrzymania hasta w tajemnicy.

W przypadku ztamania poufno$ci hasta, uzytkownik zobowigzany jest
niezwiocznie zmieni¢ hasto i poinformowac o tym fakcie administratora danych.

Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego stuzacego do przetwarzania danych
osobowych nie powinien by¢ przydzielany innej osobie. Identyfikator uzytkownika,
ktéry utracit uprawnienia do przetwarzania danych osobowych, nalezy niezwiocznie
zablokowaé w systemie informatycznym stuzgcym do przetwarzania danych
osobowych oraz uniewazni¢ przypisane mu hasto. Hasta uzytkownikéw systemu
przechowywane sg w zapieczetowanych kopertach w metalowej szafie w
pomieszczeniu kasy przez Administratora Bezpieczenstwa Informacii.



3. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikéw systemu informatycznego siuzacego do przetwarzania
danych osobowych

Przed rozpoczeciem przetwarzania danych osobowych uzytkownik powinien
sprawdzié, czy nie ma oznak fizycznego naruszenia zabezpieczer. W przypadku
wystapienia jakichkolwiek nieprawidiowosci, nalezy powiadomi¢ administratora
danych

Przystepujac do pracy w systemie informatycznym stuzacym do przetwarzania
danych osobowych, uzytkownik jest zobowiazany wprowadzi¢ swoj identyfikator oraz
hasto dostepu. Zabrania si¢ wykonywania jakichkolwiek operacji w systemie
informatycznym stuzacym do przetwarzania danych osobowych z wykorzystaniem
identyfikatora i hasta dostepu innego uzytkownika.

W przypadku czasowego opuszczenia stanowiska pracy, uzytkownik musi
wylogowaé sie z systemu informatycznego stuzacego do przetwarzania danych
osobowych, wytaczyé monitor lub wiaczy¢ wygaszacz ekranu.

Zakonczenie pracy w systemie stuzacym do przetwarzania danych osobowych
powinno byé poprzedzone zabezpieczeniem przed nieuprawnionym dostgpem
dodatkowych noénikéw danych zawierajacych dane osobowe. Zakoriczenie pracy w
systemie informatycznym stuzacym do przetwarzania danych osobowych nastepujg
poprzez wylogowanie sie z tego systemu.

4. Procedury tworzenia kopii zapasowych zbioréw danych oraz programoéw
i narzedzi programowych stuzacych do ich przetwarzania

Za sporzadzanie kopii zapasowych zbioréw danych odpowiedzialny jest ABI.
Réwniez ta osoba odpowiedzialna jest za sporzadzanie kopii zapasowych danych.

Nosniki informatyczne zawierajagce dane osobowe lub kopie systemow
informatycznych stuzgcych do przetwarzania danych osobowych sg przechowywane
w sposdb uniemozliwiajacy ich utratg, uszkodzenie Iub dostgp 0sOb
nieuprawnionych.

W przypadku likwidacji noénikéw informatycznych zawierajgcych dane
osobowe |ub kopie zapasowe systemow informatycznych stuzgcych do
przetwarzania danych osobowych nalezy przed ich likwidacjg usung¢ dane osobowe
lub uszkodzié¢ je w sposéb uniemozliwiajacy odczyt danych osobowych.

5. Sposéh, miejsce i okres przechowywania elektronicznych nosnikow
informacji zawierajgcych dane osobowe oraz kopii zapasowych

Nie nalezy przechowywaé¢ zbednych no$nikéw informaciji zawierajacych dane
osobowe oraz kopii zapasowych, a takze wydrukéw i innych dokumentow
zawierajacych dane osobowe. Po uptywie okresu ich uzytecznosci Ilub
przechowywania, dane osobowe powinny zosta¢ skasowane lub zniszczone tak, aby
nie byto mozliwe ich odczytanie.

Elektroniczne no$niki informacji zawierajgce dane osobowe oraz kopie
zapasowe nie moga byé wynoszone poza pomieszczenia stanowigce obszar
przetwarzania danych osobowych, okreslony w ,Polityce Bezpieczeristwa”.

Elektroniczne nosniki informacji zawierajgce dane osobowe oraz kopie
zapasowe, a takze wydruki i inne dokumenty zawierajgce dane osobowe
przechowywane sa w zamykanych szafach w pomieszczeniach stanowigcych
ohszar przetwarzania danych osobowych, okreslony w ,Polityce bezpieczeristwa ",
w sposdb zabezpieczajacy je przed nieuprawnionym przejeciem, modyfikacja,



uszkodzeniem | zniszczeniem.

W przypadku uszkodzenia lub zuzycia nosnika informacji zwierajgcego dane
osobowe nalezy go fizycznie zniszczy¢ tak, aby nie bylo mozliwe odczytanie danych
osobowych.

6. Sposdb zabezpieczenia systemu informatycznego siuzgcego do
przetwarzania danych osobowych przed dziatalno$cia oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dostgpu do systemu
informatycznego stuzacego do przetwarzania danych osobowych
Do ochrony przed dziatainoscig oprogramowania, ktérego celem jest uzyskanie

nieuprawnionego dostepu do systemu informatycznego stuzacego do przetwarzania

danych osobowych stosowane jest oprogramowanie antywirusowe.

Na kazdym stanowisku wyposazonym w dostep do sieci Internet musi by¢, jezeli
jest to mozliwe ze wzgledéow technicznych  zainstalowanie oprogramowania
antywirusowego. Niedopuszczalne jest stosowanie dostgpu do sieci Internet bez
aktywnej ochrony antywirusowej oraz zabezpieczenia przed dostepem szkodliwego
oprogramowania.

7. Instrukcja alarmowa dotyczaca bezpieczernstwa informatycznego.- zat. Nr 1

8. Instrukcja postepowania z danymi z wizyjnego monitoringu.- zat. Nr 2

9. Instrukcja korzystania z kart Pekaobiznes. — zal. Nr 3

10. Zasady prowadzenia kart sprzetu elektronicznego Domu
Wprowadza sie obowigzek wprowadzenia przez programistg Domu kart sprzetu

elektronicznego Domu tj komputeréw, drukarek, kserokopiarek, skanerow.

Karta sprzetu zawiera w szczego6lnosci n/w pozycije:

. Nazwa sprzetu i numer inwentarzowy

. Data zakupu , nr faktury

. Imie i nazwisko uzytkownika sprzetu

. Data rozpoczecia uzytkowania

. Wykaz oprogramowania — data zakupu , nr faktury

. Wykaz wykonanych istotnych czynnosci technicznych.

Karta podlega uzgodnieniu z dziatem A-G i F-K Domu na koniec kazdego roku

kalendarzowego.

11.Procedury wykonywania przegladéw i konserwacji systeméw oraz
noénikéw informacji stuzacych do przetwarzania danych osobowych
Przeglady i konserwacje sprzetu komputerowego oraz nosnikoéw informacji

stuzacych do przetwarzania danych osobowych, przeprowadzane sg

w pomieszczeniach  stanowigcych obszar przetwarzania danych osobowych,

okreslony w ,Polityce bezpieczenstwa” przez firmy zewnetrzne na podstawie

zawartych umoéw. W umowie musi znajdowacé si¢ zapis o powierzeniu danych
osocbowych.

W  przypadku przekazywania do naprawy sprzetu komputerowego
z zainstalowanym systemem informatycznym stuzacym do przetwarzania danych
osobowych lub no$nikiem informacji stuzacych do przetwarzania danych osobowych,
powinien on zostaé pozbawiony danych osobowych przez fizyczne wymontowanie
dysku lub skasowanie danych lub naprawa powinna zosta¢ przeprowadzona
w obecnos$ci administratora danych.

Przeglady techniczne wykonywane powinny by¢ na biezgco w miarg zgtaszania
takich potrzeb przez uzytkownikow systemu osobie do tego upowaznione;.

Nadzor nad przeprowadzaniem przegladéw technicznych, konserwacji i napraw
sprzetu komputerowego, na ktérym zainstalowano system informatyczny stuzacy do
przetwarzania danych osobowych, oraz nosnikéw informacji stuzacych do
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przetwarzania danych osobowych petni administrator danych. Administrator danych
prowadzi dokumentacje potwierdzajaca wykonanie napraw, przegladow
i konserwacji.

Zabronione jest wykonywanie przegladow i konserwacji systemow
informatycznych stuzgeych do przetwarzania danych osobowych oraz no$nikéw
informacji stuzacych do przetwarzania danych osobowych samodzielnie przez
pracownika Domu innego niz informatyk.
12.Pozostale zasady ochrony systemu informatycznego stuzacego do

przetwarzania danych osobowych

ADO ma prawo | obowigzek dokonywania konfroli stanu zabezpieczen oraz
przestrzegania zasad ochrony danych osobowych.

Nalezy instalowa¢ zalecane przez producentow oprogramowania poprawki
i uaktualnienia systemu informatycznego stuzgcego do przetwarzania danych
osobowych celem wyeliminowania btedéw w dziataniu lub poprawienia wydajnosci
dziatania.

Zatgczniki:
Zatacznik nr 1 — Instrukcja alarmowa dotyczgca bezpieczenstwa informacyjnego,
Zatacznik nr 2 — Instrukcja postepowania z danymi z wizyjnego monitoringu,
Zatacznik nr 3 — Instrukcja korzystania z kart Pekaobiznes.
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Zatgeznik Nr 1 do Instrukgji
Zarzgdzania Systemem Informatycznym
Stuzacym do przetwarzania danych
osobowych

Instrukcja alarmowa dotyczaca bezpieczenstwa
informacyjnego

Instrukcja definiuje katalog zagrozen i incydentéw zagrazajacych bezpieczenstwu
danych osobowych oraz opisuje sposob reagowania na nie. Celem instrukcji jest
minimalizacja skutkéw wystapienia incydentéw bezpieczerstwa, ograniczenie ryzyka
powstania zagrozen i wystepowania incydentéw w przysztosci.

1/. Kazdy pracownik Domu w przypadku stwierdzenia zagrozenia lub naruszenie’.
ochrony danych osobowych, zobowigzany jest poinformowac bezposredniego
przetozonego , Administratora Bezpieczenstwa Informacji (ABI) lub ADO.

2/. Do typowych zagrozen bezpieczenistwa danych osobowych naleza;

a) niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,

b) niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem,
kradziezg i utrata danych osobowych,

c) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow
(np. niestosowanie zasady czystego biurka / ekranu, ochrony haset,
niezamykanie pomieszczen, szaf, biurek).

3/. Do typowych incydentow bezpieczeristwa danych osobowych naleza:

a) zdarzenia losowe zewnetrzne (pozar obiektu , pomieszczenia, zalanie woda,
utrata zasilania, utrata tagcznosci),

b) zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych
dyskéw, oprogramowania, pomyki informatykéw, uzytkownikow, utrata
/zagubienie danych),

¢) umysine incydenty (wiamanie do systemu informatycznego lub pomieszczen,
kradziez danych, sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, $wiadome zniszczenie dokumentéw/danych, dziatanie
wirusoéw i innego szkodliwego oprogramowania).

4/.\W przypadku stwierdzenia wystapienia zagrozenia, Administrator Bezpieczenstwa
Informacji prowadzi postepowanie wyjasniajgce w toku, ktérego:

a) ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki,

b) inicjuje ewentualne dziatania dyscyplinarne,

c) rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajace do
eliminacji podobnych zagrozen w przysztosci,

d) dokumentuje prowadzone postepowania.

5/. W przypadku stwierdzenia incydentu (naruszenia), Administrator Bezpieczenstwa
Informacji prowadzi postepowanie wyjasniajgce w toku, ktorego:

a) ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz
wielkos¢ szkod, ktore zaistniaty,

b) zabezpiecza ewentuaine dowody,

c) ustala osoby odpowiedzialne za naruszenie,

d) podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody),

e) inicjuje dziatania dyscyplinarne,

f) wyciaga wnioski i rekomenduje dziatania korygujace zmierzajgce do eliminacii
podobnych incydentéw w przysztosci,

EKTOR
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Zatgcznik Nr 2 do Instrukgji
Zarzadzania Systemem Informatycznym
Sluzacym do przetwarzania danych
osobowych

instrukcja postepowania z danymi z wizyjnego monitoringu

1/ Danymi z wizyjnego monitoringu domu, kazdorazowo dysponuje administrator
danych osobowych, zwany dalej ADO — w zakresie:
a) ich udostepniania organowi nadzoru,
b) ich udostepniania organom porzadku publicznego,
c) ich udostepniania pracownikom domu.

2/ ADO udostepnia dane z wizyjnego monitoringu domu w/w podmiotom w
sytuacjach dotyczacych bezpieczerstwa i porzadku wewnegtrznego w Domu.

3/ W systemie wizyjnego monitoringu domu stosuje si¢ mechanizmy kontroli
dostepu do danych w zakresie:
a) rejestrowania kazdego uzytkownika indywidualnego,
b) rejestrowania kazdego uzytkownika instytucjonalnego.

4/ System wizyjnego monitoringu domu zabezpiecza sie¢ w szczegolnosci przed:
a) dziataniem  oprogramowania, ktérego celem jest uzyskanie

nieuprawnionego dostepu do systemu,
b) utratg danych spowodowang awaria zasilania, zaktdceniami w sieci
zasilajgcej lub mechanicznymi uszkodzeniami systemu.

5/ Dane z wizyjnego monitoringu domu podlegaja rejestracji zgodnie z
nastepujgcymi zasadami:

a) rejestracji danych dokonuje pracownik wyznaczony do obstugi
informatycznej (ABI),

b) rejestracji danych dokonuje sie na nosniki informacii,

c) noséniki informacji przechowuje sie w miejscach zabezpieczajgcych je
przed nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub
zniszczeniem,

d) noéniki informacji rejestruje sie w stosownej ewidencji,

e) noséniki informaciji kasuje sie po ustaniu ich uzytecznosci.

6/ W przypadku wykrycia jakichkolwiek zagrozen systemu wizyjnego monitoringu
Domu a w szczegodlnoéci: zniszczenia i uszkodzenia fizycznego, ingerencji
os6b nieuprawnionych wewnatrz lub z zewnatrz Domu, kazdy uzytkownik

indywidualny niezwtocznie zawiadamia ADO. oy DYREKTOR
omu Po SPOQ._-Q,,.J
im m Isowej
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Dyrektor — Administrator Danych Osobowych



Zatgeznik Nr 3 do Instrukeji
Zarzgdzania Systemem Informatycznym
Stuzacym do przetwarzania danych
osobowych

Instrukcja korzystania z kart Pekaobiznes

Karty do podpisu przelewéw w Pekaobiznes 24 przechowywane s3
w zamknietej szafie metalowej w pomieszczeniu kasy Domu.

Hasta do kart znane s3 tylko uzytkownikom tj. wiascicielom kart.

Hasta do kart sg poufne, niedopuszczaline jest ujawnienie haset
nieupowaznionym osobom.

Gtowny ksiegowy na ustng prosbe uzytkownika wydaje kartg do rgk wiasnych
dla celéw wynikajacych z obowigzkéw stuzbowych.

Po wykonaniu przez uzytkownika obowiazkéw stuzbowych zwigzanych
z uzyciem karty zwraca on karte do gtbwnego ksiggowego.

Niedopuszczalne jest wydanie karty osobie innej niz uzytkownik.

Uzytkownik odpowiada za nalezyte wykorzystanie karty oraz za nieujawnianie
haset innym osobom.

Gtéwny ksiegowy odpowiada za nalezyte przechowywanie kart.

Podczas nieobecnosci gtéwnego ksiegowego w/w obowiazki przekazane sg

wyznaczonemu pracownikowi.

Dyrektor — Administrator Danych Osobowych



