Zarzadzenie Nr 2 /2014
Dyrektora Domu Pomocy Spoltecznej
Im. W. Michelisowej w Lublinie
z dnia 6 marca 2014r.

w sprawie ochrony danych esobowych w Domu Pomocy Spotecznej
im W. Michelisowej w Lublinie

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997r. o ochronie danych
osobowych (Dz, U. z 2002r. Nr 101 poz. 926 z pdzn.zm.), rozporzadzenia Ministra
Spraw Wewnetrznych | Administracji z dnia 29 kwietnia 2004r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych |
organizacyjnych, jakim powinny odpowiadaé¢ urzgadzenia | systemy informatyczne
stuzgce do przetwarzania danych osobowych (Dz.U. Nr100 poz. 1024) oraz § B ust. 7
regulaminu organizacyjnege Domu Pomocy Spotecznej im. W. Michelisowe] w
Lublinie stanowigcego zalacznik do zarzadzenia Nr 29 / 3 / 2013 Prezydenta Miasta
Lublin z dnia 12.03.2013r. w sprawie przyjecia regulaminu organizacyjnego Domu
Pomocy Spolecznej im. W. Michelisowe] w Lublinie zarzadzam, co nastepuje:

81

1. Wyznaczam Pana Krzysztofa Blazuckiego jako administralora bezpieczenstwa
informacji zwanego dalej ABl w Domu Pomocy Spolecznej im. W. Michelisowej
w Lublinie, zwanym dalej ,Domem”

. Zadaniem ABI jest nadzor nad przestrzeganiem zasad ochrony przetwarzania
danych osobowych, a w szczegdlnosci nadzér nad zabezpieczeniami danych
przed ich udostgpnianiem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przelwarzaniem z naruszeniem uslawy oraz zmiana, utrala,
uszkodzeniem lub zniszczeniem.

3. W zakresie realizowanych zadan ABI jest upowazniony do:

- przeprowadzania okresowych | doraznych kontroli w zakresie przestrzegania
zasad bezpieczenstwa danych osobowych oraz w celu identyfikacji
potencjalnych zagrozen,

- podejmowania dzialan i zalecen w przypadku naruszenia bezpieczenstwa
danych oscbowych,

- wspoldziatania z osobami upowaznionymi do dostepu do zbiordw danych
osobowych.

4. ABl okresla hasta uzZytkowania komputerdw do przetwarzania danych
osobowych i zmienia je w razie potrzeby.

. Upowazniam kierownikow komorek organizacyjnych Domu do
wykonywania zadan administratora danych osobowych, w odniesieniu do
danych osobowych przetwarzanych w tych kemdrkach organizacyjnych

§2

1. Do przetwarzania danych osobowych dopuszcza sie wylacznie osoby
posiadajgce stosowne upowaznienie.

. Wazor upowaznienia stanowi Zal. Nr 1 do zarzadzenia. Wzér oswiadczenia
pracownika stanowi Zat. Nr 2 do zarzadzenia.

3. Ewidencje oséb upowaznionych do przetwarzania danych osobowych prowadzi
inspektor ds. pracowniczych
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Ewidencja o ktérej mowa w ust.3 zawiera:
1) imie i nazwisko osoby upowaznionej,
2) date nadania i uslania upowaznienia oraz zakres upowaznienia do
przetwarzania danych osobowych,

§3

. Obszarami do przetwarzania danych osobowych 2z uzyciem sprzetu
komputerowego oraz sposobem recznym sag:
1) siedziby komdrek organizacyjnych budynku Domu Pomocy Spotecznej im.
W. Michelisowe] w Lublinie — a w szczegolnosci — Gabinet Dyrektora Domu,
i jego zaslepcy, sekretariat, czesc¢ administracyjna budynku, ksiggowose,
pomieszczenia zespolu opiekuniczo — pielegnacyjnego | terapeutyczno -
rehabilitacyjnego.
. Ustala sig procedure rozpoczecia i zakonczenia pracy na slanowiskach, na
ktorych przetwarzane sg dane osobowe w systemie komputerowym:
1) ustawienie monitorow w sposéb uniemozliwiajacy dostep do
informacji osobom nieuprawnionym,
} uruchomienie komputera odpowiednim hastem,
) w czasie przerw w pracy zastosowanie wygaszacza ekranu,
) upewnienie sig, czy dane zostaly zarejestrowane,
) zakonczenie pracy zwigzane| z przetwarzaniem danych powinno odpowiadac
wszystkim regulom bezpieczenstwa informacii.

B p

. Kopie informatyczne, wydruki wykonywane sg w miare potrzeb.
. Nosniki danych oraz wydruki, nie przeznaczone do udostgpniania przechowywane

sg w specjalnie zamykanych szafkach, do ktoryeh dostep maja tylko osaoby
uprawnione.

. Wszelkie awarie systemu oraz naruszenia bezpieczenstwa wymagajg

natychmiastowego powiadomienia AB| lub ADO

. Polityka bezpieczenstwa informacji w zakresie przetwarzania danych osobowych

zawarta jest Zal. Nr 3 do zarzadzenia.

. Instrukcje =zarzadzania systemem informatycznym stanowi Zal. Nr 4 do

zarzadzenia.
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. Wykaz zbioréw danych osobowych slanowig:

1) Akta osobowe pracownikow | mieszkancow,
2) Dokumentacja polityki kadrowej, w tym dane zbierane w procesie rekrutacji;
3) Ewidencje w sprawach pracowniczych;
4) Listy plac;
5) Deklaracje podatkowe, ubezpieczeniowe pracownikow,
6) Dane gromadzone w systemie zaméwien publicznych;
7) Rejestr osob dopuszezonych do przetwarzania danych osobowych;
8) Dokumentacja medyczna;
9) Archiwum

2. Dane w/w sg przetwarzane w Domu w systemie informatycznym,
w komputerach ewidencjonowanych w spisie inwentarzowym jednostki.

3 Wykaz programow dopuszczonych do uzywania na poszczegolnych
stanowiskach pracy stanowi Zal. Nr 5 do zarzgdzenia.



4 Wprowadza sie bezwzgledny zakaz uzytkowania programow zainstalowanych
nielegalnie.

5. Wprowadza sig bezwzgledny zakaz korzystania z Internetu w celach nie
zwigzanych bezposrednio z zakresem obowigzkdw lub poleceniami
przetozonych.

6. Oswiadczenie pracownika w sprawie korzystania z sieci komputerowej Domu
Pomocy Spotecznej im. W. Michelisowej w Lublinie stanowi Zatgcznik Nr 6 do
zarzadzenia

§5

1. Wykonanie zarzadzenia powierzam  ABl, kierownikom  komorek
organizacyjnych Domu oraz innym pracownikom upowaZznionym do
przetwarzania danych osobowych.

2. Nadzor nad realizacjg zarzadzenia powierzam zastepcy dyrektora.

3. Odebranie oswiadczen od pracownikdw, gromadzenie ich w aktach
osobowych powierzam pracownikowi na stanowisku ds. pracowniczych.

4. Dotychczasowe upowaznienia i oswiadczenia pracownikow ziozone przed
wejsciem w zycie zarzadzenia pozostaja w mocy.

§6

Tracg moc zarzadzenia Dyrektora Nr 18/2004 z dnia 2.11.2004r. w sprawie: ochrony
danych csobowych w Domu Pomocy Spofecznej im. W. Michelisowej w Lublinie
Nr 4/2008 z dnia 11 lutego 2008r w sprawie programow komputerowych uzytkowanych
przez pracownikéw Domu w celach sluzbowych Nr 14/2013 z dnia 23 wrzesnia 2013r w
sprawle uzupelnienia instrukcji zarzgdzania systemem Informatycznym.

§7

Zarzadzenie cbowigzuje od dnia podpisania.

Zatgcznik Nr 1 - wzoér upowaznienia do dostepu i przetwarzania danych osobowych

Zalgcznik Nr 2 - wzdr oswiadczenia pracownika

Zatgcznik Nr 3 - polityka bezpieczenstwa informac]|i w zakresie przetwarzania

danych osobowych

Zalgcznik Nr 4 - instrukcja zarzgdzania systemem informatycznym sluzacym do
przetwarzania danych osobowych

Zalgeznik Nr 5 - wykaz programow komputerowych dopuszezonych do uzywania na
poszczegdlnych stanowiskach pracy

Zalgcznik Nr 68 - Oswiadczenie pracownika w sprawie korzystania z sieci komputerowej

Dyrektor D.P.S
-
mgr Jolanta Slazak-Chabros



Zal. Nr 1 do Zarzadzenia Nr 2 /2014
Dyrekiora Domu Pomocy Spobaczng
Im. W. Michelisowae| w Lublinie

z dnia & marca 2014,

w sprawie achrony danych osobowyeh
w Domu Pamoey Spolaczne]
im. W. Michetisowej w Lublinie

Lublindn.........i

UPOWAZNIENIE
do dostepu i przetwarzania danych osobowych

Upowazniam Pana/Panig ........... . Nr Pesel .. PPN - |

przetwarzania danych osobc:-wych na potrzeby Durnu Pomocy Spolecznel
Im. W. Michelisowej w Lublinie w zakresie ..........ocoooeeiiieiinninnnn.

Upowaznienie wazne jest w okresie wykonywania pracy w Domu Pomocy Spolecznej
im. W. Michelisowej w Lublinie.

Pouczenie:

Osoba upowazniona obowiazana jest do zachowania w tajemnicy informacii
uzyskanych w trakcie dokonywania operacji zwigzanych z przetwarzaniem danych
osobowych oraz sposobu ich zabezpieczenia. Obowiazek ten istnigje rowniez po
ustaniu zatrudnienia.

Naruszenie obowigzku zabezpieczenia danych osobowych powoduje
odpowiedzialnosc karng zgodnie z Rozdziatem 8 ustawy z dnia 29.08.1997r

o ochronie danych osobowych (Dz.U. z 2002r. Nr 101, poz. 926, z pézn.zm.}

Przyjatem/Przyjetam do wiadomosci | stosowania
data i podpis pracownika {innej oscby upowaznionej)
sparzadzono w 2 egzemplarzach:

1- dla pracownika
2- akta osobowe



Zal. Nr 2 do Zarzadzena Nr 2 2014
Dyrektora Domu Pomocy Spobaczne]
Im. W Michalisowe] w Lublinie

2 dnia ...6 marca 2014..r.

W spfawie achrony danych oschawych
w Domu Pamocy Spolaczneg]
I W Michallsowaj w Lubilinie

Lublindn, ooeveeveiviiinn
imie i nazwisko pracownika
seria i nr dowodu osobistego
OSWIADCZENIE

Oswiadczam | zobowigzuje sie do;

zachowania lajemnicy danych osobowych do przetwarzania, ktorych
zostalem(am) upowazniony(a),

nie ujawniania zadnych wiadomosci z tym zwigzanych,

- ochrony danych przed udostgpnieniem osobom nie upowaznionym, zabraniem
przez osobe nieuprawniong, uszkodzeniem lub zniszczeniem.

Jednoczesnie oswiadezam, ze znane mi sa przepisy dotyczace ochrony danych
osobowych.

Swiadomy(a) odpowiedzialnosci karnej wynikajacej z przekroczenia w/w regut,
potwierdzam swaojg wole wlasnorgcznym podpisem.

data i podpis pracownika

Zaswiadczam o przeszkoleniu stanowiskowym Panig / Pana..
W zakresie ochrony danych osobowych zgodnie z nbc:-waqzumcym zarzaLdzemem
Dyrektora

Lublin dnia .......on.
Administrator Bezpieczenstwa Informacii



Zakgoznik nr 3 do Zarzadzenta Nr 2 2014
Dyrektora Domu Pomocy Spobaczne]

Im. W Michalisowe] w Lublinle

2 dnia & marca.... 2014r.

W spfawie achrony danych oschawych
w Domu Pamocy Spolaczna]
vy, W Michalizowe) w Lubilinie

POLITYKA BEZPIECZENSTWA INFORMACJI
W ZAKRESIE PRZETWARZANIA
DANYCH OSOBOWYCH

W DOMU POMOCY SPOLECZNEJ
IM. W. MICHELISOWEJ W LUBLINIE

I. Postanowienia ogoine

§1.

Celem Polityki Bezpieczenstwa danych osobowych, zwanej dalej Politykg
Bezpieczenstwa, Jest uzyskanie optymalnego i zgodnege 2z wymogami
obowigzujgcych aktow prawnych w zakresie ochrony danych oscbowych, sposobu
przetwarzania w Domu informacji zawierajacych dane oscbowe.

§2.

Okreslenia uzyte w Polityce Bezpieczenstwa oznaczaja:

.

b

et

Komoérka organizacyjna - odpowiednio komaorki organizacyjne, o ktorych mowa
w regulaminie organizacyjnym Domu;

Dane osobowe - wszelkie informacje dotyczace  zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizycznej;

Przetwarzanie danych osobowych - gromadzenie, utrwalanie przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie danych
osobowych, 2zwlaszcza w systemach informatycznych:;

Uzytkownik - osoba upowazniona do przetwarzania danych osobowych;

. Administrator systemu - osoba upowazniona do zarzadzania systemem

informatycznym,

System informatyczny - system przetwarzania danych w Domu - wraz
z zasobami ludzkimi, technicznymi oraz finansowymi, kitory dostarcza
i rozprowadza informacie,

Zabezpieczenie systemu informatycznego - nalezy przez to rozumiec
wdrozenie stosowanych $Srodkow  administracyjnych,  technicznych  oraz
ochrony przed modyfikacia, zniszczeniem, nieuprawnionym dostepem
i ujawnieniem lub pozyskaniem danych osobowych a takze ich utrata.

ll. Definicja bezpieczenstwa informacji

§3.

Utrzymanie bezpieczenstwa przetwarzanych przez Dom informacji rozumiane
jest jako zapewnienie ich poufnosci, integralnosci | dostepnosci na odpowiednim
poziomie. Miarg bezpieczenstwa jest wielkosé ryzyka zwiazanego z zasobem
stanowigcym przedmiot niniejszej Polityki.



-
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Ponizej opisane jest rozumienie wyzej wymienionych pojeé¢ w odniesieniu

do informacji i aplikaciji:

1) Poufnosc¢ informacji - rozumiana jako zapewnienie, ze tylko uprawnieni
pracownicy majg dostep do informac;ji;

2y Integralnose¢ informacji - rozumiana jako zapewnienle dokladnosci
i kompletnosci informacji oraz metod jej przetwarzania,

3) Dostepnos¢ infermaciji — rozumiana jako zapewnienie, ze osoby upowaznione
majg dostep do informacji i zwigzanych z nig zasobow wiedy, gdy jest to
potrzebne;

4) Zarzgdzanie ryzykiem - rozumiane jako proces  identyfikowania,
kontrolowania i minimalizowania lub eliminowania ryzyka dotyczacego
bezpieczenstwa, ktdre moze dotyczyc systemow informacyjnych.

ll. Zakres

§4

. W systemie informacyjnym Domu przetwarzane sg informacje stuzgce do

wykonywania zadan statutowych.
Informacje te sa przetwarzane zarowno w postaci tradycyjnej jak i elektroniczne;.

§5

Polityke Bezpieczenstwa stosuje sie do danych osobowych wymienionych w § 4 ust.
1 zarzadzenia.
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§6

Zakresy okreslone przez dokumenty Polityki Bezpieczenstwa Informacji maja
zastosowanie do catego systemu informacyjnego Domu w szczegdlnosci do:

1) wszystkich istniejgcych, wdrazanych obecnie lub w przysziosci systemow
informatycznych oraz tradycyjnych , w ktérych przetwarzane sa informacje
podlegajgce ochronie;

2) informacji bedacych wtasnoscig Domu lub jego kontrahentow o ile zostaly
przekazane na podstawie umaow,

3) wszystkich lokalizacji - budynkow | pomieszczen, w ktorych s lub bedg
przetwarzane informacje podlegajgce ochronie,

4) wszystkich pracownikdw w rozumieniu przepisow Kodeksu Pracy,
praktykantow, stazystow i innych osob majacych dostep do informacji
podlegajacych ochronie.

§7

Informacje niejawne nie sg objete zakresem ninigjsze] Polityki.

b

IV. Struktura dokumentow polityki bezpieczenstwa informacji

Dokumenty Polityki Bezpieczenstwa Informacji ustanawiajg metody zarzadzania
oraz wymagania niezbgdne do =zapewnienia skuteczne] | spdjnej ochrony
przetwarzanych informaciji.

Zestaw dokumentow Polityki Bezpieczenstwa Informacji sklada sie z .



1) Polityki Bezpieczenstwa Informacji, stanowigcego Zal. Nr 3 do
zarzadzenia.

2) Instrukcji zarzadzania syslemem informatycznym w zakresie wymogow
bezpieczenstwa przetwarzania danych osobowych, stanowigce] Zal. Nr 4 do
zarzadzenia.

V. Dostep do informacji

§9

Wszystkie osoby, ktérych rodzaj wykonywane] pracy bedzie wigzal sie
z dostepem do danych osobowych, przed przystapieniem do pracy, podlegaja
zapoznaniu sig Zz niniejszym zarzgdzeniem.

§10

Zakres czynnosci dla osoby dopuszczonej do przelwarzania danych osobowych
powinien okreslac zakres odpowiedzialnosci tej osoby za ochrong danych
osobowych w stopniu odpowiednim do zadan tej osoby realizowanych przy
przetwarzaniu tych danych.

§11

Udostepnianie danych osobowych podmiotom upowaznionym do ich
olrzymania, na podstawie przepiséw prawa, powinno odbywaé sie wg
okreslonych odrgbnymi przepisami procedur postepowania.

VI. Zarzadzanie danymi osobowymi
§12
Administratorem danych osobowych Domu jest Dyrektor Domu.
§13

Za bezpieczenstwo danych osobowych Domu, odpowiadajg:

1y Administrator danych osobowych - Dyrektor Domu;
Z-ca Dyrektora —sprawujacy nadzdr nad realizacjg zarzadzenia Dyrektora Domu w
sprawie ochrony danych osobowych

2) Administrator Bezpieczenstwa Informacji Domu;

3) Kierownicy komarek erganizacyjnych Domu;

§14

1. Obowigzki wynikajgce z ustawy o ochronie danych osobowych Dyrektor Domu
powierza Kierownikom komorek organizacyjnych Domu w zakresie podleglych
im pracownikow oraz ABI.

2. Kierownicy kamdrek organizacyjnych Domu odpowiadajg za realizacje wymagan
obowiazujgcych przepisow prawa, dotyczgcych ochrony danych osobowych,
z obowigzkiem wspdldziatania z Administratorem Bezpieczenstwa Informacji
w zakresie swoich wlasciwosci;

3 Z-ca Dyrektora i Kierownicy komorek organizacyjnych Domu zobowigzani sg do
zapoznania podleglych pracownikdw z trescig ustawy z dnia 29 sierpnia 1997 r.

str. 8



4 o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, z pdzn. zm.), |
zarzadzeniem wewnetrznym Dyrektora w tym zakresie.

§15

Ochrona zascbdéw danych ocsobowych Domu jako caloSci przed ich nieuprawnionym
uzyciem lub zniszczeniem jest jednym z podstawowych obowigzkow pracownikow
Domu.

VIl.Przetwarzanie danych osobowych
§16
Systemy informatyczne, sluzace do przetwarzania danych osobowych, musza

spelniac  wymogi obowiazujgcych aktow prawnych regulujgcych zasady
gromadzenia i przetwarzania danych OSDDDWFCh.

§17

Do tworzenia kopii bezpieczenstwa danych osobowych w postaci elektronicznej
sluza indywidualne systemy archiwizowania dla poszczegolnych systemow
przetwarzania.

§18

Kopie bezpieczenstwa oraz dokumenty papierowe zawierajgce dane osocbowe
przechowuje sie w warunkach uniemozliwiajacych dostep do nich osobom
nieuprawnionym.

VIll.  Archiwizowanie informacji zawierajgcych dane osobowe
§19

Zasady archiwizacji i brakowania dokumentow reguluje Rozporzadzenie Ministra
Kultury z dnia 16 wrzesnia 2002 r. w sprawie postepowania z dokumentacjg, zasad jgj
klasyfikacji i kwalifikowania oraz zasad i trybu przekazywania maleriatow
archiwalnych do archiwow panstwowych (Dz. U. Nr 167, poz. 1375) oraz aktualne
zarzgdzenie Dyrektora Domu dotyczace instrukeji archiwalnej.



Zalgeznik nr 4 do Farzgdzenia Nr2 2014
Dyraktora Damu Pomocy Spobaczne
I W, Michafisows| w Lublinie
Zdnia B marca.. 2014r
wsprawie achirany danych osobawych
w Dormu Pamocy Spoleczng|
irn. W, Michelisowe] w Lublinie

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SEUZACYM DO
PRZETWARZANIA DANYCH OSOBOWYCH

Zgodnie z §3 usbt1 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych oschowych
oraz warunkow technicznych | organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych
(Dz. U. Nr 100 poz. 1024) ustalam:

1. Procedury nadawania uprawnien do przetwarzania danych i rejestrowania
tych uprawnien w systemie informatycznym oraz wskazanie osoby
odpowiedzialnej za te czynnosci.

Upowaznienia do przetwarzania danych osobowych nadawane sg w zwiazku

z wykonywaniem przez upowazniona osobe obowigzkdw lub zadan zwigzanych

z przetwarzaniem danych oscbowych. Upowaznienie nadaje i odwoluje Dyrektor

Domu. Upowaznienie i jego odwolanie sporzadzane sa na pismie, w dwaoch

jednobrzmigecych egzemplarzach — jeden przeznaczony jest dla osoby, ktérej nadano

lub odebrano upowaznienie, drugi do przechowywania w aktach tej osoby. Wzor
upowaznienia do przetwarzania danych osobowych stanowi zalacznik nr 1 do
zarzadzenia.

Upowaznienia do przetwarzania danych osobowych rejestrowane sg w rejestrze
osob upowaznionych do przetwarzania danych osobowych prowadzonym na
stanowisku pracy ds. pracowniczych..

2. Stosowane metody i srodki uwierzytelniania oraz procedury zwiazane z ich
zarzadzaniem i uzytkowaniem
Srodki uwierzytelniania dostepu do systemu informatycznego stuzacego do
przetwarzania danych osobowych to identyfikator uzytkownika | haslo dostepu.
Kazdy identyfikator uzytkownika zabezpieczony jest hastem. W Domu Pomocy
Spoteczne] obowigzujg nastepujgce zasady tworzenia hasta:
= haslo nie moze skladat sie z Zadnych danych personalnych (imienia,
nazwiska, adresu zamieszkania uzytkownika lub najblizszych osab) lub ich
fragmentow,
= hasto musi skladac sie z co najmniej 6 znakow,
= haslo nie moze skladaé sie z identycznych znakdw lub ciagu znakow
z klawiatury,
@ haslo nie moze byc jednakowe z identyfikatorem uzytkownika,
« hasto musi by¢ unikalne, {j. takie, ktére nie bylo poprzednio stosowane przez
uzytkownika.
Haslo, w trakcie wpisywania, nie moze byc wysSwietlane na ekranie. Uzytkownik
jest zobowigzany do utrzymania hasta w tajemnicy.
W przypadku ziamania poufnosci hasla, uzytkownik =zobowigzany jest
niezwlocznie zmienic hasto i poinformowac o tym fakcie administratora danych.
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Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego siuzgcego do przetwarzania danych
osobowych nie powinien by¢ przydzielany innej osobie. Identyfikator uzytkownika,
ktary utracit uprawnienia do przetwarzania danych osobowych, nalezy niezwlocznie
zablokowa¢ w systemie informatycznym sluzgeym do przetwarzania danych
osobowych oraz uniewazni¢ przypisane mu hasto. Hasla uzytkownikow systemu
przechowywane sa w zapieczetowanych kopertach w metalowej szafie w
pomieszczeniu kasy przez Administratora Bezpieczenstwa Informacii.

3. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu informatycznego sluzacego do przetwarzania
danych osobowych
Przed rozpoczeciem przetwarzania danych osobowych uzytkownik powinien

sprawdzié, czy nie ma oznak fizycznego naruszenia zabezpieczen. W przypadku

wystapienia jakichkolwiek nieprawidlowosci, nalezy powiadomi¢ administratora
danych.

Przystgpujac do pracy w systemie informatycznym siuzacym deo przetwarzania
danych osobowych, uzytkownik jest zobowiazany wprowadzi¢ swoj identyfikator oraz
hasto dostepu. Zabrania sie wykonywania jakichkolwiek operacji w systemie
informatycznym sluzgcym do przetwarzania danych oscbowych z wykorzystaniem
identyfikatora i hasla dostepu innego uzytkownika.

W przypadku czasowego opuszczenia stanowiska pracy, uzytkownik musi
wylogowac sig z systemu informatycznego sluzacego do przetwarzania danych
osobowych, wylaczy¢ monitor lub wlaczyé wygaszacz ekranu.

Zakonczenie pracy w systemie sluzacym do przetwarzania danych osobowych
powinno byé poprzedzone zabezpieczeniem przed nieuprawnionym dosiepem
dodatkowych nosnikéw danych zawierajgcych dane osobowe. Zakoriczenie pracy w
systemie informatyeznym sluzgcym do przetwarzania danych osobowych nastepujg
poprzez wylogowanie sig z tego systemu.

4. Procedury tworzenia kopii zapasowych zbiorow danych oraz programéw i
narzedzi programowych sluzacych do ich przetwarzania

Za sporzadzanie Kkopii zapasowych zbiorow danych odpowiedzialny  jest
informatyk.. Rowniez ta osoba odpowiedzialna jest za sporzadzanie kopii
zapasowych danych.

Nosniki informatyczne zawierajace dane osobowe lub kopie systemdw
informatycznych stuzgcych do przetwarzania danych osobowych sg przechowywane
w sposéb uniemozliwiajgcy ich ulrate, uszkodzenie Ilub dostep oso6b
nieuprawnionych.

W przypadku likwidacji nosnikow informatycznych zawierajacych dane osobowe
lub kopie zapasowe systemow informatycznych sluzgcych do przetwarzania danych
osobowych nalezy przed ich likwidacja usuna¢ dane oscbowe lub uszkodzic je w
sposob uniemoiliwiajgcy odezyt danych osobowych.

5. Sposob, miejsce i okres przechowywania elektronicznych nosnikow

informacji zawierajacych dane osobowe oraz kopii zapasowych

Nie nalezy przechowywat zbednych nosnikéw informacji zawierajgcych dane
oscbowe oraz kopii zapasowych, a takze wydrukow | innych dokumentow
zawierajacych dane osobowe. Po uplywie okresu ich uzylecznosci lub
przechowywania, dane osobowe powinny zostac skasowane |ub zniszczone tak, aby
nie bylo mozliwe ich odczytanie.

Elektroniczne nodniki informacji zawierajgce dane osobowe oraz kopie zapasowe
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nie moga byd wynoszone poza pomieszczenia stanowigce obszar przelwarzania
danych osobowych, okreslony w ,Polityce bezpieczenstwa danych osobowych”.

Elektroniczne nosniki informacji zawierajgce dane osobowe oraz kopie zapasowe,
a takze wydruki i inne dokumenty zawierajace dane osobowe przechowywane sg w
zamykanych szafach w pomieszczeniach . stanowigcych obszar przelwarzania
danych osobowych, okreslony w ,Polityce bezpieczeristwa danych osobowych”, w
sposdb zabezpieczajacy je przed nieuprawnionym przejeciem, modyfikacig,
uszkoadzeniem i zniszczeniem,

W przypadku uszkodzenia lub zuzycia nosnika informacji zwierajacego dane
osobowe nalezy go fizycznie zniszczyd tak, aby nie bylo mozliwe odczytanie danych
osobowych.

6. Sposdb zabezpieczenia systemu informatycznego stuzgcego do
przetwarzania danych osobowych przed dzialalnoscia oprogramowania,
ktorego celem jest uzyskanie nieuprawnionege dostepu do systemu
informatycznego stuzacego do przetwarzania danych osobowych
Do ochrony przed dziatalnoscig oprogramowania, ktorego celem jest uzyskanie

nieuprawnionego dostepu do systemu informatycznego sluzacego do przetwarzania

danych osobowych stosowane jest oprogramowanie antywirusowe.

Na kazdym stanowisku wyposaZzonym w dostep do sieci Internet musi by¢, jezeli
jest to mozliwe ze wzgledow technicznych  zainstalowanie oprogramowania
antywirusowego. Niedopuszczalne jest stosowanie dostepu do sieci Internet bez
aktywnej ochrony antywirusowe] oraz zabezpieczenia przed dostepem szkodliwego
oprogramowania.

7. Instrukcja alarmowa dotyczaca bezpieczenstwa informatycznego.- zal. Nr 1

8. Instrukcja postepowania z danymi z wizyjnego monitoringu.- zat. Nr 2

9. Instrukcja korzystania z kart Pekaobiznes. — zal. Nr 3

10. Zasady prowadzenia kart sprzetu elektronicznego Domu
Wprowadza sig obowigzek wprowadzenia przez informatyka Domu karl sprzetu
elektronicznego Domu tj komputerdow, drukarek, kserokopiarek, skanerow.

Karta sprzetu zawiera w szczegdlnosci Nw pozycje:

. Nazwa sprzetu i numer inwentarzowy

. Data zakupu , nr faktury

. Imie | nazwisko uzytkownika sprzetu

. Data rozpoczecia uzytkowania

. Wykaz oprogramowania — data zakupu , nr faktury

. Wykaz wykonanych istotnych czynnosci technicznych min instalacja

oprogramowania.

Karta podlega uzgodnieniu z dzialem A-G i F-K Domu na koniec kazdego roku

kalendarzowego.

11.Procedury wykonywania przegladow | konserwacji systeméw oraz
nosnikow informacji stuzacych do przetwarzania danych osobowych
Przeglady [ konserwacje sprzetu komputerowego oraz nosnikow informaciji

stuzacych do przetwarzania danych osobowych, przeprowadzane sa w

pomieszczeniach stanowigcych obszar przetwarzania danych osobowych, okreslony

w Polityce bezpieczenstwa danych osobowych” przez firmy zewnetrzne na

podstawie zawartych umow. W umowie musi znajdowac sig zapis o powierzeniu

danych osobowych.

W przypadku przekazywania do naprawy sprzetu komputerowego =z
zainstalowanym systemem informatycznym sluzgcym do przetwarzania danych
osobowych lub nosnikiem informaciji stuzacych do przetwarzania danych oscbowych,
powinien on zostac¢ pozbawiony danych csobowych przez fizyczne wymontowanie
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dysku lub skasowanie danych lub naprawa powinna zosta¢ przeprowadzana w
obecnosci administratora danych.

Przeglady techniczne wykonywane powinny byc na biezaco w miarg zglaszania
takich potrzeb przez uzytkownikow systemu osobie do tego upowazniongj.

Nadzor nad przeprowadzaniem przegladow technicznych, konserwacji i napraw
sprzetu komputerowego, na ktérym zainstalowano system informatyczny stuzacy do
przetwarzania danych osobowych, oraz nosnikow informacji stuzacych do
przetwarzania danych osobowych petni administrator danych. Administrator danych
prowadzi dokumentacje polwierdzajaca wykonanie napraw, przegladow i
konserwacji.

Zabronione jest wykonywanie przegladow | Kkonserwacji systemow
informatycznych stuzacych do przetwarzania danych osobowych oraz nosnikow
informacji stuzacych do przetwarzania danych osobowych samodzielnie przez
pracownika Domu innego niz informatyk.

12.Pozostale zasady ochrony systemu informatycznego sluzacego do
przetwarzania danych osobowych

Administrator danych ma prawo i obowigzek dokonywania kontroli stanu
zabezpieczen oraz przestrzegania zasad ochrony danych osobowych.

Nalezy instalowad zalecane przez producentdw oprogramowania poprawki i
uaktualnienia systemu informatycznego sluZacegoe do przelwarzania danych
osobowych celem wyeliminowania bleddw w dziataniu lub poprawienia wydajnosci
dziatania.
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Zatgecznik Nr 2 do Instrukeji
Zarzgdzania Systemem Informatycznym
Shuzgcym do przetwarzania danych
oscbowych

Instrukcja postepowania z danymi z wizyjnego monitoringu

1/ Danymi z wizyjnego monitoringu domu, kazdorazowo dysponuje administrator
danych osobowych, zwany dalej ADO — w zakrasie:
a) ich udostepniania organowi nadzoru,

b) ich udostepniania organom porzadku publicznego,
¢} ich udostepniania pracownikom domu.

2/ ADO udostepnia dane z wizyjnego monitoringu domu w/w podmiotom w
sytuacjach dotyczacych bezpieczenstwa i porzadku wewnetrznego w Domu.

3/ W systemie wizyjnego monitoringu domu stosuje sie mechanizmy kontroli
dostepu do danych w zakresie:
a) rejestrowania kazdego uzytkownika indywidualnego,

b) rejestrowania kazdego uzytkownika instytucjonalnego.

4/ System wizyjnego monitoringu domu zabezpiecza sie w szczegolnosci przed:
a) dziataniem oprogramowania, ktérego celem jest uzyskanie

nieuprawnionego dostepu do systemu,
b) utratg danych spowocdowang awarig zasilania, zakiéceniami w sieci
zasilajgcej lub mechanicznymi uszkodzeniami systemu.

5/ Dane z wizyjnego monitoringu domu podlegajg rejestracji zgednie =z
nastepujgcymi zasadami:

a) rejestracji danych dokonuje pracownik wyznaczony do obstugi
informatycznej (ABI),

b) rejestracii danych dokonuje sie na nosniki informaciji,

c) nosniki informacji przechowuje sie w miejscach zabezpieczajgcych je
przed nieuprawnionym przejeciem, modyfikacjg, uszkodzeniem lub
zniszczeniem,

d) noéniki informacji rejestruje sig w stosowne]j ewidencji,

e) nosniki informacji kasuje sie po ustaniu ich uzytecznosci.

6/ W przypadku wykrycia jakichkolwiek zagrozen systemu wizyjnego monitoringu
Domu a w szczegdlnosci: zniszczenia | uszkodzenia fizycznego, ingerencji
osob nieuprawnionych wewnatrz lub z zewnatrz Domu, kazdy uzytkewnik
indywidualny niezwlocznie zawiadamia ADO.
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Zatgcznik Nr 1 do Instrukeji
Zarzgdzania Systemem Informatycznym
Shuzgcym do przetwarzania danych
oscbowych

Instrukcja alarmowa dotyczgca bezpieczenstwa
informacyjnego

Instrukcja definiuje katalog zagrozen i incydentéw zagrazajacych bezpieczenstwu
danych osocbowych oraz opisuje sposéb reagowania na nie. Celem instrukcji jest
minimalizacja skutkdw wystgpienia incydentéw bezpieczenstwa, ograniczenie ryzyka
powslania zagrozen | wystepowania incydentow w przysziosci.

1/. Kazdy pracownik Domu w przypadku stwierdzenia zagrozenia lub naruszenie
ochrony danych osobowych, zobowigzany jest poinformowac bezposredniego
przelozonego , Administralora Bezpieczenstwa Informacji (ABI) lub ADO.

2/. Do typowych zagrozen bezpieczenstwa danych osobowych nalezg:

a) niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen | dokumentow,

b) niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem,
kradzieza i utratg danych osobowych,

c) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow
(np. niestosowanie zasady czystego biurka [ ekranu, ochrony haset,
niezamykanie pomieszczer, szaf, biurek).

3/. Do typowych incydentdw bezpieczenstwa danych osobowych naleza:

a) zdarzenia losowe zewnetrzne (pozar obiektu , pomieszczenia, zalanie wodg,
utrata zasilania, utrata tgcznosci),

b) zdarzenia losowe wewnetrzne (awarie serwera, komputerdw, twardych
dyskdw, oprogramowania, pomytki informatykéow, uzytkownikéow, utrata
fzagubienie danych),

c) umysine incydenty (wtamanie do systemu informatycznego lub pomieszczen,
kradziez danych, sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, sSwiadome zniszeczenie dokumentow/danych, dzialanie
wirusow i innego szkodliwego oprogramowania).

4/. W przypadku stwierdzenia wystapienia zagrozenia, Administrator Bezpieczeristwa
Informacji prowadzi postepowanie wyjasniajace w toku, ktdrego:

a) ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki,

b) inicjuje ewentualne dziatania dyscyplinarne,

c) rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do
eliminacji podobnych zagrozen w przysziosci,

d) dekumentuje prowadzone postgpowania.

5/. W przypadku stwierdzenia incydentu (naruszenia), Administrator Bezpieczerstwa
Informacji prowadzi postepowanie wyjasniajace w toku, ktorego:

a) ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz
wielkosé szkod, ktdre zaistnialy,

b) zabezpiecza ewentualne dowody,

c) ustala osoby odpowiedzialne za naruszenie,

d) pedejmuje dziatania naprawcze (usuwa skutki incydentu | ogranicza szkody),

e) Inicjuje dzialania dyscyplinarne,

f) wyciaga wnioski i rekomenduje dziatania kerygujace zmierzajace do eliminaciji
podobnych incydentéw w przysziosei,

g) dokumentuje prowadzone postepowania.
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Zatgcznik Nr 3 do Instrukeji
Zarzgdzania Systemem Informatycznym
Shuzgcym do przetwarzania danych
oscbowych

Instrukcja korzystania z kart Pekaobiznes

1/ Karly do podpisu przelewow w Pekaobiznes 24 przechowywane sa  w
zamknietej szafie metalowej w pomieszczeniu kasy Domu.

2/ Hasla do kart znane sa tylko uzytkownikom tj. wiascicielom kart.

3/ Hasla do kart sg poufne, niedopuszczalne jest ujawnienie hasel
nieupowaznionym osobom.

4/ Gtéwny ksiggowy na ustng prosbe uzytkownika wydaje kartg do rgk wlasnych
dia celéw wynikajacych z obowigzkow stuzbowych.

5/ Po wykonaniu przez uzytkownika obowigzkéw sluzbowych zwigzanych
z uzyciem karty zwraca on karte do glownego ksiggowego.

8/ Niedopuszczalne jest wydanie karty osobie innej niz uzytkownik.

7/ Uzytkownik odpowiada za nalezyte wykorzystanie karty oraz za nieujawnianie
haset innym oscbom.

B/ Glowny ksiggowy odpowiada za nalezyte przechowywanie kart.

9/ Podczas nieobecnosci glownego ksiegowego w/w obowigzki przekazane sa
Wwyznaczonemu pracownikowi,
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Zakgeznik nr 6 do Zarzadzenia Nr2 2014
Dyrektora Domu Pomocy Spobaczne]

Im. W Michalisowe] w Lublinle

zdnla B marca.. 2014r.

W spfawie achrony danych oschawych

w Domu Pamocy Spolaczneg]

I W Michallsowaj w Lubilinie

OSWIADCZENIE
PRACOWNIKA W SPRAWIE KORZYSTANIA Z SIECI KOMPUTEROWEJ
W Domu Poemocy Spolecznej im. W. Michelisowej w Lublinie

Ja nizej podpisany / a wiasnorecznym podpisem potwierdzam co nastepuje:

1/. Zostalem fam / poinformowany /a /, ze urzadzeni stuzace do fgcznosci, takie jak

telefony, Internet, fax, skrzynki e-mail, itp. Sluza wylgcznie do zatatwienia spraw
stuzbowych.

W zwiazku z tym, ze Dyrekcja Domu Pomocy Spotecznej In. W. Michelisowej w
Lublinie w ktorym jestem zatrudniony /a/ , zastrzegla sobie prawo do
dyscyplinarnego karania stwierdzonych przypadkow wykorzystywania
zakladowych urzadzen lgcznosci do celow prywatnych, wyrazam zgode na

kontrolowanie mojej korespondencji, prowadzonej przy uzyciu sprzetu biurowego /
np. zawartosc skrzynki e-mail, korzystanie z Internetu /

2/. Potwierdzam, ze zostalem /am/ poinformowany / a/ w sposéb nie budzacy
zadnych watpliwosci o zakazie instalowania dodatkowego oprogramowania w
sieci komputerowej eksploatowanej przez Dom Pomocy Spoteczne).

3/. Przyjmuje do akceptujace] wiadomosci fakt, ze kazda proba uruchomienia
dodatkowego oprogramowania bedzie traktowana przez Dom jako dzialanie na
jego szkode, a w przypadku jakichkolwiek kltopotdw wynikajacych z nie
przestrzegania przeze mnie w/w zalecen, poniose wszystkie wynikajace z tego
tytulu kKoszty, np. kary z tytulu uzytkowania oprogramowania bez wymaganej
licencji, uszkodzenie zakladowej sieci kompulerowej , wprowadzenie do sieci
komputerowe] , wirusow , poprzez korzystanie z nielegalnych programow.

4/ Akceptuje zasadeg, ze wszystkich napraw sprzetu | oprogramowania, zarawno

stanowiskowego jak i sieciowege oraz sprzelu telefonicznego, moga dokonywad
wytacznie upowaznieni pracownicy.

lezytelny podpis osoby skladajgece] oswiadeczenie

! stanowisko /

Lublin dnia

ZioZzono do akt osobowych
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