ZARZADZENIE NR 14/2013
Dyrektora Domu Pomocy Spotecznej
im. W. Michelisowej w Lublinie ul. Archidiakonska 7
zdnia 23 wrzesnia 2013r.

w sprawie uzupelnienia Instrukcji zarzadzania systemem informatycznym
w Domu Pomocy Spolecznej im. W, Michelisowej w Lublinie, wprowadzonej
Zarzadzeniem Nr 19 Dyrektora Domu Pomocy Spotecznej im. W. Michelisowej
w Lublinie z dnia 2 listopada 2004 r. w sprawie ochrony danych osobowych
w Domu Pomocy Spoleczej.

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz.U. 2002 Nr 101 poz. 926, z pézn.zm.) oraz § 21 regulaminu
organizacyjnego DPS im. W Michelisowe] w Lublinie przyjetego zarzadzeniem nr
29/3/2013 Prezydenta Miasta Lublin z dnia 12 marca 2013 r. w sprawie przyjecia
regulaminu organizacyjnego Domu Pomocy Spotecznej im. Wiktorii Michelisowe)
w Lublinie zarzadzam, co nastepuje
§1
Z dniem 1 pazdziernika 2013 r. wprowadzam do stosowania w Domu Pomocy
Spotecznej im. W. Michelisowej w Lublinie:
1) Instrukcje postgpowania z danymi z wizyjnego monitoringu w Domu Pomocy
Spotecznej im. W. Michelisowej w Lublinie,
2) Instrukcje alarmowa dotyczaca bezpieczenstwa informatycznego w Domu
Pomocy Spotecznej im. W. Michelisowej w Lublinie,
3) Instrukcje korzystania z kart Pekaobiznes w Domu Pomocy Spofecznej im.

W. Michelisowe] w Lublinie,

§2
Wykonanie zarzadzenia powierzam:
1) Administratorowi bezpieczernistwa informacji (ABI) oraz pracownikom
upowaznionym do przetwarzania danych osobowych,
2) Giownemu ksiegowemu w szczegolnosci w zakresie kart Pekaobiznes,

§3

Zarzadzenie wchodzi w zycie z dniem podpisania
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Instrukcja postepowania z danymi z wizyjnego monitoringu

w Domu Pomocy Spotecznej im. W. Michelisowej
w Lublinie

. Danymi z wizyjnego monitoringu domu, kazdorazowo dysponuje administrator

danych osobowych, zwany dalej ADO — w zakresie:

1) ich udostepniania organowi zatozycielskiemu,

2) ich udostepniania organom porzadku publicznego,

3) ich udostepniania organom domu.

. ADO udostgpnia dane z wizyjnego monitoringu domu uzytkownikom

instytucjonalnym, o ktérych mowa w pkt. 1.1 i 1.2 w sytuacjach | zakresie

postepowania administracyjnego lub sgdowego

. ADO udostepnia dane z wizyjnego monitoringu domu statutowym organom

w sytuacjach dotyczacych bezpieczenstwa | porzadku wewnetrznego w domu.

. W systemie wizyjnego monitoringu domu stosuje sig mechanizmy kontroli

dostepu do danych w zakresie:

1) rejestrowania kazdego uzytkownika indywidualnego,

2) rejestrowania kazdego uzytkownika instytucjonalnego.

. System wizyjnego monitoringu domu zabezpiecza sie w szczegoélnosci przed:

1) dziataniem  oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu,

2) utrata danych spowodowana awaria zasilania, zaktdéceniami w sieci
zasilajacej lub mechanicznym uszkodzeniom systemu.

. Dane z wizyjnego monitoringu domu podlegaja rejestracji zgodnie

z nastepujacymi zasadami:

1) rejestracji danych dokonuje pracownik wyznaczony do obstugi
informatycznej (ABI).

2) rejestracji danych dokonuje sie na nosniki informacji,

3) nosniki informacji przechowuje sie¢ w miejscach zabezpieczajacych |e
przed nieuprawnionym przejeciem. modyfikacjg, uszkodzeniem lub
Zniszczeniem,

4) nosniki informacjl rejestruje sie w stosownej ewidencji,

5) nosniki informacji kasuje sig¢ po ustaniu ich uzytecznosci nie wczesniej niz
po roku od ich wytworzenia.

. W przypadku wykrycia jakichkolwiek zagrozen systemu wizyjnego monitoringu

domu a w szczegodlnosci: zniszczenia i uszkodzenia fizycznego, ingerencii

osOb nieuprawnionych wewnatrz lub z zewnatrz firmy, kazdy uzytkownik
indywidualny niezwtocznie zawiadamia ADO.
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Instrukcja alarmowa dotyczaca bezpieczenstwa
informatycznego
w Domu Pomocy Spotecznej im.W.Michelisowej
w Lublinie

Instrukcja definiuje katalog zagrozen i incydentdw zagrazajacych bezpieczenstwu
danych osobowych oraz opisuje sposob reagowania na nie. Celem instrukcji jest
minimalizacja skutkow wystapienia incydentéw bezpieczenstwa, ograniczenie ryzyka
powstania zagrozen | wystepowania incydentow w przysziosci.

1. Kazdy pracownik Domu Pomocy Spoteczne] im. W.Michelisowe] w Lublinie
przypadku stwierdzenia zagrozenia lub naruszenia ochrony danych osobowych,
zobowiazany jest poinformowac¢ bezposredniego przetozonego lub Administratora
Bezpieczenstwa Informacji (ABI).

2. Do typowych zagrozen bezpieczenstwa danych osobowych naleza:

1) niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen | dokumentow,

2) niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem,
kradzieza | utrata danych osobowych,

3) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw
(np. niestosowanie zasady czystego biurka / ekranu, ochrony haset,
niezamykanie pomieszczen, szaf, biurek).

3. Do typowych incydentéw bezpieczernstwa danych osobowych nalezg:

1) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda,
utrata zasilania, utrata tacznosci),

2) zdarzenia losowe wewnetrzne (awarie serwera, komputerow, twardych
dyskdw, oprogramowania, pomytki informatykéw, uzytkownikéw, utrata
/zagubienie danych),

3) umysine incydenty (wlamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, $wiadome zniszczenie dokumentoéw/danych, dziatanie
wirusow i innego szkodliwego oprogramowania).

4. W przypadku stwierdzenia wystapienia zagrozenia, Administrator Bezpieczeristwa
Informacji prowadzi postepowanie wyjasniajace w toku, ktorego:

1) ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki,

2) inicjuje ewentualne dziatania dyscyplinarne,

3) rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajace do
eliminacji podobnych zagrozen w przysztosci,

4) dokumentuje prowadzone postgpowania

5. W przypadku stwierdzenia incydentu (naruszenia), Administrator Bezpieczenstwa
Informacji prowadzi postepowanie wyjasniajace w toku, ktérego:

1) ustala czas wystapienia naruszenia, jego zakres, przyczyny, skutki oraz
wielkos¢ szkad, ktore zaistniaty,

2) zabezpiecza ewentualne dowody,

3) ustala osoby odpowiedzialne za naruszenie,

4) podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody),

5) inicjuje dziatania dyscyplinarme,

6) wycigga wnioski i rekomenduje dziatania korygujace zmierzajgce do eliminacji

7) podobnych incydentow w przysziosci,

8) dokumentuje prowadzone postepowania. ,
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3)

Instrukcja korzystania z kart Pekaobiznes

w Domu Pomocy Spotecznej im.W. Michelisowej w Lublinie
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. Karty do podpisu przelewéw w Pekaobiznes24 przechowywane sa

w zamkniete] szafie metalowej.

Hasta do kart znane s3a tylko uzytkownikom tj. wlascicielom kart.

Hasta do kart sa poufne, niedopuszczalne jest ujawnienie haset
nieupowaznionym osobom

Gtowny ksiegowy na ustng prosbe uzytkownika wydaje karte do rak wiasnych
dla celow wynikajacych z obowiazkéw stuzbowych,

Po wykonaniu przez uzytkownika obowiazkow stuzbowych zwigzanych
z uzyciem karty zwraca karte do gldownego ksiegowego.

Niedopuszczalne jest wydanie karty osobie innej niz uzytkownik.

Uzytkownik odpowiada za nalezyte wykorzystanie karty oraz za nieujawnianie
hasef innym osobom.

Glowny ksiegowy odpowiada za nalezyte przechowywanie kart.

Podczas nieobecnosci gtownego ksiegowego w/w obowigazki przekazane sg
wyznaczonemu pracownikowi.
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