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1.- Akronim

1.1.-A

ABR- Area Border Router

ACL- Access Control List

AF- Assured forwarding

ASBR- Autonomous System Boundary Router

1.2.-B

BA- Behavior Aggregate
BDR- Backup Designated Router
BGP- Border Gateway protocol

13.-C

CBT- Center Based trees

14.-D

DEP- Database Exchange Process

DHCP Server- Dynamic Host Configuration Protocol server
DoS Prevention- Denial of Service Prevention

DR- Designated Router

DSCP- Differentiated Services Code Point

DVMRP- Distance Vector Multicast Routing Protocol

15.-E

EF- Expedited Forwarding

16.-G

GPL- General Public License

1.7.-1

IGMP- Internet Group Management Protocol

IP- Internet Protocol

IPv6- Internet Protocol version 6

IRDP- ICMP Router Discovery Protocol

IS-IS- Intermediate system to Intermediate system

18.-L
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LAN- Local Area Netwok

LSNAT- Load Sharing Network Address Translation
LSR- Link State Request

LSU- Link State Update

19.-M

MAC- Media Access Control
MOSPF- Multicast Open Shortest Path First
MRP- Media Redundancy Protocol

1.10.- N

NLA - Network Log Analyzer

1.11.-0O

OSPF-Open Shortest Path First

1.12.-P

PBR- Policy Based Routing

PBX - Private Branch Exchange

PHB- Per Hop Behavior

PIM-DM- Protocol Independent Multicasts- Dense Mode
PIM-SM- Protocol Independent Multicasts- Sparse Mode

1.13.- Q

QoS- Quality Of Service

1.14- R

RFC- Request For Comments

RIP v1/v2- Routing Information Protocol version 1 and 2
RLA- Remaining Life Assessmen

RP- Rendevous Ponit

1.15.- S

SLA- Software License Agreement
SNMP- Simple Network Management Protocol

1.16.- T

TC- Traffic Conditioning
TCP- Transfer Control Protocol
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1.17.-V

VLAN- Virtual Local Area Network
VLL- Virtual Leased Line
VRRP- Virtual Router redundancy protocol

1.18.- W

WAN- Wide Area Network

2.- Wyznaczanie sieci

2.1.- TOPOLOGIA

Firma ACISA zaprojektowata topologie tej sieci skupiajgc sie gtdbwnie na jej
wysokiej dyspozycyjnosci i solidnej architekturze.

Struktura sieci ztozona bedzie z 3 podpierscieni zagniezdzonych w jednym wielkim
pierscieniu gidbwnym, co znane jest pod nazwg topologii wielu pierscieni.

Zaprojektowana sie¢ swiattowodowa zasadniczo opiera sie na rozprowadzeniu w
miescie przewodow sSwiattowodowych, o 16 i 12 widknach jednomodowych dla
najwazniejszych odcinkéw oraz o 8 widknach jednomodowych dla drugorzednych
odcinkéw obstugi kamer, central ruchu, sterownikéw, paneli itd.

Architektura wielu pierscieni oparta jest na topologii pierscieni.

Jedna topologia pierscienia sklada sie z tylko jednego zamknietego pierscienia
zlozonego z weztdéw i fgczy, w ktérym kazdy wezet potgczony jest jedynie z dwoma
sgsiadujgcymi weztami. Ta topologia zostanie skonfigurowana z zastosowaniem
protokotu MRP, ktory pozwoli nam wdrozy¢ strukture pierscienia o wysokiej
dyspozycyjnosci.
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2.1.1 TOPOLOGIA PIERSCIENIA

Za pomocg Ring Managera dwa krancowe wezty bedg mogty zamkngé strukture
redundantnego pierscienia, bez tworzenia petli. Wezet petnigcy role Ring
Managera utrzymuje otwarte potgczenie redundantne zawsze gdy struktura
pierscienia jest nienaruszona. Jesli ktérys segment/ ezet nie dziata, Ring Manager
natychmiast zamyka linie redundantng, a struktura sieci pozostaje nienaruszona.

Pierécien jest najpowszechniejszg topologig, poniewaz dostarcza alternatywng
droge komunikowania sie miedzy dowolnymi dwoma weztami.
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2.1.2 TOPOLOGIA WIELU PIER SCIENI

Topologia wielu pierscieni sktada sie z jednego gtdwnego pierscienia i jego
zagniezdzonych podpierscieni.

Zasada podpierscienia umozliwia tatwe podtgczenie nowych segmentow sieci do
odpowiednich urzgdzen w istniejgcych redundantnych pierscieniach (gtdwnych
pierécieniach). Urzadzenia gtdwnego pierscienia, do ktérego zostat podigczony
nowy podpierscien, sg odsytane do Sub-Ring Managera (SRM).

AM
=<, S
1.1 19
i X | sAM 1
1 1.2
2 i 1 2 >
e ~¢ | sAm 2
L2 I 1.8
]
o | i |
12 L 1 12

Sub-Ring-Struktur

1 blueRing = Base -Ring
2 orangeRing = Sub-Ring
SRM = Sub-Ring-Manager
RM = Ring-Manager

Do podpierscienia mozna wigczy¢ jako uczestnikbw urzgdzenia obstugujgce
protokot MRP; dziatanie Sub-Ring Managera nie jest wymagane.
Ustanowienie podpierscieni daje nastepujgce korzysci:

Poprzez proces podigczania wigcza sie nowy segment sieci do redundantnego
uktadu.

W fatwy sposOb mozna sporzgdzi¢ mape struktury organizacyjnej systemu w
topologii sieci.

Przy MRP-Ring czasy przetgczania podpierscieni w przypadkach redundancji
wynoszg zasadniczo < 100 ms.

11
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RM

X_|SAM 1

Mozna rowniez podigczy¢ podpierscienie do istniejgcych gtéwnych pierscieni za
pomocg protokotu MRP.

Jesli podigcza sie podpierscien do pierscienia gtdbwnego za pomocg MRP, nalezy
skonfigurowa¢ obydwa pierscienie w roznych sieciach VLAN. Konfiguruje sie
ktorykolwiek z portdbw podpierscienia jako Sub-Ring Manager oraz urzgdzenia
podpierscienia w oddzielnej sieci VLAN. Rézne podpierscienie mogg uzywac tej
samej sieci VLAN lub urzgdzen pierscienia gtébwnego, tgcznie z portami gtdwnego
pierécienia Sub-Ring Manager w osobnej sieci VLAN. Zmniejsza to wysitek
wilozony w konfiguracje, gdy do pierscienia gtdwnego podigcza sie wiele
podpierscieni.

12
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2.2.- VLAN

W celu segregacji ruchu sieci wedtug jego rodzaju (zarzadzanie, video, dane itd.),
z zastosowaniem tych samych fizycznych przewodow w przetgcznikach
konfiguruje sie wirtualne sieci lokalne (VLAN), co pozwoli nam selektywnie
wyznaczy¢ fizyczne porty kazdego swicha do jednego VLAN’a, w zaleznosci od
ruchu generowanego przez podtgczone do niego urzgdzenie.

Wirtualna sie¢ lokalna (VLAN) jest grupg logiczng stacji roboczych, serwerdw i
urzgdzen sieciowych, ktdre widoczne sg w tej samej sieci LAN bez wzgledu na ich
geograficzne umiejscowienie. VLAN pozwala sieci komputerow i uzytkownikow na
komunikacje w sztucznym srodowisku, jakby znajdowaty sie w pojedynczej sieci
LAN i wspétdzielity broadcastowy i multicastowy obszar.

VLAN pozwala réznym sieciom, by pracowaty wirtualnie jako LAN. Jedng z
najwiekszych korzysci sieci VLAN jest to, ze eliminuje stan bezczynnosci sieci, co
chroni zasoby sieci oraz zwieksza jej efektywnosc¢. Dodatkowo sieci VLAN
stworzone sg do dostarczania segmentacji oraz pomagajg w takich kwestiach jak
bezpieczenstwo, zarzgdzanie siecig oraz skalowalnos¢. Ponadto, uzywajgc sieci
VLAN, w fatwy sposob mozna kontrolowaé schematy ruchu.

Gtéwne korzysci wdrozenia sieci VLAN sg nastepujgce:

Pozwala administratorom sieci na zastosowanie dodatkowego zabezpieczenia
tgcznosci sieci.

W fatwy sposOb dokonuje sie rozszerzenia oraz przemieszczenia sieci lub
urzgdzen sieciowych.

Zapewnia elastycznos¢, gdyz administratorzy mogg dokonywac¢ konfiguracji w
scentralizowanym srodowisku, podczas gdy urzadzenia mogg by¢ zlokalizowane
w réznych miejscach geograficznych.

Zmniejsza bezczynno$¢ oraz obcigzenie ruchem w sieci i w urzgdzeniach
sieciowych oraz zwiekszajg wydajnosé.

2.3.- Wyznaczenie planu przekierowania IP

Nazewnictwo ostatecznych urzgdzen bedzie nastepujgce:
10.VLAN Pvid. nr skrzy zowania. Rodzaj urz gdzenia

Gdzie urzgdzenie posiadajgce IP 10.10.83.20 bedzie swichem (czwarty oktet
“20"), ktory bedzie zlokalizowany na skrzyzowaniu 83 (trzeci oktet “83”) i ktéry
bedzie przynalezat do VLAN 10 (drugi oktet “10”). Ponizej podajemy stosowane
nazewnictwo.

13
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2.3.1 Wyznaczanie zakresow sieci VLAN i jej ruchu:

W chwili wyznaczania zakresow VLAN wzieto pod uwage, by numer VLAN
zrownat sie z drugim oktetem zakresu adresu IP.

Zarzadzanie urzgdzeniami sieci VLAN 1: 10.1.0.0 /16
Zarzgdzanie Pierscieniem Centralnym VLAN 2: 10.2.0.0 /16
Zarzadzanie Pierscieniem 1 VLAN 3: 10.3.0.0/16
Zarzgdzanie Pierscieniem 2 VLAN 4: 10.4.0.0 /16
Zarzadzanie Pierscieniem 3 VLAN 5: 10.5.0.0 /16
Kamery CCTV VLAN 11: 10.11.0.0 /16
Monitoring video incydentéw VLAN 12: 10.12.0.0 /16
Visioways VLAN 13 10.13.0.0 /16
Kamery ARTR VLAN 14: 10.14.0.0 /16
Regulatory VLAN 15: 10.15.0.0 /16
PMV VLAN 16: 10.16.0.0 /16
Telefonia VLAN 17: 10.17.0.0 /16

2.3.2 Wyznaczanie rodzaju urz adzen wediug ich ostatnieqo oktetu adresu
IP:

W celu ulatwienia rozrézniania urzgdzen tylko po ich IP, zdecydowano o ich
pogrupowaniu wedtug rodzaju, tak, ze czwarty oktet ich adresu konczy sie na te
sama liczbe.

Gateway : 1, 2
Routery : 10
Switche : 20

Kamery CCTV : 11, 21, 31, 41, 51, 61, 71, 81, 91, 101, 111, 121, 131, 141,
151, 161, 171, 181, 191, 201, 211, 221, 231, 241, 251.
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Monitoring wideo zdarze n : 12, 22, 32, 42, 52, 62, 72, 82, 92, 102, 112, 122,
132, 142,152,162, 172, 182, 192, 202, 212, 222, 232, 242, 252.

Monitoring wideo os6b : 13, 23, 33, 43, 53, 63, 73, 83, 93, 103, 113, 123, 143,
153, 163, 173, 183, 193, 203, 213, 223, 233, 243, 253.

Kamery ARTR - (czas przejazdow) : 14, 24, 34, 44, 54, 64, 74, 84, 94, 104, 114,
124,134, 144, 154, 164, 174, 184, 194, 204, 214, 234, 244, 254.

Sterowniki : 15, 25, 35, 45, 55, 65, 75, 85, 95, 105, 115, 125, 135, 145, 155, 165,
175, 185, 195, 205, 215, 225, 235, 245.

VMS : 16, 26, 36, 46, 56, 66, 76, 86, 96, 106, 116, 126, 136, 146, 156, 166, 176,
186, 196, 206, 216, 226, 236, 246.

2.4.- ROUTING

Do routingu pakietow uzywane bedg dwa switche warstwy 3, ktore zostang
skonfigurowane z protokotami OSPF i VRRP. Pierwszy jest protokolem stanu
lacza (Link-State) o dynamicznym routingu, drugi jest protokotem, na ktorym
spoczywa dynamiczne przypisywanie funkcji wirtualnego routera jednemu z
routerow VRRP w sieci LAN.

2.4.1 Protokot OSPFE

Open Shortest Path First (OSPF) jest protokotem routingu stanu tgcza. OSPF jest
protokotem routingu bezklasowego, ktory do przeprowadzania skalowalnosci
wykorzystuje koncepcje obszaréw. RFC 2328 okresla metryke OSPF jako
arbitralng wartos¢ nazywang kosztem.

Gtownymi zaletami OSPF w porOwnania z protokotami routingu wykorzystujgcymi
wektor odlegtosci sg jego szybka konwergencja i skalowalnos¢ przy implementac;ji
do duzo wiekszych sieci.

2.4.1.1 Wiasciwosci protokotu OSPF

OSPF jest protokotem dynamicznego routingu typu link state (modyfikacji stanu),
ktory wykrywa i zapamietuje najlepsze $ciezki do miejsc przeznaczenia
(dostepne). OSPF moze szybko wylapaé zmiany w topologii systemu
autonomicznego (SA), a po krétkim okresie konwergencji obliczyé nowe Sciezki.
OSPF nie enkapsuluje pakietéw IP, tylko sprawia, ze przemieszczajg sie one w
oparciu jedynie o adres przeznaczenia.

OSPF jest zaprojektowany by dostarcza¢ ustugi niedostepne z protokotem RIP.
Jego zaawansowane wiasciwosci zawierajg w sobie:

eMniej kosztowny routing. Pozwala konfigurowaé koszty $ciezki w oparciu o
jakgkolwiek kombinacje parametrow sieci, na przyklad szerokos¢ pasma,
opOznienie i koszt.

eBrak ograniczen w metryce routingu. Podczas gdy RIP ograniczat metryke
routingu do 16 skokow, OSPF pod tym wzgledem nie ma zadnych ograniczen.
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eRouting wielosciezkowy. Pozwala na wykorzystywanie wielu sciezek o tym
samym koszcie, tgczagcych te same punkty. Mozna uzywac tych $Sciezek do
osiggniecia réwnowagi (zrownowazenie obcigzenia), co daje efektywniejsze
wykorzystanie szerokosci pasma sieci.

e Routing z wydzieleniem obszaru. Zmniejsza zasoby (pamiec¢ i szerokos¢ pasma
sieci) wykorzystywane przez protokét i dostarcza dodatkowy poziom
zabezpieczenia routingu.

eMaski podsieci o zmiennej dlugosci. Pozwalajg na dzielenie adresu IP na
podsieci 0 zmiennej wielkosci, z zachowaniem przestrzeni adresu IP.

eUwierzytelnienie routingu. Daje dodatkowe zabezpieczenie routingu.
Protokét OSPF wspiera nastepujgce rodzaje sieci fizycznych:

e“Point-to-Point” . Sg to sieci wykorzystujgce jedng linie komunikacji do
potgczenia jednej pary routerow. Jest to rodzaj sieci domys$inie wybierajgcych
interfejsy takie jak PPP, HDLC, TNIP.

e“Broadcast”. Sg to sieci mogace mieé przytgczonych wiecej niz dwa routery,
zdolne do przekierowania jednej fizycznej wiadomosci do wszystkich
podtgczonych routerow. Jest to rodzaj sieci domysinie wybierajgcych interfejsy
Ethernet i Token-Ring.

e“Non-Broadcast’(NBMA). Sg to sieci moggce mie¢ przytgczonych wiecej niz
dwa routery, lecz ktore nie majg zdolnosci broadcastu, cho¢ dzieki konfiguracji sg
w stanie go emulowac. Jest to rodzaj sieci domysinie wybierajacy interfejs X25.

e“Point-to-Mpoint broadcast”. Sag to sieci z wiecej niz dwoma routerami, z
czesciowg topologig siatki, zasadniczo o topologii gwiazdy. Poza tym sieC
podtrzymuje badz emuluje ruch broadcast, dzieki czemu nie ma potrzeby
konfiguracji sgsiadow.

e“Point-to-Mpoint non-broadcast”. S3 to sieci z wiecej niz dwoma routerami, z
czesciowg topologig siatki. Przeptyw ruchu musi przechodzi¢ przez punkt
centralny. Poza tym sieC nie przytrzymuje ani nie emuluje ruchu broadcast, przez
co niezbedna jest konfiguracja sgsiadoéw. Jest to rodzaj sieci domysinie
wybierajgcy interfejs Frame-Relay. ROUTER
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2.4.2 Dziatanie protokotu OSPF

Podstawowa sekwencja dziatan wykonywanych przez ten protokot jest
nastepujgca:

*  Wykrywanie sgsiadéw OSPF

* Wyznaczanie DR

» Tworzenie obszardéw przylegajacych

» Synchronizacja baz danych

* Obliczanie tablicy routingu

* Oglaszanie stanu tgczy

Routery wykonajg wszystkie te kroki podczas swojej aktywacji i powtérzg je w
odpowiedzi na zdarzenia sieciowe.

Kazdy router musi wykonac te kroki dla kazdej sieci, do ktorej jest podigczony, z
wytgczeniem obliczania tablicy routingu.

Kazdy router generuje i utrzymuje tylko jedng tablice routingu dla wszystkich sieci.

Ponizej opisanych jest wszystkich szes¢ krokow dziatania OSPF.

2.4.2.1.1 Wykrywanie sgsiadow OSPF

Gdy routery OSPF sie aktywujg, nawigzujg i utrzymujg powigzanie ze swoimi
sgsiadami za pomocg protokotu Hello. Dodatkowo protokét zapewnia, Zze
komunikacja miedzy sgsiadami jest dwukierunkowa.

Pakiety Hello wysytane sg okresowo na zewnatrz przez wszystkie interfejsy
routerow. Komunikacja dwukierunkowa pojawia sie gdy sam router pojawia sie w
pakiecie Hello swojego sgsiada.

2.4.2.1.2 Wyznaczanie DR

Uzywa sie protokotu Hello. Router bada liste swoich sgsiadéw, odrzuca tych, z
ktorymi nie ma komunikacji dwukierunkowej lub ktére nie majg widocznego RP i
zapisuje DR, BDR i RP zgtoszone przez kazdego z nich. Router samoczynnie
dodaje sie do listy, uzywajgc wartosci RP skonfigurowanej dla interfejsu zero
(nieznany) dla DR i BDR, w przypadku gdyby proces byt w momencie aktywaciji.
Wyznacza sie BDR i DR.
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Zamiar mechanizmu jest nastepujgcy: gdy router sie aktywuje, nie powinien
uzurpowac pozycji obecnego BDR, cho¢by miat wyzszy RP. BDR zastepuje DR w
sposob uporzgdkowany. Wymagane jest, by BDR przejat jego obowigzki.

Algorytm nie zawsze sprawia, ze router o najwiekszym priorytecie jest DR, ani ze
drugi pod wzgledem waznosci bedzie DR.

2.4.2.1.2.1 Funkcje DR i BDR

DR generuje do sieci ogtoszenia stanu tgczy obejmujgcych obszar oraz opisuje te
sieC wszystkim routerom ze wszystkich sieci obszaru.

DR staje sie przylegty do innych routeréw sieci.

BDR staje sie przyleglty do wszystkich pozostatych routeréw sieci. Gwarantuje to,
ze gdy bedzie zajmowat miejsce DR, bedzie mdgt to uczynic¢ szybko.

2.4.2.1.3 Tworzenie obszardéw przylegajacych

Nastepna decyzja dotyczy tego czy nalezy utworzy¢é obszar przylegajgcy do
jednego z sgsiadow:

W sieciach wielodostepowych wszystkie routery stajg sie przylegte do DR i BDR.
W przypadku tgczy typu punkt- punkt (wirtualnych), kazdy router zawsze tworzy
obszar przylegajgcy z routerem z drugiego konca.

Jedli podejmie sie decyzje by nie tworzy¢ obszarow przylegajgcych, stan
komunikacji z sgsiadem pozostaje w stanie “2-way”.

Obszary przylegajgce tworzy sie z wykorzystaniem pakietow DD (“Database
Description”).

W celu opisania bazy danych stosuje sie procedure zapytania-odpowiedzi.

Router o najwiekszym ID staje sie routerem dominujgcym, a drugi- podrzednym.
Pakiety DD wysytane przez router dominujgcy (zapytanie) rozpoznawane sg przez
DD routera podrzednego (odpowiedz). Pakiet zawiera liczbe sekwencji
zapewniajgcg zgodnos¢ miedzy zapytaniem a odpowiedziami. Ten proces nazywa
sie DEP (“Database Exchange Process”).

2.4.2.1.4 Synchronizacja baz danych

Po zakonczeniu DEP (“Database Exchange Process”), kazdy router posiada liste
tych ogtoszen, dla ktérych sgsiad ma najwiecej zaktualizowanych zapytan, ktore
skfada sie za pomocg pakietow LSR (“Link State Request”).

Odpowiedzig na LSR jest LSU (“Link State Update”), zawierajgcy niektore lub
wszystkie ogtoszenia, o ktére poproszono.
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Jesli odpowiedz sie nie powtérzy, zgdanie sie powtarza. Ogtoszenia przychodzg w
nastepnych pieciu formatach.

Gdy odpowie sie na pakiety LSR, bazy danych sie synchronizujg, a routery opisujg
sie jako catkowicie przylegajgce.

Obszar przylegly dodaje sie do ogtoszenia obu odpowiednich routerow.

2.4.2.1.5 Obliczanie tablicy routingu

Router, uzywajgc jako punktu wyjscia baz danych o stanach tgczy obszarow, z
ktorymi jest potgczony, wykonuje algorytm SPF, w celu stworzenia swojej tablicy
routingu.

Obliczenie polega na nastepujgcych krokach:

« Sciezki wewnatrzobszarowe obliczane sg tworzagc minimalne drzewa dla kazdego
podigczonego obszaru, z zastosowaniem routera jako podstawy drzewa. Poza tym
router oblicza czy obszar moze by¢ obszarem tranzytowym dla wirtualnych taczy.

« Sciezki wewnatrzobszarowe obliczane sg sprawdzajgc SLA. Dla ABR (ktore
tworzg czes¢ pnia drzewa) uzywane sg tylko ogtoszenia odpowiadajgce pniowi.

» Jesli router podigczony jest do jednego lub wiecej obszaréw tranzytowych, router
zastepuje Sciezki, ktore obliczyt, Sciezkami przechodzgcymi przez obszary
tranzytowe, o ile sg one lepsze.

+ Sciezki zewnetrzne obliczane sg poprzez badanie zewnetrznych ogtoszen AS.
Lokalizacje ASBR sg juz znane, gdyz wyznaczane sg tak jak kazda Sciezka
wewnatrz lub miedzyobszarowa.

2.4.2.1.6 Oglaszanie stanu tgczy

Router okresowo ogtasza stan swojego tgcza, dlatego brak nowych ogtoszen
wskazuje sgsiadom, ze router nie jest aktywny. Wszystkie routery, ktére nawigzaty
dwukierunkowg komunikacje z sgsiadem, w celu wykrycia tego zdarzenia
dokonujg obliczenia bezczynnosci.

Komunikacje nalezy nawigzywac od zera, tgcznie z ponowng synchronizacjg baz
danych. Router ponownie wysyta swoje ogtoszenia gdy zmienia sie stan.

Router moze wysta¢ rézne ogtoszenia dla kazdego obszaru. Te rozpowszechniajg
sie w obszarze w procesie zalewania. Kazdy router wysyta RLA. Jesli dodatkowo
router jest DR dla jednej lub wiecej sieci w obszarze, wytwarza dla nich NLA. ABR
generujg SLA dla kazdego znanego miedzyobszarowego punktu docelowego.
ASBR wytwarzajg ASL dla kazdego znanego zewnetrznego punktu docelowego.
Miejsca docelowe ogtaszajg sie zawsze w taki sposéb, ze zmiana chocby jednej
Sciezki moze zalac sie¢ bez koniecznosci wysytania pozostatych sciezek. Podczas
procesu zalewania jeden LSU moze mie¢ wiele ogtoszen.
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2.4.3 Protokét VRRP

VRRP (Virtual Router Redundancy Protocol) jest protokotem, ktéry zajmuje sie
dynamicznym przypisaniem funkcji wirtualnego routera jednemu z routeréw VRRP
wewngtrz sieci LAN. Router VRRP kontrolujgcy kierunek przypisany do
wirtualnego routera nazywa sie Master. Bierze na siebie zadanie nakierowania
pakietow wysylanych poprzez ten adres IP. Gdy Master przestaje byé
dyspozycyjny, inny z routerbw VRRP bierze na siebie odpowiedzialno$¢ za
trasowanie w adresie wirtualnego routera, co pozwala na dynamiczng rekuperacje
w przypadku zaistniatego btedu. Dzieki temu kazdy z adresow IP przypisanych do
wirtualnego routera moze by¢ uzyty jako adres pierwszego skoku (lub
automatycznie Sciezki) urzgdzen bedacych w sieci LAN.

Glowng zaletg uzyskiwang z uzytkowania VRRP jest wieksza automatyczna
dyspozycyjnosc routera, bez potrzeby konfigurowania trasowania dynamicznego
lub protokotéw wykrywajgcych routery w kazdym koncowym urzgdzeniu. VRRP
zaprojektowany jest do eliminowania wiasciwego punktu btedu w obszarach
skonfigurowanych z automatyczng $ciezkg statyczna.

VRRP opisany jest dokladnie w dokumencie RFC 3768 “Virtual Router
Redundancy Protocol (VRRP)”.

2.4.3.1 Wiasciwosci Protokotu VRRP

VRRP dostarcza wyzej opisang funkcjonalnos¢ wirtualnego routera.
Ponizej podane sg definicje i pojecia zwigzane z protokotem VRRP:

eRouter VRRP: Router uzywajgcy protokolu VRRP. Router VRRP moze
uczestniczy¢ w jednym lub wiecej routeréw wirtualnych.

eRouter wirtualny: Element abstrakcyjny sterowany przez routery VRRP,
dziatajgcy jako router automatycznie, gdy nie wybierze sie urzgdzen z sieci LAN.
Router VRRP moze rownoczes$nie zrobi¢ backup kilku routerow wirtualnych.

e\Wtasciciel adresu IP: Router posiadajgcy wirtualny adres IP (przypisany do
routera wirtualnego) jako rzeczywisty adres na ktoryms$ ze swoich interfejséw.

oGlowny adres IP: Adres IP wybrany sposrdd catosci adreséw rzeczywistych
interfejsow. Wiadomosci o ogtoszeniu protokotu VRRP (Advertisements) zawsze
wysytane sg z zastosowaniem gtébwnego adresu IP jako adresu IP pochodzenia
pakietu.

eMASTER routera wirtualnego: Router VRRP bierze na siebie przetwarzanie
pakietow trasowanych poprzez adres IP przypisany do routera wirtualnego oraz
odpowiadanie na petycje ARP tego wirtualnego IP.

eJesli WLASCICIEL adresu IP jest dyspozycyjny i gotowy do pracy, to routerem
wirtualnym ZAWSZE bedzie MASTER.
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eBACKUP routera wirtualnego: Wszystkie routery VRRP z sieci LAN gotowe do
wziecia na siebie odpowiedzialnosci routera wirtualnego w przypadku biedu
Mastera.

2.4.3.2 Dziatanie Protokotu VRRP

Dziatanie protokotu VRRP opiera sie na symulacji routera wirtualnego miedzy
réznymi routerami VRRP. Routerowi wirtualnemu przypisuje sie wirtualny adres IP
oraz wirtualny adres MAC. Te wirtualne adresy pozostajg niezmienne i niezalezne
od routera rzeczywistego, ktory bierze na siebie trasowanie pakietow przypisanych
do routera wirtualnego.

Protokét VRRP uzywa ogloszen (Advertisements) w celu wskazania, ze router
petnigcy role Mastera jest aktywny. Te wiadomosci wysylane sg na adres IP
multicast 224.0.0.18 przyznany przez Internet Assigned Numbers Authority
(IANA). Numer protokotu I[P ustanowiony przez IANA dla VRRP to 112.
Advertisements zawierajg informacje o routerze wirtualnym, ich priorytetach itd.

Jedli w trakcie okres$lonego okresu czasu (Master_Down_Interval) routery
zapasowe (Backup) przestajg otrzymywa¢ wiadomosci od Mastera, wtedy router
backup o najwiekszym priorytecie staje sie nowym Masterem routera wirtualnego.

Automatycznie, jesli ktére$ z urzgdzen zapasowych miatoby wiekszy priorytet niz
obecny Master, moze pozbawi¢ go swych funkcji i staé sie nowym Masterem.
Takie dziatanie gwarantuje, ze Masterem zawsze bedzie router o najwiekszym
priorytecie. Jednakze jesli z jakiegos powodu zajdzie taka konieczno$¢, bedzie
mozna administracyjnie odebra¢ zdolnos¢ do pozbawiania routera wirtualnego
jego funkciji.

2.5.- REDUNDANCJA

ACISA zaprojektowata topologie tej sieci z myslg gtownie o jej wysokiej
dostepnosci oraz solidnej architekturze. Fizycznie zaprojektowano zdublowany
system tgcznosci pomiedzy skrzyzowaniami (topologia wielokrotnych pierscieni)
bazujacy na tgcznosci TCP/IP, wdrozonej w sieci swiattowodowe;.

Zgodnie z wymogami PFU zdecydowano o uzyciu trzech protokotow rezerwowych,
ktore spetniajg wszystkie wymagane cechy takie, jak: MRP, Ring-Coupling oraz
protokot VRRP. Dwa pierwsze sg z poziomu 2 (Switching), a trzeci z poziomu 3
(Routing).

Za pomocg tych 3 protokotow gwarantujemy ciggtosci dzieki bardzo krétkiemu
czasowi zbieznosci (regeneracja interfejsu), pomiedzy 200 i 500 milisekund.
Wdrozenie 2 protokotdbw rezerwowych poziomu 2 gwarantuje automatyczne
przetgczanie wezidw.
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Nastepnie wyjasnimy dziatanie kazdego z protokotdow oraz réznych przypadkow
awarii sieci, w ktorych dziata¢ bedzie ich system rezerwowy.

2.5.1 REDUNDANCJA FIZYCZNA

2.5.1.1 WIELE PIERSCIENI SWIAT+t OWODOWYCH

Sie¢ zostala zbudowana w taki sposOb, ze jest mozliwe skonfigurowanie
srodkowego pierscienia, do ktérego dotgczone zostang 3 pierscienie podrzedne.
Ta topologia jest réwniez znana jako topologia wielokrotnych pierscieni.
Architektura wielokrotnych pierscieni bazuje na topologii pierscienia.

Topologia pierscienia sklada sie z pierscienia zamknietego ztozonego z weztow i
lgcznikdw, w ktorym kazdy wezet jest potgczony jedynie z dwoma weztami
przylegtymi. Poniewaz istnieje potgczenie pomiedzy dwoma weztami sprawia, ze
mozna wysta¢/odebrac¢ informacje za posrednictwem tych dwoch weztow (decyzje
o wystaniu/odbiorze przez kazdy z tych weztéw podejmie protokdt zarzadzajgcy
siecig).

- (%)

2.5.1.2 Agreqgacja taczy

Mozliwa jest agregacja tgczy, tzw. link aggregation, w celu zwielokrotnienia
przepustowosci.

Agregacja tgczy, czesto okreslana terminem ,trunking”, jest czescig standardu
IEEE 802.3. Standard zwany byt wcze$niej 802.3ad. Zapewnia redundancje
bedacg zabezpieczeniem na wypadek awarii tgcza, a jednoczesnie tgczy wiele
fizycznych  potgczen do utworzenia jednego logicznego  potgczenia.
Czas regeneracji wedtug standardu wynosi <1 s.
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Link Agregation ("trunking”) IEEE 802 3ad

X

X

Potgczenia muszg by¢ w trybie full-duplex i z tg samg szybkoscig transmisiji
danych. Mozliwa jest agregacja roznych nosnikow.

The Link Aggregation Control Protocol LACP wykorzystywany jest do szybkiej
aktywaciji/dezaktywacji wszystkich dotgczonych portow, rowniez tych z innymi
przetgcznikami. Wykorzystuje sie do tego multicast do 01:80:c2:00:00:02.
Jesli jeden z obydwu przetgcznikbw nie obstuguje LACP, mozna zastosowac
statyczng agregacje.

Algorytm podziatu ruchu jest - w zaleznosci od konkretnego producenta- oparty
na innym kryterium.

Transport danych jest  zorganizowanym  rownolegtym  potgczeniem,
np.: potgczenie pomiedzy dwoma urzgdzeniami moze wykorzystywac tylko jedno
z dodanych tgczy!

2.5.2 REDUNDANCJA LOGICZNA

2.5.2.1 MRP (MEDIA RING PROTOCOL)

MRP jest protokotem poziomu 2 switching bazujgcego na adresach MAC.
Zapobiega utracie tgcznosci, jesli potgczenie jest zerwane. Umozliwia zarzgdzania
rezerwg ruchu na pierscieniach Ethernet.

Ten protok6t umozliwia rowniez, by w przypadku zerwania jakiego$ potgczenia,
laczno$¢ byla nawigzywana ponownie za posrednictwem innego potgczenia
pierscienia w czasie nie krotszym niz 200ms, ale nie dtuzszym niz 500ms.

2.5.2.1.1 Dziatanie protokotu

W sieci skonfigurowanej przy pomocy MRP jeden z przelgcznikbw nalezy
skonfigurowac¢ jako Ring Manager (Redundancy Manager).

Ten sprzet bedzie wysytat pakiety watchdog za posrednictwem sieci w celu
przetestowania integralnosci pierscienia.
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Communication Control by Watchdog-Packets

Sterowanie komunikacj g przy pomocy pakietéw Watchdog

Pakiety watchdog przechodzg za posrednictwem potgczenia rezerwowego,
podczas gdy normalne pakiety sieci Ethernet nie mogg tego uczynic.

Communication Control by Watchdog-Packets

Normally no data packets are
transmitted over the :
Only watchdog packet are forwarded

Sterowanie komunikacj g przy pomocy pakietéw Watchdog
Zazwyczaj zadne pakiety danych nie sg przesytane przez (ztacze
nadmiarowe). Przesylane sg wytgcznie pakiety watchdog

Jesli Ring Manager/Redundancy Manager nie otrzymuje pakietbw watchdog, ten
wigcza natychmiast potgczenie rezerwowe.
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Communication Control by Watchdog-Packets

As soon as the redundancy manager
: Redundancy,

receives no more Watchdog- % Jdanager ACTIVE

Packets, the redundant path will be %

activated immediately.

~Sterowanie komunikacj g przy pomocy pakietow Watchdog
Jesli Ring Manager/Redundancy Manager nie otrzymuje Pakietow Watchdog, ten
wigcza natychmiast potgczenie rezerwowe”

»oelf-healing“

Redundancy
% Manager ACTIVE

LAutomatyczna naprawa”

Wszystkie switche pierscienia ponownie nawigzujg swoje potgczenia a ich
laczno$¢ zostaje ponownie nawigzana w czasie pomiedzy 200 i maksymalnie 500
milisekund.

W przypadku naprawy zerwanego potgczenia, Ring Manager ponownie
pozostawia sie¢ w jej normalnym trybie dziatania.
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»oelf-healing”

When the failed link goes active
again, the redundancy manager
switches back to normal operation

LAutomatyczna naprawa”
W przypadku naprawy zerwanego potgczenia, Ring Manager ponownie przetgcza
siec¢ do jej normalnego trybu pracy”

Communication Control by Watchdog-Packets

Sterowanie komunikacj g przy pomocy pakietéw Watchdog

2.5.2.2 RING-COUPLING

Ring Coupling/ Network Coupling: Pierscien lub sie¢ potgczeniowa umozliwiajg
sprzezenie rezerwowe pierécieni rezerwowych oraz segmentéw sieci. Network
Coupling jest kompatybilny ze sprzezeniem pierscienia MRP z drugim
pierscieniem MRP lub dla segmentu sieci wszelkiej struktury.

Ten protokot umozliwia nam potgczenie trzech przylegtych pierscieni do gtbwnego
pierécienia oraz zwiekszenie tolerancji do awarii nawet 4 odcie¢ w sieci
jednoczesnie (jedno na pierscien).
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2.5.2.2.1 Dziatanie RING-Coupling

Ten protokot bedzie uzywany w celu zagwarantowania wysokiej dostepnosci
podwyzszonego systemu rezerwowego oraz tolerancji.

W tym celu nalezy skonfigurowaé¢ dwa ze switchy pierscienia gtbwnego jeden jako
Coupling Manager “CM” a drugi jako Coupling Switch “CS”.

Jesli pierwsze potgczenie (ktére tgczy CS ze switchem drugiego pierscienia)
wylgcza potgczenie rezerwowe (ktére tgczy CM do drugiego switcha drugiego
pierécienia) natychmiast sie wigcza.

Kontrola rezerwy jest wykonywana przez dwa urzgdzenia, ktOre sie tgczg miedzy
sobg pierscienie: CS oraz CM.

CS i CM iaczg sie ze sobg w celu kontroli rezerwy Ring Coupling, aby w ten
sposob unikngé zapetlen w czasie dziatania ustanawiania potgczen.

Po awarii potgczenia gtbwnego, CM otwiera potgczenie rezerwowe. Jak tylko
ponownie zacznie dziatan potgczenie gtowne, CS podigczony do tej linii gtownej
poinformuje o tym CM. Potgczenie rezerwowe zostanie ponownie zablokowane
przez CM, a potgczenie gtbwne zostanie wznowione przez CS.

2.5.2.3 Btedy/Awarie, ktbre moga wystapi¢ w sieci

2.5.2.3.1 Pekniecie swiattowodu na pierscieniu

W przypadku pekniecia na odcinku na jednym z pierscieni swiattowodu czas
zbieznosci powinien wynies¢ pomiedzy 200 a 500 ms, a sie¢ powinna nadal
dziata¢ bez zadnych anomalii.
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2.5.2.3.1.1 PIERSCIEN CENTRALNY

W nastepnym przyktadzie pokazemy, jak wyglada tgcznos¢ pomiedzy R1 i R2,
kiedy sie€ jest w normalnym stanie.
Protokét MRP wybiera najkrotszy odcinek w celu wykonania potgczeni

28



Podsystem Telekomunikacyjny

wenn
T ) ihp
Al it T8

el 1714127
Tugh
i

i 1
g
T

RING CENTRAL

i 18
MACA 42,0
dign
{28k

e 78

ke
TRla i

st preEn 7 cend|
e Tow 2hgh
il Brdthe Redf bl

Junction — wezet
Ring central — pierscien centralny
Core routing — gtéwny przesyt

29

ircien 76
g
Aridl




Podsystem Telekomunikacyjny

W przypadku zaistnienia pekniecia na odcinku, ktory tgczy R1 i R2 tgcznosé
powinna nastepowa¢ drogg alternatywng. Tak, jak to przedstawiono na
nastepujgcym obrazku:

FING CENTRAL

Junction — wezet
Ring central — pierscien centralny

Poniewaz jest to pekniecie fragmentu swiattowodu zadne urzgdzenie kohcowe nie
przestanie pracowac, gdyz istnieje alternatywna droga i wszystkie urzgdzenia
nadal bedg podtgczone do sieci i bedg dziataty za jej posrednictwem.

Tak, jak to pokazalismy na pierscieniu gtdbwnym, pierscienie przylegle rowniez
wykonajg ten sam proces.

2.5.2.3.1.2 PIERSCIEN 1

Na nastepnym schemacie pokazemy, jak dziata tgczno$¢ pomiedzy weziem 50 a
weztem 70, kiedy sie€ jest w stanie normalnym.
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Junction — wezet
Ring - pierécien

Symulujgc zerwanie na odcinku tgczgcym wezet 50 z weztem 53, tgcznos¢ bedzie
sie odbywata drogg alternatywna, jak to pokazano w dalszej czesci.

Junction — wezet
Ring - pierscien
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2.5.2.3.1.3 PIERSCIEN 2

Na nastepnym schemacie pokazemy, jak dziata tgczno$¢ pomiedzy weziem 50 a
weztem 70, kiedy sie€ jest w stanie normalnym.

§ - e - O

Junction — wezet
Ring - pierscien

Prowokujgc zerwanie na odcinku tgczacym wezet 94 z weziem 59, tgcznosé
bedzie sie odbywata drogg alternatywna, jak to pokazano w dalszej czesci.

— IR i— Pu— Po— & O

Junction — wezet
Ring - pierécien
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2.5.2.3.1.4 PIERSCIEN 3

Na nastepnym schemacie pokazemy, jak dziata tgczno$¢ pomiedzy weziem 32 a
weztem 70, kiedy sie€ jest w stanie normalnym.

RNG 3

Y — —_— D
Junction — wezet
Ring - pierscien

W przypadku zerwania na odcinku tgczgcym wezet 32 z weztem 82, tgcznos¢
bedzie sie odbywata drogg alternatywna, jak to pokazano w dalszej czesci.

Junction — wezet
Ring - pierscien
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2.5.2.3.2 Zerwanie urzgdzenia sieciowego

W przypadku wystgpienia btedu tego rodzaju protokét tgcznosci wykonuje ten sam
proces, co w przypadku poprzednim, z jedyng roznicg, ze sprzet koncowy
(kamery, sygnalizacja swietlna, itd...), ktore sg podtgczone do niego, przestajg sie
laczy¢ za posrednictwem sieci do czasu, kiedy przetgcznik nie zostanie
naprawiony lub wymieniony.

W nastepnym schemacie pokazemy, jak wyglgda tacznos¢ pomiedzy
urzgdzeniami sieci r6znych pierscieni w stanie normalnym.

F - (@

Junction — wezet
Ring - pierécien
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Junction — wezet
Ring - pierécien

2.5.2.3.3 Pekniecie swiattowodu na odcinku Ring Coupling

Tak, jak to wyjasniono poprzednio, potgczenie 4 pierscieni ma miejsce za pomocg
protokotu Ring-Coupling.

W przypadku wystgpienia awarii na jednym z dwoch potgczen, tgczacych jeden
pierécien z pierscieniem centralnym, w sposob automatyczny wigczone zostanie
potgczenie rezerwowe przekazujgc caty ruch do czasu, az zostanie przywrécone
potgczenie gidwne.

Na nastepnym schemacie pokazemy, jak wyglgda tgcznos¢ pomiedzy
urzgdzeniami sieci réznych pierscieni w stanie normalnym.
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Junction — wezet
Ring central — pierscien centralny
Core routing — gtowny przesyt

Na nastepnym schemacie pokazujemy ruch alternatywny, ktéry wykonujg dane w
przypadku, kiedy odcinek na ktérym tgczg sie pierscienie ulegnie awarii.
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- FING CENTRL
.....

:::

Junction — wezet
Ring central — pierscien centralny
Core routing — gtéwny przesyt

2.5.2.4 VRRP

Gtownym celem niniejszego protokotu jest ochrona przed utratg danych i ich
bezpieczna transmisja pomiedzy dwoma urzgdzeniami. Powszechnie jest
nazywany systemem switching i dziala jako ukfad zapasowy w przypadku
przerwanego potgczenia.

Jedng z gtéwnych i bardzo waznych zalet jest to, ze VRRP zapewnia niezawodng
prace przez wykonywanie kopii zapasowych plikdw.

2.5.2.5 Btad potaczenia na ruterze Gtéwnym

W przypadku, kiedy ruter gtdwny lub potgczenie tgczace go do sieci ulegnie awarii,
ruter zapasowy przejmie wszelkie zapytania sprzetu w sposob automatyczny tak,
jak to pokazano na nastepujgcym obrazku.
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2.6.- MULTICAST

Do prawidlowego dziatania sieci wieloustugowej Lublina muszg zostaé
skonfigurowane ustugi zarzgdzania multicastem. Te ustugi sg do dyspozycji na
réznych poziomach zarzadzania (L2 i L3).

Zaproponowany system spetnia wszystkie wspolne normy zarzadzania
multicastem sieci systemow kontroli ruchu miejskiego.

2.6.1 WPROWADZENIE

W chwili przekierowania hosta (interfejsu) wewnatrz sieci mozna uzyC trzech
réznych rodzajow transmisji:

eTransmisja unicast. Ten rodzaj transmisji odnosi sie do tylko jednego hosta
(interfejsu) wewnatrz podsieci. Przyktadem unicastowego adresu IP jest
192.168.100.9. Unicastowym adresem MAC jest, na przyktad, 80:C0O:F6:A0:4A:B1.

» Transmisja broadcast. Za pomocg tej transmisji mozna przekierowa¢ wszystkie
hosty (interfejsy) wewnagtrz jednej sieci. Broadcastowym adresem IP jest
192.168.100.255, a broadcastowym adresem MAC jest FF:FF.FF.FF:FF.FF.

» Transmisja multicast. Ten rodzaj transmisji pozwala przekierowac¢ konkretng
grupe hostow (interfejsbw) wewnatrz jednej podsieci. Transmisji multicastowej
uzywa sie wtedy, gdy odbiorcg informacji ma byc¢ nie tylko jedna maszyna, lecz
takze gdy nie chce sie wykonywac broadcastu do catej sieci. Takie dziatanie jest
typowe w sytuacjach, w ktorych wymagana jest wysylka informacji
multimedialnych (audio lub video w czasie rzeczywistym) do wielu hostow sieci. W
przypadkach takich jak omawiany, biorgc pod uwage szerokos¢ pasma, wysyika
unicastowa do kazdego z klientdw chcacych odbiera¢ emisje multimedialng nie
jest optymalnym rozwigzaniem. Ustanowienie transmisji broadcatowej takze nie
jest dobrym rozwigzaniem, szczegélnie, gdy ktorys z klientow znajduje sie poza
lokalng podsieciag, z ktorej dokonuje sie wysyiki. Jesli host tgczy sie do grupy
mulicastowej, otrzymuje catg transmisje unicastowg do niego skierowana,
broadcast skierowany do catej podsieci oraz transmisje mulicastowg skierowang
do grupy, do ktorej sie przytgczyt.

2.6.2 DZIALANIE MULTICASTU

Zawartosc transmisji dociera w ktorys z dwoch nastepujgcych sposobow: unicast
punkt do punktu lub multicast. W przypadku unicastu dane wysylane sg w
oddzielnych transmisjach od zrodta do kazdego uzytkownika, ktory ich zazgda. Ta
metoda dobrze dziata w sytuacji, gdy kazdy z uzytkownikéw pragnie zawartoSci
innej niz pozostali, lecz nie gdy wielu ludzi chce tej samej zawartosci w tym
samym czasie. Dostarczenie tej samej tresci do tysiecy uzytkownikdédw bytoby
niewykonalne, gdyz z powodu kosztu nie pozwolitaby na to szeroko$¢ pasma
potrzebna dla serwera. Stosujgc metode “jeden do wielu”, transmisja multicastowa
rozwigzuje ten problem. Zamiast wysytaC setki informacji, serwer wysyta tylko
jedng. Transmisja rozprzestrzenia sie pomiedzy réznymi uzytkownikami, ktorzy jej
zazadali.
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W ten sposOb zmniejsza sie potrzebna szerokos¢ pasma, zaréwno dla serwera,
jak i dla sieci.

Jak widzimy, jest to skuteczne rozwigzanie dla poprawy wydajnosci sieci. Multicast
pracuje wychodzgc od architektury sieci hierarchicznej. Multicastowy przeptyw
danych IP wychwytywany jest przez routery tylko wtedy, gdy ktérys z
poditgczonych komputerow zapisany jest do tej transmisji danych. Routery
wysytajg dane tylko do tych przekaznikow i koncentratoréw, ktérych klienci zgdajg
transmisji.

W przypadku gdy chcemy pracowac¢ z multicastem w WAN, potrzebne sg routery
ze wsparciem multicastowym, ktére tgczg sie ze sobg za pomocg ktéregos z
protokotéw trasowania dopuszczalnych w multicascie. Gdy jakis proces w ktoéryms
hoscie w podsieci przytgcza sie do grupy multicastowej, ten host wysyta
wiadomosé IGMP do wszystkich routerbw multicastowych swojej podsieci,
informujac je, ze gdy otrzymajg wiadomos¢ multicastowg przeznaczong do grupy,
do ktOrej sie on przytgczylt, to wysytajg jg do podsieci, aby on mogt jg odebraé. Te
routery przekazujg te informacje do pozostatych routeréw multicastowych w taki
sposob, by wszystkie routery wiedziaty do kogo majg przetrasowac¢ docierajgce do
nich wiadomosci multicastowe.

Poza tym routery okresowo wysytajg wiadomos¢ IGMP do grupy 224.0.0.1,
zgdajgc od hosta informacji na temat grup, do ktérych sg przypisane. Host, po
otrzymaniu tej informacji zalgcza timer z przypadkowg wartoscig i nie odpowiada
az ten timer osiggnie zero. Dzieki temu unika sie tego, ze wszystkie hosty
odpowiadajg rownoczesnie i wywolujg niepotrzebne przecigzenie w sieci. Gdy
timer ktérego$ z hostow osiggnie zero, host wysyla swojg odpowiedz na adres
konkretnej grupy multicastowej, o ktorej jest informowany, przez co pozostate
hosty przylaczone do tej grupy zobaczg odpowiedz i wytgczg swoj timer, nie
generujgc w ten sposob odpowiedzi. Dzieje sie tak dlatego, iz jeden
odpowiadajgcy host jest wystarczajgcy, router musi tylko wiedzieé¢, ze w okreslonej
grupie tej podsieci istnieje jakis zainteresowany host. To mu wystarcza do
przekierowania wiadomosci multicastowych przeznaczonych do grupy, pozostate
routery je otrzymajg i dlatego nie ma potrzeby, by one takze udzielaty odpowiedzi.

Jesli wszystkie hosty znajdujgce sie w okreslonej grupie wychodzg z niej, wtedy
zaden nie odpowie na wiadomosci routera. Ten, widzgc, ze w okreslonej grupie
podsieci nie ma juz nikogo zainteresowanego, przestanie trasowac¢ do tej podsieci
wiadomosci przeznaczone do tej grupy. Inna opcja wdrozona w IGMPV2 jest taka,
ze sam host wskazuje routerom, ze opuscit okreslong grupe, wysytajgc w tym celu
wiadomos¢ na adres 224.0.0.2.

Multicast cieszy sie duzym zainteresowaniem w zastosowaniach multimedialnych.
Firmy powazne rozwazajg te mozliwos¢ do takich zastosowan jak nauka na
odlegtosé, rozpowszechnianie wiadomosci na pulpicie oraz wirtualne zebrania w
firmach. Inng rozwazang mozliwoscig jest dystrybucja oprogramowania.
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2.6.2.1 PROTOKOL IGMP

IGMP jest stosowany przez maszyny i routery wspierajgce multicast. Informuje
sie¢ fizyczng o tym, ktére maszyny obecnie przynalezg do grupy multicastowe;j.
Tej informacji wymagajg routery, aby wiedzie¢ kiedy przesta¢ datagramy
multicastowe.

Chociaz protokdt IGMP do przesytania wiadomosci uzywa datagramow |IP,
uwazamy go za nieodtgczng czesc¢ IP, a nie jako osoby protokot.

2.6.2.1.1 Dziatanie Protokotu IGMP

Do transmisji multicastowej przypisuje sie adres klasy D. Kazde urzadzenie
chcace otrzymywac przeptyw danych umiesci adres IP klasy D tego przeptywu we
wszystkich interfejsach uzywanych do IP. Jako ze wszyscy klienci transmisji majg
ten sam adres klasy D, multicast wysytany jest tylko na jeden adres i do wielu
klientow. W celu odszukania urzgdzen podigczonych do podsieci, routery
multicastowe uzywajg protokotu przynaleznosci do grupy, na przyktad IGMP
(Internet Group Management, protokot zarzgdzania grupami internetowymi). Gdy
jakie$ urzadzenie chce dotgczy¢ do ktorejs grupy, wysyta wiadomos¢é IGMP do
routera multicastowego, wskazujgc mu sesje, ktdre pragnie otrzymywac. Router
multicastowy zaczyna rozsylaé zadane sesje do czionkOw podsieci, a kazdy
cztonek, aby rozpocza¢ odbieranie danych, dodaje adres identyfikacyjny grupy do
swojego interfejsu. Skalowalnos¢ wzrasta w miare jak dotgcza coraz wiecej
cztonkow, gdyz jest wiecej mozliwosci zlokalizowania routera multicastowego w
poblizu sieci o transmisji od klienta.

2.6.2.1.2 Wiadomosci IGMP

Wiadomosci IGMP wysytane sg w datagramach IP. Nagtéwek IP zawsze zawiera
liczbe protokotu 2, wskazujgc IGMP oraz typ ustugi zero (rutyna). Pole danych IP
zawiera wiadomos$¢ IGMP o diugosci 8 bajtow.

Istniejg trzy gtdwne rodzaje wiadomosci:
1.- Zapytanie cztonkdéw grupy:

Wiadomosc¢ wysytana z mroutera do hostow swojej podsieci, w celu zapytania czy
chcg dotgczy¢é do grupy. Uzywa sie sieci ze zdolnoscig multicastowg, z
zastosowaniem adresu IP 224.0.0.1, aby zapyta¢ wszystkie systemy multicastowe
podsieci. Ten rodzaj wiadomosci mrouter wysyta okresowo i oczekuje na
odpowiedzi hostéw podsieci, konfigurujgc tablice routingu multicastowego za
pomocg otrzymanych informaciji. W tablicach utrzymuje sie ustalong grupe dopoki,
dopoty otrzymuje sie odpowiedz od ktorego$ z hostow tej grupy.

Dane datagramow IP i IGMP zapytania sg nastepujgce:

Typ IGMP =1
IGMP adres grupy =0
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IP TTL = 1IP adres docelowy = 224.0.0.1 (do wszystkich hostéw podsieci)
IP adres zrodtowy = adres routera

2.- Raport czionkéw grupy:

Wiadomos¢ odpowiadajgca na zapytanie, wysytana z hostow do mroutera, w celu
poinformowania, ze chce sie zostac¢ cztonkiem grupy. Aby mrouter sie nie zawiesit,
przed udzieleniem odpowiedzi na zapytanie cztonkdw hosty czekajg dowolny czas
(od 0 do 10 sekund). Poza tym, jesli jeden host widzi, ze inny host z jego grupy
wystat juz raport do mroutera, nie ma potrzeby wysytania swojego raportu, gdyz
istotne jest to, by mrouter dowiedziat sie, ze w podsieci jest ktos, kto przynalezy do
okreslonej grupy. Adres docelowy datagramu raportu jest adresem grupy, dzieki
temu informacja dociera nie tylko do mroutera, ale i do wszystkich czionkéw grupy
w podsieci.

Dane datagramow IP i IGMP raportu sg nastepujace:

Typ IGMP =2

IGMP adres grupy = adres grupy
IPTTL=1

IP adres docelowy = adres grupy

IP adres zrodtowy = adres IP hosta3)

3.- Wiadomos$¢ DVMRP (Distance Vector Multicast Protocol):

Wiadomosc¢ wysytana przez mroutery do swoich sgsiadow, aby poinformowaé ich
0 zmianach zaistniatych wsréd cztonkédw grupy. Te wiadomosci mogg byc¢
wysytane w dwoch réznych sytuacjach:

Mroutery s gsiaduj ace potaczone bezpo srednio z podsieci @ multicastow 3:
uzywajg zarezerwowanego adresu 224.0.0.4.

Mroutery s gsiaduj gce potaczone poprzez tunel: przesytajg multicastowe
datagramy IP enkapsulowane wewnatrz unicastowych datagraméw IP, ktére w
nagtéwku zawierajg unicastowy adres docelowy z drugiego konca tunelu.

Mozna uzywac¢ innych protokotéw multicastowych, takich jak PIM i MOSPF, do
ktorych przypisane sg ich wlasne rodzaje wiadomosci. Te trzy rodzaje wiadomosci
nie rozsylajg sie poza swojg podsie¢. Majg czas zycia (TTL) o wartosci 1. Jesli
datagram ma pole TTL na zero, oznacza, ze jest zarezerwowany dla hostu
zrodtowego, jesli TTL wynosi 2, wszystkie hosty bedgce czionkami grupy oraz
wszystkie routery multicastowe otrzymujg datagram, a datagramy z innymi
wartosciami dla adresu docelowego wysytane sg przez router multicastowy jako
normalne: warto$¢ TTL spada do czasu krotszego niz jedna sekunda.
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2.6.3 PROTOKOtY ROUTINGU MULTICASTOWEGO

Multicast stosuje jedng z dwdch technologii Spanning—Tree: Dense mode (tryb
gesty) lub Sparse mode (tryb rozsiany).

2.6.3.1 TRYB GESTY:

Czionkowie grupy sg gesto pogrupowani w sieci. Ten tryb uzywany jest przy duzej
dystrybucji, gdy wiele urzgdzen umieszczonych w tej samej sieci lub podsieci
otrzymuje dane z tej samej lokalizacji. Tryb gesty zaktada réwniez, ze szerokosc
pasma jest wystarczajgco duza do podtrzymania transmisji. Protokoty trasowania
do dystrybucji danych w sieciach w trybie gestym sg nastepujgce: DVMRP, PIM-
DM oraz MOSPF.

DVMRP (Distance Vector Multicast Routing Protocol, czyli protokot
trasowania grupowego na podstawie wektorow odlegtosci): Stosuje zalanie jako
metode stuzgcg do doprowadzenia danych multicastowych do ich celu, cho¢ moze
wymagac duzej szerokosci pasma. Routery DVMRP przyjmuja, ze wszyscy, ktérzy
sg podigczeni do podsieci, chcg otrzymywaé dane. Ten rodzaj rozszerzenia
drzewa przenosi informacje do wszystkich “lisci drzewa” w najlepszy i najszybszy
spos6b. W miare jak czilonkowie przytgczajg sie do grupy lub jg opuszczaja,
routery usuwajg gatezie drzewa, na ktorych nie ma cztonkéw, zmniejszajgc w ten
Sposob uzywang szerokos¢ pasma.

DVMRP zalezy od najkrotszej drogi rozprowadzania. Routery DVMRP sprawdzajg
swoje tablice routingu, w celu ustalenia czy nie posiadajg lepszej drogi do
nastepnego routera multicastowego. Sprawdzajgc swoje tablice routingu routery
DVMRP tworzg efektywng droge do transmisji danych. Jesli ktérys router ustali za
pomocg protokotu IGMP, ze nie posiada czionkéw, do ktérych moze przekazac
dane albo ze nie ma lepszej drogi, poprosi o usuniecie z transmisji. Ten protokot
do aktualizacji wszystkich routerow sieci stosuje technike broadcastu.

PIM-DM (Protocol Independent Multicast Dense Mode, czyli protokdt multicastowy
niezalezny- tryb gesty): W ogélnym dziataniu podobny do DVRMP. PIM-DM jest
wersjg trybu gestego protokotu PIM, stworzonego w celu dostarczenia
standardowego i skalowalnego protokotu routingu multicastowego. Sposéb
przesytania pakietéw danych PIM-DM polega na tym, ze gdy pakiet dociera do
routera, PIM-DM okresla czy stosowana jest najkrotsza droga do zrodta. Jesli tak
jest, pakiet wysytany jest w sposob opadajgcy do wszystkich interfejsow, az dotrze
do cztonkow, a nieuzywane gatezie sg usuwane. Dziatanie jest proste, lecz moze
spowodowac przecigzenie i powielanie pakietow.

MOSPF (Multicast Open Shortest Path First, czyli pierwsza otwarta najkrotsza
Sciezka w wersji multicast): jest to rozbudowana wersja OSPF nastawiona na ruch
multicastowy, w miejsce obstugi jedynie ruchu unicastowego. MOSPF
ukierunkowuje dane przez potgczenia o najnizszym koszcie, przy bedacej do
dyspozycji szerokosci pasma. Najmniejsza ilo§¢ skokdéw uzywana jest jako
kryterium wyznaczania najlepszej drogi. Stosujgc te metode mozna omingc
najbardziej zatarasowane drogi, jesli przypisze im sie najwyzszy koszt.
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Kazdy router MOSPF utrzymuje petng wizje caltej sieci, stworzong wychodzgc od
informacji o stanie tgczy, jakimi wymieniajg sie miedzy sobg routery. Moze to
ograniczy¢ skalowalnosé, jak rowniez sprawi¢, ze routery, poza wymiang
informacji na temat stanu taczy, wyslag dane IGMP na temat czionkow,
zmniejszajgc w ten sposéb szerokos¢ pasma do dyspozycji dla transmisji w
sieciach z wieloma grupami czionkow. W miare jak tworzy sie drzewo
multicastowe, kazdy router MOSPF przeprowadza szereg obliczen, w celu
wyznaczenia najlepszej drogi dla pakietow. Jednak robi sie raz dla kazdej grupy,
CO utrzymuje przecigzenie sieci na niskim poziomie. W miare jak pakiet przechodzi
przez sie¢, kazdy router przeprowadza te same obliczenia i tworzy ostateczne
drzewo dla czionkow.

2.6.3.2 TRYB ROZSIANY:

Celem jest znalezienie skutecznych metod przestania danych do wielu ludzi
rozsianych po duzych obszarach. W przeciwienstwie do trybu gestego, ktory
zaklada, ze w kazdym zakatku sieci jest jaki$ cztonek, tryb rozsiany przyjmuje, ze
dla wyspecjalizowanych transmisji cztonkowie sg podzieleni na niewielkie grupy
sieci. Protokoty Sparse Mode zaprojektowano rowniez do skutecznego dziatania
przy przecigzonych potgczeniach lub wspadlnej, niewielkiej szerokosci pasma.

Istniejg dwa protokoty trybu rozsianego: CBT i PIM-SM. Obydwa tworzg drzewo
routingu proszac routery, by uczestniczyly w jego tworzeniu. Gdy ktorys z
cztonkOw poprosi o przyjecie, routery trybu rozsianego tgczg sie w jednej sesji
multicastowe;.

CBT (Center-Based Trees, czyli drzewa oparte na jednym centrum): Upraszcza
nakierunkowanie, tworzgc jedno drzewo uzywane przez wszystkie grupy oraz
stosuje konstrukcje drzewa opartg na routerze centralnym, z ktérego przeptywajg
dane, poza samym zrédtem danych (serwerem). Jest to korzystne, gdyz dzieki
temu, ze wszystkie grupy uzywajg tego samego drzewa, informacja o stanie tgcza
sie zmniejsza. W przeciwnym razie router centralny przecigza sie w miare jak
dotaczajg kolejni cztonkowie.

PIM-SM (Protocol Independent Multicast Sparse Mode, czyli protokdt multicastowy
niezalezny- tryb rozsiany): W swej topologii podobny jest do CBT, lecz jest
bardziej elastyczny. W miejsce centralnego routera PIM-SM uzywa RP
(Rendevous Point, czyli miejsce spotkania), w ktorym schodzgce routery sie
“spotykajg”. To pozwala PIM-SM na tworzenie drzewa dzielonego lub opartego na
najkrotszej sciezce. W ten sposob kazda grupa moze posiada¢ inng strukture
drzewa, w zaleznosci od tego ktore dziata najlepie;.

CBT utrzymuje niskg ilos¢ informacji na temat stanu igczy, cho¢ moze nie
dostarcza¢ najlepszej s$ciezki do czionka. Je$li potrzeba jest niskiego stanu
utajenia, PIM-SM moze tworzy¢ lepsze sciezki.

Jako ze PIM jest protokotem standaryzowanym, mozliwe jest wspolne dziatanie
pomiedzy PIM-DM i PIM-SM.
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2.7.- PIERSCIENIE

W tym rozdziale pokazany jest schemat kazdego z pierscieni z odpowiadajgcymi
im skrzyzowaniami, tgcznie z pomiarem okablowania i jego lokalizacja.

2.7.1 PIERSCIEN CENTRALNY

2.7.1.1 Topologia logiczna

Schemat logiczny pierscienia giéwnego.

2.7.1.2 Pomiary dlugosci pierscienia

Tabela pomiarow odlegto$ci miedzy skrzyzowaniami pierscienia gtbwnego.
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| PIERSCIEN CENTRALNY]

SASIEDNIE SKRZYZOWANIE ODLEGLOSC OD SASIEDNIEGO SKRZYZOWANIA (m)
NR SKRzYzOWANIA [ Péinoc | Potudnie | wschéd] Zachéd | Péinoc | Poludnie | wschéd] Zachod
1 12 85 475 580,9
2 98 17 124,1
3 98 14 51 3365 | 2043
4 16 51 562,9
5 13 16 123 217,0
10 121 55 11 108,5 327,7
11 10 12 2432
12 1 1 1725
13 30 5 12254
14 3
15 16
16 5 15 4 4984 169,6
17 55 2 108,4
19 25 52 83 69 440,0
20 21 83 2131
21 22 20 220,9
22 85 21 99,8
25 19 26 976,7
26 49 25 131,6 1602,6
27 28 109 450,6
28 35 29 27 216,1 72,9
29 30 28 160,3
30 13 29 341,1
35 28
49 26
51 4 3 4536
55 56 17 55,9 296,6
56 55
83 20 19 300,2
85 1 22 580,9
93 2 3 3814
109 27 26 629,5
121 122 10
122 122 67,4
DLUGOSC PIERSCIENIA 12037,2

2.7.1.3 Lokalizacja pierscienia

Lokalizacja usytuowania skrzyzowan pierscienia gibwnego pokazana za pomocg
Google Earth.
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2.7.2 PIERSCIEN 1

2.7.2.1 Topologia logiczna

Schemat logiczny pierscienia 1.

Junction 83

junction 74
Juriian 80869 Juncion 90 junetion 52

RING 1

junction 23

junction 50 junction 53 junation 70 junction 73

Pl

2.7.2.2 Pomiary dlugosci pierscienia

Tabela pomiaréw odlegtosci miedzy skrzyzowaniami pierscienia 1.

PIERSCIEN 1

ISASIEDNIE SKRZYZOWANIHEGEOSC OD SASIEDNIEGO SKRZYZOWANI

R SkRzYzOWAN Pétnoc Potudnidwschofzachéd — Pétnoc — JPotudnidwschéod Zachod

19 25 52 83 69 520,0 350,1

23 74 24 73 481,0 591,0

24 52 23 668,1

50 53 | 104 637,2

52 19 24 425,9

53 89 70 50 163,6 659,8

69 19 80 91,8

70 73 53 580,8

73 23 70 347,3

74 23

80 69 90 288,2

83 20 19

87 88

88 87 89 320,8

89 88 53 114,2

90 80

104 50

DLUGOSC PIERSCIENIA 6239,7
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2.7.2.3 Lokalizacja pierscienia

Lokalizacja usytuowania skrzyzowan pierscienia 1 pokazana za pomocg Google
Earth.
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2.7.3 PIERSCIEN 2

2.7.3.1 Topologia logiczna

Schemat logiczny pierscienia 2.

Junction 106 Junction 101 Junction & junction 84 Junetion 59 junction 7

junction 128

Junction 13

P7

2.7.3.2 Pomiary dlugosci pierscienia

Tabela pomiarow odlegtosci miedzy skrzyzowaniami pierscienia 2.

PIERSCIEN 2

[SASIEDNIE SKRZYZOWANIH ODLEGEOSC OD SASIEDNIEGO SKRZYZOWANIA (m)
R SKRzYzOWAN Pétnoc PPotudnidwschéfzachéd Pétnoc]  Potudnie | Wschod | Zachéd

5 13 16 123 197,4

6 120 123 430,0

7 8 120 382,7

8 59 106 94 7 360,3 751,3 257,6

9 101 94 554,7

13

37

59

94 9 8 161,2
101 9
106 8 37 697,1
120 7 6 335,3
123 6 5 206,1

| DLUGOSC PIERSCIENIA | 4333,6 |
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2.7.3.3 Lokalizacja pierscienia

Lokalizacja usytuowania skrzyzowan pierscienia 2 pokazana za pomocg Google
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2.7.4 PIERSCIEN 3

2.7.4.1 Topologia logiczna

Schemat logiczny pierscienia 3.

2.7.4.2 Pomiary dilugosci piers$cienia

inction 27428829

junction 44

RING 3

Tabela pomiaréw odlegtosci miedzy skrzyzowaniami pierscienia 3.

| PIERSCIEN 3 1

SASIEDNIE SKRZYZOWANIE

ODLEGEOSC OD SASIEDNIEGO SKRZYZOWANIA (m)

NR SKRzYzOWANIA I Péinoc | Potudnie | Wschéd] Zachéd | Pétnoc | Potudnie | Wschad | Zachéd
30 13 31 29 1336,6
31 81 30 144,7
32 44 81 1236,8
44 32
81 82 32 31 409,6 615,2
82 81
] DLUGOSC PIERSCIENIA | 3742,9
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2.7.4.3 Lokalizacja pierscienia

Lokalizacja usytuowania skrzyzowan pierscienia 3 pokazana za pomocg Google
Earth.

3.- Bezpiecze iastwo i jako $¢ ustugi

3.1.- Cele

Miejska sie¢ komunikacyjna jest strategicznym elementem kazdego miasta i z
tego powodu musimy poswieci¢ wiele uwagi jej bezpieczenstwu oraz odpornosci
na dziatanie czynnikbw zewnetrznych. Zagrozenia dla bezpieczenstwa dzielg sie
na wewnetrzne i zewnetrzne. W tym paragrafie zostaly zdefiniowane
poszczegoblne strategie w ramach systemu tacznosci pod kagtem jego
zabezpieczenia przed dziataniem czynnikdow zewnetrznych.

Aby zapewni¢ sieci bezpieczenstwo, zostang wykorzystane r6zne metody, ktore
podzielimy na dwa rodzaje bezpieczenstwa:
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Bezpieczenstwo fizyczne:

* Dostep fizyczny do urzgdzen.

Bezpieczenstwo logiczne
* Woylgczenie portéw nieuzywanych.
* MAC Filtering
« Uwierzytelnienie 802.1X

e Strong Password

« SNMP 3
« ACL
* QoS

W kolejnych punktach opiszemy metody, ktére zostang wdrozone do systemu.

3.2.- Bezpiecze nstwo fizyczne

3.2.1 Dostep do urz adzen

Gtébwng drogg dostepu do danej sieci jest sposob lokalny, to znaczy, ze kto$
podigczy sie bezposrednio do urzadzeh. Z tego powodu, a takze z przyczyn o
charakterze meteorologicznym, przetgczniki bedg zainstalowane w szafach
zamknietych na klucz utrudniajgcy dostep do nich przez osoby niepowotane.

3.3.- Bezpiecze nstwo logiczne

Po uwzglednieniu podstawowych srodkow bezpieczenstwa fizycznego powinnismy
przystgpi¢ do wdrazania srodkéw bezpieczenstwa logicznego.

3.3.1 Filtrowanie wedlug portow

Na poczagtek ograniczymy dostepnos¢ portdéw, ktore beda puste w urzadzeniach
sieciowych, to znaczy porty te zostang wylgczone w taki sposob, ze jesli kto$
sprobuje podtgczyc jakis terminal do pustego portu, nie dostanie linku i nie bedzie
mogt podigczyé sie do sieci. Porty te bedg mogly zostaé wigczone tylko przez
administratora sieci w trybie zdalnym, z centrum sterowania lub lokalnie z portu
konsoli.
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3.3.2 Filtrowanie wedlug adresu MAC

Kolejnym krokiem do wykonania bedzie konfiguracja urzgdzen sieciowych,
ograniczajgc potgczenia do tylko tych urzgdzen, ktorych adres MAC bedzie znany.
Jakakolwiek prosba o podigczenie urzgdzenia z nieznanym MAC zostanie
odrzucona. Tak samo jak wigczenie/wytgczenie portdw, zmiana konfiguracji filtra
MAC Address i pozostatych srodkow bezpieczenstwa logicznego bedzie mozliwa
do wykonania tylko przez administratora sieci w trybie zdalnym, z centrum
sterowania lub lokalnie z portu konsoli.

3.3.3 Uwierzytelnienie 802.1x

W celu jeszcze lepszego zabezpieczenia dostepu do sieci przez urzgdzenia
niepozgdane zostanie zastosowana standardowa metoda uwierzytelnienia 802.1x
dla wszystkich terminali podtgczonych do sieci.

Jej funkcjonowanie przedstawia sie nastepujgco:

Kontroler dostepu (Serwer Radius), po otrzymaniu prosby o potaczenie od
uzytkownika, wysyta prosbe o uwierzytelnienie.

Uzytkownik wysyta odpowiedz do kontrolera dostepu, ktory przekierowuje
odpowiedz do serwera uwierzytelnienia.

Serwer uwierzytelnienia wysyta "challenge” do kontrolera dostepu, ktéry
przekazuje go do uzytkownika. “Challenge” jest metodg stuzgcg do ustalenia
tozsamosci. Jezeli klient nie moze oceni¢ “challenge”, serwer prébuje z innym i tak
dalej.

Uzytkownik odpowiada na “challenge”. Jezeli tozsamos$¢ uzytkownika jest
prawidtowa, serwer uwierzytelnienia wysyta zatwierdzenie do kontrolera dostepu,
ktory pozwala uzytkownikowi na wejscie do sieci lub jej czesci, zgodnie z
przyznanymi uprawnieniami. Jezeli nie mozna bytlo sprawdzi¢ tozsamosci
uzytkownika, serwer uwierzytelnienia wysyta wiadomos¢ odmowng i kontroler
dostepu odmawia uzytkownikowi dostepu do sieci.

3.3.4 Strong Passwords

Wszystkie urzgdzenia sieciowe bedg konfigurowane z uzytkownikami i hastami
innymi niz te dostarczane domysinie przez producenta. Jesli chodzi o hasta, beda
wykorzystywane takie, ktore skladajg sie z 14 znakdédw (co najmniej), miedzy
ktorymi beda sie znajdowa¢ symbole, wielkie i mate litery, postepujac wedtug
procedur tworzenia Strong Passwords.
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3.3.5 SNMP

Protok6t SNMP, jak mowi jego nazwa, jest prostym protokolem do
administrowania siecig i zostanie przez nas wdrozony dla potrzeb administrowania
i monitorowania sieci. Uzyjemy do tego wersji 3 protokotu, poniewaz w odréznieniu
od swoich poprzednikow wprowadza funkcje bezpieczenstwa chronigce przed:

Integralnosé-->manipulowanie informacja.

Spoofing--> Fatszowanie IP
Sniffing-->Prywatnosc¢

3.3.6 Filtrowanie ruchu za po s$rednictwem ACL

Jedng z najpowszechniejszych metod filtrowania ruchu jest korzystanie z list
kontroli dostepu (ACL). ACL mogg by¢ stosowane do administrowania i filtrowania
ruchu wchodzgcego do sieci, jak réwniez ruchu z niej wychodzgcego.

Bedziemy uzywac¢ ACL do:

Identyfikacji lub klasyfikacji ruchu dla takich funkcji jak QoS i kolejki.
Kontroli dostepu do terminali w okreslonych strefach sieci.

ACL ma zastosowanie do ruchu wchodzgcego Ilub wychodzgcego poprzez
interfejs. Jesli dany pakiet jest zbiezny z zezwoleniem, moze wejs¢ lub wyj$¢ z
routera. Jezeli jest zbiezny z odmowa, nie moze postepowac dalej.

Kiedy dany pakiet dociera do interfejsu, router sprawdza, czy istnieje ACL
powigzany z tym interfejsem. Jesli jest, sprawdza czy wchodzi czy tez wychodzi, a
w koncu sprawdza, czy ruch jest zbiezny z kryteriami zezwalajgcymi lub
zakazujgcymi.

3.3.7 QoS

Ze wzgledu na ilos¢ i réznorodnos¢ ruchu, ktéry bedzie transmitowany za
posrednictwem sieci, zostanie zastosowana technologia QoS, ktora zapewnia
transmisje okreslonej ilosci informacji w danym czasie i ktéra pozwala nam
nadawac priorytet i regulowaé strumien pasma przenoszenia sieci lokalnej.

3.3.7.1 Definicja QoS

Jakos¢ ustugi (QoS - Quality of Service) odnosi sie do zdolnosci Sieci do
zapewnienia ustug wyzszego priorytetu, wigczajgc dedykowane pasmo,
kontrolowanie drgania i opOznien (wymagane przez niektore typy ruchu
interaktywnego i ruchu w czasie rzeczywistym) oraz ulepszong charakterystyke
strat, w okreslonym ruchu sieci w poszczegolnych technologiach WAN, LAN oraz
MAN. Jednoczesnie, upewniajgc sie, ze priorytetowe traktowanie jednej klasy
ruchu w sieci, nie ma drastycznych efektow na inne przeptywy.
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Zazwyczaj wyrozniamy trzy poziomy / klasy Qo0S:

Ustuga Best-effort - Zapewniajgca podstawowg tgcznos¢ bez gwarancji
dostarczenia danych, predkosci, ani kolejnosci dostarczenia.

Ustuga zréznicowana (Klasa ustugi) — Niektore ruch jest traktowany lepiej niz
inny (szybsza obstuga, lepsza $rednia przepustowos$¢ i mniejsza wskaznik
Srednich strat). Jest to tylko statystyczna preferencja, a nie gwarantowana ustuga,
ktOra jest zazwyczaj zapewniania przez klasyfikacje ruchu.

Ustuga gwarantowana — Jest to calkowita rezerwacja zasobow sieci dla
okreslonego ruchu. Jest swiadczona przez narzedzia QoS RSVP w sieci
pakietowej. Tradycyjna sie¢ PSTN wykorzystuje przetgcznik obwodu z
gwarantowanym tgczem i alokacjg przepustowosci w celu zapewnienia QoS.

Acisa wdrozy model zasobdéw gwarantowanych w sposob rodzajowy, a nie
poprzez strumienie czy sesje. Umozliwi to zapewnienie zréznicowanych warunkéw
obstugi dla réznych rodzajéw ruchu, w sposéb skalowalny i skuteczny, poprzez
calg sie¢. Podstawowe zalety to:

* Nie wymaga wczesniejszej sygnalizaciji.

* Nie pozwala na zapewnienie krancowych warunkow ruchu.
» Jest bardzo elastyczny i skalowalny.

» Dzieli ruch na klasy w zaleznosci od wymogow organizaciji.

» Kazdy pakiet otrzymuje obstuge, ktéra zostata zdefiniowana dla tej klasy,
do ktérej nalezy dany pakiet.

* Do kazdej klasy mozna przypisa¢ inny poziom obstugi, a wraz z nim inne
zasoby.

* Przypisanie zasobow odbywa sie skokowo w kazdym urzgadzeniu sieci, a
nie dla okreslonej trasy.

Ustugi Zroéznicowane, ktére sg takze znane pod nazwg DiffServ, eliminujg
konieczno$¢ stanu per-flow oraz sygnalizowania przy kazdym przeskoku.
Architektura diffserv przyciska calg ztozonos¢ do krawedzi sieci i w ten sposéb
eliminuje obcigzenie zwigzane z obstugg ruchu per-flow w rdzeniu sieci.

Wiasnie to jest powodem, dla ktorego zaproponowano DiffServ: aby
przezwyciezy¢ problem skalowalnosci narzucony przez zintegrowane ustugi,
wymagajgce stanu per-flow oraz sygnalizowania. Celem DiffServ jest podziat
ruchu na kilka klas i traktowanie kazdej klasy w okreslony, inny sposob; kazda
klasa posiada inne zasady klasyfikacji, kontroli, ksztattowania i kolejkowania.

Ustugi Zrdéznicowane sg realizowane poprzez mapowanie punktu kodowego,
zawartego w polu TOS, w nagtowku pakietu IP do okreslonego zachowania
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przeskoku (PHB), przy kazdym wezZle sieci wzdtuz jego drogi. DiffServ okresla
ukiad bajta TOS (zwanego polem DS.), w celu zamiany istniejgcej metody definicji
bajta TOS.

Szes¢ z od$miu bitdw pola DS (2 bity sg obecnie nieuzywane) uzywa sie jako
punktu kodowego (DSCP), w celu wyboru zachowania przeskoku (PHB), ktérego
pakiet doswiadczy na kazdym wezle. PHBy zazwyczaj kolejkujg dziedziny
zaimplementowane na interfejsach wyjsciowych urzadzen sieciowych (routeréw).
Pomimo, ze od standardu DSCP oczekuje sie wywotania odpowiadajgcego mu
standardu PHB, mapowanie DSCP do PHB jest implementowane w kazdym
urzadzeniu sieciowym i jest konfigurowane przez dostarczyciela sieci.
Przynajmniej wewnatrz danej sieci dostarczyciela lub domeny, mapowanie DSCP
do PHB powinno by¢ skonfigurowane konsekwentnie.

Wazne jest, aby zauwazy¢, ze w zaleznosci od umowy pomiedzy dostarczycielem
oraz klientem, DSCP moze by¢ oznaczone przez klienta, zanim pakiety zostajg
przekazane do Siecie. Jezeli klient nie oznaczy pakietow, dostarczyciel sieci moze
sklasyfikowaé pakiety u wejscia sieci, na podstawie danej umowy z klientem.

Koncepcje DSCP, Warunkowania Ruchu oraz PHB zilustrowano ponizej:
According to DSCP in sach

Packets in DiffSery packel the associted PHB is
network are marked with imphemeanted in each mouter
DSCP

Ingress router uses traffic
policing and classification
acoarding to the DSCPs

3.3.7.2 Warunkowanie Ruchu oraz PHBs

Kontrola dostepu, klasyfikacja i warunkowanie pakietdw sg zaimplementowane w
skrajnym wezle wejsciowym, znanym jako krawedz sieci dostarczyciela. Niniejsze
funkcjonalnosci sg zapewnianie przez komponenty warunkowania ruchu (TC),
ktGre oznaczajg lub odrzucajg pakiety. Giéwne komponenty warunkowania ruchu
Sg nastepujgce:

* Klasyfikatory
Klasyfikatory, jak ich nazwa wskazuje, klasyfikujg ruch. Celem klasyfikatora jest
oddzielenie pakietéw przybywajgcych do wezta wejsciowego, na poszczegodine
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klasy ruchu, zgodnie z kryterium klasyfikacji. Istniejg dwa typy klasyfikatorow:
klasyfikatory zachowania globalnego (BA) oraz klasyfikatory wielopolowe (MF).
Klasyfikatory BA klasyfikujg przychodzacy ruch zgodnie z DSCP w nagtowkach
pakietow. Niniejsze klasyfikatory sg uzywane, kiedy przybywajgce pakiety zostaty
juz oznaczone DSCP tj. w rdzeniu sieci, gdzie okreslony DSCP jest mapowany do
odpowiadajgcego mu PHB w interfejsie wyjsciowym urzgdzenia.

Klasyfikatory MF klasyfikujg ruch zgodnie z pewnymi polami datagramowymi IP
(adres zrodiowy IP, adres docelowy IP, port zrédtowy oraz port docelowy).
Niniejsze klasyfikatory sg zazwyczaj uzywane w wezlach wejsciowych sieci
DiffServ. Stamtad natomiast, klasyfikatory BA sg uzywane do obstugi ruchu.

e Liczniki

Liczniki sg komponentami warunkowania ruchu, ktore mierzg szybko$é
przekazywanego ruchu i poréwnujg jg z temporalnym profilem, ktéry opisuje
temporalne charakterystyki zgodnych strumieni ruchu. Liczniki dzielg
przychodzgcy ruch na kilka strumieni wyjsciowych, zgodnie z poziomem
zgodnosci profilu mierzgcego. Proste liczniki dzielg przychodzacy ruch na zgodny i
niezgodny ruch.

* Znaczniki

Znaczniki sg uzywane do oznaczania okreslonego DSCP w nagtowku pakietu. W
przypadkach, gdzie ruch przychodzgcy dociera do routera wejsciowego
nieoznaczony, wtedy Kklasyfikator MF klasyfikuje ruch, a nastepnie szereg
znacznikéw jest uzywanych do oznaczenia odpowiedniego DSCP w polach
nagtéwka odpowiedniego ruchu.

W przypadku, gdy przychodzacy ruch jest juz oznaczony, wtedy znacznik jest
uzywany wytgcznie, jezeli przekazywany ruch jest niezgody i wymaga oznaczenia
na nizszy poziom ustug.

* Ksztattowniki

Ksztattowniki opdzniajg niektére lub wszystkie pakiety w strumieniu ruchu, aby
zmusi¢ wspomniane pakiety do zgodnosci z profilem ruchu. Ksztaltowanie jest
uzyskiwane przeze kolejkowanie pakietéw w buforze o okreslonych wymiarach.

* Dropery
Dropery porzucajg pakiety, ktére sg przekazywane do sieci dostarczyciela, ale
okazujg sie niezgodne (sprawdza je licznik).

* Realizowanie Zachowa n Przeskokowych

Zachowania Przeskokowe (PHB) definiujg kategorie ruchu obstugiwane przez
sieC. Znormalizowano trzy grupy PHB. Sg to: przekazywanie ekspresowe (EF),
przekazywanie ubezpieczone (AF) oraz domysine (Best-Effort) PHB bez
jakichkolwiek gwarancji QoS.

* Przekazywanie Ekspresowe PHB

EF PHB zostalo opracowane, aby zapewnic¢ klientom ustuge o niskim opdznieniu,
niskim drganiu, niskich stratach i pewnej przepustowosci, ktéra generuje ruch o
statej, maksymalnej predkosci transmisji danych (odpowiednig do nieelastycznego
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ruchu). Poniewaz ustuga ta pojawia sie jako linia dzierzawiona, czesto okreslana
jest jako ustuga wirtualnej linii dzierzawionej (VLL).

Przekazywanie ekspresowe PHB gwarantuje minimalne odchylenie predkosci dla
ruchu, ktéry zostat oznaczony jako EF. Przekazywanie opdznionych pakietow jest
bez znaczenia w tej sytuacji, wiec jezeli w przypadku EF wystgpi przecigzenie,
pakiety zostajg odrzucone.

» Przekazywanie Ubezpieczone Grupy PHB

W przeciwiehstwie do EF PHB, grupa AF PHB nie ma na celu zapewni¢ ustugi,
ktora ma limit op6znienia. Uzywa sie jej do zastosowan, ktére wymagajg lepszej
niezawodnoséci, niz ta, ktorg moze zapewni¢ ustuga best-effort. Ponadto, AF
okresla cztery r6zne klasy ruchu, z ktérych kazdej przydziela sie okreslong ilos¢
zasobow. Wewnatrz kazdej z klas, pakiety mogg by¢ oznaczone jednym z trzech
poziomOw prawdopodobienstwa odrzucenia. Grupa AF PHB ma na celu
zapewnienie niezawodnej ustugi, nawet w czasie przecigzenia, poprzez
klasyfikacje oraz nadzor nad gtdwnym routerami. Specyfikacja grupy AF PHB jest
wzglednie elastyczna i moze by¢ uzywana do budowy r6znorodnych rozwigzan w
zakresie ustug.

Niemniej jednak, AF PHB zaleca, aby mechanizm typu losowe, wczesne wykrycie
(RED) byt uzywany do odrzucenia pakietu w razie potrzeby. RED jest buforowym
schematem zarzgdzania. Przypadkowo odrzuca pakiety w oparciu o ich DSCP
oraz srednig diugosc¢ kolejki. Celem RED jest unikniecie przepetnienia kolejki i
odrzucenia ogona (w przypadku, gdy kolejka sie przepetni, wszystkie
nadchodzace pakiety sg odrzucane) przy kazdym routerze. Poprzez odrzucanie
pakietow losowo, istnieje wieksze prawdopodobienstwo, ze pakiety réznych
potgczen TCP bedag odrzucane w réznym czasie. Dlatego tez, mechanizm kontroli
przeptywu TCP dla tych potgczen, bedzie redukowat ich predkosc¢ przesytania w
réznym czasie. Pomaga to zapobiec przepetnieniu kolejek routera, a tym samym
unikng¢ odrzucania ogona oraz zwieksza to wydajnosc.

4.- System telefoniczny

4.1.- Cele

Proponowana Sie¢ Telefoniczna jest oparta na Asterisku. Asterisk jest poteznym i
elastycznym frameworkiem, opartym na oprogramowaniu open-source (otwartym).
Moze by¢ wykorzystany do utworzenia dostosowanego PBX w niemal kazdym
Srodowisku.

Asterisk jest odpowiednim wyborem dla Lublin TMS.
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4.2.- Whasciwo sci

Asterisk jest oprogramowaniem open-source (otwartym). Oznacza to, ze setki,
jezeli nie tysigce programistow codziennie pracuje nad Asteriskiem, jego
rozszerzeniami, dodatkowym oprogramowaniem i dostosowanymi instalacjami
Asteriska. W duzym stopniu, elastycznos¢ produktu jest wynikiem dostepnosci
kodu zrédtowego, co oznacza, ze mozemy modyfikowa¢ zachowanie Asteriska,
aby spetnito nasze potrzeby.

Co najwazniejsze, Asterisk jest frameworkiem, ktéry pozwala na wybor i usuniecie
poszczegblnych modutdw, pozwalajgc nam na stworzenie dostosowanego
systemu telefonicznego dla instalacji Lublina. Dobrze przemyslana architektura
zapewnia elastycznos¢, pozwalajgc nam stworzy¢ niestandardowe moduty, ktore
rozszerzajg nasz system telefonii lub nawet stuzg jako zamienniki domysinych
modutow.

4.2.1 Asterisk jako PBX

Asterisk jest prywatng centralg abonenckg (PBX - Private Branch Exchange). PBX
moze by¢ traktowana jako prywatna centrala telefoniczna, tgczgca jeden lub
wiecej telefondw po jednej stronie i zwykle tgczgca jeden lub wiecej telefonéw po
drugiej stronie. Zazwyczaj jest to bardziej optacalne, niz dzierzawa linii dla
kazdego potrzebnego telefonu.

4.2.1.1 Potaczenia Stacja-Do-Stacji

Asterisk jako PBX oferuje potgczenia stacja-do-stacji. Oznacza to, ze uzytkownicy
mogg dzwoni¢ z jednego telefonu do drugiego. Cho¢ wydaje sie to oczywiste,
dostepne sg elementarne systemy telefoniczne (czesto okreslane jako Systemy
Kluczowe), ktére wspierajg mnogie linie i pozwalajg kazdemu telefonowi na uzycie
jakiejkolwiek linii. W praktyce oznacz to, ze aparaty telefoniczne nie majg
indywidualnych rozszerzen, do ktérych mozna sie dodzwonié, wiec nie ma
mozliwosci wybrania potgczenia z jednego aparatu do drugiego. Niniejsze systemy
moga zazwyczaj by¢ zidentyfikowane poprzez fakt, ze wszystkie linie wychodzgce
na kazdym telefonie posiadajg migajgcg kontrolke. W przeciwienstwie do
Systeméw Kluczowych, Asterisk pozwala na polgczenia stacja-do-stacji,
pozwalajgc na zorientowang, wewnetrzng komunikacje.

4.2.1.2 Trunking

Asterisk oferuje takze trunking. W swojej najprostszej formie, trunking zapewnia
dostep do wielu linii telefonicznych. Niniejsze linie telefoniczne sg zazwyczaj
wykorzystywane do podigczenia do globalnej sieci telefonicznej, znanej jako
Publiczna Komutowana Sie¢ Telefoniczna lub PSTN (Public Switched Telephone
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Network), ale mogg takze by¢ wykorzystywane do linii prywatnych do innych
systemow telefonicznych.

Niniejsze  potgczenia mogg by¢ pojedynczym, analogowym igczem
komunikacyjnym, mnogimi, analogowymi igczami komunikacyjnymi lub
potgczeniami cyfrowymi o duzej pojemnosci, ktére umozliwiajg wykonywanie
rownolegtych rozméw w jednym potgczeniu.

4.2.1.3 Funkcje Telco

Asterisk wspiera wszystkie ,standardowe” funkcje, ktérych mozna oczekiwaé po
jakiejkolwiek firmy telefonicznej (lub telco). Asterisk wspiera wysytanie i odbieranie
ustugi Caller ID (identyfikacja dzwonigcego numeru), a nawet pozwala na
trasowanie potgczen w oparciu o Caller ID. Korzystanie z ustugi Caller ID w PSTN
wymaga subskrypcji tej funkcji z naszym dostawcg PSTN.

Asterisk wspiera réwniez inne funkcje, takie jak potgczenia oczekujgce,
automatyczne wybieranie ostatniego potgczenia (*69), charakterystyczny
dzwonek, przetgczanie potgczen, przekazywanie potgczen itd. Niniejsze
podstawowe funkcje oraz wiele wiecej, sg zapewniane przez Asteriska.

4.2.1.4 Zaawansowana Dystrybucja Potaczen

Asterisk moze odbiera¢ potgczenia, sprawdzac ich atrybuty i na tej podstawie
podejmowaé decyzje o trasowaniu. Jezeli dostarczyciel PSTN nie zapewni
wystarczajgcej ilosci informacji, wtedy mozemy prosi¢ rozméwce, aby wprowadzit
informacje za pomocg telefonu z wybieraniem tonowym.

Po podjeciu decyzji, w jaki sposéb trasowaé potgczenie, mozemy przesta¢ numer
wewnetrzny, grupe numerow wewnetrznych, nagranie, poczte gtosowg lub nawet
grupe telekonsultantow, ktérzy mogg wybiera¢é pomiedzy telefonami. Mozemy
takze uzywac kolejek potgczen, aby jeszcze skuteczniej stuzy¢ naszym klientom
przy zachowaniu efektywnosci operacyjnej.

Ta elastycznos¢ daje nam mozliwo$s¢ rozszerzenia zwykiego systemu
telefonicznego do poteznego narzedzia dostepnego z poziomu naszego telefonu.
Zaawansowana Dystrybucja Potgczeh (ACD - Advanced Call Distribution) daje
mozliwos¢ stuzenia naszym klientom w najlepszy mozliwy sposaob.

Jednym z gtéwnych czynnikbw odrdzniajgcych Asteriska od innych systemow
PBX, ktore spierajg ACD, jest to, ze Asterisk nie wymaga zakupu specjalnej
licencji udostepniajgcej niniejsze funkcje. Ograniczenie ilosci kolejek potgczen jest
na przyktad, okreslane tylko i wylgcznie przez sprzet, ktérego uzywamy.
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4.2.1.5 Szczegdbtowa Ewidencja Potaczen

Asterisk prowadzi kompletng Szczegbtowg Ewidencje Potgczen (CDR - Call Detail
Records). Mozemy przechowywac¢ te informacje w pliku lub preferowanie w bazie
danych, dla bardziej przejrzystego widoku i przechowywania. W niniejszym
Projekcie, wszelkie informacje bedg przechowywane w gtownej bazie danych.
Uzywajgc tych informacji mozemy monitorowac¢ wykorzystanie systemu Asterisk,
szuka¢ schematéw lub nieprawidtowosci, ktére mogg mie¢ wplyw na naszg
dziatalnosc.

Mozemy poréwnac niniejsze dane z rachunkiem otrzymanym od dostarczyciela
telefonicznego. Pozwalajg one na analize ruchu potgczen i umozliwiajg na
przyktad utworzenie raportu najczesciej wybieranych numerow.

Mozemy takze okre$li¢ centrale telefoniczng, ktéra dzwoni do nasz najczesciej, w
celu ukierunkowania naszego marketingu na odpowiedni obszar.

Ponadto, mozemy sprawdzi¢ ile trwajg potgczenia telefoniczne. Umozliwia to
zliczenie ile potgczen okreslony telekonsultant odbiera i mozemy poréwnac to ze
Srednig. Istnieje bardzo wiele zastosowan tej funkciji.

Nie nalezy lekcewazy¢ istotnosci ewidencji potgczen: ta informacja jest bezcenna
dla wielu funkcji biznesowych. Ze wzgledu na fakt, ze w wielu panstwach
funkcjonuje lista do-not-call (lista abonentow nie zyczacych sobie potgczen z
telemarketingu), mozemy szybko okresli¢, czy dzwoniliSmy do kogos z takiej listy i
zweryfikowaé poprawno$¢ naszych proceséw sprawdzajgcych.

4.2.1.6 Nagrywanie Rozmoéw

Asterisk daje nam mozliwo$¢ nagrywania rozmoéw wykonywanych przez PBX.
Mozemy to wykorzysta¢ w celach szkoleniowych, uzyskujgc przyktady rozmow,
ktGre przebiegly poprawnie oraz niepoprawnie. Mozna to takze wykorzystaé, aby
udowodni¢ tres¢ rozmowy, w celu usatysfakcjonowania klientow lub partnerow,
moze to takze by¢ pomocne w przypadku potencjalnej sytuacji prawnej. Wazne
jest takze, aby rozwazy¢ te funkcje w momencie zaktadania ustugi Asterisk,
poniewaz trzeba dostosowaé sprzet oraz pomysle¢ o kwestii przechowywania,
jezeli Twoj PBX ma obstugiwaé i nagrywaé¢ duzg liczbe rozmédw.

Ostrzezenie: Nasz system zapewnia niniejszg funkcje, nalezy jednak okresli¢ czy
korzystanie z niej jest legalne, odpowiednie oraz pomocne w poszczegoélnych
warunkach.

4.2.1.7 System IVR

System IVR (Interactive Voice Response), czyli system umozliwiajgcy
interaktywng obstuge osoby dzwonigcej rewolucjonizuje prawie kazdy biznes,
ktory decyduje sie z niego korzystaé. Sita i elastycznos¢ programowalnego
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systemu telefonicznego daje mozliwos¢ odpowiadania naszym klientom w
merytoryczny sposob.

Mozemy uzyC Asteriska, aby zapewni¢ 24-godzinng obstuge, jednoczesnie
zmniejszajgc obcigzenie pracy naszym pracownikom. Asterisk pozwala odtwarzac
pliki, czyta¢ tekst, a nawet pobiera¢ informacje z bazy danych. Jest to ten sam typ
technologii, ktére mozna spotka¢é w bankowosci telefonicznej lub systemach
ptatnosci za rachunki. Gdy dzwonisz do swojego banku styszysz rézne nagrania i
prosbe o wprowadzenie okreslonych danych za pomocg wybierania tonowego. Na
przyktad mozesz ustysze¢ powitania i wiadomosci o statusowe, proszgce Cie o
wprowadzenie numeru konta, danych osobowych lub danych uwierzytelniajgcych.
Czesto tez mozesz ustysze¢ spersonalizowane informacje, ktére zostaly pobrany z
bazy danych, takie jak Twoje ostatnie transakcje, czy tez saldo Twojego rachunku,
Systemy tego typu mogg byc¢ i sg implementowane przy uzyciu Asteriska.

4.2.1.8 System Poczty Glosowej

Asterisk posiada w petni funkcjonalny system poczty gtosowej. System poczty
glosowej jest bardzo wydajny. Wspiera konteksty poczty gtosowej, wiec wiele
organizacji moze by¢ obstugiwanych z tego samego serwera. Obstuguje rézne
strefy czasowe, wiec uzytkownicy mogg sledzi¢, kiedy przychodzg ich potgczenia.
Zapewnia nawet funkcje powiadomienia odbiorcy o nowej wiadomos¢ za pomocg
emaila: a nawet przesyta audio wiadomosc¢ w zatgczniku.

4.2.1.9 System Voice over IP (VolP)

Asterisk daje nam mozliwos¢ wykorzystania protokotu internetowego (IP) do
wykonywania potgczen telefonicznych, 1tgcznie z bardziej tradycyjnymi
technologiami telefonicznymi.

Wybor Asteriska nie oznacza, ze mozemy uzywac¢ wytgcznie technologii Voice
over IP do wykonywania potgczen. W rzeczywistosci, wiele instalacji Asteriska w
oglle z niej nie korzysta. Jednak kazdy z tych systemow posiada mozliwos¢
latwego dodatnia ustugi Voice over IP, w kazdym momencie i bez zadnych
dodatkowych kosztow.

Wiekszos¢ firm posiada dwie osobne sieci: jedng dla telefonéw i jedng dla
komputerow. W naszym systemie, potgczylismy dwie powyzsze Siecie w jedng
sieC Ethernet. Najwieksze o0szczednosci wynikajg z redukcji obcigzenia
administracyjnego dla personelu informatycznego w przysziosci. Teraz wystarczy,
ze bedziemy mieli kilku ekspertow od komputeréw i sieci, a ze wzgledu, ze
telefonia bedzie przebiegata tgcznie z siecig IP, podstawowa wiedza wystarczy,
aby personel byt stanie obstugiwac system telefoniczny.

W dluzszej perspektywie, ma to rowniez korzysci w kwestii kosztow zakupu
sprzetu. Sprzet komputerowy staje sie coraz bardziej tanszy, podczas gdy
opatentowane systemy telefoniczne wydajg sie by¢ caly czas state w swojej cenie.
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Dlatego tez, mozemy oczekiwac, ze koszt przetgcznikdw sieciowych, routerow
oraz innego sprzetu sieciowego bedzie w dalszym ciggu sie obnizac.

W wiekszosci obecnych systemoOw telefonicznych, rozszerzenia mogag
wystepowac¢ tylko tak daleko, jak wynosi maksymalna diugos¢ okablowania
dozwolona przez producenta systemu telefonicznego. Cho¢ wydaje sie to
catkowicie uzasadnione, czasami jest to bardzo ucigzliwe. W przypadku uzywania
VoIP mozemy mieé wielu uzytkownikdw uzywajgcych tej samej ustugi Asteriska z
réznych lokacji. Mozemy mie¢ uzytkownikéw w lokalnym biurze, uzywajgcych
telefonéw PSTN lub telefonow IP i mozemy mie¢ zdalnych uzytkownikéw VolIP, a
nawet mozemy mie¢ systemy Asteriska obstugiwane zupetnie osobno, ale z
zintegrowanym trasowaniem

To jednak nie wszystkie korzysci wynikajgce z uzywania Voice over IP.
Wykorzystamy serwer Asteriska w LTMC oraz podtgczymy go do centrali PBX
(Siemens HiPath 4000/8000). Oznacza to, ze kazde biuro bedzie miato wkasne
lokalne linie, ale miedzy biurowa komunikacja bedzie tunelowana przez sieé
centrali. Oszczednosci wynikajgce z unikniecia optat za potgczenia bedg
znaczace, ale jeszcze nie wszystko.

Potgczenie biur w ten sposob, da nam mozliwosé¢ jednolitego obstugiwania
potgczen, bez wzgledu na to, w ktorym biurze znajdujg sie pracownicy. Na
przyktad, jezeli klient zadzwoni do Biura A, aby zapyta¢ o swoje konto, a wydziat
kont znajduje sie w Biurze B, w bardzo prosty sposéb przelgczymy rozmowe do
odpowiedniej osoby w innym biurze. Nie musimy sie przejmowac, gdzie to biuro
sie znajduje, tak dtugo jak posiadajg solidne potgczenie internetowe, to biuro moze
nawet znajdowac sie w innym panstwie.

Mozemy trasowaé¢ polgczenia na podstawie kosztéw. Jezeli jest bardziej
optacalne, mozemy przetgczy¢ potgczenia do innego biura, gdzie nastepnie zdalny
serwer Asteriska potgczy je z regularng siecig telefoniczng. Jest to powszechnie
okreslane jako ,Omijanie Optat” ("Toll Bypass").

Kolejng korzyscig wynikajgcg z potgczenia systemow telefonicznych jest to, ze
mozemy trasowac potgczenia w oparciu o czas. Wyobrazmy sobie, ze mamy dwa
biura, kazde w innej strefie czasowej. Kazde biuro bedzie prawdopodobnie otwarte
w innych godzinach. Aby efektywnie obstugiwa¢ naszych klientdbw, mozemy
przekazywac potgczenia z zamknietego biura do tego, ktére w danym momencie
jest otwarte. Ponownie, jezeli uzywamy potgczenia internetowego do tgczenia
naszych biur, zadna dodatkowa optata nie jest pobierana.

taczac nasze biura uzywajgc technologii Voice over IP, mozemy zwiekszyc
efektywnos¢ obstugi klienta, jednoczesnie zmniejszajac nasze wydatku:
prawdziwa sytuacja win-win.

Istnienie wszystkich tych funkcji, nie koniecznie oznacza, ze musimy z nich
korzysta¢, jednak wszechstronno$sé Asteriska umozliwia nam korzystanie i
ignorowanie funkcji, wedle naszych wymagan. Jezeli zdecydowalibySmy sie na
uzywanie kazdego typu linii i funkcji, ktére Asterisk wspiera, mogtoby to prowadzié¢
do stworzenia bardzo skomplikowanego i trudnego w aspekcie administrowania
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systemu. Powinnismy wybrac ten zbior, ktory pasuje do naszych wymagan i ktory
bedzie dobrze funkcjonowat w naszej obecnej konfiguracji komunikacyjnej.

4.2.2 Czym Asterisk nie jest?

Skoro omowilismy juz, co Asterisk potrafi musimy jasno okresli¢, czym Asterisk nie
jest. Poprzez poglad na funkcje, ktorych Asterisk nie spetnia, mozemy oceni¢ jak
wazne sg te aspekty, aby upewni¢ sie, ze Asterisk jest najlepszym wyborem dla
Lublin TMC.

4.2.2.1 Asterisk Nie Jest Produktem Gotowym Do Uzytku

Istniejg systemy telefoniczne, ktére sg tatwe w instalacji, konfiguracji i
implementaciji, ze ktokolwiek bez zadnego szkolenia mogtby to zrobié. Asterisk nie
jest jednym z nim.

Elastycznos¢ i wydajnos¢ Asteriska wymagajg odpowiedniego ustawienia i
konfiguracji. Najlepszy zestaw opcji bedzie sie roznit, w zaleznosci od instalacji, a
czasami nawet roznit przy tej samej instalacji, ale z innym zastosowaniem. Na
przyktad, niektore aparaty powinny mie¢ funkcje potgczenia oczekujgcego,
podczas gdy dla innych to nic innego jak zakiécenie.

Z Asteriskiem mozemy skonfigurowac¢ wszystko, czego tylko potrzebujemy, jednak
wymaga to pewnej wiedzy. Czasami do zmian systemu telefonicznego wymagana
jest znajomos¢ programowania. ACISA oferuje swojg wiedze oraz zapewnia
szkolenie na temat jak dokonywac przecietnych konfiguraciji.

4.2.2.2 Asterisk Nie jest SIP Proxy

Asterisk obstuguje protokét inicjowania sesji (SIP - Session Initiation Protocol) dla
VoIP. Polgczenia mogg by¢ wykonywane i odbierane przez SIP przy pomocy
Asteriska.

W SIP, urzadzenia rejestrujg sie na serwerze SIP. Niniejszy serwer zezwala
urzgdzeniom zlokalizowa¢ sie nhawzajem, aby ustali¢ potgczenie. Gdy duza ilosé
urzgdzen SIP jest w uzyciu, czesto korzysta sie z SIP Proxy, aby obstuzyé
rejestracje oraz potgczenia w efektywny sposaob.

Asterisk nie moze jednak spetnia¢ funkcji SIP Proxy. Urzadzenia SIP mogg sie
rejestrowacC z Asteriskiem, ale jezeli ilos¢ tych urzgdzen znacznie sie zwiekszy,
Asterisk nie jest w stanie zbyt dobrze sie skalowaé. Dlatego tez, jezeli mamy w
planach uzywanie ponad 200 urzgdzen SIP, Asterisk moze by¢ nieodpowiedni. W
naszym Projekcie rozwazyliSmy niniejszg kwestie i ilos¢ naszych urzadzeh SIP
wynosi ponizej dwudziestu, poza tym zapewnimy zarzgdzanie dla 100 linii.
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4.3.- Plan Projektu

Przed przedstawieniem projektu nalezy rozwazy¢ kilka kwestii:

4.3.1 Rozwazania

4.3.1.1 Publiczna Komutowana Sie¢ Telefoniczna (PSTN)

Wiekszos¢ telefonébw na Swiecie jest podigczonych do szerokiej sieci,
umozliwiajgcej kazdemu telefonowi potgczenie z jakimkolwiek innym. Ta siec
nazywa sie Publiczng Komutowang Siecig Telefoniczng (PSTN). Z telefonami,
ktore sie w niej znajdujg mozna sie potgczy¢ poprzez wybranie numeru, ktory
moze zawiera¢ numery dla danego panstwa, numery kierunkowe oraz numery
telefonu.

Chociaz istniejg przypadki, w ktorych podigczenie do sieci PSTN jest niewtasciwe,
wiekszos¢ uzytkownikéw telefondw oczekuje, zeby w jego zasiegu byt caty swiat.
Dlatego tez bedziemy rozwazac potgczenie z PSTN jako wymaog.

4.3.1.1.1 Metody Polgczenia

Istnieje wiele réznych metod podtgczenia do sieci PSTN. Kazda ma swoje zalety i
wady, o wiekszosci z nich wspomnimy. Ze wzgledu na fakt, ze koszty r6znig sie w
zaleznosci od miasta oraz panstwa, nie podamy doktadnej ceny.

Zajmiemy sie kazdg metodg osobno.

4.3.1.1.1.1 tgcze POTS (Plain Old Telephone Service)

Najprawdopodobniej najbardziej popularng metodg podigczenia do PSTN jest
lacze POTS. Jest to tgcze analogowe, oferowane przez operatora telefonicznego.
Kazda linia POTS moze obstugiwac tylko jedng rozmowe w danym momencie.
Osiem linii jest zazwyczaj punktem, w ktorym powinnismy powaznie zastanowi¢
sie nad inng technologig dla naszego podtgczenia.

tgcza POTS z naszej LEC wymagajg interfejsu Foreign eXchange Office (FXO),
aby byly mozliwe do zastosowania w Asterisku.

4.3.1.1.1.2 Sie’ Cyfrowa z Integragj Ustug ISDN (Integrated Services Digital Network)

ISDN jest catkowicie cyfrowg siecig, ktora jest dostepna od ponad dekady. Jest
dostepna w dwoch gtéwnych wersjach: Podstawowej BRI (Basic Rate Interface)
oraz Pierwotnej PRI (Primary Rate Interface).

ISDN dzieli tgcze na wiele kanatdw. Kazdy kanat moze zawiera¢ tadownosé
(Element nosny lub kanat B) lub sygnalizacje (Dane lub kanat D). BRI posiada 3
kanaty: 1 kanat D oraz 2 kanaly B. Dlatego tez, na jednym BRI mogg mie¢ miejsce
dwa jednoczesne potgczenia. PRI posiada 24 kanaly: 1 kanat D oraz 23 kanaty B,
dajac mozliwos¢ wykonywania 23 jednoczesnych potgczen.
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ISDN nie jest ograniczone wytgcznie do przesytania gtosu. Kazdy kanat moze
nies¢ 64k danych, jezeli zostanie odpowiednio skonfigurowany z LEC. Daje to
ISDN duzg przewage nad POTS, skoro kanaly mogg by¢ w locie
przekonfigurowane z gtosu do danych.

Dzieki osobnemu kanatowi D, ISDN moze wykonywaé¢ funkcje, jakich POTS nie
jest w stanie obstugiwaé, na przyktad ustalanie wiasnego caller ID (identyfikator
dzwonigcego), otrzymywanie  wiadomosci 0  wybieranym  numerze,
przekierowywanie potgczen w locie oraz caly zestaw innych funkcji. Oczywiscie,
wszystkie te funkcje wymagajg wspotpracy z LEC.

43.1.1.1.3 TllubEl

Technicznie rzecz biorgc, kiedy zamawiamy ustuge od LEC, zamawiamy DS1,
ktOre jest dostarczane przez tgcze okreslane jako T1. Jednakze, ten szczegot jest
zazwyczaj przeoczany. Dlatego tez, bedziemy odwotywa¢ sie do tego w
odpowiedni sposob: T1.

T1 jest tgczem z 24 kanatami. Kazdy kanat moze zawiera¢ potgczenie. Dlatego
tez, T1 moze pomiescic¢ jedno potgczenie wiecej w poréwnaniu z PRI. W Europie,
E1l sg bardziej popularne i r6znig sie od T1 tym, ze posiadajg 32 kanaty. Lgcza T1
muszg w jaki$ sposob sygnalizowaé potgczenie. Rozwigzane jest to sygnalizacjg
przy pomocy bitu ,zrabowanego” (Robbed Bit Signaling). Oznacza to, ze od czasu
do czasu bit zostaje ,zrabowany”, kiedy wymagany jest przeptyw informacji o
potgczeniu. Choc jest to zazwyczaj niewychwytywane przez ludzkie ucho, moze to
by¢ szkodliwe w przypadku transmisji danych.

Wykorzystywanie T1 do dostarczania zaréwno danych jak i gtosu jest bardzo
powszechng praktykg. Niektore z 24 kanatdw sg oznaczone jako kanaly do
przesytania danych, a inne do przesyfania gtosu. Mogg wystepowac nawet kanaty
nieuzytkowane. W ten sposob LEC (operator) moze oferowaé nizsze ceny w
przypadku tgczonych ustug, poniewaz kilka kanatdw bedzie przypisanych
przesytaniu glosowemu, inne bedg uzywane do potgczenia z Internetem, a jeszcze
inne mogag by¢ wykorzystane do prywatnej transmisji danych do innego biura.

Lokalni operatorzy (LEC) sg w stanie przesyta¢ informacje o numerze, ktéry zostat
wybrany juz na poczgtku potgczenia. W ten sposob jedna z zalet PRI jest takze
spetniana przez tgcza T1. Jezeli zamierzamy mie¢ od 8 do 12 tgczy, jak i rowniez
transmisje danych, T1 moze by¢ dobrym wyborem.

4.3.1.1.1.4 Polgczenia Voice over IP

W ostatnich latach pojawit sie nowy sposéb podigczenia do sieci PSTN. Firmy
uzywajg PRI, T1 i innych technologii, aby potgczy¢ sie z PSTN, a nastepnie
sprzedajg te potgczenia klientom. Uzytkownicy tgczg sie z firmami oferujgcymi te
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potgczenia za pomocg technologii Voice over IP. W ten sposob, mozna catkowicie
oming¢ lokalnych operatorow (LEC).

Przez niniejsze ustugi, mozemy uzyskac¢ prawdziwy numer telefonu, z numerem
kierunkowym w zaleznoéci od tego, do ktérego nasz dostarczyciel ma dostep. Nie
wszyscy dostarczyciele mogg zaoferowa¢ numery w kazdej okolicy. Oznacza to,
ze potgczenie z naszego numeru moze byé rozmowg na duzg odlegtos¢ z naszym
sgsiadem, a rozmowg lokalng z kim$ z innego wojewddztwa. Jednakze, zaletg
tego jest to, ze nasz dostarczyciel bedzie trasowat wiekszo$¢ naszych potgczen
przez infrastrukture VolP, a nastepnie uzyje PSTN, kiedy uzyska najbardziej
lokalny punkt w miejscu odbiorczym, co oznacza, ze koszty za rozmowy na duzg
odlegtos¢ zostang znacznie zredukowane. Jezeli tgczymy sie z wieloma réznymi
panstwami, wojewodztwami lub miastami, znalezienie dostarczyciela, ktory oferuje
lokalny dostep PSTN do miejsc, do ktérych dzwonimy najczesciej moze nam zajgc
troche czasu.

Stawki za minute sg zazwyczaj bardzo atrakcyjne. Czesto, stawki za rozmowy
diugodystansowe wynoszg tyle samo, co za rozmowy lokalne. Jedng rzeczg na
ktdrg nalezy uwazac, jest to, ze niektorzy dostarczyciele pobierajg optate za
potgczenia przychodzace, podobnie jak w przypadku telefondw komaorkowych.
Zdarzajg sie tez dostarczyciele, ktorzy pobierajg optaty za rozmowy lokalne.

Kolejng rzecza, z ktérej nalezy sobie zdawacC sprawe, jest to, ze niektorzy
dostarczyciele wymagajg korzystania z ich Bramki VolP (ATA - Analog Terminal
Adapter). W praktyce wyglgda to tak, ze przysytajg skrzynke, ktéra obstuguje
Voice over IP i ktérg nalezy podigczy¢ do Internetu. Wtedy bedziesz miat tgcze
POTS, do ktérego mozna podigczy¢ telefon (lub Asteriska).

Stosowanie technologii Voice over IP ma sens w wielu instalacjach. Jednak, aby
jako$c¢ byta akceptowalna, wymagane jest solidne potgczenie internetowe o niskim
opoOznieniu. Inng kwestig, na ktorg nalezy zwrdci¢ uwage jest drganie. Drganie
odnosi sie do réznic w opdznieniach pomiedzy pakietami. Wiekszos¢ protokotow
znacznie lepiej radzi sobie z opo6znieniem, jezeli jest ono stale w czasie
potgczenia.

Odpowiednim kandydatem na technologie Voice over IP jest wiec miejsce, w
ktorym przerwa w Swiadczeniu ustugi nie bedzie zagrazala zyciu oraz nie
zaszkodzi nieodwracalnie firmie. Podczas gdy dostarczyciele VolP dagzg do
osiggniecia jak najlepszej dyspozycyjnosci, bedziemy musieli takze polega¢ na
Internecie w ogole oraz na dostawcy ustug internetowych naszego dostarczyciela
VoIP, jak i na naszym wiasnym dostawcy ustug internetowych.

Jezeli nasze potrzeby telekomunikacyjne sg tego typu, ze okresowe przestoje sg
tolerowalne, technologia VolP bedzie najprawdopodobniej naszym najtanszym
rozwigzaniem. Wymaga ona takze mniej sprzetu w naszym systemie Asterisk,
zwiekszajgc oszczednosci: aby korzysta¢ z VolP z Asteriskiem, wszystko czego
potrzebujemy to solidny dostep do Internetu; nie bedziemy potrzebowac zadnego
wyspecjalizowanego sprzetu telefonicznego.
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4.3.1.2 Polaczenia Intranetu

Ze wzgledu na wymagania centrali, niniejszy system bedzie podtgczony do Sieci
Telekomunikacyjnej Centrali (Council Telecomunication Network). W Systemie
Telefonicznym bedzie to potgczenie typu Ethernet w izolowanej sieci VLAN o
wysokiej jakosci ustugi, aby unikngé problemow z opoznieniem i drganiem.

4.3.1.3 Drganie oraz Op6znienie

Drganie definiuje sie, jako réznice pomiedzy opdznieniami w otrzymywanych
pakietach. Po stronie wysylajgcej, pakiety sg wysytane w ciggtym strumieniu, z
rownymi odstepami pomiedzy kolejnymi pakietami. Ze wzgledu na przecigzenie
sieci, nieodpowiednie kolejkowanie lub bledy konfiguracyjne, ten réwnomierny
strumien moze zosta¢ znieksztalcony lub opdznienie pomiedzy pakietami moze
zosta¢ zmodyfikowane.

Ponizszy schemat ilustruje, w jaki sposob obstugiwany jest rwnomierny strumien

pakietow.
Réwnomierny strumieh pakietéw

Czas 3 >

Ten sam strumien pakietow po przecigzeniu lub nieodpowiednim kolejkowaniu

Gdy router otrzymuje strumien audio Protokolu Czasu Rzeczywistego (RTP) dla
Voice over IP (VolP), musi zrekompensowac¢ wystepujgce drganie. Mechanizm,
ktory sie tym zajmuje to bufor obstugi op6znienia.

Bufor obstugi opoOznienia buforuje takie pakiety, a nastepnie przekazuje je w

rownomiernym strumieniu do cyfrowego przetwarzania sygnatow (DSP), aby
przekonwertowac je ponownie do analogowego strumienia audio.

Ponizszy schemat ilustruje, w jaki sposéb obstugiwane jest drganie.
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Strumien RTP z drganiem

4L

Bufor
obstugi
opdznienia
po—

AL

Strumien, z ktérego usunieto drganie jest przekazywany do DSP

Jezeli drganie jest tak duze, ze powoduje, iz odebrane pakiety sg poza zasiegiem

tego bufora, pakiety poza zasiegiem sg odrzucane i w strumieniu audio stychaé

zaktocenia. Jezeli straty sg tak male jak jeden pakiet, DSP interpoluje

przypuszczalny dzwiek i nie stychaé¢ zadnych zakiécen. Jezeli drganie przekracza

mozliwosci rekompensacyjne DSP, problem jest styszalny w strumieniu audio.

Ponizszy schemat ilustruje sposob, w jaki obstugiwane jest ekscesywne drganie.
Strumien RTP z ekscesywnym drganiem

1L

Bufor
obstugi
opdznienia

f—

1L

Pakiet odrzucony z powodu ekscesywnego drgania

Jezeli opdznienie wynosi powyzej 30ms, wystepujg przecieki transmisyjne.

Aby unikng¢ takiej sytuacji, w sieci nalezy zaimplementowac¢ QoS, a ruch VoIP
powinien by¢é zawarty we wiasnej sieci VLAN oraz musi mu zosta¢ przypisany
wysoki priorytet w zarzgdzaniu ruchem.

4 .4 .- Architektura

Proponowany system ma ponizszg architekture:
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Wszystkie elementy oznaczone czerwonym okregiem sg w zakresie istniejgcej
Sieci Telekomunikacyjnej Lublina (Lublin Telecomunication Network).

4.4.1 Linie rownolegte

Bedziemy obstugiwa¢ maksymalnie 16 rownolegtych potgczeh PSTN.

Jezeli bedziemy potrzebowac¢ wiecej kanatéw, niz posiadamy, ktos bedzie miat
sygnat zajetosci. Dlatego tez, powinnismy zaplanowa¢ maksymalng ilos¢ kanatéw,
ktorej uzywaliSmy, plus rozsgadny margines. 125% obecnego maksimum jest
zazwyczaj rozsgdnym marginesem, to pozwala na przyktad, na 20-25% wzrost,
tak abysmy mogli zagospodarowac nagte zwiekszenie potgczen bez powodowania
sygnalu zajetosci. Jezeli zwigkszymy potgczenia do tego poziomu na wzglednie
diugi okres czasu, powinnismy rozwazy¢ rozszerzenie ilosci linii, aby zapobiec
przecigzeniu.

Niniejsze ilosci sg wytycznymi i mogqg sie zmieni¢ w zaleznosci od okolicznosci. W
centrum telefonicznym, gdzie gtbwnym zadaniem jest odbieranie i wykonywanie
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potgczen, 150% jest bardziej satysfakcjonujgcg iloscig. Powinnismy takze wzigé
pod uwage czas, jaki trzeba przeznaczy¢ na zatozenie nowych linii. Jezeli wydarzy
sie cos$ istotnego, co sprawi, ze ilos¢ potgczen znaczaco sie zwiekszy, powinnismy
mie¢ zdolno$¢ do zapanowania nad takg sytuacjg lub by¢ w stanie szybko
zwiekszy¢ naszg wydajnosc.

Tak wiec, ostatecznie bedziemy obstugiwaé 22 rownolegte tgcza.

4.4.2 Technologia Pol aczenia

Teraz, gdy mamy juz ilos¢ tgczy, musimy okresli¢ jakich technologii bedziemy
uzywaé. VoIP jest zazwyczaj najtansza, w szczegolnosci dla dlugodystansowych
potgczen, ale nie nadaje sie do niniejszego Projektu, poniewaz niezawodnos¢ nie
jest wystarczajgca dla Sterowania Monitoringiem Ruchu (Trafic Monitoring
Control).

PRI jest z zasady najbardziej niezawodny. Takze w przypadku PRI trunking jest
bardziej efektywny, co moze okaza¢ sie kluczowym aspektem. Pomimo, ze PRI
moze mie¢ setki numerdw telefondéw, za kazdy numer, co miesigc pobierana jest
optata. Numery zwane DID (Directed Inward Dialing) sg "wirtualnymi” numerami
zazwyczaj sprzedawanymi w zestawach 10-20. Jezeli na poczatku nie zaméwi sie
odpowiedniej ilos¢, zazwyczaj nie ma problemu, by zamowi¢ wiecej numerow DID
w pdzniejszym czasie; czesto mogg by¢ dostepne w ciggu tygodnia, w zaleznosci
od firmy telefonicznej. Niniejsze numery przypisze sie do poszczegolnych
urzgdzen oraz grup urzgdzen, gdy zostang juz przydzielone.

Oznacza to, ze mozemy zlikwidowaé¢ lub ponownie przydzieli€ numery, jezeli
zajdzie taka potrzeba. Moze zajdzie potrzeba przydzielania DID innym grupom, w
zaleznosci od danej sytuacji, osobistych DID dla kluczowego personelu lub
gtéwnych DID dla grupy 0sob, ktéra bytaby odpowiedzialna za obstuge niniejszych
potgczen.

Nalezy rozwazyé¢, jakich linii wymagamy, jakich numerow telefonéw potrzebujemy
oraz wyraznie zaznaczy¢, jezeli r6éznig sie one od aktualnie zainstalowanych
potgczen PSTN.

Zatem PRI jest wybrang metodg potgczenia wzajemnego z PSTN.

4.4.3 Urzadzenia Ko Acowe

Gdy juz zdecydowalismy sie na sposob podigczenia do PSTN, musimy podjgc
decyzje odnos$nie naszych wewnetrznych potgczen. Nasz PBX moze posiadac
podigczone modemy, faksy, telefony oraz inne jednostki PBX. Wszystkie te
urzgdzenia bedziemy okresla¢ mianem Urzgdzen Kohcowych.
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4.4.3.1 Typy Urzadzen Kohcowych

Istniejg cztery gtdbwne typy urzadzen koncowych: telefony sprzetowe, telefony
softwarowe, urzgdzenia komunikacyjne oraz PBX. Ponizej krotko opiszemy kazdy
z tych typow.

4.4.3.1.1 Telefony Sprzetowe

Telefony sprzetowe sg fizycznymi urzgdzeniami dziatajgcymi jak zwykly aparat
telefoniczny. Telefony sprzetowe sg dostepne dla POTS (jak te uzywane w
typowym gospodarstwie domowym) lub VolP.

4.4.3.1.2 Telefony Programowe

Jak sama nazwa wskazuje, telefony programowe sg realizowane w
oprogramowaniu. Uzywajgce wszystkich protokotdow dostepnych dla telefonéw
sprzetowych, telefony programowe sg znacznie tansze w implementaciji.
Korzystajgc ze zwykiego komputera osobistego, mozna unikngé kosztownej
wymiany wszystkich telefonow w budynku.

Zanim przejdziemy dalej, nalezy zaznaczy¢, ze wiekszosc¢ telefondéw sprzetowych
to tak naprawde telefony programowe potgczone z odrobing specjalnego sprzetu.
Moc obliczeniowa telefonu sprzetowego nie jest tak rozlegta jak ta komputera
osobistego, ale w przeciwienstwie do komputera osobistego jest specjalnie
dostrojony do przenoszenia gtosu. Dlatego tez, nie powinnismy od razu odrzucac
mozliwosci zastosowania telefonéw sprzetowych.

Prawdg jest, ze niektorym uzytkownikom bedzie trudniej zaakceptowac telefony
programowe. Oprocz niecheci niektérych uzytkownikbw do Kkorzystania z
komputera w celu rozmowy przez telefon, musimy zastanowi¢ sie réwniez, jak
poradzimy sobie w przypadku awarii pragdu. Zasilenie komputera, ktéry potrzebuje
ponad 400 watéw bedzie znacznie trudniejsze oraz kosztowniejsze, niz
zapewnienie napiecia dla telefonu sprzetowego, ktéry pobiera 15 watdw,
szczegolnie w przypadku dtuzszych przestojow.

Najbardziej istotng zaletg telefonéw programowych jest ich koszt. W wiekszosci
firm, na kazdym biurku stoi komputer i telefon. Jezeli uda nam sie wyeliminowac¢
telefon, bedzie to oczywistg redukcjg kosztow sprzetu. Jest wiele dostepnych
produktow telefondw programowych, a wiekszo$¢ systemoOw operacyjnych ma
pakiet telefonu programowego w standardowej wersji. Istnieje rowniez wiele
dostepnych produktéw open source. Wybér produktu, programowego, czy
sprzetowego, jest rownie wazny jak wybor PBX. Nalezy sie upewnié, ze
uzytkownicy bedg korzystali z urzgdzenia oraz, ze bedzie ono solidne i
niezawodne.
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4.4.3.1.3 Urzadzenia Komunikacyjne

Dedykowane urzagdzenia komunikacyjne, takie jak modemy i faksy, nadal sg
bardzo powszechne w dzisiejszym biznesie. Podczas gdy niniejsze urzgadzenia
mogtyby by¢ zastgpione przez nowoczesniejsze i bardziej niezawodne
technologie, nie zostaly jeszcze one wyparte.

Wiekszos¢ z tych urzadzenh bedzie analogowa (co oznacza, ze bedg wymagaty
tgcza POTS). Jak wspomniano wczesniej, T1 moze obstuzy¢ 24 linii, a tgcze
POTS jest w stanie potgczy¢ tylko 1 linie. Przy uzyciu urzgdzenia zwanego
bankiem kanatow, T1 mozna podzieli¢ na 24 linie POTS.

Jezeli potrzebujemy wielu linii POTS, banki kanatébw mogg okazac¢ sie optacalne.

Uwaga na temat faksowania: Asterisk obstuguje otrzymywanie oraz wysytanie
fakséw poprzez dodatek o nazwie SpanDSP. Przy jego uzyciu, Asterisk moze
odebra¢ faks i zamieni¢ go w plik TIFF. Plik TIFF moze by¢ pdzniej dalej
przekonwertowany do pliku PostScript lub PDF i wystany emailem do
odpowiedniego odbiorcy. Instalacja niniejszego dodatku nie zostata tutaj opisana,
ze wzgledu, ze jest to kwestia podlegajgca bardzo szybkim zmianom.

Niniejsze urzgdzenia komunikacyjne sg zazwyczaj obstugiwane na zasadzie
.dziedziczenia”. Powinnismy jednak nieustannie dazy¢ do tego, aby zredukowac
przestarzate technologie i zastgpic je bardziej aktualnymi rozwigzaniami.

4.4.3.1.4 Inny PBX

Mozemy poditgczy¢ wiecej centrali PBX razem, aby zapewni¢ ustugi uzytkownikom
znajdujgcym sie na innej centrali PBX. Aby potgczy¢ centrale PBX mozemy uzy¢
SIP, PRI, T1, H.323 lub IAX.

Jezeli zamierzamy potgczy¢ kilka centrali PBX z Asteriskiem, powinnismy uzyc
IAX. Protokot IAX posiada kilka funkcji o okreslonym przeznaczeniu, takich jak
mozliwos¢ trunkingu kilku rozmow do tego samego strumienia UDP, uzyskujac
lepszg wydajnosc.

W niniejszym Projekcie Asterisk bedzie poditgczony do Siemens Hipath PBX.

4.4.4 Diugo $¢ Numerow Wewn etrznych

Tworzgc nasz system telefoniczny powinnismy utworzy¢ zestaw numerow
wewnetrznych. Pomimo, ze Asterisk tego nie wymaga, numery wewnetrzne
powinny mie¢ takg samg dilugos¢ dla wygody uzytkownikow. Nalezy, zatem
okresli¢ dlugosc, ktéra bedzie stosowana dla wszystkich numeréw wewnetrznych.
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W czasie tworzenia numerow wewnetrznych, zazwyczaj dobrze jest zgrupowac
pewne numery razem. Na przyktad, wszystkie numery wewnetrzne sprzedazy
powinny sie znajdowa¢ w numerach 200, obstugi 300, a zarzgdzania 100 itd.
Mozna nawet dokonac dalszego podziatu i pierwszy poziom wsparcia umiesci¢ w
3100, drugi poziom w 3200, trzeci 3300 itd.

W niniejszym Projekcie bedzie 100 numeréw wewnetrznych i bedg one
zdefiniowane przez lubelski wydziat techniczny w kolejnej fazie Projektu.

4.45 Skalowalno $¢ i Awaryjny Tryb Pracy

Jako, ze serwer Asterisk bedzie prawdopodobnie bardzo wazny dla firmy, chcemy
sie upewnic, ze przywrocenie z kopii zapasowych bedzie rzadko sie zdarzato, a w
przypadku awarii, gdy administrator bedzie niedostepny, bedziemy mieli pewnego
rodzaju tryb awaryjny. Aby to osiggna¢, stosuje sie techniki redundancji oraz
balansu obcigzenia w celu upewnienia sig, ze nasza infrastruktura ma srodki do
obstugi danych, ktére wymagajg przetworzenia.

W przypadku awarii komponentu, chcielibysmy sie upewnié, ze nie stracimy ustug.
Najlepiej bytoby, gdyby uzytkownicy systemu nawet nie zauwazyli, ze miata
miejsce jakakolwiek awaria, a administrator mogtby naprawi¢ usterke w
najblizszym dogodnym momencie. Tego typu strategiczne planowanie jest
niezbedne dla utrzymania ustug, z ktérych tak czesto sie korzysta, jak to
zazwyczaj ma miejsce w przypadku Asteriska.

Awaria jest nie tylko niepozgdana, ale moze mie¢ powazne skutki dla biznesu.
Jest takze mozliwo$¢ takiej sytuacji, ze system Asterisk bedzie musiat pozostaé
offine na czas aktualizacji. Mozna tego unikngé poprzez zaimplementowanie
skalowalnosci do naszego projektu, upewniajgc sie, ze system bedzie mogt rosngé
wraz z wymaganiami biznesu.

Ze wzgledu na fakt, ze Asterisk nie moze by¢ zainstalowany na klasterze, nalezy
postara¢ sie 0 balans obcigzenia oraz skalowalnos¢, ktére mogg byc¢
zaimplementowane bez uzycia klasterow.

W niniejszym Projekcie system awaryjnego trybu pracy bedzie zaimplementowany
przez maszyne wirtualng i bedzie zezwalat wytgcznie na potgczenia do Siecie
Telekomunikacyjnej Miasta Lublin (Lublin City Telecomunication Network.)

W miejsce systemu obcigzenia balansu, zaimplementowany zostanie schemat
Aktywno-Pasywny oraz programy wsadowe, ktore beda wykrywa¢ awarie
gtébwnego systemu i minimalizowac czas naprawy.
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Technologia Voice over IP uzywa réznych protokotéw, w zaleznosci od aparatu,
centrali PBX oraz wymagan. Gtowne protokoty sg nastepujgce:

4.4.6.1 H.323

Protokét ten jest formalnie znany pod nazwg "ITU-T Recommendation H.323:
Packet-based multimedia communications systems" (Systemy komunikaciji
multimedialnych oparte na pakietach), co jest wskazowkg na to, jak uzyskac
konferencje przez IP, wiagczajgc gtos, wideo oraz dane. Niniejsza rekomendacja
ukazata sie mniej wiece] w tym samym czasie, co SIP, jednak byta znacznie
szerzej implementowana.

Standard H.323 ma peing wczesng kompatybilnos¢. Obecnie najnowsza wersjg
jest H.323v5 oraz prowadzi sie dyskusje na temat v6. Kazda nowa wersja posiada

77



Podsystem Telekomunikacyjny

wszystkie elementy poprzedniej. To daje jasng $Sciezke modernizacji |
zapewnienie, ze sprzet nie bedzie szybko przestarzaty.

Sprzet H.323 jest szeroko dostepny. Od bramek po aparaty telefoniczne, wszelki
sprzet jest stosunkowo tatwo znalez¢. Wiekszos¢ aparatow telefonicznych posiada
petng funkcjonalnos¢, poniewaz protokdt H.323 ma bardzo wydajny zestaw funkcji.

Podczas, gdy standard H.323 nie byly przeznaczony dla rozlegtych sieci,
stworzono caly zestaw regut pozwalajgcych na miedzydomenowe adresowanie.
Opracowano takze system raportowania jakosci ustug (QoS) z powrotem do
serwera, pozwalajgc, aby takie informacje byly wykorzystywane do trasowania
przysztych potgczen..

Wreszcie, H.323 jako standard obstuguje intruzje. Nowe punkty koncowe mogag
by¢ dynamicznie dodawane do jakiejkolwiek konferencji (tj. rozmowy).

Wsparcie Asteriska dla H.323 nie jest wbudowane. W tym celu nalezy
zainstalowa¢ dodatkowy pakiet o nazwie asterisk-oh323. Po instalacji aparaty
H.323 oraz bramki mogg by¢ adresowania w taki sam sposéb jak kazdy inny kanat
w Asterisku.

W niniejszym Projekcie ten protokot nie zostanie zaimplementowany.

4.4.6.2 SIP

Protokét Inicjacji Sesji lub SIP, jest kolejng metodg sygnalizowania potgczen VolP.
SIP jest czescig domysinej instalacji systemu Asterisk.

Wiekszos$¢ nowszego sprzetu VolP obstuguje protokot SIP. Posiada on kilka zalet.
Jedng z nich jest fakt, ze kod jest mniejszy. Spowodowane jest to tym, ze SIP
obstuguje tylko bardzo podstawowe funkcje. Wszystkie zaawansowane funkcje sg
wspierane przez osobne standardy internetowe. Kolejnym powodem jego matych
rozmiaréw jest to, ze kiedy funkcje stajg sie przestarzate zostajg usuniete z kodu.

Kolejng zaletg protokotu SIP jest jego modularna natura, a w takim przypadku
rozszerzenie protokotu staje sie tatwym zadaniem. Lepiej sie rowniez skaluje i
zostat zaprojektowany z myslg o duzych sieciach.

SIP wydaje sie byC przyszioscig VolIP. Istnieje jednak wiele funkcji dostepnych w
H.323, ktorych SIP nie oferuje. Obejmuje to sterowanie konferencjg za pomocag
aparatu, lepsze definicje bramki multimedialnej oraz dzielenie sie danymi.
Jednakze, SIP jest bardzo dobrym protokotem do prostych rozméw telefonicznych.
Poza tym, w przypadku gdy uzywamy Asteriska, konferencje sg kontrolowane
wlasnie przez Asteriska, a nie aparaty telefoniczne. Asterisk jest bramkag
multimedialng i kiedy jest uzywany w tej formie, nieoznaczonos¢ w SIP nie jest
problemem.

W niniejszym Projekcie ten protokot bedzie obstugiwany.
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4.4.6.3 1AX

Protokét IAX (Inter-Asterisk eXchange) jest protokotem opracowanym przez
programistow, ktorzy stworzyli Asteriska. Ze wzgledu na ograniczenia protokotu
SIP oraz H.323, postanowiono stworzy¢ nowy standard, ktéry pozwoli serwerom
Asteriska wykonywac¢ wiele operacji, ktdre po prostu sg niemozliwe przy uzyciu
innych standardéw. Obstuguje on takze pewne funkcje, ktore bardzo trudno
wykona¢ w protokotach SIP oraz H.323.

Po pierwsze, IAX bardzo tatwo radzi sobie z ttumaczeniem adreséw sieciowych
(NAT - Network Address Translation). Wiekszos¢ firewalli oraz bramek Internetu
korzysta z NAT. Protokoty SIP oraz H.323 bardzo ciezko pracowaly, aby
opracowac standardy, ktdre pozwolg im przedziera¢ sie przez rézne typy NAT;
natomiast IAX bez problemu radzi sobie z wiekszos$cig urzgdzen NAT.

IAX jest bardziej konfigurowalny niz inne protokoty, szczegodlnie przy wspotpracy z
Asterskiem. Skoro kod zrodtowy jest dostepny, mozemy modyfikowaé go wedle
wlasnego uznania, a nastepnie przedstawi¢ te zmiany, aby zostaly wigczone do
kolejnych wersji Asteriska. Ze wzgledu na fakt, ze IAX nie jest obecnie
standardem Internetowym per se, nie jest pod tak $cistym nadzorem, co sprzyja
szybszemu rozwojowi i ulepszeniom.

IAX obstuguje trunking potgczen. Oznacza to, ze wiele potgczen moze byé
powigzanych w jednym strumieniu. Dzieki wydajnosci trunkingu, mozna
zaoszczedzi¢ znaczgcy ilos¢ pasma pozbywajgc sie nadmiaru strumieni.
Potgczenia IAX pomiedzy serwerami obstugujg instrukcje przelgczania, dzieki
czemu informacje o trasowaniu potgczenia mogg by¢ efektywnie dzielone miedzy
serwerami Asteriska.

IAX obstuguje bardzo duzg ilos¢ kodekow. Jakikolwiek kodek obstugiwany przez
Asteriska moze by¢ uzywany z kanatami tego typu..

Ze wzgledu na fakt, ze IAX jest protokotem stworzonym przez Asteriska, nie ma
zbyt wielu aparatéw oraz bramek dostepnych. Jednakze, wraz z uptywem czasu,
coraz wiecej i wiecej urzgdzen wspiera protokot IAX.

Czasami spotyka sie podziat na IAX oraz IAX2. IAX2 zostat wigczony do 1AX,
dlatego jezeli urzgdzenie obstuguje IAX2, bedzie tez obstugiwato IAX.

W niniejszym Projekcie ten protokot bedzie obstugiwany.
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5.- Obliczenia szeroko $ci pasma

5.1.- Cele

W niniejszym rozdziale pzostaly zaprezentowane obliczenia odpowiadajgce
0go0Inej szerokosc¢i pasm dla catego systemu.

5.2.- Uwagi ogdlne

Przy obliczaniu szerokosci pasma uwzgledniono nastepujgce uwagi ogolne:

» Inwentaryzacja podigczonych urzgdzen do sieci (ktore nie sg ostateczne poniewaz
nie sg wykonane projekty wykonawcze):

Urzadzenie llo $€
Sterowniki 57
Kamery ARTR 138
Wideodetektory 291
Panele Zmiennej Tresci 10
Kamery CCTV 20

Rozdzielone w catosci na 268 porty.

Wymagana szeroko$¢ pasma (BW) dla kazdego urzgdzenia jest nastepujgca:
- Sterowniki: 0,02 Mb.

- Panele Zmiennej Tresci VMS: 0,01 Mb.

- Kamery CCTV: 2Mb

- Kamery ARTR: W tym wypadku PFU wymaga nagrania wszystkich obrazéw, a
tym samym ciggtego nadawania sygnatu przez kamery. Kazdy pakiet ztozony ze
zdje¢ i innych danych (tablica rejestracyjna, data i godzina, miejsce ...) jest
mniejszy niz 120Kb.

Problem stanowi okreslenie rytmu dostarczania obrazéw. W tym celu zbadamy
jeden z odcinkéw pod katem dostepnego przeptywu ruchu w godzinach szczytu,
okreslimy srednig liczbe zdje¢ wykonanych przez kamere i i rozszerzymy sredni
wynik na catkowitg liczbe kamer.

Na ul. Unii Lubelskiej, na przyktad, miedzy skrzyzowaniami 5 i 30, catkowity
przeptyw ruchu wynosi odpowiednio 1316 i 1824 pojazddw na godzine. Te pojazdy
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obstuguje szes¢ kamer. Co oznacza, ze kazda kamera powinna wykonywac
Srednio 523 zdje¢ na godzine.

Wymagana srednia szerokos¢ pasma dla tej kamery wynosi:
BW =523 (zdje¢) * 0,12 (Mb na zdjecie) / 3600 (sekund na godzine) = 0,018 Mb.

Dodatkowo strumien wideo z tych kamer rowniez dociera do Centrum Sterowania
zajmujgc szerokos¢ pasma 0,5Mb.

Wynik catosciowy na kamere to 0,5+0,018=0,518.

Te informacje zostang wykorzystane w 138 kamerach, ktére bedg potrzebne
zgodnie z danymi ogdlnych projektéw koncepcyjnych.

- Wideodetekcja

Szerokosc pasma na kazdym kanale wideo wynosi 2Mb.

- Administrowanie 268 portami wymaga BW o wartosci 2 Mb

5.3.- Obliczenia szeroko $ci Pasma

W tym rozdziale opisane sg obliczenia szerokosci pasma w catosci oraz dla
kazdego z pierscieni tworzgcego uktad

5.3.1 0Ogoblne obliczenia szeroko $ci Pasma

Bilans tych wynikow jest nastepujacy:

Urzagdzenie llos¢ BW Catosé
Sterowniki 57| 0,02 1,14
Kamery ARTR 138 0,518 71,5
Strumien Wideo z wideo detektorow 36 2 72
Panele Zmiennej Tresci 10( 0,01 0,10
Kamery CCTV 20 2 40
Zarzadzanie Portami 4
186,74

Jak bedzie mozna zauwazy¢, liczbe przeptywajgcych z wideodetektorow obrazow,
docierajgcych rownoczesnie do Centrum Sterowania oszacowano ha 36, z
nastepujgcych powodow:
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-Nie znalezlismy w PFU Zadnego wymagania, ktore zobligowatoby nas do
ciggtego przesytu obrazéw przez wideodetektory.

-Réwniez nie istniejg w Centrum Sterowania srodki do wizualizacji tak duzej liczby
obrazéw. Uznalismy, ze kazdy operator wyswietla obrazy z 6 kamer w danej chwili

-Normalnym dziataniem podczas projektowania infrastruktury jest uzywanie
parametréw rownoczesnosci.

Podkreslamy, ze to zatozenie jest wynikiem obliczeh. W Centrum kontroli mogg
by¢ odbierane w danym momencie jednoczesnie obrazy z wszystkich
wideodetektorow na skrzyzowaniu, jesli jest to wymagane.

Zgodnie z PFU przewiduje sie, ze system bedzie obstugiwat 160 skrzyzowan oraz
25 tablic zmiennej tresci. Dla takich zatozen uzyskano wartosci:

Urzadzenie llosé BW Catos¢
Sterowniki 160 0,02 3,2
Kamery ARTR 138 0,518 71,5
Strumien Wideo z wideo detektorow 48 2 96
Panele Zmiennej Tresci 25 0,01 0,25
Kamery CCTV 49 2 96
Zarzgdzanie Portami 4
270,95

Mozna zauwazy¢, ze zwiekszyliSmy réwniez wielkos¢ réwnoczesnego przesyiu
obrazéw z wideo detektoréw i z iloséi kamer CCTV, ktora nie jest podana w PFU,
a zostata uzyskana z proporcji do ilos¢ przewidywanych skrzyzowan w
przysztosci.

Caly strumien prowadzi do gtdwnego pierscienia, rozpraszajgc sie na jego krance.
Takie zatozenie mogtaby dodatkowo polepszy¢ wyniki, nie jest jednak wymagane,
jesli sporzgdzone zostaty obliczenia wydajnosci sieci.

Otrzymane wyniki z przeprowadzonych obliczen szerokosci pasma gwarantujg, ze
przepustowosc¢ zaréwno dla stanu projektowanego jak i dla stanu w przysziosci
bedzie mie¢ zapas powyzej 70%.

Przy okresleniu zaledwie nazw przysztych zaktadanych systemow, trudno jest
wyznaczy¢ wymagang szerokos¢ pasma, niemniej jednak sprobujemy to okreslic:

- Informacja dotyczgca uwarunkowan srodowiskowych: Przewidywany
system ma tworzy¢ sie¢ stacji meteorologicznych, najprawdopodobniej
wraz z innymi dodatkowymi tablicami zmiennej tresci, ktére bedg
musialy by¢ instalowane zgodnie z warunkami umownymi. Brane jest
pod uwage odpowiednio 10 i 10 sztuk obydwodch urzadzen. BW 0,05 dla
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kazdego urzadzenia jest wystarczajgca, a nawet zawyzona. W tym
podsystemie zostataby zatlozona BW 1MB.

- Zarzgdzanie i kontrola obstugi technicznej: Najczesciej jest zalezne
od umiejscowienia urzgdzen oraz nadzoru postepu zadanych im prac.
Komunikacja z tymi urzgdzeniami przebiega za pomocg GPRS i nie
wptywa na obliczenia dotyczgce sieci.

- Rozpoznawanie pojazdow stanowigcych zagrozenie wraz z
pomiarem dynamicznym. Przyjmuje sie ze jest 10 centréw kontroli,
przez ktére przejezdza 1000 kontrolowanych dziennie pojazdow,
zaklada sie ze konieczne bedzie przestanie ich zdje¢ w dobrej
rozdzielczosci, o wielkosci 0,5 Mb. System zaklada szeroko$é pasma
przesytu o wartosci:

BW = (10 * 1000 * 0,5)/(24*3600) = 0,012 Mb.

- Dostep do parkingbw na terenie Starego Miasta: System jest
projektowany w  formie serii urzgdzen kontroli  dostepow,
najprawdopodobniej wraz z innymi dodatkowymi tablicami zmienne]
tresci, ktore bedg musialy by¢ instalowane zgodnie z warunkami
umownymi. Brane jest pod uwage odpowiednio 10 i 10 sztuk obydwdch
urzgdzen. BW 0,05 dla kazdego urzgdzenia jest wystarczajgca, a nawet
zawyzona. W tym podsystemie zostataby zatozona BW 1MB.

6.- TESTY SYSTEMU

6.1.- CELE

Integralnos¢ i poprawne dziatlanie systemu zostanie sprawdzone za pomocg serii testow i
badan opisanych nizej w tym dokumencie. Podczas tych czynnosci, zostang sprawdzone i
przetestowane wszystkie elementy systemu, zaréwno fizyczne, takie jak okablowanie, jak i
logiczne, czyli zdublowanie pierscieni, trasowanie, wirtualne sieci, itd.

Niniejszy dokument zawiera opis testow, ktére zostang wykonane.

6.2.- Sprawdzenie Srodowiska

Na poczgtek, wykonamy pewne czynnosci i testy zwane Reflektometrig, potwierdzajgce,
ze przewdd optyczny oraz instalacja spetniajg minimalne wymagania w zakresie tgcznosci
i standardow przemystowych. Montaz Swiattowodu jest skomplikowany i trudny, jednak
techniki weryfikacji oraz kryteria montazu sg wyraznie i dostatecznie wyszczegoélnione
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oraz znormalizowane, a same czynnosci sprawdzajgce opierajg sie na urzgdzeniach
zaawansowanych technologicznie.

Swiattowdd ma wiele zalet w zakresie przekazu danych na duze odlegtosci, w poréwnaniu
do przewoddw miedzianych, ale roéwniez przedstawia pewne niedogodnosci, zwigzane
przede wszystkim z jego delikatng strukturg i trudnosciami podczas tgczenia przewodow
szklanych o srednicy nie wiekszej niz 62, 5 ym.

Metody weryfikacji zgodnosci instalacji z okreslonymi normami sg roznorodne i zalezg od
rodzaju instalaciji.

6.2.1 Pomiar dlugo $ci optycznej

Precyzyjny pomiar przewodu opiera sie na wspoéiczynniku refrakcji zamontowanego
Swiattowodu. Pomiar powinien by¢ wykonany za pomocg OTDR, urzgdzenia odpowiednio
wykalibrowanego i opatrzonego certyfikatem producenta lub upowaznionego dystrybutora,
a uzyskane wartosci pomiaru potgczen fuzyjnych nie mogg przekraczac¢ sredniej 0, 115 db
dla potgczen dwukierunkowych oraz 0, 5 db dla zlgczenia zamontowanego na
testowanym odcinku swiattowodu.

Teoretyczne warto$¢ utraty mocy na Km odcinka wynosi 0, 38 dla swiattowodu w drugim
ekranie (1310nm) i 0, 25 db dla swiattowodu mierzonego w trzecim ekranie (1550 nm).
Pomiar nalezy wykona¢ z jak najlepszg rozdzielczoscig, to znaczy, wartos¢ musi by¢ jak
najmniejsza dla okreslonej odlegtosci i szerokosci impulsu.

6.2.1.1 Testy szczelnosci skrzynek potaczeniowych

Testy oparte na kontroli wzrokowej skrzynki i stwierdzeniu braku nieszczelnosci.

6.2.1.2 Norma jakosci dla akceptacji potaczen

Nizej podane normy jakosci stosowane sg do akceptacji poszczegdlnych sekcji
Swiattowodowych sieci miejskich, przy czym, sekcjg okreslamy odcinek Swiattowodu
znajdujgcego sie miedzy dwoma koncami dystrybutora Swiattowodu. Pauza akceptacji
powinna by¢ zachowana dla kazdego swiattowodu na poziomie sekciji.

Ustala sie:

» Dla poszczegdlnych odcinkdéw $wiattowodu zostang zastosowane nastepujgce
normy jakosci, w celu akceptacji sredniego ostabienia sygnatu na kazdym
laczeniu, ktoére nie moze przekracza¢ wartosci 0, 10 db. Maksymalna wartosc
ostabienia sygnatu na ztgczeniu moze wynosi¢ 0, 15 db, jezeli przekroczy tg
wartos¢, ftgczenie nalezy wykona¢ ponownie. W przypadku, gdy wartosc
ostabienia sygnalu na 1gczeniu nie ulegnie zmniejszeniu po trzykrotnym
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poprawieniu ztgczenia, zostanie przyjeta wartos¢ uzyskana przy czwartym
potgczeniu.

*  Wiekszos¢ pomiaréw ostabienia sygnatu powinna by¢ wykonana przy dtugosci fali
1310 nm, dokonujgc pomiaru w obu kierunkach, a maksymalng wartoscig utraty
powinna by¢ srednia uzyskana z obu pomiarow. Mimo tego, organ nadzorujgcy
moze wymagac¢ dokonania pomiaréw przy innych dtugosciach fali.

e Podczas wykonywania pomiaréw nalezy realizowaé protokét testowy potgczen
oraz testy po utozeniu $wiattowodu, zalgczone do niniejszego dokumentu,
ponadto, dokumenty nalezy zatgczy¢ do certyfikatu jakosci potgczenia i
okablowania.

» Jednostka miary i ptatnosci za przetestowany swiattowdd obejmuje przygotowanie
przewodu do badania, narzedzia, sprzet i prace niezbedne do wykonania testow i
przygotowania protokotu i raportow testowych, ktére zostang przekazane w
formacie drukowanym i elektronicznym.

6.2.1.3 Norma jakosci do akceptaciji przytaczen

6.2.1.3.1 Pomiar ostabienia sygnatu

Dla celéw wdrozeniowych, okresla sie dwie konfiguracje zalezne od zastosowania kabla
przytaczeniowego do zakonhczenia w budynku lub wykonywane jest przylgczenie
bezposredni przewodu zewnetrznego do dystrybutora swiattowodu.

6.2.1.3.2 Norma jakosci dla akceptacji

Dostep do budynku za pomocg przewodow przytgczeniowych i przewodu zewnetrznego:
w tej konfiguracji, przytgczeniem na poziomie dystrybutora swiattowodu do zestawu
przerywnikéw utraty, zlozonego z utraty zlgcznika oraz potgczenia pig tail (przewdd
przylgczeniowy) oraz potgczenia przewodu przylgczeniowego (przewod zewnetrzny).
Catkowita utrata pomiaréw wykonanych w obu kierunkach, przy diugosci fali 1310 i 1550
nm, nie moze przekraczac wczesniej ustalonych i podanych wartosci.

Do pomiaru nalezy wykorzysta¢ dwa zwoje swiattowodu o dtugosci nie mniejszej niz 1000
m, a kazdy zwoj bedzie zawierat Swiattowodd tej samej technologii, co zastosowany do
odcinkéw pig tail.

Aby dokonaé¢ pomiaru, jeden koniec zwoju powinien by¢ wstepnie podtgczony do tego
samego ztgcznika stosowanego na poziomie dystrybutora swiattowodu.

Pomiar odbicia

Wartosci utraty zwrotnej zmierzone na kazdym zakonczeniu Swiattowodu, na poziomie
kazdego dystrybutora swiattowodu, powinny by¢ zgodne z nastepujgcg normg akceptacii:

. 70% wartosci zmierzonych > 40 db. (wiekszy)
. 30% wartosci zmierzonych < 38 db. (mniejszy)

6.2.1.3.3 Pomiar utraty catkowitej na odcinku przy okreslonej mocy optycznej
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Catkowita utrata dla kazdej sekcji (A) $wiattowodu powinna dostosowac¢ sie do
nastepujgcego rownania:

A<a*L+En*ae+Nc*ac

Gdzie:
- ‘A’ = Caftkowita utrata na odcinku (dB)

- ‘a’ = Nominalne ostabienie sygnatu swiattowodu dla okreslonej dtugosci fali;
(dB/km)

- ‘L’ = Catkowita dtugosc¢ optyczna odcinka; (Km)

- ‘En’ = catkowita ilosC potaczen. Przytgczenia oraz potgczenia pig tail nie bedag
brane pod uwage, jezeli istnieja.

- ‘ae’ = srednia wartos¢ ostabienia na potgczenie, (dB)
- ‘Nc’ = Liczba ztgcznikow.
— ‘ac’= utrata podigczenia na poziomie dystrybutora (dB)

W celach przeliczeniowych nalezy zastosowaé nastepujgce wartosci:
- ‘@ = 0.25 dB/km dla 1550 nm i 0.38 dB/km dla 1310 nm. Swiatlowéd mono w
trybie standardowym

Te wartosci ostabienia sygnatu powinny by¢ brane pod uwage, jezeli odpowiadajg
pomiarom wykonanym na przewodzie przed jego zainstalowaniem.

- ‘L’ = dtugosc¢ optyczna. Do pomiaru dtugosci optycznej odcinka, nalezy dokfadnie
stosowac¢ wspoitczynnik refrakcji odpowiedni dla zainstalowanego $wiattowodu.

- ‘ac’=0.25 dB dla ztgcznika LC; SC, ST, FC.

Majac na uwadze mozliwos¢, ze interfejs fizyczny instrumentu pomiarowego moze by¢ nie
kompatybilny z zastosowanymi ztgcznikami na poziomie dystrybutora swiattowodu, do
pomiaru mocy nalezy zastosowaC nastepujgcg procedure Kkalibracji, wymagajgca
przystosowania nadajnika i odbiornika.

. Zmierzy¢ poziom mocy wyjsciowej nadajnika, za pomocg przewody
podigczonego zgodnie z interfejsem fizycznym instrumentu,

. Zmierzy¢ utrate wejsciowg przy odpowiednim zestawie przetgcznikéw do
podigczenia 2 przewodow adaptacyjnych

. Utrata wtasciwa zostanie uzyskana z roznicy miedzy pomiarami wykonanymi w
powyzszych przedmiotach, a warto$¢ powinna by¢ mniejsza niz 0, 4 db.

. Na podstawie powyzszej konfiguracji, mozna wykona¢ kalibracje nadajnika i
odbiornika.
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To urzadzenie kalibracyjny wymaga zastosowani wartosci ‘Nc’ = 1 podczas obliczania
catkowitej utraty na odcinku.

Jezeli urzadzenie pomiarowe posiada interfejs kompatybilny ze zlgcznikami
zastosowanymi na poziomie dystrybutora swiattowodu, kalibracja zostanie wykonana
bezposrednio miedzy nadajnikiem a odbiornikiem, bez stosowania przewodow
adaptacyjnych.

Przejscie posrednie nalezy wykonywaé za pomocg odigczenia przewodu referencyjnego
na poziomie odbiornika. Aby wykona¢ pomiar, nalezy zastosowa¢ przewdd
przytgczeniowy miedzy odbiornikiem a dystrybutorem swiattowodu.

Ten rodzaj kalibracji wymaga zastosowania wartosci ‘Nc¢’ = 2 przy obliczaniu wartosci
utraty catkowitej na odcinku. Pomiar bedzie wykonywany przy dtugosci fali 1550 nm oraz
1310 nm.

Absolutna warto$¢ utraty bedzie uzyskana jako srednia 3 pomiaréw dokonanych po 3
procesach odigczenia - podigczenia.
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Zrzuty ekrany podczas reflektometrii:

6.15191ki
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6.3.- Sprawdzenie topologii.

Do wykonania tego i pozostatych testow, skorzystamy z bardzo znanej aplikacji zwanej
PING (Packet Internet Groper).

Ping jest narzedziem diagnostycznym siedzi komputerowych, ktére sprawdza stan
poditgczenia lokalnego hosta do jednego lub wiecej urzgdzen zdalnych sieci TCP/IP za
pomocg przesylania pakietow ICMP nadawczych i odbiorczych. Narzedzie umozliwia
przeprowadzenie diagnostyki stanu, predkosci i jakosci okreslonej sicie.

Wykonujgc Ping nadawczy, lokalny Host przesytla wiadomos¢ ICMP zamieszczong w
pakiecie IP. Wiadomos¢ nadawcza ICMP zawiera rodzaj i kod wiadomosci, numer
identyfikacyjny i sekwencje numerow, 32 bitowa, ktéra powinna by¢ zgodna z
wiadomoscig odbiorczg ICMP, ponadto, opcjonalnie zawiera miejsce na dane.
Niejednokrotnie, aplikacja jest stosowana do pomiaru latencji lub czasu opdznienia w
potgczeniu dwoch odleglych od siebie punktéw sieci, z tego powodu termin PING
stosowany jest do okreslenia laga lub opdznienia potgczenia w grach sieciowych. Aby
sprawdzi¢ dziatania topologii oraz wszystkich przekaznikéw, wykonany komende ping z
przetgcznika switch skonfigurowanego jako Ring Manager do kazdego przekaznika
pierscienia.

ommand Prompt B

PC Command
BCryping 10.1.3

Binging 10 30_.20 with 322 bytes of data:

; Erom 30.20: bytes=3Z time=40ms
from 2 yheg= time=40ms
from i . Fheg=i time=40ms

;y Erom 1.30.20: byte time=30ms

Ping statistiecs for 10.1.3
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds

HMinimuom = 30ms, Maximum = 40ms, Awverage = 37ms

Jezeli w kazdym przypadku, komenda ping otrzyma odpowiedz od docelowego hosta,
oznacza to, ze miedzy hostami jest tacznos¢ i mozemy potwierdzi¢ integralnosé struktury
pierscienia.
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time=40ms

Nastepujacy krok polega na sprawdzeniu, czy integralnos¢ pierscienia jest zachowana
pomimo przerwania potgczenia (fizycznego lub logicznego) na jednym zigczu. W tym celu,
ponownie wykonamy komende ping.

Czynnosci:

1. Wylaczy¢ jeden port lub odtgczy¢ swiattowdd w porcie switch

= junction 106 Junction 101 junction @ jonctién &4 Juncion 50 junetion 7
2fogb 2fogh 2fogh 2fagh 2fogh 2fogb 2fogo
3 1}45 fast 8 1jd5 fast 8 345 fast 5145 fast 3745 fast 5 148 fast

P10 junction 37
2logh 2fogh

Junction 120
3 rj45 fast 9145 fast 2fogh

fo gt
4145 fast

jumction 123 Juncion &
2fogb 2fogh
3145 fast 6045 fast

Pa Junction 8
2fogd 210gb
31j45 fast 20 145 fast

- Junetion 13

Jungtion 5

MACH 4002 |2 RS
Hogh 4fogh

(41148 1j45 fast S1H5gh

P7
2fogb
3 rids fast

2. Wykona¢ komende ping do pozostatych przekaznikow sieci.

3. Sprawdzi¢ poprawnos¢ odpowiedzi ping, jezeli tak nie jest, sprawdzi¢ konfiguracje
pierscienia i skorygowac problem. Jezeli odpowiedz jest poprawna, kontynuowac test.

4. Wytaczyc¢ kolejny port switch, odtgczajgc Swiattowodd taczacy go z pierscieniem.

5. Zweryfikowac, czy odpowiedz ping jest poprawna, jezeli nie jest, sprawdzi¢ konfiguracije
pierscienia i poprawic.

6. Wykona¢ ten proces dla kazdego przekaznika wchodzgcego w skiad kazdego
pierscienia, aby zagwarantowa¢ poprawne dziatanie zdublowanego systemu.

Po zagwarantowaniu poprawnego dzialania pierscienia, pozostaje sprawdzi¢ czas
zbieznosci sieci, czyli czas wykrywania przez switch zerwanego potaczenia |
uruchomienia potgczenia backup.

Test nalezy wykona¢ za pomocg narzedzi dostarczonych przez producenta urzadzen lub
ponownie skorzystac¢ z komendy ping.

Weryfikacja z pomocg komendy ping wykonywana jest podobnie od procesu kontroli
zdublowania pierscienia, ale z pewnymi zmianami, ktére zostang opisane ponize;.
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Czynnosci:

1. Wykona¢ ping zwrotny do jednego z przetacznikdw podtgczonych bezposrednio do
switch z komputera podigczonego do tego samego przekaznika.

2. Podczas kontroli ping zwrotnego, wylgczy¢ port sieciowy, do ktérego jest podtgczonych
bezposrednio switch, do ktorego wystalismy ping.

3. Po wylgczeniu portu, komenda ping spowoduje powrét kilku btednych odpowiedzi, do
czasu uruchomienia backup.

Command Prompt

1.30.20

BCyping -t 10.

Pinging 10.1_30_20 with 32 bytes

Beply from 10._: : byte

from 10. : bytes=32
from 10_:

from 10._:

> timed

> timed

|
[}

L1
Bequ

e
Begques
e

> timed
> timed
timed
> timed
timed
10:]

[ |'|;| |'|;| 1]

[

et

H

H

o X T
10.

I i e
10.1

..,_..
0D oD oo
H

H

10

i Fh
H H

0
H B

i
H
[w}
g

4. Po uruchomieniu backup, ping powrdci do poprawnych wynikow i sprawdzimy, czy czas
skonfigurowany czas zbieznosci zgadza sie z rzeczywistym. Jezeli tak nie jest, nalezy
sprawdzi¢ konfiguracje dublowania wszystkich przekaznikéw, aby poprawi¢ btad.

6.4.- Weryfikacja VLAN’s

Sprawdzenie poprawnego dziatania vlan wykonywane jest za pomocg nastepujgcych
testow:

Podtaczy¢ komputer do portu przypisanego dla vlian y wykona¢ komende ping w kierunku
kazdego podigczonego IP nalezgcego do tego vian. Jezeli odpowiedz jest poprawna
przechodzimy do nastepnego testu, w przeciwnym razie, sprawdzamy, czy urzgdzenie
koncowe zostaly podtgczone do odpowiednich portow. Jezeli tak, sprawdzamy
konfiguracje VLAN wszystkich przekaznikow i poprawiamy konfiguracje.
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Po sprawdzeniu poprawnego podigczenie urzgdzen koncowych w vian, nalezy sprawdzic¢
catkowitg integralnos¢ sieci wirtualnej, to znaczy, stwierdzamy brak naktadania sie vlan
(przez vlan przechodzi tylko informacja dla niego przeznaczona). W tym celu,
skorzystamy z programu sniffer ( program do wychwytywania odcinkdéw sieci) zwanego
WireShark.

Podtaczy¢ komputer do portu vlan i za pomocg WireShark wychwyci¢ odcinki, a nastepnie
skontrolowa¢ przeptyw danych dla tej sieci wirtualnej.

1 Capruring fram Broadeom Netktreme Gigabit Ethere

Ble Edt View Go Copture

Brslyze Statistics  Telephony

AN EEXZE AT aqapn eEmy @
| Fier:
Me. Time Source Destination Protocol Length Info
261 5.221285  50.63.243.228 77.11.10.143 HrTR 784 HTTP/1.0 200 Ok (application/x-pkes7-crl)
262 5.221310  77,11,10.143 50,63, 243.228 TP 54 50283 > http [acK] Seq=1 Ack-179818 win=256 Len=0
263 5.221344  77.11.10.143 50.63.243.228 TCo 54 50283 > htip [FIN, ACK] Seq=1 Ack=179B18 Win=256 Lens0
264 5.221541  50.62.242.228 77.11.10.143 TR 60 hTTp > 50283 [FIN, ACK] 58q-179818 Ack=2 Win-SB40 Lene0
265 5.221576  77.11.10.143 50.63.243.228 TP 54 50283 > htep [ack] Seq=2 Ack=179819 win=256 Len=0
266 5.209890  77.11.10.2 77.11.10.143 ons 95 standard query response CNAME wwl. ins.dell. con
267 5.303940  C1sCo_7412F192 Broadcast AR 60 Who has 77.11.10.1937 Tell 77.11.10.200
265 5.623911  wewlett-_8b:95:cd  Broadcast ARP 60 who has 77.11.10.37 Tell 77.11.10.254
269 5.779822  192.168.2.144 192.168.2.255 DE-LSP-I 163 Dropbox LAN sync Discovery Protocal
270 5.770905  192.168.3.144 192.168. 3.255 DB-LSP-1 163 Drophox LAN sync biscovery protocol
271 5.780015  10.136,53.143 10.136.53.255 pB-LSP-1 163 Dropbox LAN sync piscovery Protocal
272 5.780105  77.11.10.143 77.11.10.255 DB-LSP-1 163 Dropbox LAN Sync Discovery Protocal
2735.780182  104.126.19.143 104.128.19.255 pe-LsP-I 163 Dropbox LAN sync biscovery protocol
274 5.780263  104.246.2.143 104.246.2.255 DB-LSP-1 163 Dropbox LAN sync Discovery Pratocol
2755.780338  172.16.31.143 172.16.31.255 DE-LSP-1 163 Dropbox LaN sync Discovery eratocsl
276 5.780418  172.16.113.144 172,16.113.255 DB-LSP-1 163 Dropbox LAN sync Discovery Protocol
277 5.780494 - 172.19.30.143 172,19.30.255 DB-LSF-I 163 Dropbox LAN sync Discovery Protocol
278 5.780612  192.168.50.143 192,168, 50.255 DB-LSP-1 163 Drophox LAN sync Discovery Protocol
279 5.781506  192.168.57.141 192,168, 57.255 DB-LSP-I 163 Dropbox LAN sync Discovery Frotocal
280 5.841160  Vmware_00:00:15 Broadcast ARP 60 Who has 76.4.8.1017 Tell 76.4.8.25
282 6.123930  Wewlett-_8b:95:cd  Broadcast ARP 60 Who has 77.11.10.77 Tell 77.11.10.254

283 6.505553  Dell_88:cd:cd Broadcast aRp 60 Gratuitous ARp for 172.16.113.3 (Reply)
i

4 Frame 1: 60 byres on wire (480 bits), 60 byres caprured (480 birs)
5 Ethernet II, Src: Vmware e§:b2:13 (00:0c:29:eB:b2:13), Dst: Broadcast (FFifFiff:ffiffaff)
@ address Resolution Protoco] (request)

0000 ff ff ff ff ff £f 00 0c 29 eB b2 13 08 06 00 01 srces D
0010 08 00 06 04 00 01 00 Oc 29 e8 b2 13 44 51 00 €6  ........ )

20 00 00 00 00 00 00 44 51 00 78 00 00 00 00 00 00  ...... > s e
00 00 00 00 00 00 00 00 00 00 00 00 s

Do tego momentu, bedzie mozliwe skontrolowania calego przeptywu danych
przechodzgcych przez VLAN. Aby przyspieszy¢ proces testowania, wykona¢ komende
ping zwrotnego miedzy urzgdzeniami tego samego vlan, ale innego niz kontrolujemy w
danym momencie (wykona¢ ping dla kazdego vlan skonfigurowanego w sieci) i sprawdzi¢
snifferem brak pakietéw nieodpowiadajgcych dla danego vian.

Jezeli WireShrek potwierdzi brak pakietbw pochodzacych z innych vlan, mozna
stwierdzi¢, ze sie¢ wirtualna dziata poprawnie, w przeciwnym razie, sprawdzié
konfiguracje i rozwigzaé problem.
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6.5.- Weryfikacja Gateways

Aby sprawdzi¢, czy urzgdzenia koncowe, kamery, panele, regulatory, itd. wychodzg przez
poprawne drzwi potgczeniowe, nalezy wykonaé¢ komende traceroute. Komenda wskazuje
trase konkretnego urzgdzenia do celu.

Podtaczy¢ komputer do vlan i wykona¢ komende traceroute do urzadzenia podtgczonego
do innego vlan (nieobjetego ograniczeniami z list dostepu). Jezeli wynik jest poprawny,
pojawi sie ilos¢ skokow wykonanych do urzadzenia docelowego, w tym przypadku 2
(drzwi potgczeniowe oraz ip docelowe). W przeciwnym razie sprawdzi¢ konfiguracje
urzgdzen koncowych, a jezeli sg one poprawnie podtgczone, sprawdzi¢ konfiguracje
routerow.

Command Prompt

BC Command Line 1.0
BPCrxtracert 10_.1_31_Z0

Tracing route to 10:1_.31_20 owver Ch | of 30 hopsa:

o1 20
10 ¥-31:20

m3 = m3
m3s ms
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6.6.- Sprawdzenie VRRP (Zdublowanie routeréw)

Aby sprawdzi¢ poprawne dziatanie systemu awaryjnego z VRRP, wykonac¢ nastepujgce
Czynnosci:

1. Wykona¢ ping do okreslonych drzwi potgczeniowych, nastepnie wykona¢ ping do
routera gtdbwnego i nastepny do router podporzagdkowanego, aby sprawdzié, czy wszystkie
trzy sg aktywne i polgczone miedzy soba.

2. Nastepnie wykonac tracert do IP urzgdzenia podtgczonego do innego vlan sieci, aby
sprawdzi¢, przez jaki router przechodzi w danym momencie.

3. Wykonac¢ 3 pingi zwrotne, dwa do IP routerow (gtbwnego i podporzadkowanego) i jeden
do IP urzgdzenia innego vlan sieci.

4. Podczas wykonywania pingéw, wylgczy¢ lub odigczyé router, przez ktéry wychodza
komendy.

5. W okienku ping do routera, z ktérego wychodzi komenda, pojawig sie btedy, a w
okienku drugiego routera odpowiedz ping bedzie nadal poprawna, w trzecim ping do
urzgdzenia innego vlan, pojawig sie pewne problemy ping, ale pdzniej ping zostanie
odzyskany.

6. Wykonujgc nadal pingi zwrotne, wykona¢ komende tracert, jak juz opisano powyzej,
uzyskujgc inne ip niz podane w pierwszym tracert, poniewaz jest aktywny inny router.

7. Pozostaje tylko przywroci¢ system do stanu poczagtkowego, podigczajgc/wigczajgc
wczesnie] odtgczony/wytgczony router, stale kontrolujgc 3 pingi wykonane w punkcie 3.
Zauwazymy, ze ping w podigczonym routerze zostaje przywrécony i pojawia sie
poprawna odpowiedz, natomiast ping podporzgdkowany utrzymuje bezbtedne potgczenia,
a trzeci ping urywa sie na chwile i ponownie dziata poprawnie. Ta krotka chwila wskaze
nam, ze gtébwny router ponownie stanowi gtéwne drzwi potgczeniowe.
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7.- Architektura SW i Prezentacja

7.1.- CELE

Poprawne zarzgdzanie sieci tgcznosci wymaga zastosowania dobrego systemu
kontroli ustug host i sieciowych.

Te narzedzia pozwalajg rozwing¢ strategie zapobiegawczg w obliczu okreslonych
probleméw, w przeciwienstwie do innych systemow pozwalajgcych wytgcznie na
reakcje po zdarzeniu.

Zwalnia administratorow od wykonywania regularnych kontroli okreslonych ustug o
krytycznym znaczeniu. Alarmuje w obliczu sytuacji, ktére w innych okolicznosciach
pozostajg niespostrzezone. Zapetnienie twardych dyskow, utrata ustugi, itd. Z tego
powodu, proponujemy narzedzie kontrolne.

Proponowane narzedzie Nagios, dysponuje licencjag na podstawie warunkow
GNU. Ponizej opisujemy cechy kazdego z nich.

7.2.- Dlaczego nale zy stosowa € Nagios?

Nagios jest szeroko stosowanym systemem o charakterze open source do kontroli
sieci, nadzorujgcy okreslone urzadzenia (hardware) y ustugi (software),
ostrzegajgc w przypadku niepozgdanego zachowania dowolnego elementu.

7.3.- Nagios

7.3.1 Co to jest Nagios

Nagios® to aplikacja do monitorowania ustug. Oprogramowanie czuwa nad
wykorzystaniem zasobOw na hostach, wysyta sygnat alarmowy w przypadku
niewtasciwego dziatania oraz w przypadku naprawy usterki.

Nagios miat dziataé w systemie Linux, ale wspoéipracuje rowniez z innymi
systemami.

7.3.2 Cechy
Funkcje aplikacji Nagios:

e Monitorowanie ustug sieciowych (SMTP, POP3, HTTP, NNTP, PING, itd.)
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Service Status Details For All Hosts

Hose T _fservice T JStatus T [Last Check T Status Information

ARWREIESE il ENS 2011-11-02 18:52:07 04 21h é1m 208 113
poseaven i woe _mﬂmm 1850:11 0d4hom27s 13
uyvsol 2011-11-0218:52:31 0d 6h 5Tm29s 113
BING. BRI 2011-11-02 18:51:40 0d 21h 37m 358 1/3
SSH BT 2011-11-02 18:42:54 0d 21h 43m 108 13-
LaFONERS il Pris _N‘H-WH}Z‘ 18:52:04 0d 21h 40m 43s 113

B 2011102185137 00 21h 36ms8s 13

-2M1—1H‘)2 18:49:10 0d 18h Tim 545 1/3

2011-11-02 184527 00 190 24m 328 173

warserver B png
POP3 Response
Check

BRI 2011-11-02 18:49:34 00 21h 41m 308 173
BIC T 20111102 184842 00 11h sama7s

PING 2011-11-02 18:51:51 0d 21h 40m 55
B 2ottin02 184707 0a thissm3ss 13
R oo 1102 154512 0030 1emats 13

B 2002184405 00 zinsamas 13

Torl BIG _2{»114;412 184342 0021 39m 348 113

nagios © e _aﬂ—fmmmmasimaﬂ W3
Pnic BRI 2011-11-02 18:51:48 0d 21h 36m 208 113
sS5H [BK T 2011-11-02 18:50:45 04 21h 47Tm s 13

PING OK - Packet loss = 0%, RTA = 0.88ms.

HTTP OK: HTTP/1.1 200 OK - 218664 bytes in 0,903 second response time

Uptime: 25439 Threads: 1 Questions: 947 Slow queries: 0 Opens: 178 Fiush tables: 1 Open tables: 43
Queries per second avg: 0.37

PING OK - Packet loss = 0%, RTA = 1.74 ms

'SSH OK - OpenSSH_S.5p1 Debian-6 (protocol 2.0)

PING OK - Packet Ioss = 0%, RTA=270 ms
PING OK - Packet loss = 0%, RTA=0.90 ms

POP OK - 0,085 secand response time on port 385 [<0K Qpopper (version 4.0.9) at SERVER-MAIL
starting. <3030.1320255339@SERVER-MAIL>]

SHTPOK - 0,044 sec. response fins
SSH OK - OpenSSH_S. 1p1 Debian-5 (protocol 2.0)

0K Recsived 1 qot1 " PR

PING OK - Packet loss = 0%, ATA = 1.30 ms.
PING OK - Packat loss = 0%, RTA =276 ms
CRITICAL - Host Unreachable (172 16.0.51)
PING OK - Packet loss = 0%, RTA=0.64 ms

PING OK - Packet loss = 0%, RTA =081 ms

HTTP.OK: HTTP/1.1 200 0K ytes
PING OK - Packet loss = 0%, RTA = 0.06 ms
55H OK - OpenS5H_5 5p1 Dabian-6+squeezel (protocol 2.0}

* Monitorowanie zasobdéw na hostach (obcigzenie procesora, wykorzystanie

dysku itd.)

WINDOWST XX ANTVRUS BT 20111104 17:37:41 0821 21m 188 13
CPULOAD BRI 2011-11-04 17:25:25 04 21h 16m 188 113
DRVESPACEC: 0K | 2011-11-04 17:32:58 0d21h 12mSis 173
DRVESPACED. ORI 2011-11-04 17.35:11 0d 21h 16m7s 113
MEWORY USAGE BK | 2011-11-0417:37:25 0d 21h 17Tm 57s 13
BInG BRI 2011-11-04 17:25:38 2 200 37 238 113
UPTIME BK | 2011-11:04 17:33:01 0a21h 18m4ds 13
%WW B amviRus -znn,ﬁmwnszandzanzwzas 17
CPULOAD 0K 2011-11-04 17.37:38 0d 230 19m 21s 113
DRWESPACEC. O] 2011-11-04 1729551 0d 21h 15m 18s 112
MEMORY USAGE K 2011-11-0417:33:25 0d 23 24mds 13
PING BRI 2011-11-04 17:35:38 24 20h 24m 538 153
UPTE. O 201111-04 17:37:51 04 23 21m 338 13

CPU Load 8% (5 min average)

- totat 465,66 G - used: 226,31 Gb (49%) - fre= 237,35 Gb (51%)

d: - total; 485,76 Gb - used: 270,61 Gb (56%) - free 194,95 Gb (42%)

Hemory usage: {olaL188,37 Wb - used: 2137,82 Wb (25%) - free: B050,55 Wb (74%)

PING OK - Packet loss = 0%, RTA=131ms
R

meseces.exe: Running

CPU Load 0% (S min average)
: -lotal 74,52 Gb - used: 27,91 Gb (37%) - free 46,61 Gb (63%)
Memory usage: tofat4440,87 Mb - used: 472,12 Mb (11%) - free: 3968,76 Mb (59%)
PING OK - Packet loss = 0%, RTA= 068 ms
1 day(s) 21 i

» Prosta wtyczka, ktéra pozwala uzytkownikom opracowac wtasne testy

» Testy rownolegte ustug

* Mozliwos$¢ definiowania hierarchii hostéw za pomocg hostéw macierzystych
‘parent’ pozwalajgce na wykrycie oraz wyr6znienie hostéw, ktére sg
wytgczone i tych, ktore sg nieosiggalne
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* Powiadamianie w przypadku problemow z ustugami i hostem oraz o ich
naprawie (przez email, pager lub poprzez metode zdefiniowang przez
uzytkownika)

Contact Notilications All Contacts Nutification detail kel for all contacis
Last Upclated: Sun Feb | 13:07:56 NPT 2004 I All noufications =]
Nagina® - W nigivs o Log File
Lagged in as dinuba . Nevigation Older Entries F
Sun Feb 1 00:00:00 | g Update I
NPT 2004
. @
Prese

Fike: fusrfbocalinaglos/yar/na gios log

WORLDBANK-R NiA ST 02-01-2004 11:13 st PING CRITICAL - Packel loss = 100%
WORLDBANK-R N/A 02-01-2004 11:13:12 Amwod wsi-noticy - b ~epager PING CRITICAL - Pucket loss = 100%
WORLDBANE B N/A 02012004 11:13:11 DeepakA host notify by £pager PING CRITICAL - Pucket loss — 1006
WORLDBANK-R N/A 0201-2004 11:13 host-nolify-by-épuser BING CRITICAL - Packet loss = 1005
WORLDBANK-R M/A 2-01-2004 1111311 Lo oniry - by -eiiall PENG CRITICAL - Puckel luss = 100%
WORL DB ANIC R N/A 02012004 1113111 hiostnotify by epuger PING CRITICAL - Puckel lars = 100%
WORLDBANK-R N/A  [iSSTDEN 02-01-2004 11:13:11 Ravin hostnatiiy- by emuil PING CRITICAL - Packet loss = 1005
WORLDBAN NiA 0Z-01-2004 11:13:10 Bavin husi-nui by-epuager PFING CRITICAL - Fucket loss = 100%
WORLDBAMNE-R N/A" 02012004 11:13:08 Upendra  host-nolify. by email PING CRITICAL - Pucket loss = [00%
Laz-cnet NiA SR 02-01-2004 11:07:49 Amod  host-nolify-by-cmail PING CRITICAL - Packet loss = 100%
Laz-vnet NfA 02-01-2004 110749 Amud hostnonfy-by-epuger PING CRITICAL - Pucke) loss = 100 %
Lux cnet NIA 02.01 2004 11:07:49 DespakA host notify by epaper PING CRITICAL - Pucket loss — 1008
Laz-enet Na OSSN 0 2-01-2004 11:0749 Krishna molify-hy-cpager PING CRITICAL - Puckel |oss = 100%
Laz-cnet NIA 02-01-2004 | 1:07:9% Prabhu host-notfy-hy-epaoser FING CRITICAL - Picket loss = 100 %
Laz.cnet MNIA 02.01-2004 1 110748 Ravin host notify by em ail PING CRITICAL - Pucket loss = 100%

Liz-cnel NiA SN 02-01-2004 110748 Ravin hosi-nofify-hy-enager PING CRITICAL - Pucket loss = 100%
Luz-cnel NiA 02-01-2004 110748 Upendry  hosl-noiily-by-emall PING CRITICAL - Fackel loss = 100%
Hid leuse NIA 02012004 10:56.06 Gyanu host-notity - by - email PING CRITICAL - Puckel loss = 100%
Hid-lease NiA ST 02-01-2004 10:56:06 Ishwar | host-natify-hy-cmail PING CRITICAL - Packet loss = 1005

* Mozliwos¢ definiowania programoéw do obstugi zdarzen, ktore pracujg
podczas uruchamiania ustug lub hosta w przypadku rozwigzywania
problemow

« Automatyczna rotacja pliku rejestratora

ST Caost Log FlleNavigton [eT—
® Horme Last Updatod: Sat Dec 26 18:16:57 EST 2009 Aeshie.  BLTSETRILAGN (Updare)
¢ Documentation Nagios® Core™ 3.2.0 - Www.nagios.org l

Logged in as mwal P

File: ivarlnagiosinagios.log

Tactical Overview
5 wap
 Hous
@ Services

December 26, 2009 18:00

% Heat drovps g [2005-12:26 16.03.48] SERVICE NOTIFICATION: nagiosaomirdap-1LDAPS CRITICAL fiotfy-service-by-emall Coud not it sartTLS at port 383!

;120031226 18.05:38] SERVIGE NOTIFICATION: nagiosadmie:ht0 1:HTTP:CRITICAL nofy-service-by-email,Connection refused
2009-12:28 16:02:08] SERVICE NOTIFICATION: nagiosadimin:cata00:SMB usersiCRITICAL by-emaitCann failed
[2009-12-26 16:01:58] SERVICE NOTIFICATION: 7 TP.CRITICALinot By-email tion refused

Gl 1200512-28 18:01:29] SERVICE ALERT phigps PINGIOK SOFT:3 PING OK - Packe loss = 0%, RTA = 31.50 ms

g 2008-12:26 15:01:19] SERVICE NOTIFICATION: nagiosadiminidap-2:L0APS, CRITICAL:naliy-service-by-emalt Coud not ini stariTLS at port 383!
® Hosts (Unhancled) g 12003-12.25 18.00:58] SERVIGE NOTIFIGATION: nagiasadmin:dap-1:LDAP:CRITICAL nolfy-sarvice-by-email;Could not bind to the LDAP server
® Network Outages [2009-12-26 18:00:38] SERVICE NOTIFICATION: {LDAP;CRITICAL; o {Cauld not bind o the LDAP server
Quick Search: 1) [2005-12:28 18.00:29] SERVICE ALERT phigps PING WARNING;SOFT,2 PING WARNING - Packet loss = 16%, RTA = 165,33 ms

® Services (Unhandied)

December 26, 2009 17:00

g 2009-12:26 17.59:58] SERVICE NOTIFIGATION: nagiosadimin;catal0;5MB dov:CRITICAL natfy sarvios by omail Gonnaction to datat0 faied
@ Availability 2009-12-26 17:59:28) SERVICE ALERT. phiaps;PING WARNING;SOFT; 1 PING WARNING - Packet loss = 26%, RTA = 149.99 ms
@ [2009-12-26 17:41:59] SERVICE NOTIFICATION: nag: ehi;HTTP,CRITICALnotly by I tion refused

(€ 12005-12.26 17.28:18] Ato-saueof rtenton cata competed sucssssly
." {2009-12-26 17:03:48] SERVICE NOTIFICATION: nagicsadmin.|dap-1:.LDAPS;CRITICAL.notify-servi
.‘ [2009-12-26 17:03:38] SERVICE NOTIFICATION: nagiosadmin:httpl 1 HTTP.CRITICAL notify-ser -by-email,Connection refused

.‘ (2009-12-26 17.02:08] SERVICE NOTIFICATION: nagicsadmin,datat0;SMB ZCRITICAL b L faile
o 12009-12:28 17.01/$0] SERVICE NOTIFICATION: nagiosaminprgetsTTP.CRITICAL oy sonics-by-omai Comnction et

.‘ {2008-12-26 17:01:18] SERVICE NOTIFICATION: nagiosadmin;/dap-2,LDAPS; CRITICAL.notify-semvi
.‘ [2009-12-26 17:00:58] SERVICE NOTIFICATION: nagiosadmin;|dap-1,LDAP.CRITICAL notify-ser
.‘5 (2009-12-26 17.00:38] SERVICE NOTIFICATION: nagiesadmin.|dap-2; LOAP;CRITICAL notify-serv

-by-emalCoud not init stariTLS at port 389!

-by-emaii.Coud not iit star(TLS at port 388!

ce-by-emal Could not bind to the LDAP server

by-email,Could not bind to the LDAP server

December 26, 2009 16:00

@ performance Info
Scheduling Queue

f 2009-12:26 15:59:59) SERVICE NOTIFICATION: nagicsadimin:3ata00;SMB dev:CRITICALnotty.service.by-emaiConnection 1o Gataod faied

* Obstuga opcji monitorowania hostéw

* Opcjonalny interfejs sieciowy do wyswietlania biezgcego statusu sieci,
powiadomien oraz historii wystgpienia problemu, dziennika, pliku, itd.
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Tactical Menitoring Overview onitoring ]
Las! Updated: Fri Jan 11 11,48:14 CST 2008

Service Check Execution Time:  0.02/ 10.28/ D.445 sec
Service Check Latency: 0.00/0.85/ 0.153 sec.
Host Check Execution Time: 026/ 4.06/ 3.147 sec.
Host Check Latoncy: 0.00/0.84 / 0.535 sec
# Active Host | Service Checks: 17/ 175

# Passive Host | Service Checks: 0/0

avery 90 seconds
MNagios® 3.0rc | - Wi rIGs. oG
Loggod in 21 nagosaamer

Event Handlers
B | A Sorvices Enabled ﬂ Al Sarvices Enablod
Bl Al Hosts Enabled k1 A Hosts Enablod

7.3.3 Nagios Core
7.3.3.1 Ogdlnie

Nagios Core jest silnikiem monitorujgcym oraz powiadamiajgcym, stosowany jako
podstawowa aplikacja, wokot ktérej tgczone sg setki projektow Nagio. Aplikacja
uzywana jest jako podstawowy program planujgcy zdarzenia, narzedzie do
przetwarzania zdarzen oraz manager alarméw dla monitorowanych elementéw.
taczy kilka API, ktére stosowane sg do rozszerzenia mozliwosci programu oraz
wykonywania dodatkowych zadan, wdrazany jest jako deamon napisany w C,
uruchamiany jest w systemie Linux/*nix.

7.3.3.2 Informacje o architekturze

Nagios Core zaprojektowano w architekturze warstwowej, ktéra ma za zadanie
zwiekszy¢ jej elastycznos$¢ oraz skalowalnos¢. Posiada kilka API, ktére pozwalajg
na tatwg rozbudowe aplikacji. Architektura jest wydajna i pozwala na tworzenie
tysiecy dodatkowych projektow.

7.3.3.3 Zakres zastosowania

Nagios Core ma za zadanie planowanie testow, wykonanie testow, przetwarzanie
testow, obstuge zdarzen oraz alarmowanie. Przeprowadzanie testow, przesyfanie
powiadomien, przetwarzanie danych oraz wiele innych zadan zwykle nie nalezy do
podstawowych zadan Nagios Core, ale sg obstugiwane przez inne projekty Nagio.
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7.3.3.4 Frontends

Nagios Core dostarczata i wcigz dostarcza standardowego interfejsu CGIl. CGI
dostarcza uzytkownikom aplikacje umozliwiajgce wys$wietlanie i zarzgdzanie
elementami, ktére sg monitorowane przez Nagios Core. CGI stat sie
standardowym interfejsem w Nagios Core i czesto stosowany jest jako API przez
wiele dodatkowych aplikacji Nagios. Wielu uzytkownikow rozmieszcza dodatkowe
frontends w celu wykonania odpowiedniego wygladu aplikacji i zapewnienia
funkcjonalnosci Nagios Ul. Nagios V-Shell to nowy frontends, ktdéry jest obecnie
rozbudowywany jako oficjalny PHP frontend.

Nagios posiada wiele wydajnych Source frontends, ktore zostaly opracowane
przez spotecznosc¢ Nagios.

Spoteczno$¢é Nagios opracowata wiele frontend-éw dla Nagios Core, ktore sg
podzielone na kategorie jak Mobile Device Interface (ktéry obstuguje iPhon-y,
Android, Blackberries) interfejsy sieciowe, Windows oraz Linux.

7.3.3.5 Rozbudowane funkcje

Aplikacja posiada wiele dodatkow, dzieki ktorym jest wiecej opcji w Nagios Core,
wraz z frontendami, performance graphing, auto-discovery, wspdlne
monitorowanie i wiele innych. Funkcje te sg dostepne w réznych projektach
Nagios, ktére sg wdrazane niezaleznie, i znajdujg sie w Nagios Exchange.

Do najpowszechniejszych projektow Nagios naleza:

7.3.3.5.1 DNX

DNX to modutowa rozbudowa Nagios, ktora przejmuje znaczng czesc prac zwykle
wykonywanych przez Nagios na dostepne sieci i hosty. Modut DNX zapewnia, ze
operacje beda przydzielane rowno pomiedzy zarejestrowanymi hostami klienckimi
DNX.

7.3.3.5.2 NRPE

Agent NRPE umozliwia zdalne uruchamianie wtyczek Nagios w Linux/Unix.
Umozliwia on monitorowanie metryki maszyny (wykorzystanie dysku, obcigzenie
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CPU itd.). Agent NRPE moze rowniez tgczyé sie z dodatkami agentéw systemu
Windows jak NSClinet++, wiec mozna sprawdzac¢ metryki w maszynach systemu
Windows.

— e e -

F—

7.3.3.5.3 NRDP

NRDP jest elastycznym mechanizmem do przenoszenia danych. Utworzony jest
na prostej i wydajnej architekturze, ktéra pozwala na tatwg rozbudowe oraz
dostosowanie do indywidualnych wymagan uzytkownikbw. Uzywane sg
standardowe porty protokotow (HTTP(S) oraz XML), ktére mogg by¢é wdrazane
jako zamiennik NSCA.

Magwa - I

7.3.3.5.4 NSCA

NCSA umozliwia integrowanie alarmow pasywnych oraz testow ze zdalnych
maszyn i aplikacji z Nagios. Sg uzyteczne do przetwarzania alarméw
bezpieczenstwa jak i rozmieszczania zbednych i powszechnych konfiguracii
Nagios.

7.3.3.5.5 NSClient++

NSClient++ jest to agent monitorujgcy/daemon do systemow Microsoft Windows,
ktore pracujg z Nagios. Umozliwa monitorowanie maszyn Windows.
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7.3.3.5.6 Nagiosgraph

Nagiosgraph jest narzedziem do tworzenia grafiki, ktéra analizuje wydajnosc oraz
dane z wtyczek Nagios oraz przechowuje je w plikach RRD. Nagiosgraph
wyswietla dane w trendach Nagio jako popup w hostach i ustugach Ilub
niezaleznych raportach. Latwo jg konfigurowac¢ i dostosowaé do witasnych potrzeb.

7.3.3.5.7 NSTI

NSTI jest to dodatek do Nagios, ktéry utatwia zarzgdzenie sygnatami trap SNMP.
NSTI zapewnia PHP frontend dla bazy danych SNMPTT backend i utatwia szybkie
i efektywne filtrowanie wynikbw SNMP, aby uzyska¢ obszerny przeglad
potrzebnych informacji.

7.3.3.5.8 NConf

NConf jest to PHP frontend do konfigurowania Nagios. ROzni sie on od innych
narzedzi, poniewaz oferuje oprogramowanie enterprises-class jak szablony,
zaleznosci oraz zdolnos¢ konfigurowania rozbudowang typologie serwera Nagios.
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7.3.3.5.9 NagEventLog

NagEventLog jest agentem dla Windows, ktory wysyla filtrowane wiadomosci
EventLog z maszyn Windows bezposrednio do NSCA oraz pozwala otrzymywac
alerty w Nagios, kiedy wykryte zostajg wzory dziennika.
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7.3.3.5.10NDQUtils

NDOUtils pozwala eksportowaé biezgce i historyczne dane z jednej lub wigkszej
ilosci Nagios do bazy danych MySQL. Kilka dodatkéw stosuje je jako zrédto

danych. NDOUtils sktada sie z niezaleznego daemona, event broker Nagios oraz
kKilku programow uzytkowych.
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7.3.3.5.11BPI

Nagios Business Process Intelligence (BPIl) to zaawansowane narzedzie
grupowania, ktdre umozliwia ustalenie wiecej zaleznosci w celu okreslenia grup.
Nagios BPI zawiera interfejs do efektywnego wyswietlania stanu sieci. Zasady
stanu grup moze okresli¢ uzytkownik, zaleznosci parent-child okreslane sg w
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przypadku, kiedy zachodzi potrzeba rozwigzania problemu. Narzedzia mozna
uzywa¢ w potgczeniu z wtyczkg do testowania, aby umozliwi¢ wysytanie
powiadomien przez Nagios.

7.3.3.5.12NagVis

Nagvis to wizualizacja dodatkbw do Nagios. Stosowany jest do przedstawiania
danych, np. wyswietlenia proceséw IT jak mail system lub infrastruktura sieciowa.

7.4.- Wymagania systemowe

Jedynym wymogiem do uruchomienia Nagios jest maszyna pracujgca z systemem
Linux (lub Unix) oraz kompilator C. Prawdopodobnie bedziecie rowniez chcieli
konfigurowa¢ TCP/IP oraz wykonywac testy ustug w sieci.

Nie jest wymagane zastosowanie CGIl wraz z Nagios. Jednak, jesli zdecydujecie
sie ich uzy¢, bedziecie musieli zainstalowac niezbedne oprogramowanie...

1. Serwer sieciowy (preferowany jest Apache)

2. Biblioteka Thomas Boutell gd wersja 1.6.3 lub nowsza (wymagana przez
statusmap oraz trendy CGIs)
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7.5.- Udzielanie licencji

Aplikacja Nagios posiada licencje zgodnie z warunkami okreslonymi w
Powszechnej Licencji Publicznej wersja 2, opublikowanej przez Free Software
Foundation. Pozwala ona na legalne otrzymanie egzemplarza programu,
rozpowszechnianie i/lub modyfikowanie go pod pewnymi warunkami. Nalezy
przeczyta¢ plik o nazwie ,LICENSE” (,LICENCJA”) oraz zapoznaé sie z wersjg
online.

8.- Umiejscowienie elementow

Na calym obszarze miasta Lublina rozplanowana zostata instalacja wszystkich
elementow tworzgcych sie¢ telekomunikaciji i ruchu drogowego.

W niniejszym dokumencie pokazano jakie elementy zostang zainstalowane, jak
réwniez ich umiejscowienie.

8.1.- Pierscienie

Zgodnie z tym, co zostato wyjasnione w dokumencie definiujgcy sie¢, wspomniana
instalacja bedzie sie skladac z licznych pierscieni, ktére w tym przypadku zostang
wykorzystane w celu umiejscowienia Urzgdzen.
Wspomniane pierscienie sktadac sie beda z kilku skrzyzowan, a te stanowi¢ bedag
dokfadne punkty umiejscowienia ww. urzgdzen.
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Wszystkie skrzyzowania wyposazone bedg w odpowiednie urzgdzenia
dostosowane do konkretnych potrzeb kazdego z nich.

Na zalgczonym rysunku przedstawione zostaty urzgdzenia, ktére stanowi¢ bedag
wyposazenie wiekszosci skrzyzowan.

1CH
AUTOSCOPE

REGULACDR 1Cl
CoTV

INCIDENCIAS

INCIDENCIAZ

AUTOSCOPE

INCIDENCIAS
1CH

AUTOSCOPE

INCIDENCIAS

Na tym rysunku mozna obejrze¢ urzadzenia, jak rowniez sprzet wykrywajacy
incydenty, regulatory, kamery CCTV, kamery ARTR, Autoscopes oraz switch®

! Legenda: REGULADOR= regulator; CCTV= CCTV; ARTR= ARTR; INCIDENCIAS= incydenty.
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PrE

Na tym rysunku mozna obejrze¢ urzgdzenia, ktdre zostang podigczone na
skrzyzowaniach z zainstalowanymi panelami: switch i PMV.

8.1.1 Pierscien Centralny

Pierécien centralny ziozony jest z 33 skrzyzowan, na kazdym z nich zainstalowane
zostang regulatory, kamery, panele, itd., w zaleznosci od potrzeb.
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8.1.1.1 Skrzyzowanie 25
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°15'32.19"N
Dtugosc¢ geograficzna: 2231'54.44"E
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8.1.1.2 Skrzyzowanie 26
Wspotrzedne skrzyzowania to:

Szeroko$¢ geograficzna: 51°15'11.76"N
Dtugosc¢ geograficzna: 2233'6.81"E
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8.1.1.3 Skrzyzowanie 49
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°15'7.40"N
Diugos¢ geograficzna: 22<33'6.05"E
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8.1.1.4 Skrzyzowanie 109
Wspotrzedne skrzyzowania::

Szeroko$¢ geograficzna: 51°15'11.41"N
Diugos¢ geograficzna: 22<33'39.23"E
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8.1.1.5 Skrzyzowanie 122
Wspotrzedne skrzyzowania::

Szeroko$¢ geograficzna: 51°14'57.90"N
Dtugosc¢ geograficzna: 2233'29.14"E
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8.1.1.6 Skrzyzowanie 121
Wspotrzedne skrzyzowania::

Szeroko$¢ geograficzna: 51°14'55.90"N
Diugos¢ geograficzna: 22<33'29.03"E
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8.1.1.7 Skrzyzowanie 10
Wspotrzedne skrzyzowania::

Szeroko$¢ geograficzna: 51°14'52.25"N
Diugos¢ geograficzna: 2233'29.37"E
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8.1.1.8 Skrzyzowanie 11
Wspotrzedne skrzyzowania::

Szeroko$¢ geograficzna: 51°14'51.82"N
Diugos¢ geograficzna: 22<33'16.89"E
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8.1.1.9 Skrzyzowanie 12
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'51.57"N
Dtugosc¢ geograficzna: 2233'8.11"E
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8.1.1.10 Skrzyzowanie 1
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'51.35"N
Dtugosc¢ geograficzna: 2233'5.64"E
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8.1.1.11 Skrzyzowanie 2
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'44.31"N
Dtugosc¢ geograficzna: 2233'7.76"E
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8.1.1.12 Skrzyzowanie 17
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'43.74"N
Diugos¢ geograficzna: 22<33'13.59"E
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8.1.1.13 Skrzyzowanie 55
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'42.31"N
Diugos¢ geograficzna: 2233'28.78"E

F ¢ Sdat /
- ¥ i
e -

121



Podsystem Telekomunikacyjny

8.1.1.14 Skrzyzowanie 56
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'40.98"N
Diugos¢ geograficzna: 22<33'30.33"E
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8.1.1.15 Skrzyzowanie 3
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'29.62"N
Diugos¢ geograficzna: 2233'17.35"E
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8.1.1.16 Skrzyzowanie 14
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'20.55"N
Dtugosc¢ geograficzna: 2233'7.88"E
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8.1.1.17 Skrzyzowanie 51
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'25.95"N
Diugos¢ geograficzna: 2233'26.08"E
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8.1.1.18 Skrzyzowanie 4
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'17.88"N
Diugos¢ geograficzna: 2233'45.65"E
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8.1.1.19 Skrzyzowanie 16
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'5.62"N
Dtugosc¢ geograficzna: 2234'6.97"E
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8.1.1.20 Skrzyzowanie 5
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'17.71"N
Dtugosc¢ geograficzna: 2234'18.15"E
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8.1.1.21 Skrzyzowanie 15
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'4.56"N
Dtugosc¢ geograficzna: 2234'15.23"E
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8.1.1.22 Skrzyzowanie 13
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'25.09"N
Dlugos¢ geograficzna: 22°34'20.64"E
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8.1.1.23 Skrzyzowanie 30
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 5 51°15'3.93"N
Dtugosc¢ geograficzna: 2234'30.11"E
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8.1.1.24 Skrzyzowanie 29
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°15'5.69"N
Dtugosc¢ geograficzna: 2234'12.32"E
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8.1.1.25 Skrzyzowanie 28
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°15'6.31"N
Diugos¢ geograficzna: 2234'5.05"E
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8.1.1.26 Skrzyzowanie 27
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°15'6.76"N
Diugos¢ geograficzna: 22<34'0.96"E
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8.1.1.27 Skrzyzowanie 35
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°15'12.69"N
Dtugosc¢ geograficzna: 2 2234'8.95"E
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8.1.1.28 Skrzyzowanie 19
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°15'4.93"N
Dtugosc¢ geograficzna: 2231'32.48"E
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8.1.1.29 Skrzyzowanie 83
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°15'1.77"N
Dtugosc¢ geograficzna: 2231'54.53"E
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8.1.1.30 Skrzyzowanie 20
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'59.43"N
Dtugosc¢ geograficzna: 2232'9.60"E
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8.1.1.31 Skrzyzowanie 21
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'57.77"N
Diugos¢ geograficzna: 22<32'20.10"E
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8.1.1.32 Skrzyzowanie 22
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'56.05"N
Diugos¢ geograficzna: 2232'31.21"E
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8.1.1.33 Skrzyzowanie 85
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'55.01"N
Diugos¢ geograficzna: 2232'36.26"E
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8.1.2 Pierscien 1

Pierscien 1 ziozony jest z 15 skrzyzowan, na kazdym z nich zainstalowane
zostang regulatory, kamery, panele, itd., w zalezno$ci od potrzeb.

8.1.2.1 Skrzyzowanie 69
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°15'11.65"N
Diugos¢ geograficzna: 22<31'19.89"E
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8.1.2.2 Skrzyzowanie 80
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°15'14.22"N
Diugos¢ geograficzna: 22<31'15.31"E
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8.1.2.3 Skrzyzowanie 90
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°15'20.24"N
Dtugosc¢ geograficzna: 2231'5.03"E
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8.1.2.4 Skrzyzowanie 52
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'54.86"N
Dtugosc¢ geograficzna: 2231'11.48"E
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8.1.2.5 Skrzyzowanie 24
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'46.42"N
Diugos¢ geograficzna: 22<30'53.96"E
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8.1.2.6 Skrzyzowanie 23
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'33.85"N
Diugos¢ geograficzna: 22<30'25.60"E
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8.1.2.7 Skrzyzowanie 74
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'19.82"N
Diugos¢ geograficzna: 22<30'36.40"E
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8.1.2.8 Skrzyzowanie 73
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'22.54"N
Dtugosc¢ geograficzna: 2230'1.05"E
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8.1.2.9 Skrzyzowanie 70
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'16.12"N
Dtugosc¢ geograficzna: 2229'46.65"E
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8.1.2.10 Skrzyzowanie 53
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'5.25"N
Diugos¢ geograficzna: 2229'21.96"E
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8.1.2.11 Skrzyzowanie 89
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'0.77"N
Diugos¢ geograficzna: 2229'27.72"E
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8.1.2.12 Skrzyzowanie 88
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'0.37"N
Diugos¢ geograficzna: 2229'33.53"E
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8.1.2.13 Skrzyzowanie 87
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'0.42"N
Dtugosc¢ geograficzna: 2229'49.28"E
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8.1.2.14 Skrzyzowanie 50
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°13'53.33"N
Diugos¢ geograficzna: 2228'56.58"E
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8.1.2.15 Skrzyzowanie 104
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°13'38.94"N
Diugos¢ geograficzna: 2228'28.37"E
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8.1.3 Pierscien 2

Pierscien 2 ziozony jest z 11 skrzyzowan, na kazdym z nich zainstalowane
zostang regulatory, kamery, panele, itd., w zalezno$ci od potrzeb.

8.1.3.1 Skrzyzowanie 123
Wspotrzedne skrzyzowania:

Szerokos$¢ geograficzna: 51°14'14.69"N
Diugosé geograficzna: 2234'27.04"E

157



Podsystem Telekomunikacyjny

8.1.3.2 Skrzyzowanie 6
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'11.55"N
Diugos¢ geograficzna: 2234'36.30"E
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8.1.3.3 Skrzyzowanie 120
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'4.55"N
Diugos¢ geograficzna: 2234'55.50"E
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8.1.3.4 Skrzyzowanie 7
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°13'59.06"N
Dtugosc¢ geograficzna: 2235'10.64"E
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8.1.3.5 Skrzyzowanie 8
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°13'52.97"N
Diugos¢ geograficzna: 2235'27.53"E

161



Podsystem Telekomunikacyjny

8.1.3.6 Skrzyzowanie 59
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'3.10"N
Diugos¢ geograficzna: 2235'36.79"E
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8.1.3.7 Skrzyzowanie 94
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°13'49.25"N
Diugos¢ geograficzna: 22<35'38.06"E
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8.1.3.8 Skrzyzowanie 9
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°13'46.01"N
Diugos¢ geograficzna: 2235'46.80"E

164



Podsystem Telekomunikacyjny

8.1.3.9 Skrzyzowanie 101
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°13'37.22"N
Diugos¢ geograficzna: 22<36'11.05"E
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8.1.3.10 Skrzyzowanie 106
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°13'37.55"N
Diugos¢ geograficzna: 22<34'59.36"E
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8.1.3.11 Skrzyzowanie 37
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°13'24.43"N
Dtugosc¢ geograficzna: 2234'31.17"E
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8.1.4 Pierscien 3

Pierscien 3 ztozony jest z 5 skrzyzowan, na kazdym z nich zainstalowane zostang
regulatory, kamery, panele, itd., w zaleznosci od potrzeb.

8.1.4.1 Skrzyzowanie 31
Wspotrzedne skrzyzowania:

Szerokos¢ geograficzna: 51°15'4.55"N
Diugosé geograficzna: 2235'36.80"E
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8.1.4.2 Skrzyzowanie 81
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°15'2.40"N
Dtugosc¢ geograficzna: 2235'43.41"E
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8.1.4.3 Skrzyzowanie 82
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°15'7.32"N
Diugos¢ geograficzna: 2235'55.46"E
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8.1.4.4 Skrzyzowanie 32
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'54.35"N
Diugos¢ geograficzna: 2236'11.77"E
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8.1.4.5 Skrzyzowanie 44
Wspotrzedne skrzyzowania:

Szeroko$¢ geograficzna: 51°14'50.22"N
Diugos¢ geograficzna: 2236'36.61"E
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