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1.- Hardware

1.1.- Cele

W niniejszym rozdziale wyjasnimy propozycje dostosowania hardware'u
istniejgcego na miejscu. Proponowane rozwigzanie jest kompatybilne z
produktami najlepszych producentéw na rynku, takich jak HP, Dell i Fujitsu.
Opieramy sie na gamie ich produktow oraz wydajnych rozwigzaniach
serwerowych, ktére dostosowujg sie do potrzeb kazdej firmy, takich jak zgodne ze
standardami skuteczne dziatanie, zaprojektowane w celu osiggniecia wysokiej
wydajnosci, dyspozycyjnosci i niezawodnosci.

Ci 3 producenci przestrzegajg zasad dobrowolnego programu wydajnosci
energetycznej, ktéremu patronuje Agencja Ochrony Srodowiska USA. Program
ENERGY STAR® amerykanskiej Agencji Ochrony Srodowiska zostat niedawno
przyjety w Australii, Unii Europejskiej, Japonii i Korei.

Ostatecznego wyboru urzgdzen dokona ACISA wraz z Urzedem Miasta Lublina,
zgodnie z kryteriami ustalonymi wczesniej w dokumencie Projekt i Budowa
Systemu Zarzgdzania Ruchem w Lublinie.

1.2.- Szafa Rack

Szafa rack jest metalowym stojakiem, w ktorym umieszcza sie sprzet
elektroniczny, informatyczny i gcznosciowy. Wymiary szerokosci sg
znormalizowane, tak by byly kompatybilne ze sprzetem jakiegokolwiek
producenta. Nazywana jest rowniez szafg serwerowg lub teleinformatyczng.

Szafy rack do montazu serwerOw na zewnatrz majg standardowg szerokosé¢ 600
mm i gtebokos¢ 800 lub 1000 mm. Szerokos¢ 600 mm dla szaf serwerowych
odpowiada standardowemu wymiarowi ptyt centrum danych. W ten sposob w
centrach danych (CPD) mozna bardzo tatwo rozporzgdzacC przestrzenig. Dla
serwerOw uzywa sie rowniez szaf rack o szerokosci 800 mm, gdy potrzeba wiecej
miejsca po boku na okablowanie.

W szafie umieszcza sie serwery, macierze dyskowe oraz biblioteki tasmowe.

1.2.1 Wymiary

Wiasciwosci fizyczne:

Obcigzenie 840.00 kg Pay Load
Wysokos¢ 2003.0 mm
Szerokos$é 605.0 mm
Gtebokosc¢ 1070.0 mm

Form Factor
Ciezar (okoto)

19" 42U Wall Mounted
122.00 kg
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1.2.2

Czesci skladowe

Zainstalowana szafa rack bedzie zawierata nastepujgce czesci:

123

1x Drzwi przednie

2X Drzwi tylne

2x  Sciany boczne

2X PDU (Power Distribution Unit) Basic, Half-Height, 1ph 16A 120-240V,
In(C20) Out(14*C13), No input cord; For 2420/4220/4820 (& 4210
w/AP7400 bracket)

2X 3.7M PDU Input Power Cord (Wall to 16A 1ph PDU) IEC309-16A
plug to IEC320 C19 socket, 250V

1x U LCD (17in) with rack rails
1x Set of 4 Fans for Rack, 230V — Kit

System kontroli stanu szaf rack w CPD.

W celu zapewnienia nieprzerwanej pracy proponuje sie system kontroli stanu szaf

rack.

System zawiera RTU (zdalne urzadzenie koncowe), ktére zarzgdza stanami
czujnikdw w szafie rack i informuje w czasie rzeczywistym o stanie szafy rack.

Te czujniki kontroluja:

Czy drzwi sg otwarte.
Temperature wewnagtrz szafy rack.

Czujnik napiecia w szafie rack, zaréwno z zasilania liniowego, jak i z
zasilacza awaryjnego.

Stan dziatania wentylatorow powietrza.

Ponizej przestawione sg czujniki i schematy elektryczne wchodzgce w skiad
systemu.
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1.2.3.1 Wspdlny czujnik magnetyczny otwartych drzwi:

R

Tego rodzaju czujnik sprawia o wiele mniej klopotéw niz konwencjonalne czujniki
mechaniczne lub wyilgczniki krancowe oraz doskonale wpasowuje sie w
konstrukcje. W drzwiach szafy rack wyglgda czysto i profesjonalnie; dostepny jest
w kolorze szafy rack.

1.2.3.2 Czujnik temperatury w szafie rack.

Regulator temperatury TS 141
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Regulator temperatury marki Himel. Ten regulator zazwyczaj jest wigczony, w celu
kontrolowania dziatania wentylatora, gdy temperatura przekroczy wyswietlang,
wczesniej ustalong warto$¢. Urzadzenie to pozwala regulowa¢ temperature
wewnatrz szafy, uruchamiajgc wentylator tylko wtedy, gdy nalezy wprowadzié
zimne powietrze. Pozwala to na wydluzenie okresu przydatnosci silnika
wentylatora oraz mniejsze zuzycie filtréw.
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1.2.3.3 Czujniki utraty napiecia i wentylatorow.

Te czujniki sg kontrolowane bezposrednio na wyjsciu przekaznika do RTU. W ten
sposob otrzymamy bezposredni sygnat zarzgdzany za pomoca kontroli centralne;j.

Schematy elektryczne.

Czujnik drzwi

W przypadku czujnika drzwi posiadamy potgczenie seryjne, ktére daje tylko jeden
alarm “otwarte drzwi w szafie rack XX".

Czujnik napi ecia w wentylatorach.

W przypadku czujnika utraty napiecia w wentylatorach, do przeprowadzania
monitoringu uzyjemy przekaznika.

Czujnik braku napi ecia w zasilaniu i zasilaczu awaryjnym.




W tym przypadku za pomocg dwdch niezaleznych przekaznikédw analizujemy
utrate napiecia w kazdej linii zasilania, z sygnatem w RTU. W przypadku wiekszej

ilosci linii napiecia, takich jak linie redundantne lub zrodta zewnetrzne, zastosuje
sie te samg procedure.
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1.3.- Serwery

Wiasciwosciami, ktére wzieto pod uwage podczas wyboru serwerdw, byty gidwnie
ich wysoka wydajnos¢, dyspozycyjnosc i niezawodnos¢. Uwzgledniono takze ich
optymalizacje dla Vmware vsphere Essentials Kits plus. System ten sklada¢ sie
bedzie z trzech urzgdzen serwerowych, w ktorych zainstalowane zostang
uzywane w tym projekcie poszczegolne serwery/ ustugi wirtualne.

1.3.1 Wymiary

Wiasciwosci fizyczne:

Wysokos¢: 86.7 mm
Szerokos¢: 445.2 mm
Glebokos¢: 664.6 mm

1.3.2 Czesci skladowe

Wszystkie trzy serwery zostang zbudowane z wykorzystaniem nastepujacych

czesci:

1x Procesor Intel Xeon X5660 (2,80GHz, 6N, pamie¢ podreczna 12M,
QPI1 6,40 GT/s, TDP 95W,Turbo, HT), DDR3-1333MHz

1x 24GB pamieci (3x8GB RDIMM LV w podwojnym bloku) 1333MHz
3X 2TB Near-Line SAS 6Gbps 7.2k 3.5" HD Hot Plug

1x PERC H700 zintegrowany sterownik RAID, pamie¢ podreczna
512MB, obudowa 12 HDD

1x Redundantne zrédto zasilania (2 PSU) 750W, do obudowy dyskéw
twardych tgczonych na gorgco

2X Szafa rack jednostka rozprowadzania napiecia kable napiecia

1x Intel Gigabit ET czteroportowa serwerowa karta sieciowa, Cu, PCle
x4

1x IDRACG6 Express

1x Ruchome prowadnice dla szafy rack
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e 2X C45 12 twardych dyskéw wymiennych ,na gorgco-w czasie pracy” -
R5 dla PERC H700, min. 3 max. 12 jednostek SAS/SATA/SSD tgczonych
,nNa gorgco-w czasie pracy”

1.4.- Przechowywanie

W celu zwiekszenia pojemnosci magazynowania danych, do serweréw zostang
dodane dwie kasety dyskowe iSCSI 14.4 TB SAS podzielone na 6 macierzy po 4
dyski 600GB w Raid 5. Kazda macierz zapewni 1,8TB magazynowania.

1.4.1 Konfiguracja

Jednostka przechowujgca zostanie podzielone na 6 macierzy:

Macierz giéwna (SAS) 1, 8 Tb

Macierz gtdbwna Redundantna (SAS) 1, 8 Tb

Macierz dodatkowa (SATA / SAS) 1,8 Th.

Macierz dodatkowa Redundantna (SATA / SAS) 1,8 Th.
Macierz Backup’'u (SATA/SAS) minimum 1,8 Tb

Macierz Backup’u Redundantna (SATA/SAS) minimum 1,8 Th.

1.4.1.1 Macierz Gtéwna i Dodatkowa

W tych dwéch macierzach bedg magazynowaty sie dane z
¢ DANE KONFIGURACJI SYSTEMU ITS

+ DANE HISTORYCZNE + DANE Z PODSYSTEMOW

1.4.1.1.1 DANE KONFIGURACJI SYSTEMU ITS
Rozmiar jaki zajmujg te dane bedzie ponizej 1Gb.

1.4.1.1.2 Wielko$¢ DANYCH HISTORYCZNYCH + PODSYSTEMOW

1.4.1.1.2.1 Podsystem Wideonadzoru i Jdzenia Wizualizacyjne i Zapisu Obrazu.
Podsystem generuje dwa rodzaje danych:

. Dane rejestru dziatah wykonanych przez operatora w systemie, ze
zmianami stanu urzgdzen.
. Nagrania z kamer monitoringu wizyjnego.

Przy zalozeniu Zze kazdego dnia zostanie zarejestrowanych 1000 zdarzen,
wymagane jest 55,7 MB miejsca potrzebnego do archiwizacji danych w ciggu 4 lat.
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W celu obliczenia wymaganego miejsca na dysku, zostaly przyjete nastepujgce
zatozenia:

20 kamer monitoringu wizyjnego

Wideo 1 klatka na sekunde

Rozdzielczos¢ klatki zgodna z rozdzielczoscig kamery
Widmo koloru zgodne z kamerg

30 dni nagrywania

1.4.1.1.2.2 Podsystem Obliczania Czaséw Przejazdu
Dane wygenerowane przez system skitadajg sie z:

. Danych historycznych wyliczonych czasow przejazdow jak i zdarzen
wynikajgcych ze zmian stanu ruchu oraz z alert kamer ARTR.

. Obrazow zidentyfikowanych pojazdow.

. Stalego nagrywania ruchu pojazdow za pomocg wideo

Aby zarchiwizowac¢ tego rodzaju dane w okresie 4 lat potrzeba 2,25 GB wolnego
miejsca.

Pojazdy zidentyfikowane to pojazdy, ktorych numery rejestracyjne zostaty
zidentyfikowane przez jedng z kamer wideo ARTR..

W celu oszacowania $redniej ilosci zdje¢ wygenerowanych w ciggu dnia
wykonano badanie wykorzystujgce dane z innych urzadzen SUR, za pomocg
ktorych obliczono $rednie wartosci przejazdu pojazdow przez miejsca w ktoérych
umieszczone sg detektory miejskie.

Podczas dni roboczych wyliczono, ze srednio 4500 pojazdow mija punkt lokalizacji
detektora, natomiast w weekendy na jeden detektor przypada s$rednio 3500
pojazdow.

Jako przecietng srednig wartos¢ dla jednego detektora oszacowano 4500
pojazdow.

Miejsce niezbedne do archiwizacji w ciggu trzech miesiecy wynosi 959,42 GB.

1.4.1.1.2.3 Podsystem Sterowania Sygnalizacj
Dane wygenerowane przez system to:

. Stany alert y urzgdzen tworzgcych system.
. System organizacji ruchu pojazdéw zastosowany w sterowniku.
. Zadania wykonane w systemie.

Zebranie danych dotyczacych ruchu pojazdow.

Zostata  przeprowadzona analiza  wydawanych  polecen  dotyczacych
archiwizowania danych w innych urzgdzeniach SUR. W oparciu o liczbe urzagdzen
kontrolujgcych ruch oraz na bazie innych cech systemu, wyliczono ze miejsce
potrzebne do archiwizacji danych w ciggu 4 lat powinno wynosi¢ 47 GB.
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1.4.1.1.2.4 Podsystem Priorytetow dla Transportu Publicznegolakalizacja Pojazdow
Uprzywilejowanych

Podsystem generuje nastepujgce dane:

. Dane ze zgtoszen priorytetéw dla pojazdow.

. Dane zwigzane z lokalizacjg pojazdow uprzywilejowanych.
. Stany i alerty wykorzystywanych urzadzen.

. Dziatania wykonywane przez operatora w systemie.

llos¢ pojazddéw uprzywilejowanych bedzie miata bezposredni wptyw na wymagang
ilos¢ miejsca na dysku. Magazynowanie danych w okresie 4 lat wymaga miejsca
archiwizowania o wielkosci 6,853 GB.

1.4.1.1.2.5 Podsystem Informowania poprzez Panele Informaayjdmiennej Tréci.
Dane przechowywane w tym podsystemie bedg obejmowaty:

. Wiadomosci wysytane przez operatoréw na do paneli

. Zmiany wiadomosci na panelach (uporzgdkowane przez operatora albo
wyswietlane automatycznie).

. Stany i alerty urzgdzenh podsystemu.

Po zestawieniu wymagan dotyczgcych archiwizacji danych w innych urzgdzeniach
SUR oraz ilosci tablic zmiennej tresci mozna oszacowac ze potrzebne bedzie 15,8
GB miejsca na przechowywanie danych w okresie 4 lat.

1.4.1.1.2.6 Podsystem Wykrywania i Zadzania Zdarzeniami

Podczas szacowania miejsca potrzebnego do przechowywanie danych wzieto pod
uwage ilos¢ urzadzen stuzgcych do detekcji zdarzen kryzysowych w ciggu dnia,
wraz ze zmiang stanu urzgdzen. Wymagane jest 120 MB miejsca dla potrzeb
rejestracji danych generowanych przez podsystem w okresie 4 lat.

1.4.1.1.3 Streszczenie obliczonych danych

Prezentuje sie ilos¢ potrzebnego miejsca dla wszystkich podsystemow:

Podsystem Wideo Nadzoru Dane Historyczne 0,0544 | GB
Podsystem Obliczania Czaséw Przejazdu Dane Historyczne 2,25|GB

Obrazy ARTR 959,42 | GB
Podsystem Sterowania Sygnalizacjg Dane Historyczne | 46,7578 | GB

Podsystem Priorytetéw dla Transportu Publicznego i

Lokalizacja Pojazdéw Uprzywilejowanych Dane Historyczne 6,8531GB

Podsystem Informowania poprzez Panele Informacyjne

. . , . Dane Historyczne | 14,6851 | GB
0 Zmiennej Tresci

Podsystem Wykrywania i Zarzgdzania Zdarzeniami Dane Historyczne 0,1172|GB
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LACZNIE: Dane konfiguraciji: 1 Gb.
Dane historyczne (4 lata): 70 Gb.
Zdjecia ARTR 1Tb

1.4.1.2 Matryca Backup'u

W matrycy backup’u przechowuje sie kopie bezpieczenstwa Podsystemow,
danych systemu, danych z serwerow.

1.4.2 iSCSI

iISCSI (skrot od Internet SCSI) jest standardem pozwalajgcym na stosowanie
protokotu SCSI w sieciach TCP/IP. iSCSI jest protokotem warstwy transportowe]
opisanym w specyfikacjach SCSI-3.

Zastosowanie iSCSI w korporacyjnych otoczeniach produkcyjnych zostato
niedawno przyspieszone dzigeki zwiekszeniu Gigabit Ethernet.

1.4.2.1 Dziatanie iSCSI

Protokot iISCSI do przesytu danych uzywa TCP/IP. W przeciwienstwie do innych
protokotow sieciowych zaprojektowanych do magazynowania, jak na przyktad
Fibre Channel (ktory jest podstawg wiekszosci sieci w obszarze magazynowania),
do swego dziatania jedynie wymaga prostego interfejsu Ethernet (lub jakiejkolwiek
innej kompatybilnej sieci TCP/IP). Pozwala to na scentralizowane rozwigzanie
magazynowe, 0 niskim koszcie, nie wymagajgce kosztownych inwestycji ani nie
narazajgce na czesty brak kompatybilnosci zwigzany z rozwigzaniami typu Fibre
Channel dla sieci w obszarach magazynowania.

1.4.3 Wymiary
Wiasciwosci fizyczne:
Obudowa:
Wysokos¢ 86,8 mm
Szerokos¢ 446,3 mm
Glebokos¢ 508,0 mm

1.4.4 Komponenty

Na macierz dyskowg sktadajg sie:

2x  Obudowa

24x 600GB SAS nearline 6Gb/s 7200 2,5" dysk twardy tgczony ,nha
gorgco-w czasie pracy”

2X Redundantne zrodto zasilania (2 PSU) 600W

4x Zapasowy kabel zasilania 2F

2X Prowadnica do szafy rack

YVVV VY
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1.5.- Biblioteka ta $mowa

Biblioteka tasmowa oferuje elastyczng i przystepng automatyczng obstuge tasm
dla firm napotykajgcych koniecznos¢ obstugi szybko wzrastajgcej ilosci danych.
Jest to rozwigzane wybierane przez maile, srednie i duze firmy, ktore potrzebujg
niedrogiego, prostego w obstudze, zautomatyzowanego urzgdzenia do tworzenia
kopii zapasowych na tasmach.

Dzieki rozwigzaniu 4U moze by¢ zamontowane w szafie rack. Mozna tez w tatwy
sposob zdalnie zarzgdza¢ wszystkimi funkcjami biblioteki tasmowej, takimi jak
stan systemu, dzienniki, diagnostyka, konfiguracja i aktualizacja.

Z pomocg biblioteki tasmowej wykonuje sie kopie bezpieczenstwa
zainstalowanych serwerow.

1.5.1 Wiasciwo sci

Wiasciwosci fizyczne:

Obudowa
4U form factor

Wysokos¢: Rack Mount 185.2 mm
Szerokos$¢: Rack Mount  447.5 mm
Glebokos¢: Rack Mount 810 mm

1.5.2 Komponenty

Do biblioteki tasmowej dotgczone sg nastepujgce sktadniki:

* 1x LTO Tape Cleaning Cartridge - Includes Barcode
e 10x LTOS5 tasma pakiet 5 tasm
e 1x LTOS etykieta na nosniki 61-120

* 1x Redundantne zrédto zasilania

e 2x 2M SAS kabel 6Gbps do zewnetrznej tasmy

1.6.- Komputery / PC

Wybrane komputery zostaty zaprojektowane specjalnie do otoczen sieciowych. Sg
wydajne z punktu widzenia energii oraz tatwe w utrzymaniu.

Zostaly zaprojektowane dla firm potrzebujgcych diugoterminowej wydajnosci i
niezawodnej sieci. Mozna je rozbudowac w tatwy i niezawodny sposéb.
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1.6.1 Czesci skladowe

Stacje operacyjne zbudowane sg z czesci o0 nastepujgcych parametrach:
» Procesor: Intel® 2nd Generation Core i3
Chipset: Intel® Q65 Express Chipset
Pamie¢ RAM: 4GB Non-ECC dual-channel 1333MHz DDR3 SDRAM
Karta graficzna: 512MB AMD RADEON HD 6350
Integrated Ethernet LAN 10/100/1000
Dysk twardy: 250GB SATA I

Naped optyczny: DVD+/-RW; DVD-ROM

YV VvV V¥V ¥V VYV V V

Wymiary korpusu: wysokos¢ 36.0 cm x szerokos¢ 10.2 cm x gtebokosc¢
41.0 cm.

> Zrédlo zasilania: Standard 250W PSU or optional 250W up to 90% Efficient
PSU; Energy Star 5.0 compliant, Active PFC

> Monitor LCD — 26"
> Klawiatura USB

» Mysz optyczna USB

1.7.- Architektura

1.7.1 Proponowana architektura

Zaproponowana architektura jest w pelni redundantna w swej drodze,
urzgdzeniach i tgcznosci, tak ze nie istnieje zaden SPoF (Single Point of Failure).
Uwzgledniamy redundancje N+1 w serwerach oraz redundancje 1+1 w
pozostatych urzgdzeniach.

Potgczenia rowniez posiadajg redundancje N+1, tak ze kazde urzgdzenie posiada
przynajmniej dwa potaczenia z kazdym urzgdzeniem.

Schemat ponizej:
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D 1278 SASISCS!

1.7.2 Schemat ramy

Ponizej pokazany jest typowy schemat ramy:
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2.- Software

2.1.- Otwarto $¢ systemu - cele

W niniejszym dokumencie zostanie przedstawiona propozycja oprogramowania
bazowego, ktdéra ma by¢ zainstalowana w poszczegoélnych urzgdzeniach TI
systemu kontroli ruchu w Lublinie.

Jako norma ogodlna sg stosowane zasady European Interoperability Framework
(EIF 2004) dotyczace nastepujagcych zagadnien:

Dostepnos¢: Stosowane sg ogolnie przyjete zasady projektowania dla
interfejsow w celu zapewnienia dostepu osobom niepetnosprawnych
oraz zapewnienia pomocy technicznej wjezyku zrozumiatym dla
uzytkownika.

Wielojezycznosé: lezgce u podstaw systemu architektury informatyczne
muszg by¢ jezykowo neutralne, aby wielojezyczno$¢ nie bytla
problemem utrudniajgcym Swiadczenie ustug administracji
elektronicznej.

Bezpieczenstwo: W odniesieniu do uzytkownika funkcje zwigzane
z bezpieczehstwem (identyfikacja, uwierzytelnianie, brak odrzucania,
poufnos¢) muszg mie¢ najwyzszy poziom przejrzystosci, zaktadaé
minimalny wysitek ze strony uzytkownika ijednoczesnie zapewniaé
zaktadany poziom bezpieczenstwa.

Polityka prywatnosci: Nalezy zapewniaé¢ petng zgodnos¢ z istniejgcym
prawodawstwem danych na poziomie krajowym ieuropejskim (w
szczegOlnosci z dyrektywg 2002/58/WE). W szczegolnosci prace
dotyczgce interoperacyjnosci muszg by¢ koordynowane
z zastosowaniem mechanizméw juz ustanowionych w Dyrektywie
95/46/WE (w szczegolnosci artykut 29). Nalezy stosowac technologie
zgodne z ochrong prywatnosci i jej wzmacnianiem, o ile sg dostepne.

Stosowanie otwartych standardoéw: orientacja musi opiera¢ sie na
otwartych standardach. Stowo ,otwarte” rozumie sie w kontekscie
spetniania nastepujgcych wymogow:

e Kkoszty przy uzytkowaniu standardow sg niskie inie sg
przeszkodg w dostepie do norm,
e standard jest opublikowany,

e standard jest przyjmowany w ramach otwartego procesu
podejmowania decyzji (konsensus lub wiekszo$¢ gtosow itp.),

e prawa wilasnosci intelektualnej standardu nalezg do
organizacji non profit stosujgcych polityke w petni swobodnego
dostepu,

e nie ma zadnych ograniczen dotyczgcych reutylizacji
standardu. Ocena korzysci ptyngcych 2z oprogramowania
Z otwartym kodem.
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2.2.- Interfejs - cele

Protokoty w oparciu o ktére zbudowany bedzie interfejs nie bedg powodowaé
koniecznosci wnoszenia opftat na rzecz Dostawcy systemu ITS (bezptatna
rozbudowa), a korzystanie z interfejsu i obstugiwanych przez niego danych w
zakresie okreslonym umowa nie spowoduje utraty gwarancji i wsparcia ha SZR.

Zawsze tam, gdzie bedzie to mozliwe, ACISA bedzie dgzy¢ do tego, aby wszystkie
interfejsy udostepniane w SZR i podlegajgce ocenie spetniaty brzegowe warunki
technologiczne:

W zakresie protokotow komunikacji modelem odniesienia jest model OSI (ang.
Open System Interconnection), lub Model ISO-OSI (petna nazwa ISO OSI RM,
ang. ISO OSI Reference Model — model odniesienia tgczenia systemow otwartych)
— standard zdefiniowany przez 1SO oraz ITU-T opisujgcy strukture komunikaciji
sieciowe;.

Wymagane protokoty :

Warstwy Aplikacji - XML lub HTML - dla struktury przesytanych danych

Warstwy Prezentacji - kodowanie ASCII lub Unicode — dla danych znakowych RTF
lub PDF — dla danych blokowych JPEG Ilub BMP — dla obrazéw MPEG2 lub
MPEG4 lub SEQ — dla materialu wideo MP3 — dla materiatéw audio (lub innego
zgodnego z zaleceniem UE)

Warstwy Sesji - IMS lub kompatybilny z JIMS (lub innego zgodnego z zaleceniem
UE)

Warstwy Transportowe - TCP lub UDP (lub innego zgodnego z zaleceniem UE)
Warstwa Sieciowa - IP (lub innego zgodnego z zaleceniem UE)

Warstwa tgcza Danych - IEEE 802.3z 1000Base-LX lub RS-232 lub RS-485 (lub
innego zgodnego z zaleceniem UE)

Warstwa Fizyczna - technologie dostepne nie bedgce w sprzecznosci z
wymaganiami dla warstw wyzszych

Sktadowanie i dostepu do danych dla interfejséw zewnetrznych winno:

a) wykorzystywac bazy relacyjne,

b) zapewnia¢ dostep do danych za posrednictwem protokotéw JDBC lub ODBC
(lub innego zgodnego z zaleceniem UE),

c) zapewnia¢ mozliwos¢ tworzenia zapytan i dostepu do danych z wykorzystaniem
jezyka SQL (lub innego zgodnego z zaleceniem UE),

d) zapewnia¢ aby modele logiczne i fizyczne danych udokumentowane bylty w
jezyku polskim,

e) Zamawiajgcy powinien mie¢ prawo do zapisywania i odczytywania danych
zgodnie ze specyfikacjg udostepnionego interfejsu bez utraty gwarancji na
System.
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2.3.- DATEX I

DATEX Il jest protokotem wymiany danych oraz informacji o ruchu drogowym
pomiedzy réznymi organizacjami rzgdowymi na poziomie miedzynarodowym. Jesli
chodzi o transport drogowy okresla rowniez rézne standardy ustug dla
uzytkownikow drég publicznych, np. ustugi zwigzana z powiadamieniem o
zdarzeniach drogowych lub powiadamienie kierowcOw o stanie i warunkach ruchu
drogowego.

DATEX Il to réwniez zbiér specyfikacji standaryzujgcych przesytanie informacji o
ruchu i podrozy w Europie. W Polsce w chwili obecnej protokét DATEX 1l nie jest
przyjety i stosowany. ACISA projektujgc System Zarzgdzania Ruchem dla Lublina
stosowa¢ sie bedzie do wymogow opisanych w Programie Funkcjonalno-
Uzytkowym.

2.4.- Systemy operacyjne

W dalszej czesci niniejszego rozdziatu zostang skrotowo przedstawione systemy
operacyjne, ktére bedg instalowane na komputerach Tl oraz ich charakterystyki.

2.4.1 Definicja

System operacyjny (OS) jest programem lub zestawem programow, ktéry
w systemie informatycznym zarzgdza zasobami sprzetowymi i zapewnia ustugi
programom aplikacyjnym, pracujgc w trybie uprzywilejowanym w stosunku do
innych programow.

Hardware

2.4.2 Serwery

2.4.2.1 Windows Server 2008

Windows Server 2008 jest nazwg systemu operacyjnego firmy Microsoft
zaprojektowanych dla serwerdw.

Nowy Windows Server 2008 R2 jest produktywng iekonomiczng platformg
serwerowg, zapewniajgcg ponadto wirtualizacje z niskimi kosztami, mozliwosci
oszczednosci energii oraz dobre doswiadczenia dla uzytkownikéw koncowych.
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Umozliwia profesjonalistom TI wiekszg kontrolg nad infrastrukturg serwerowg
I sieciowg iudostepnia organizacjom korporacyjng platforme dla skutecznej
realizacji zadan biznesowych dzieki zoptymalizowanemu zarzgdzaniu, diuzszemu
czasowi dziatanie izwiekszeniu wydajnosci pracownikow w biurach zdalnych,
zwiekszeniu wydajnosci wirtualizacji i zarzgdzania zuzyciem energii.

2.4.2.1.1 Charakterystyki

Istniejg pewnie rbéznice (mniej lub bardziej znaczace) dotyczgce architektury
nowego serwera Windows Server 2008, ktGre mogg drastycznie zmieni¢ sposob
uzywania tego systemu operacyjnego. Te zmiany dotyczg sposobu, w jaki jest
zarzagdzany system, by mozna byto kontrolowaé sprzet w sposéb forma bardziej
efektywny, mozna go lepiej kontrolowa¢ zdalnie izmienia¢ radykalnie polityke
bezpieczenstwa. Do wprowadzonych usprawnien nalezg:

« Nowy proces naprawy systemow plikow NTFS: dzialajgcy wtle proces
naprawiajgcy uszkodzone pliki.

« Umozliwia zbudowanie klastra.

* Rownolegte tworzenie sesji uzytkownika: skraca czas oczekiwania dla
ustug terminalowych i czas masowego tworzenia sesji uzytkownika.

* Czyste zatrzymywanie ustug.

» System plikbw SMB2: 30 do 40 razy szybszy dostep do serweréw
multimediéw.

* Address Space Load Randomization (ASLR): ochrona przed zitosliwym
oprogramowaniem (malware) zapewniana przez kontrolery pamieci.

e Windows Hardware Error Architecture (WHEA): usprawniony
i ustandaryzowany protokot raportowania btedow.

* Wirtualizacja Windows Server: zwiekszenie wydajnosci wirtualizacji.
» PowerShell: wigczanie ulepszonej konsola z obstugg GUI dla administracji.

* Server Core: jgdro systemu zostalo odswiezone, zastosowano wiele
nowych usprawnien. W niektérych wersjach zostalo catkowicie usuniete
srodowisko graficzne systemu operacyjnego, obstuga .NET Framework,
w tym aplikacji ASP.NET oraz obstuga Windows PowerShell.

» Wprowadzenie dwéch nowych funkcji wirtualizacji, RemoteFX i Dynamic
Memory.

o Dynamic Memory jest funkcjg Hyper-V wspomagajgcg wykorzystanie
pamieci fizycznej w sposOb bardziej skuteczny, poprzez traktowanie
jej jako zasobu wspdéitdzielonego, ktory moze by¢ przydzielany
w locie uruchomionym maszynom wirtualnym. Dopasowuje ona ilos¢
pamieci dostepnej dla maszyny wirtualnej w oparciu 0 zmiany
zapotrzebowania i zdefiniowane wartosci. W ten sposob umozliwia
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ona zwiekszenie gestosci maszyn wirtualnych bez szkody dla
wydajnosci i skalowalnosci.

o Remote FX jest technologia wprowadzajgcg ulepszenia
w doswiadczeniach uzytkownika koncowego, dodane do protokotu
pulpitu zdalnego (RDP). Umozliwia on miedzy innymi wirtualizowanie
GPU (procesor Kkarty graficznej)) na serwerze, dodawanie
multimediéw idoswiadczen 3D dla VDI (infrastruktura pulpitu
wirtualnego)

2.4.2.1.2 Licencja

2 x Windows Server 2008 R2 Enterprise Edition
2 x CAL Windows 2008 R2
N x CAL Client Access License

2.4.2.2 Red Hat Cluster Suite

Systemy klastrowe zapewniajg niezawodnos¢, skalowalno$¢ idostepnosc dla
krytycznych ustug produkcyjnych. Dzieki Red Hat Cluster Suite, mozna tworzy¢
klaster spetniajgcy wymagania dotyczgce wydajnosci, wysokiej dostepnosci,
rownowazenia obcigzenia, skalowalnosci, wspétdzielenia plikow i oszczednosci.
Niniejszy rozdziat przedstawia podsumowanie komponentow i funkcji sieciowych
Red Hat Cluster Suite, zawiera on nastepujgce punkty:

* Podstawowe informacje o klastrze

* Red Hat Cluster Suite Introduction

* Infrastruktura klastra

* Administracja ustugami o wysokiej dostepnosci
* Red Hat GFS

e Menedzer wolumendw logicznych klastra

* Globalne sieciowe urzgdzenie blokowe (GNBD)
e Serwer wirtualny Linux

* Narzedzia administracyjne klastra

* Interfejs graficzny do administrowania serwerem wirtualnym Linux

2.4.2.2.1 Podstawowe informacje o klastrze

Klaster sklada sie z dwoéch lub wiecej komputerow (nazywanych weztami lub
cztonkami), ktére, dziatajgc razem, wykonujg jedno zadanie. Istniejg cztery klasy
klastrow, zapewniajgce rézne funkcje:
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Pamie¢ masowa

Wysoka dostepnos¢

Roéwnowazenie obcigzenia

Wysoka wydajnosé

Klastry obstugujgce pamie¢ masowg obstugujg obraz systemu plikdw, ktory jest
spéjny dla serweréw w klastrze, umozliwiajgcy serwerom jednoczesny zapis
i odczyt we wspotdzielonym systemie plikow. Klaster obstugujgcy pamie¢ masowg
upraszcza administracje pamiecia masowg poprzez ograniczenie instalowania
aplikacji do jednego systemu plikéw. | tak, w przypadku systemu plikdw
wspotdzielonego w klastrze, klaster obstugujgcy pamie¢ masowa eliminuje
konieczno$¢ kopiowania wiekszej ilosci danych aplikacji i upraszcza tworzenie
kopii bezpieczenstwa i odtwarzanie danych. Red Hat Cluster Suite zapewnia
pamie¢ masowgq dla klastra dzieki technologii Red Hat GFS.

Klastry wysokiej dostepnosci zapewniajg statg dostepnos¢ ustug poprzez
wyeliminowanie przestojéow w wyniku awarii jednego elementu i poprzez proces
odtwarzanie funkcjonalno$ci po awarii przez przeniesienie ustugi z uszkodzonego
wezta klastra do innego, w petni sprawnego wezta. Zwykle ustugi w klastrach
o wysokie] dostepnosci odczytujg izapisujg dane poprzez odczyt izapis
w zamontowanym systemie plikow. W ten sposob klaster o wysokiej dostepnosci
mysi utrzymywac integralnos¢ danych, gdy wezet uzyskuje przejmuje nad ustugag
od innego wezta. Wezly uszkodzone nie sg widoczne przez klientow spoza klastra.
Klastry wysokiej dostepnosci sg okreslane rowniez jako klastry odzyskujgce
funkcjonalnos¢ po awarii. Red Hat Cluster Suite zapewnia klaster o wysokiej
dostepnosci za pomocg komponentu administracji ustugami 0 wysokiej
dostepnosci.

Klastry obstugujgce réwnowazenie obcigzenia odpowiadajg na zgdania ustug
sieciowych, korzystajgc z réznych weztdw w celu zrownowazenia obstugi zgdan
przez wezly klastra. Réwnowazenie obcigzenia zapewnia ekonomiczng
skalowalnos¢, poniewaz mozna konfigurowaé liczbe weztbw zgodnie
Z wymaganiami rownowazenia obcigzenia. Jezeli wezet w klastrze obstugujgcym
rownowazenie  obcigzenia ulega awarii, oprogramowanie obstugujgce
rownowazenie obcigzenia wykrywa awarie i przekierowuje zgdania do innych
weziow w klastrze. W klastrze obstugujgcym réwnowazenie obcigzen wezly
uszkodzone nie sg widoczne przez klientdw spoza klastra. Red Hat Cluster Suite
zapewnia rownowazenie obcigzen za pomocg LVS (serwer wirtualny Linux).

Klastry zapewniajgce wysoka wydajnos¢ wykorzystujg wezlty do wspotbieznego
wykonywania obliczen. Klaster o wysokiej wydajnosci umozliwia aplikacjom
jednoczesne wykonywanie, zwiekszajgc wten sposob ich wydajnosé. Klastry
o wysokie] wydajnosci sg znane jako Klastry obliczeniowe lub Kklastry do
przetwarzania sieciowego.

2.4.2.2.2 Omoéwienie Red Hat Cluster

Red Hat Cluster Suite (RHCS) jest zintegrowanym pakietem komponentow
oprogramowania, ktéry moze by¢ zaimplementowany w duzej liczbie konfiguraciji
w celu zapewnienia wydajnosci, wysokiej dostepnosci, rownowazenia obcigzenia,
skalowalnosci, wspotdzielenia plikow i ekonomicznego wykorzystania zasobow.
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RHCS sktada sie z nastepujgcych gtownych komponentéw (zob. fig 1.1 ,Wstep do
Red Hat Cluster Suite”:

Infrastruktura klastra — zapewnia podstawowe funkcje umozliwiajgce potgczone
dziatanie weztéw w klastrze: administracja plikiem konfiguracyjnym, administracja
cztonkami, administracja wytgczeniami w celu odigczenia i odizolowania.

Administracja ustugami o wysokiej dostepnosci — Zapewnia przenoszenie ustug
klastra w przypadku awarii wezia.

Narzedzie administracyjne klastra — narzedzia konfiguracyjne i administracyjne
do konfigurowania i administrowania klastrami Red Hat. Narzedzia sg uzywane
w potgczeniu z komponentami infrastruktury klastra, komponentami
zapewniajgcymi wysokg dostepnosc, komponentami do administrowania ustugami
I pamiecig masowa.

Serwer wirtualny Linux (LVS) — Oprogramowanie obstugujgc routing
zapewniajgce rownowazenie obcigzenia adresow IP. LVS jest uruchamiany na
parze dedykowanych serwerow rozdzielajgcych zgdania klientbw do serwerow
rzeczywistych znajdujacych sie za serwerami LVS.

Do Red Hat Cluster Suite mozna doda¢ inne komponenty. Te komponenty
stanowig czes¢ dodatkowego pakietu (nie sg one czescig Red Hat Cluster Suite):

Red Hat GFS (globalny system plikow) — zapewnia system plikow dla klastra,
ktory mozna stosowa¢ dla Red Hat Cluster Suite. GFS umozliwia weztowe
wspotdzielenie pamieci masowej na poziomie blokow, jakby byly podtgczone
lokalnie w kazdym z weziow.

Administrator  wolumendéw  logicznych  klastra (CLVM) —  Zapewnia
administrowanie wolumenami pamieci masowej klastra.

Cliant Cliant

Cluster Infrastructure - CMAN/OLM, Feneing, CC8
HA Service Mansgement - rgmanager

“:L“;,;:r Hoda Cluster - Storage - OFS and CLVM

Chuster Adminsstration toals

GHBD
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2.4.2.2.3 Infrastruktura klastra

Infrastruktura klastra Red Hat Cluster Suite zapewnia podstawowe funkcje
umozliwiajgce grupie komputeréw (nazywanych weztami lub czionkami) wspding
prace w klastrze. Po utworzeniu klastra z uzyciem infrastruktury klastra mozna
uzywaé innych komponentéw Red Hat Cluster Suite w celu zapewnienia funkcji
wymaganych dla klastra (na przyklad, mozna utworzyé klaster w celu
wspotdzielenia plikdw w systemie plikbw GFS lub utworzenia ustugi odpornej na
awarie). Infrastruktura klastra zapewnia nastepujgce funkcje:

* Administracja klastrem

* Administracja zamykaniem w celu odtgczenia
* Fencing

* Administracja konfiguracjg klastra

2.4.2.2.3.1 Administracja klastrem

Cluster management zarzagdza kworum i czitonkostwem klastra. CMAN (skrét od
cluster manager) zapewnia zarzgdzania klastrami w systemie Red Hat Cluster
Suite dla Red Hat Enterprise Linux 5. CMAN jest rozproszonym menadzerem
klastra, dziatajgcym w kazdym wezle klastra, zarzgdzania klastrami jest
rozproszone we wszystkich weztach w klastrze.

Cluster Modea

Shared Storage

CMAN kontroluje cztonkostwo, sprawdzajgc komunikaty innych weztéw Klastra.
Kiedy cztonkowie klastra zmieniajg sie, administrator klastra informuje inne
komponenty infrastruktury, aby wykonywaty odpowiednie dziatania. Na przyktad
kiedy wezet A dotgcza do klastra i montuje system plikow GFS, ktéry jest
zamontowany przez wezlty B iC, jest wymagany nowy dziennik inowa
administracja zamknieciami w celu wylgczenia, aby wezet A mégt uzywac tego
systemu plikow.

Jezeli wezet klastra nie przekazuje komunikatu w okreslonym czasie, administrator
klastra usuwa wezet klastra i informuje inne komponenty infrastruktury klastra, ze
wezet nie jest juz cztonkiem klastra.
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2.4.2.2.4 Administracja ustugami o wysokiej dostepnosci

Administracja ustugami o wysokiej dostepnosci zapewnia mozliwos¢ tworzenia
ustug klastra o wysokiej dostepnosci w klastrze Red Hat i administrowanie nimi.
Kluczowym komponentem administracji ustugami o wysokiej dostepnosci
w klastrze sieciowy Red Hat jest rgmanager. Ten komponent zapewnia odpornosé
na awarie dla aplikacji. W klastrze Red Hat aplikacja jest skonfigurowana z innymi
zasobami klastra w celu utworzenia ustuga klastra o wysokiej dostepnosci. Ustuga
klastra wysokiej dostepnosci moze by¢ przenoszona miedzy weztami bez przerwy
w dziataniu widocznej dla klientow klastra. Odtwarzanie funkcjonalnosci moze
nastepowaé, gdy jeden z weztdbw klastra ulega awarii lub gdy administrator
systemu klastrowego przenosi ustuge miedzy weztami (na przyktad jesli jest
konieczne przeprowadzenie konserwacji wezia).

Aby utworzy¢ ustuge wysokie] dostepnosci nalezy jg konfigurowa¢ w pliku
konfiguracyjnym klastra. Ustuga klastra wykorzystuje zasoby klastra. Zasoby
klastra sg blokami konstrukcyjnymi, ktore sg tworzone i administrowane w pliku
konfiguracyjnym klastra — na przyktad adres IP, skrypt inicjalizujgcy aplikacji lub
wspotdzielona partycja Red Hat GFS.

Mozna powigzaé¢ ustuge klastra z domeng failover. Domena awaryjna (failover)
jest podzbiorem weztdéw klastra, na ktdrych moze by¢ uruchamiana dana ustuga
klastrowania.

Cluster Clients

TCPR/IP

N LD AE
Failover Domain 1: Sarvice X

Fallover Domaln 2: Service ¥

=

Cluster Nodes

Failower Demain 3: Service Z

B

B Shared Storage

Domena pracy awaryjnej 1 jest skonfigurowana, aby ograniczy¢ funkcje pracy
awaryjnej do tej domeny, dlatego ustuga klastrowania X moze tylko przetgczana
miedzy weziem A iweziem B. Jest rOowniez skonfigurowana domena pracy
awaryjnej 2, aby ograniczy¢ funkcje procy awaryjnej do tej domeny, dodatkowo,
jest skonfigurowany priorytet pracy w sytuacji awaryjnej. Priorytet domeny pracy
awaryjnej 3 jest skonfigurowany z weziem C zpriorytetem 1, weziem B
Z priorytetem 2 i wezlem D z priorytetem 3. Jesli wezet C zawiedzie, ustuga klastra
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Y zostaje przetgczona do nastepnego wezta B. Jesli nie moze przetgczy¢ sie do
wezta B, probuje przetgczy¢ sie do wezta D. Domena pracy awaryjnej 3 jest
skonfigurowana bez priorytetu i bez ograniczen. Jesli wezetl, na ktorym dziata
ustuga klastrowania Z zawiedzie, ustuga klastrowania Z probuje przetgczy¢ sie na
jeden z weztdw w domenie pracy awaryjnej 3. Jednakze, jesli zaden z tych weztow
nie jest dostepny, ustuga klastrowania Z moze zosta¢ przetgczona na dowolny
wezet w klastrze.

Clients access
IP address 100010201

MNode C Node D

Mode A Mode B

Cluster service: content webserver

IP resource

10.10.00.200

Application resource

name: hitpd-content
init script: fetcfinit.d/httpd

File system resource

name: gfs-content-webserver
(Red Hat GFS file system)

Fadover domain for cluster service, content-webserver

Przedstawia przyktad ustugi klastrowania wysokiej dostepnosci, ktérg jest serwer
WWW o nazwie ,content-serwer”. Dziata on w wezle klastra B i nalezy do domeny
failover skladajgcej sie z weztow A, B i D. Ponadto domena pracy awaryjnej jest
skonfigurowane z priorytetem pracy awaryjnej tak, by nastepowato przetgczania
do wezia D przetgczeniem do wezta A oraz ograniczenie pracy awaryjnej
wytgcznie do wezidw tej domeny pracy awaryjnej. Ustuga klastrowania obejmuje
nastepujgce zasoby klastra:

e ZasOb adres IP — adres IP 10.10.10.201.

e ZasoOb aplikacji o nazwie ,httpd-content” — skrypt inicjalizacji serwera
WWW /etc/init.d/httpd (okreslajgcy httpd).

e ZasoOb systemu plikow — Red Hat GFS noszgcy nazwe ,gfs-content-
webserver”.

Klienci uzyskujg dostep do wustugi klastra przez adres IP 10.10.10.201,
umozliwiajgc interakcje z aplikacjg serwera WWW (httpd-content). Aplikacja httpd-
content korzysta z systemu plikow gfs-content-webserver. Jezeli wezet B ulega
awarii, ustuga klastra content-webserver jest przenoszona do wezta D. Jesli wezet
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D nie jest dostepny lub ulega awarii, ustuga jest przenoszona do wezia A.
Odtwarzanie funkcjonalnosci po awarii nie bedzie widoczne dla Kklientéw.
Uzyskanie dostepu do ustugi klastra bedzie dostepne zinnego wezia klastra
Z uzyciem tego samego adresu IP, ktory byt uzywany przed awaria.

2.4.2.2.5 Red Hat GFS

Red Hat GFS jest systemem pliku klastra umozliwiajgcym weziom klastra
jednoczesny dostep do wspotdzielonego urzgdzenia blokowego. GFS jest
natywnym systemem plikbw wspotdziatajgcym bezposrednio z warstwg VFS
interfejsu  systemu plikbw jadra Linuksa. GFS Kkorzysta zrozproszonych
metadanych i roznych dziennikdw (journals) w celu zapewnienia optymalnej pracy
w klastrze. W celu zachowania integralnosci systemu plikbw, GFS stosuje
wzajemne blokady w celu kontrolowania operacji 1/0. Gdy wezet zmienia dane
w systemie plikbw GFS, zmiany sg natychmiast widoczne dla innych weztow
klastra, ktére uzywajg tego systemu plikOw.

Dzieki Red Hat GFS mozna uzyska¢ diuzszy czas dziatania aplikacji dzieki
nastepujgcym korzysciom:

Uproszczenie infrastruktury danych

Umozliwienie instalowania aplikacji dla catego klastra.

Unikniecie koniecznosci wykonywania niepotrzebnych kopii danych aplikaciji
(duplikacja)

Umozliwia dostep dla wspotbieznego odczytu i zapisu danych licznych klientow.
Upraszcza tworzenie kopii bezpieczehstwa i odtwarzania danych po awarii
(wymagane jest tylko kopiowanie lub odzyskanie tylko jednego systemu plikow).
Zwieksza wykorzystanie zasobOw pamieci masowych; zmniejsza koszty
administracji pamiecig masowa.

Administrowanie pamiecia masowg jako jedng caloscig, a nie jako odrebnymi
partycjami.

Zmniejszenie o0golnej wielkosci pamieci masowych przez wyeliminowanie
koniecznosci duplikowania danych. Skalowania klastra poprzez dodanie serwerow
lub pamieci masowej w locie.

Unikniecie partycjonowania pamieci masowych z uzyciem skomplikowanych
technik.

Dodawanie serweréw w klaster poprzez montowanie we wspoélnym systemie
plikow.

Wezly, na ktérych jest uruchamiany system GFS mogg by¢ konfigurowane
I administrowane za pomocg nharzedzi konfiguracyjnych i administracyjnych Red
Hat Cluster Suite. Administracja wolumenami jest realizowana za pomocg CLVM
(Cluster Logical Volume Manager). Red Hat GFS zapewnia wspotdzielenie danych
miedzy weztami GFS w klastrze Red Hat. GFS zapewnia spdjny, jednolity widok
przestrzeni nazw systemu pliku wweztach GFS w klastrze Red Hat. GFS
umozliwia instalowanie iuruchamianie aplikacji bez koniecznosci posiadania
szczegotowej wiedzy o infrastrukturze pamieci masowej. Podobnie GFS zapewnia
funkcje, ktore sg typowo wymagane w $rodowiskach w firmach, takie jak
przydziaty dyskowe, réznego typu dzienniki i obstuge wielu tras.
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GFS zapewnia elastyczng metode obstugi pamieci masowej w sieci w zaleznosci
od wydajnosci, skalowalnosci iaspektow ekonomicznych wymaganych dla
srodowiska pamieci masowej. Ten rozdziat przedstawia podstawowe, skrocone
informacje umozliwiajgce czytelnikowi zrozumienie systemu GFS.

Mozna implementowa¢ GFS w réznych konfiguracjach w zaleznosci od potrzeb
dotyczgcych wydajnosci, skalowalnosci ioszczednosci. W celu uzyskania
najwyzszej wydajnosci i skalowalnosci mozna wdrozy¢ GFS w klastrze podtgczony
bezposrednio do sieci SAN. Dla mniej wymagajacych potrzeb, gdzie mozliwe sg
oszczednosci, mozna wdrozy¢é GFS w klastrze podigczonym do sieci LAN
z serwerami, na ktérych sg stosowane rozwigzania GNBD (Global Network Block
Device)) lub iISCSI (Internet Small Computer System Interface)

Nastepne punkty przedstawiajg przyklady, wjaki sposob GFS moze byé
zaimplementowany w celu zapewnienia wydajnosci, skalowalnosci i oszczednosci:

* Wysoka wydajnosc i skalowalnos¢
* Wydajnosé, skalowalnosé¢ i umiarkowana cena
* Oszczednosé i wydajnoscé

2.4.2.2.5.1 Wysoka wydajn@ i skalowalngé

Najwyzszg wydajnos¢ dla wspotdzielonych plikbw mozna uzyskaé, gdy aplikacje
majg bezposredni dostep do pamieci masowej. Konfiguracja GFS SAN na ryc.
,GFS z SAN” zapewnia wysokg wydajnos¢ dla wspoétdzielonych plikdw i systemow
plikbw. Aplikacje systemu Linux sg uruchamiane bezposrednio na weztach klastra,
w ktérym jest stosowany GFS. Bez protokotéw obstugi plikow i serweréw pamieci
masowych spowolniajgcych dostep do danych, wydajno$¢ jest podobna do
pojedynczych serwerow linuksowych z podigczonymi bezposrednio pamieciami
masowym. Ponadto kazdy wezet aplikacji GFS ma réwny dostep do wszystkich
plikow danych. GFS obstuguje ponad 300 weztow GFS.

Red Hat Cluster NModes

Applications

Shared files
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2.4.2.2.5.2 Wydajna¢, skalowalné¢ i umiarkowana cena

Wiele linuksowych aplikacji klienckich w sieci LAN moze wspotdzieli¢ te same
dane w SAN jak przedstawiono na ryc. ,GFS, GNBD i sie¢ SAN". Blokowa pamiec
masowej SAN jest przedstawiane klientom sieciowym przez serwery GNBD jako
blokowe urzgdzenia pamieci masowej. Z punktu widzenia aplikacji klienckiej
dostep do pamieci masowej jest taki sam, jakby bytg przytgczona bezposrednio do
serwera, na ktorym jest uruchomiona aplikacja. Dane sg przechowywane w sieci
SAN. Urzgdzenia pamieci masowej i dane mogg by¢ réwnie wspoétdzielone przez
aplikacje klienckie w sieci. Blokowanie plikow i funkcje udostepniania plikdw sg
obstugiwane przez GFS dla kazdego klienta sieci.

Red Hat Cluster Modes

Applications

Shared files

2.4.2.2.5.3 Oszczdnosié¢ | wydajnaé

Ryc. ,GFS y GNBD z pamiecig masowg potgczong bezposrednio” przedstawia,
w jaki sposob jak linuksowe aplikacje klienckie mogg korzysta¢ z istniejgcej
topologii sieci Ethernet w celu uzyskania wspotdzielonego dostepu do wszystkich
urzgdzen blokowych. Pliki danych klienta oraz systemy plikbw mogg byé¢
wspotdzielone za pomocg GFS na kazdym kliencie. Stosowanie pracy awaryjnej
mozna w petni zautomatyzowac za pomocg pakietu Red Hat Cluster Suite.
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Red Hat cluster nodes
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2.4.2.2.6 Menedzer wolumendw logicznych klastra

Menedzer wolumendw logicznych klastra (CLVM) zapewnia wersje LVM2 na
poziomie klastra. CLVM zapewnia te same funkcje co LVM2 dla pojedynczego
wezta, lecz umozliwia dostepnos¢ wolumendw dla wszystkich weziow w klastrze
Red Hat. Wolumeny logiczne utworzone za pomocg CLVM sprawiajg, ze
wolumeny logiczne sg dostepne dla wszystkich weztéw w klastrze.

Kluczowym elementem w CLVM jest clvmd. clvmd jest demonem zapewniajgcym
rozszerzenie klastrowania dla standardowego zestawu narzedzi LVM2 i umozliwia
stosowanie polecen LVM2 do zarzadzania wspoétdzielong pamiecig masows.
clvmd dziata w kazdym wezZle klastra i dystrybuuje aktualizacje metadanych LVM
w klastrze, dzieki czemu kazdy wezet klastra widzi w taki sam sposéb wolumeny
logiczne (zon. ryc. ,Przeglad CLVM”). Logiczne wolumeny utworzone za pomocag
CLVM we wspotdzielonych pamieci masowych sg widoczne dla wszystkich
weztow, ktére majg dostep do wspoélnej pamieci masowej. CLVM umozliwia
uzytkownikowi konfigurowanie wolumendw logicznych we wspotdzielonej pamieci
masowej, blokujgc dostep do fizycznej pamieci masowej, gdy jest skonfigurowany
wolumen logiczny. CLVM uzywa ustugi zarzgdzania blokadami udostepniane]
przez infrastrukture klastra.
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Red Hat cluster nodes
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Mozna skonfigurowa¢ CLVM za pomocg tych samych polecen co LVM2,
korzystajgc z graficznego interfejsu uzytkownika LVM lub tez korzystajgc z funkcji
konfiguracji pamieci masowej w graficznym interfejsie uzytkownika do konfiguraciji
klastra Conga.

2.4.2.2.7 Globalne sieciowe urzgdzenie blokowe (GNBD)

Globalne sieciowe urzgdzenie blokowe globalny (GNDB) zapewnia do urzgdzenia
blokowego dla Red Hat GFS przez TCP/IP. GNBD jest elementem podobnym do
NBD, jednak GNBD jest elementem specyficznym dla GFS izostat
zaprojektowany do uzycia specjalnie z GFS. GNBD jest uzyteczny, gdy
stosowanie bardziej efektywnych technologii— Swiatltowody lub proste inicjatory
SCSI — nie sg konieczne lub nie jest wtasciwe z punktu widzenia ekonomii.

GNBD sktada sie z dwoch gtdbwnych komponentow: klienta GNBD i serwera
GNBD. klient GNBD dziata wwezle z GFS iimportuje urzgadzenie blokowe
eksportowane przez serwer GNBD. Serwer GNBD dziala winnym wezle
I eksportuje pamie¢ masowg na poziomie bloku ze swojej lokalne] pamieci
masowej (pamie¢ masowa podigczona bezposrednio lub SAN). Zob. ryc.
.Schemat ogdlny GNBD”. Dostep do urzadzenia eksportowanego przez serwer
GNBD moze uzyskiwac wielu klientow GNBD, dzieki czemu GNBD nadaje sie do
uzycia przez grupe weztow korzystajgcych z GFS.
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2.4.2.2.8 Serwer wirtualny Linux

Serwer wirtualny Linuks (LVS) jest zintegrowang grupg komponentéw
programowych majgcg na celu réwnowazenie obcigzenia IP w grupie serwerow
rzeczywistych. LVS jest realizowane przez pare komputeréw skonfigurowanych
w taki sam sposob: jeden z nich dziata jako aktywny router LVS, drugi dziata jako
zapasowy router LVS. Aktywny router LVS ma dwie funkcje:

Roéwnowazenie obcigzenia miedzy serwerami rzeczywistymi.

Sprawdzanie integralnosci ustug na kazdym serwerze rzeczywistym.

Zapasowy router LVS sprawdza stan aktywnego routera LVS iprzejmuje jego
funkcje w przypadku awatrii.
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Demon pulse jest uruchamiana na aktywnym serwerze LVS jak ina serwerze
pasywnym. Na zapasowym routerze LVS pulse wysyla sygnat na interfejs
publiczny aktywnego routera LVS, aby sprawdzi¢, czy serwer dziata we wkasciwy
spos6b. Na aktywnym routerze LVS pulse uruchamia demona Ivs i odpowiada na
sygnaly pochodzgce z pasywnego routera LVS.

Po uruchomieniu demon Ivs wywotuje program uzytkowy ipvsadmin, aby
konfigurowaé i utrzymywaé tabela routingu IPVS (IP Virtual Server) w jadrze
I uruchamia proces nanny dla kazdego serwera wirtualnego skonfigurowanego na
kazdym serwerze rzeczywistym. Kazdy proces nanny sprawdza stan kazdego
serwera skonfigurowanego na serwerze rzeczywistym iinformuje demona Ivs,
jezeli ustuga na serwerze rzeczywistym nie dziata. Jezeli ustuga nie dziata, demon
lvs zleca ipvsadm usuniecie serwera rzeczywistego z tabeli tras IPVS.

Jezeli zapasowy router LVS nie otrzymuje odpowiedzi z aktywnego routera LVS,
najpierw uruchamia proces przywracania funkcjonalnosci po awarii, wywotujgc
send_arp, aby przypisa¢ na nowo wszystkie wirtualne adresy IP do adresow
sprzetowych NIC (adresy MAC) pomocniczego routera LVS, wysyta polecenie
w celu wigczenia aktywnego routera LVS za pomocg publicznych i prywatnych
interfejsow sieciowych w celu zatrzymania demona Ivs na aktywnym routerze LVS
I uruchamia demona Ivs na zapasowym routerze LVS, aby akceptowat zgdania
skonfigurowanych serwerow wirtualnych.

Dla uzytkownika zewnetrznego uzyskujgcego dostep do hostowanej ustugi (np.
witryny WWW lub bazy danych), LVS ma posta¢ jednego serwera. Oczywiscie
uzytkownik ma dostep do serwera rzeczywistego poprzez routery LVS.

Poniewaz w LVX nie istniejg komponenty wewnetrzne, ktorych funkcjg bytoby
rozdzielanie danych miedzy serwery rzeczywiste, istniejg dwie opcje podstawowe:

* Synchronizowanie danych miedzy serwerami rzeczywistymi.

* Dodanie trzeciej warstwa do topologii jednoczesnego dostepu do
wspotdzielonych danych
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Pierwsza opcja jest preferowana dla serwerdw, ktére nie umozliwiajg wielkiej
liczbie uzytkownikOw obcigza¢ serwerdéw rzeczywistych ani zmienia¢ na nich
danych. Jezeli serwery rzeczywiste umozliwiajg modyfikowanie danych przez
wielkg liczbe uzytkownikow, na przyktad w przypadku witryn WWW obstugujgcych
handel elektroniczny, jest preferowane dodanie nowej warstwy.

Istnieje wiele metod synchronizowania danych miedzy serwerami rzeczywistymi.
na przyktad moze uzywac skryptu powtoki w celu jednoczesnego publikowania
zaktualizowanych stron WWW na serwerach rzeczywistych. Podobnie mozna
uzywaé programow takich jak rsync w celu replikacji co pewien czas zmian danych
na wszystkich weztach. Jednakze w srodowiskach, w ktérych uzytkownicy tadujg
pliki lub wykonujg transakcje w bazach danych, uzycie skryptéw lub polecenie
rsync dla synchronizacji danych nie dziatla w sposéb optymalny. W zwigzku z tym
dla serwerow rzeczywistych z do$¢ duzg iloscig obcigzen, transakcjami w bazach
danych lub z podobnym ruchem, topologia z trzema warstwami jest najwtasciwszg
opcjg dla synchronizacji danych.

2.4.2.2.8.1 Dwuwarstwowa topologia LVS

Ryc. ,Dwuwarstwowa topologia LVS” przedstawia prostg konfiguracje LVS
obejmujgcg dwie warstwy: routery LVS i serwery rzeczywiste. Warstwa routerow
LVS skiada sie z jednego aktywnego routera LVS ijednego zapasowego routera
LVS. Warstwa serwerOw rzeczywistych sktada sie z serwerOw rzeczywistych
podigczonych do sieci prywatnej. Kazdy router LVS ma dwa interfejsy sieciowe:
jeden znich jest podigczony do sieci publicznej (Internet), a drugi do sieci
prywatnej. Interfejs sieciowy podtgczony do kazdej z sieci umozliwia routerom LVS
regulowanie ruchu miedzy klientami w sieci publicznej i serwerami rzeczywistymi
w sieci prywatnej. Na ryc. “Dwupoziomowa topologia LVS”, aktywny router LVS
stosuje ttumaczenie adresow sieciowych (NAT) w celu kierowania ruchu z sieci
publicznej do serwerdw rzeczywistych w sieci prywatnej, ktére zapewniajg zgdane
ustugi. Caty ruch serweréw rzeczywistych przechodzi przez aktywny router LVS.
Z punktu widzenia klientdw w publicznej sieci router LVS jest widoczny jako jeden
element.
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Zadania ustug kierowane do routera LVS sg kierowane na wirtualny adres IP
(VIP). Jest to publiczny adres routowalny, ktory administrator witryny kojarzy
z petni kwalifikowanym adresem IP takim jak www.example.com. Adres ten jest
przypisywany jednemu lub wielu serwerom wirtualnym [1]. Nalezy zauwazy¢, ze
adres VIP jest przenoszony z jednego routera LVS na drugi podczas procesu
przywracania funkcjonalnosci po awarii. Sprawia to, ze adres IP jest zawsze
dostepny (adres IP floating).

Adresy VIP mogg mie¢ nazwy, ktore odwotujg sie do tego samego urzgdzenie,
ktore tgczyC¢ sie z routerem LVS w sieci publicznej. Na przykiad, jesli ethO jest
potgczony z Internetem, moze istnie¢ wiele serwerow wirtualnych z nazwg eth0:1.
Alternatywnie, kazdy serwer wirtualny moze by¢ skojarzony z oddzielnym
urzgdzeniem dla ustugi. Na przyktad ruch HTTP moze by¢ obstugiwany na
interfejsie eth0:1m a ruch FTP na interfejsie ethO:2.

Jednoczesnie jest aktywny tylko jeden router LVS. Rolg aktywnego routera LVS
jest przekierowywanie Zzgdan ustugi z wirtualnego adresu IP do serwera
rzeczywistego.

Przekierowywanie jest oparte na jednym z o$miu algorytmow roéwnowazenia
obcigzenia:

Programator Round-Robin — dystrybuuje wszystkie zgdania sekwencyjnie miedzy
serwery rzeczywiste. Przy uzyciu tego algorytmu wszystkie serwery rzeczywiste
sg traktowane w taki sam sposob bez wzgledu na ich wydajnosé.

Programator Weighted Round-Robin — dystrybuuje wszystkie zgdania
sekwencyjnie miedzy serwery rzeczywiste, przydzielajgc wiecej zadan serwerom
o wiekszych mozliwosciach . Mozliwosci sg podawane przez uzytkownika isg
dopasowywane na podstawie informacji o obcigzeniach dynamicznych. Jest to
preferowana opcja, jezeli serwery rzeczywiste majg rozne wydajnosci. Oczywiscie,
jezeli obcigzenie Zzagdaniami zmienia sie wyraznie, serwer o duzej wydajnosci
moze odpowiadac na wiekszg liczbe zgdan niz powinien.
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Least-Connection — Dystrybuuje wiecej zgdan do serwerOw rzeczywistych
majgcych mniejszg liczbg aktywnych potgczen. Jest to typ algorytmu
programowany dynamicznie. Jest on dobrg opcja, jezeli sg istniej duza zmiennos¢
poziomu zgdanh. Jest on idealny dla infrastruktur, w ktorych kazdy serwer ma
w przyblizeniu te samg wydajnosé. Jezeli serwery rzeczywiste majg rozne
wydajnosci, najlepszg opcjg jest programowanie weighted least-connection.
Weighted Least-Connections (wstepnie okreslony) — Dystrybuuje wiecej zgdan
wsrod serwerd6w z mniejszg iloscig aktywnych potgczen w poréwnaniu zich
mozliwosciami. Mozliwosci sg podawane przez uzytkownika i sg dopasowywane
na podstawie informacji o obcigzeniach dynamicznych. Dodanie parametry
wydajnosci sprawia, ze ten algorytm byilby idealny, gdyby infrastruktura
obejmowata serwery rzeczywiste o réznej wydajnosci sprzetu.

Locality-Based Least-Connection Scheduling — Dystrybuuje wiecej zgdan wsréd
serwerOw z mniejszg iloscig aktywnych potgczen w odniesieniu do ich docelowego
adresu IP. Ten algorytm jest uzywany w klastrach serweréw cache proxy. Kieruje
pakiet do adresu IP do serwera z tym adresem, iile serwer nie jest przecigzony,
w takim przypadku adres IP jest przypisywany serwerowi rzeczywistemu
0 mniejszym obcigzeniu.

Locality-Based Least-Connection Scheduling with Replication Scheduling —
Dystrybuuje wiecej zgdan wsrod serwerdw z mniejszg iloscig aktywnych potgczen
na podstawie docelowego adresu IP. Ten algorytm jest uzywany w serwerach
cache proxy. Rézni sie on od ,Locality-Based Least-Connection Scheduling”
powigzaniem docelowego adresu IP z grupg serweréw rzeczywistych. Zgdania sg
nastepnie przesylane do serwera w grupie z najmniejszg liczbg potgczen. Jezel
wydajnos¢ wszystkich weztbw da docelowego adresu IP jest powyzej wartosci
granicznej, dodaje nowy serwer rzeczywisty ogolnej do grupy serwerow dla
docelowego adresu IP. Wezet z najwiekszym obcigzeniem jest przenoszony poza
grupe, aby unikngé nadmiernej ilosci replikacji.

Source Hash Scheduling — Dystrybuuje wszystkie Zzgdania na podstawie
statycznego stownika adresow IP. Ten algorytm jest stosowany w routerach LVS
z wieloma firewallami.

| tak, aktywny router LVS bada dynamicznie stan ustug okreslonych na serwerach
rzeczywistych za pomocag skryptu opartego na wysytaniu zgdan i oczekiwaniu.
W celu wspomagania wykrywania ustug wymagajgcych danych dynamicznych
takich jak HTTPS lub SSL, mozna takze wywotywaé programy zewnetrzne. Jezel
ustuga na serwerze rzeczywistym nie dziata prawidtowo, aktywny router LVS nie
wysyta zgdan do tego serwera do chwili, gdy zostanie przywrécone jego normalne
dziatanie.

Zapasowy router LVS spetnia role pomocniczg w systemie. Okresowo router LVS
wymienia komunikaty (heartbeats) przez gtowny zewnetrzny interfejs publiczny i
w przypadku procesow odzyskiwania funkcjonalnosci po awarii, przez interfejs
prywatny. Jezeli zapasowy router LVS nie odbiera sygnatu w okreslonym czasie,
uruchamia proces odtworzenia funkcjonalnosci po awarii iprzejmuje role
aktywnego routera LVS. Podczas procesu odtwarzania funkcjonalnosci po awarii
zapasowy router LVS przejmuje adres VIP obstugiwany przez router, ktéry ulegt
awarii, stosujgc technike nazywang przejeciem tozsamosci ARP — zapasowy
router LVS ogtasza sie jako serwer docelowy dla pakietow IP kierowanych do
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wezta, ktory ulegt awarii. Kiedy wezet, ktory ulegt awarii wznawia ustuge,
zapasowy router LVS przyjmuje ponownie swojg funkcje pomocnicza.

Prosta dwuwarstwowa konfiguracja najlepiej sie nadaje dla klastrow obstugujacych
dane, ktore nie zmieniajg sie zbyt czesto, np. statycznych stron internetowych,
poniewaz poszczegoblne serwery rzeczywiste nie synchronizujg automatycznie
danych miedzy soba.

2.4.2.2.8.2 Trojwarstwowa topologia LVS

Ryc. ,Trojwarstwowa topologia LVS” przedstawia typowg trojwarstwowg
konfiguracje LVS. W tym przykiadzie aktywny router LVS kieruje zgdania z siei
publicznej (Internet) do drugiej warstwy — serwerOw rzeczywistych. Kazdy serwer
rzeczywisty uzyskuje dostep do udostepnionych zrodet danych klastra Red Hat
w trzeciej warstwie w sieci prywatnej.

Primary Heartbeat Channel

Real servers

Red Hat Cluster

Shared Storage

Ta topologia jest idealna dla stosunkowo aktywnych serweréw FTP, na ktorych
dane sg przechowywane na centralnym serwerze wysokoiej dostepnosci i mogag
by¢ dostepne z kazego serwera rzeczywistego za pomocg udostepnianego
katalogu Samba lub NFS. Ta topologia jest réwniez zalecana dla witryn WWW
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uzyskujgcych dostep do centralnej baza danych wysokiej dostepnosci w celu
realizacji transakcji. Ponadto w przypadku zastosowania konfiguracji aktywny-
aktywny w klastrze Red Hat, mozna konfigurowac klaster wysokiej dostepnosci
tak, by obie role byty wykonywane jednoczes$nie.

2.4.2.2.9 Narzedzia administracyjne klastra

Red Hat Cluster Suite zapewnia r0zne narzedzia do konfigurowania
I administrowania klastra Red Hat. Ta sekcja zawiera zestawienie narzedzi
administracyjnych dostepnych w Red Hat Cluster Suite.

2.4.2.2.9.1 Conga

Conga jest zintegrowanym pakietem komponentéw oprogramowania
obstugujacego zadania scentralizowanej konfiguracji i administracji dla klastrow
I pamieci masowej Red Hat. Conga zapewnia nastepujgce funkcje:

Interfejs WWW do administracji klastrem i pamiecig masowg
Zautomatyzowana implementacja danych klastra i pakietow wsparcia
tatwa integracja z istniejgcymi klastrami

Brak koniecznosci powtérnego uwierzytelniania

Integracja dziennikow i stanu klastra

Szczegotowa kontrola nad uprawnieniami uzytkownikow

Gtownymi komponentami Conga sg Luci iRicci, ktére mogg by¢ instalowane
oddzielnie. Luci jest serwerem uruchomionym na komputerze, ktéry komunikuje
sie z wieloma komputerami klastra za pomocg Ricci. Ricci jest agentem
uruchomianym na kazdym komputerze administrowanym przez Conga (moze on
by¢ cztonkiem klastra lub komputerem niezaleznym).

Luci jest dostepny z przeglgdarki WWW. Zapewnia on trzy gtdwne funkcje, ktore
sg dostepne za pomocg nastepujgcych zaktadek:

» homebase — Zapewnia narzedzia dla dodawania i usuwania komputerow,
dodawania iusuwania uzytkownikbw i konfigurowanie  uprawnien
uzytkownikow. Do tej zaktadki ma dostep wytgcznie administrator systemu.

o cluster — Zapewnia narzedzia dla tworzenia i konfigurowania klastrow.
kazde instancja Luci podaje klastry, ktGre zostaty utworzone za pomocg tej
instancji Luci. Administrator systemu moze administrowaé wszystkimi
klastrami  wy$wietlanymi na tej Kkarcie. Inni uzytkownicy mogg
administrowac wytgcznie klastrami, dla ktérych majg prawa do administraciji
(przydzielone przez administratora).

e storage — zapewnia narzedzia dla zdalnego administrowania pamiecig
masowg. Dzieki narzedziom ztej karty mozna administrowaé pamiecig
masowg w komputerach (bez wzgledu na to, czy nalezg do klastra czy nie).
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W celu administrowania klastrem lub pamiecig masowg administrator dodaje (lub
rejestruje) klaster lub komputer w serwerze Luci. Kiedy klaster lub komputer
zostaje zarejestrowany z Luci, nazwa hosta nazwy w petni kwalifikowanej domeny
lub adres IP kazdego komputera sie przechowywane w bazie danych Luci.

Mozna zasila¢ baze danych jednej instancji Luci z innej instancji Luci. Ta funkcja
zapewnia sposob replikacji dla serwera Luci i zapewnia skuteczng trase dla testow
I aktualizacji. Po zainstalowaniu instancji Luci baza danych jest pusta. Mimo to
mozna zaimportowaé czes¢ lub catg baza danych Luci z istniejgcego serwera Luci
podczas implementacji nowego serwera Luci.

Kazda instancja Luci podczas poczgtkowej instalacji ma jednego uzytkownika —
administratora. Tylko uzytkownik admin moze dodawac¢ systemy do serwera Luci. |
tak, uzytkownik bedacy administratorem moze tworzy¢ konta dodatkowych
uzytkownikow i okresla¢, ktérzy uzytkownicy mogg mieé dostep do klastrow
i serwerow zarejestrowanych w bazie danych Luci. Podczas jednej operacji
w nowym serwerze Luci mozna zaimportowaé wielu uzytkownikéw, wiele klastrow
i wiele komputeréw

Kiedy komputer jest dodawany do serwera Luci wcelu umozliwienia
administrowania nim, uwierzytelnianie jest wykonywane jednorazowo. Nie ma
koniecznosci wykonywania ponownych uwierzytelnien (o ile stosowany certyfikat
nie zostat odwotany przez CA). Nastepnie mozna konfigurowac i administrowacé
klastrem i pamiecig masowg zdalnie za pomocg interfejsu uzytkownika Luci.
Komunikacja Luci i Ricci jest zapewniana za pomocg plikow XML.

Ponizsze ilustracje przedstawiajg przyktad trzech gtéwnych kart Luci: homebase,
cluster i storage.

by uzyska¢ wiecej informacji o Conga, zob. Konfigurowanie i administrowanie
klastrem Red Hat i skorzystaj z pomocy dostepnej w serwerze Luci.

2.4.2.2.9.2 Interfejs graficzny do administrowania klastrem

Ta sekcja zawiera przeglad graficznego interfejsu uzytkownika (GUI) administracji
klastrem system-config-cluster w pakiecie Red Hat Cluster Suite. GUI uzywa sie
w potgczeniu z komponentami do zarzgdzania infrastrukturg klastra ustugami
wysokiej dostepnosci.

GUI zapewnia dwie gtéwne funkcje: Cluster Configuration Tool i Cluster Status
Tool. Narzedzie konfiguracyjne klastra Cluster Configuration Tool umozliwia
tworzenie, edytowanie ipropagowanie pliku konfiguracyjnego klastra
(/etc/cluster/cluster.conf). Narzedzie do monitorowania stanu klastra Cluster
Status Tool umozliwia zarzgdzanie ustugami wysokiej dostepnosci.

2.4.2.2.9.2.1 Cluster Configuration Tool

Narzedzie konfiguracji klastra Cluster Configuration Tool jest dostepne na karcie
Cluster Configuration (Konfiguracja klastra) w graficznym interfejsie uzytkownika
administracji klastrem.

Cluster Configuration Tool przedstawia komponenty konfiguracji klastra w pliku
konfiguracyjnym (/itp/klaster/cluster.conf) w hierarchii przedstawionej graficznie
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w panelu zlewej strony. lkona w ksztalcie trojkgta zlewej strony nazwy
komponentu wskazuje, ze komponent ma przypisany jeden Ilub wiece]
komponentow podrzednych. Kliknij tréjkat, aby rozwing¢ lub zwing¢ czes¢ drzewa
pod komponentem. Komponenty wysSwietlane w interfejsie graficznym sg
nastepujgce:

Wezet klastra — Wyswietla wezty klastra. Wezly sg reprezentowane
w zaleznosci od liczby elementéw podrzednych w widoku Wezly klastra. Uzywajgc
przyciskow konfiguracyjnych w dolnej czesci panelu z prawej strony (pod strefg
Wiasciwosci), mozna dodawacé, usuwac, edytowaé wezty i konfigurowa¢ metody
izolacji dla kazdego wezta.

Urzadzenia izolujgce — Przeglad urzadzen izolujgcych. Urzgdzenia izolujgce sg
przedstawiane jako elementy podrzedne w sekcji Urzgdzenia izolujgce. Uzywajgc
przyciskow konfiguracyjnych w dolnej czesci panelu z prawej strony (pod strefg
Wiasciwosci), mozna dodawaé, usuwacé, edytowaé urzadzenia izolujgce
I edytowa¢ wiasciwosci urzgdzen izolujgcych. Urzadzenia izolujgce muszg byé
zdefiniowane przed skonfigurowaniem odizolowania (za pomocg przycisku
Administracja izolacjg dla tego wezta) dla kazdego z weztow.

Administrowane zasoby — Przedstawia domeny dla odtwarzania
funkcjonalnosci po awarii, zasoby i ustugi.

 Domena odzyskiwania — Aby skonfigurowa¢ jedng lub wiece] podgrup
weztow klastra uzywanych do realizacji ustugi wysokiej dostepnosci
w przypadku awarii wezta. Domeny odtwarzania po awarii s3g
przedstawiane jako elementy podrzedne w sekcji Domeny odtwarzania.
Uzywajgc przyciskow konfiguracyjnych w dolnej czesci panelu z prawej
strony (pod strefg Wiasciwosci), mozna dodawaé, usuwac, edytowac
domeny odtwarzania (gdy opcja Domeny odtwarzania jest wybrana)
i edytowa¢ witasciwosci domeny odtwarzania funkcjonalnosci po awarii
(jezeli domena jest wybrana).

e Zasoby - do konfiguracji wspotdzielonych zasobdéw, aby mogty byé uzywane
przez ustugi wysokiej dostepnosci. Zasoby wspoitdzielone obejmujg
systemy plikdw, adresy IP, wspotdzielone zasoby NFS i skrypty tworzone
przez uzytkownika, ktére sg dostepne w dowolnej ustudze wysokiej
dostepnosci w klastrze. Zasoby sg reprezentowane jako elementy
podrzedne w sekcji Zasoby. Za pomocg przyciskbw znajdujgcych sie
w dolnej czesci panelu z prawej strony (pod strefg Wiasciwosci) mozna
tworzy¢ zasoby (Kiedy jest wybrana funkcja Zasoby ) lub edytowaé
wiasciwosci zasobu (kiedy zasob jest wybrany).

2.4.2.2.9.3 Cluster Status Tool

Narzedzie Cluster Status Tool jest dostepne na karcie Cluster Management
(Zarzadzenie Kklastrem) w graficznym interfejsie uzytkownika administraciji
klastrem.

Wezly iustugi wyswietlane w narzedziu Cluster Status Tool Tool sg okreslane
przez plik konfiguracyjny klastra (/itp/klaster/cluster.conf). Narzedzia Cluster
Status Tool mozna uzywac¢ do wigczania, wylgczania, ponownego uruchamiania
lub przypisywania ustugi wysokiej dostepnosci.
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2.43 PC

Komputery PC sg skonfigurowane z polskg wersjg systemu operacyjny Microsoft
Windows 7 Professional.

2.4.3.1 Windows 7

2.4.3.1.1 Charakterystyki

Windows 7 ma wiele nowych funkcji, np. ulepszone rozpoznawanie pisma
recznego, wsparcie wirtualnych dyskow twardych, zwiekszona wydajnos¢
procesorow wielordzeniowych, lepszg wydajnos¢ przy uruchamianiu, DirectAccess
i usprawnienia w jgdrze. W Windows 7 dodano wsparcie dla systeméw, w ktorych
sg stosowane karty graficzne roznych producentow (heterogeneous multi-adapter
lub multi-GPU), nowg wersje Windows Media Centra i odpowiadajgcy jej gadzet, a
takze przeprojektowane aplikacje takie jak Paint, Wordpad i Kalkulator. Zostaty
dodane liczne elementy w Panelu sterowania, m. in. takie jak Kreator kalibracji
kolor ekranu, kalibrator tekst ClearType, Rozwigzywanie probleméw, Lokalizacja
Iinne czujniki, Administrator uprawnien, ikony w strefie powiadamiania.17
Centrum zabezpieczen Windows zmienito nazwe na Centrum akcji, zastaty w nim
zintegrowane kategorie bezpieczenstwa i utrzymania komputera.

Pasek zadan zostat przeprojektowany, stat sie szerszy, a przyciski okien nie
zawierajg tekstu, tylko samg ikone aplikacji. Te zmiany zostaly wprowadzone
w celu usprawnienia dziatania systemow z ekranem dotykowym. Te ikony zostaty
zintegrowane  z paskiem  szybkiego  uruchamiania  stosowanego  we
wczesniejszych wersjach Windows, a otwarte okna sg grupowane w jedng ikone
aplikacji z obramowaniem, oznaczajgca, ze okna sg otwarte. Skroty do aplikaciji,
ktore nie sg otwarte nie majg obramowania. Zostat rowniez wprowadzony przycisk
wyswietlajgcy, znajdujgcy sie z prawej strony paska zadan, umozliwia on
wyswietlanie pulpitu po umieszczeniu na nim kursora myszy.

Zostaly dodane ,Biblioteki”, ktore sg folderami wirtualnymi tgczacymi zawartosc
wielu folderéw, ktéra jest wyswietlana w jednym widoku. Na przykiad foldery
dodane domysinie do biblioteki ,Wideo” to: ,Moje wideo” i,Wideo publiczne”,
mozna tez doda¢ wiecej folderow recznie. Stuzg one do klasyfikowania réznych
typéw plikdw (dokumentacja, muzyka, wideo, obrazy).

Funkcja ,Lump list” przechowuje liste ostatnio otwieranych plikéw. Po kliknieciu
prawym przyciskiem myszy aplikacji na pasku zadan jest wyswietlana lump list,
dzieki ktorej mozna wykonywac proste zadania w zaleznosci od aplikacji. Na
przyktad, moze to by¢ otwieranie ostatnio otwieranych dokumentow MS Office,
otwieranie ostatnich kart przeglagdarki Internet Explorer, wybieranie list
odtwarzania w odtwarzaczu, zmienianie statusu w komunikatorze Windows Live
Messenger itp.
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2.4.3.1.2 Interfejs

Windows 7 umozliwia obecnie personalizowanie komputera, zapisywanie peinych
kompozycji obejmujgcych kolor okien, obrazy, zestawy dzwiekow, a takze
wygaszacz ekranu (we wczesniejszych wersjach te funkcje byly ograniczone tylko
do koloréw okien).

Kalkulator, w ktorym wczesniej w innych wersjach byly dostepne tylko funkcje
naukowe i standardowe (od Windows 95 do Windows Vista), zawiera obecnie
funkcje zwigzane z programowaniem i statystykg. Ponadto umozliwia on
konwertowanie jednostek Sl ijednostek imperialnych (angielskich); obliczenia
miedzy datami i arkusze obliczeniowe dla hipoteki, najmu samochodow i zuzycia
paliwa. Podobnie jak w prawdziwych kalkulatorach jest zapisywana sekwencja
operacji wykonywanych przez uzytkownika.

Pasek boczny Windows, znany bardziej jako Windows Sidebar, zostat usuniety,
jest mozliwe rozmieszczanie gadzetéw na dowolnym miejscu na pulpicie, z lewej
lub prawej strony, u goéry lub na dole, bez koniecznosci uzywania paska bocznego.

Windows Media Player 12: Jest to nowy odtwarzacz multimedialny, ktéry jest
dostarczany standardowo w wersjach Windows 7. W poréwnaniu z innymi
wersjami nie ma juz statego miejsca dla najbardziej podstawowych polecen takich
jak Odtwarzaj, Zatrzymaj, Powtorz, Glosnos¢ i pasek wyszukiwania, ktory jest
ukrywany, gdy kursor myszy jest przesuwany poza jego obreb. Obecnie zawiera
trzy proste karty do odtwarzania, zapisywania ptyt i synchronizowania urzgdzen;
ponadto obstuguje formaty zewnetrzne, miedzy innymi takie jak MOV, MP4, xvid
i DivX. Natomiast jest to pierwsza wersja programu, ktéra nie bedzie dostepna dla
wczesniejszych wersji Windows i pierwsza, ktora nie bedzie obstugiwaé
metadanych plikéw (np. dodawanie tekstéw piosenek). Nie bedzie on dostarczany
w wersjach N systemu operacyjnego, dla ktérych program nalezy pobra¢ osobno.

Aero Peek: Podglad Windows Aero zostat ulepszony istat sie bardziej
interaktywny i uzyteczny. Po umieszczeniu kursora myszy na otwartej aplikaciji,
zostaje wyswietlony podglad okna, w ktérym znajduje sie nazwa, podglad i opcja
umozliwiajgca zamkniecie, ponadto, po umieszczeniu kursora myszy na
podgladzie, zostaje wyswietlone petne okno, po przesunieciu kursora poza pod
podglad, zostaje wyswietlony wczesniejszy widok. Ponadto te same cechy zostaty
wigczone do Windows Flip.

Aero Shake: Jezeli jest otwartych wiele okien, po kliknieciu i przytrzymaniu paska
tytulu oraz potrzasnieciu nim wszystkie pozostatle otwarte okna zostang
zminimalizowane. Po ponownym wykonaniu tej czynnosci okna zostang
przywrécone.

Flip 3D: Windows Flip 3D jest funkcjag Windows Aero usprawniajgcg funkcje
Windows Flip, ktéra pokazuje z efektem 3D aktualnie otwarte okna, umozliwiajgc
wyszukiwanie okien w sposob szybszy i bardziej efektywny. W odréznieniu od
opcji Windows Flip, ktora jest wywotywana przez kombinacje klawiszy Alt+Tab s,
ta funkcja jest wywotywana kombinacjg klawiszy FH Win+Tab . Ponadto zostata
udoskonalona funkcja klawiszy Alt+Tab s, ktéra wyswietla w czasie rzeczywistym
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miniaturowe okna uruchomionych aplikacji (funkcja zawarta poprzednio
w Windows Vista).

Aero Snap: Polega na przesuwaniu okna do bocznych brzegéw ekranu, wielkosé
okna jest automatycznie dopasowywana tak, ze zajmuje potowe pulpitu. Po
przesunieciu do gornego brzegu ekranu okno jest maksymalizowane, jego
wielkos¢ jest przywracana po lekkim przesunieciu w doét. Jest to uzyteczne przy
jednoczesnym ogladaniu zawartosci okien lub ich wyswietlaniu kolejnym, co nie
jest zbyt wygodne w przypadku zbyt niskich rozdzielczosci ekranu.

Przypinanie: W Windows 7 mozna przypig¢ ulubione programy do paska zadan,
aby utatwi¢ dostep do nich. Aby to zrobi¢, istniejg dwa sposoby:

przeciggnac¢ ikone programu lub pliku na pasek zadan.

Gdy program jest uruchomiony i jest wySwietlany na pasku zadan, nacisng¢ prawy
przycisk myszy i wybra¢ opcje Przypnij. Internet Explorer 9 umozliwia ponadto
w taki sam sposoOb przypinanie ulubionych stron do paska zadan.

2.4.3.1.3 Licencje

Nalezy zakupi¢ jedng licencje dla kazdego dostarczonego komputera.

2.5.- Oprogramowanie biurowe

2.5.1 Apache Open Office

Kompatybilny z wiekszoscig wazniejszych pakietow biurowych. Apache
OpenOffice to darmowy pakiet biurowy, ktéry mogg Panstwo pobrac,
wykorzystywacé i rozpowszechnia¢ bez ograniczen.

-
Apache OpenOffice 3

i’-_g Text Document ﬁ Drawing
-_——- Spreadsheet @ Database
F?—: Presentation ﬁ Formula
g Open... it |_L| Templates..

e
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2.5.1.1 Charakterystyki

Gtéwne cechy:
Najwazniejsze funkcje:

MultiOS: Dostepny na Windows, Linux, Mac, Solaris
Multiversion: kompatybilny ze wszystkimi wersjami OO0

Multilenguage (wielojezykowo$€): jezyk GUI (graphical user interface) moze
by¢ zmieniony. Pierwsza wersja dysponuje 10 jezykami.

Rézne sposoby instalacji: mozna wybiera¢ pomiedzy réoznymi instalacjami
na jednym serwerze (np.: stowniki mogg by¢ uzywane przez wszystkich
uzytkownikow) lub instalacja tylko dla jednego wybranego uzytkownika.

Automatyczne aktualizacje: Za kazdym razem kiedy program jest uzywany,
DicOOo sprawdza dostepnos¢é nowej wersji i pozwala uzytkownikowi jg
zainstalowac.

Obstuga instalacji off-line za pomocg instalatorow. Instalatory te dostepne
sg na serwerze projektu Lingucomponent.

Licencja LGPL, autor: Laurent Godard

2.5.1.2 Pakiety Apache OpenOffice

2.5.1.2.1 WRITER

WRITER, uniwersalny procesor tekstu, mogacy stuzy¢ do redagowania krotkich
tekstow az po stworzenie kompletnej ksigzki.

2.5.1.2.2 CALC

CALC, zaawansowany arkusz kalkulacyjny zawierajgcy wszystkie niezbedne
narzedzia do obliczen, analiz i prezentacji wynikow w formie liczbowej lub bardziej
efektywnej graficzne,;.

2.5.1.2.3 IMPRESS

IMPRESS, szybki i zaawansowany program do tworzenia efektownych prezentacji
multimedialnych.

2.5.1.2.4 DRAW
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DRAW, program stuzacy do tworzenia i obrobki zaczynajgc od prostej grafiki i
konczac na dynamicznych ilustracjach 3D.

2.5.1.2.5 BASE

BASE, program pozwalajagcy na kompletng obstuge baz danych. Tworzenie i
modyfikowanie tabel, formularzy, zapytan i komunikatéw, wszystko to z
OpenOffice.

2.5.1.2.6 MATH

MATH, program do tworzenia formut matematycznych. Oferuje prace z poziomu
interfejsu uzytkownika lub poprzez pisanie formut bezposrednio w edytorze
rownan.

2.5.2 lzarC

IZArc jest najlepszym darmowym narzedziem do archiwizacji obstugujgcym wiele
formatoéw archiwow takich jak: 7-ZIP, A, ACE, ARC, ARJ, B64, BH, BIN, BZ2,
BZA, C2D, CAB, CDI, CPIO, DEB, ENC, GCA, GZ, GZA, HA, IMG, I1SO, JAR,
LHA, LIB, LZH, MDF, MBF, MIM, NRG, PAK, PDI, PK3, RAR, RPM, TAR, TAZ,
TBZ, TGZ, TZ, UUE, WAR, XXE, YZ1, Z, ZIP, ZOO.

Dzieki nowoczesnemu, tatwemu w obstudze interfejs, IZArc obstuguje wiekszos¢
skompresowanych i szyfrowanych plikbw, zapewnia takze dostep do wielu
zaawansowanych funkcji inarzedzi. Umozliwia on przecigganie iupuszczanie
plikow miedzy programem iEksploratorem Windows (w obu kierunkach),
tworzenie iwyodrebnianie archiwow bezposrednio w Eksploratorze Windows
tworzenie archiwdéw wieloczesciowych, tworzenie archiwéw samorozpakowujgcych
sie, naprawianie uszkodzonych archiwow zip, konwertowanie formatéw archiwdw,
przeglgdanie iwpisywanie komentarzy iwiele innych funkcji. 1ZArc obstuguje
rowniez wiele jezykow.

Za pomocg IZArc mozna otwierac pliki obrazéw CD takie jak ISO, BIN, CDI i NRG.
Mozna takze konwertowac takie pliki na inny format (BIN do ISO, NRG do ISO).
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2.5.2.1 Charakterystyki

 [ZArc mozna skonfigurowaé tak, by podczas otwierania archiwow
uruchamiat preferowany skaner antywirusowy.

e [ZArc obstuguje 256-bitowe szyfrowanie AES wcelu zapewnienia
bezpieczenstwa danych.

* IZArc zintegruje sie z systemem Windows, dzieki czemu wszystkie operacje
archiwizacji mozna wykonywag, klikajgc w menu kontekstowe wywotywane
prawym przyciskiem myszy w Eksploratorze Windows.

* |ZArc moze takze pomac tatwo naprawic¢ uszkodzone archiwa.

* Obecnie IZArc jest najbardziej kompletnym narzedzie do archiwizaciji.

2.5.3 Filezilla Client

FileZilla jest wieloplatformowym Kklientem FTP opartym o otwarty kod iidee
wolnego oprogramowania, udzielanym na podstawie Ogoélnej Publicznej Licencji
GNU. Obstuguje protokoty FTP, SFTP i FTP poprzez SSL/TLS (FTPS).
Poczatkowy zostat zaprojektowany dla Microsoft Windows, lecz poczawszy od
wersji 3.0.0, dzieki zastosowaniu wxWidgets, jest narzedziem wieloplatformowym
dostepnym dla innych systemdéw operacyjnych, miedzy innymi GNU/Linux,
FreeBSD i Mac OS X.
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2.5.3.1 Charakterystyki

* Menedzer serwerow: umozliwia uzytkownikowi utworzenie listy serweréw
FTP z danymi potgczenia takimi jak numer portu oraz z danymi logowania
(normalne lub anonimowe). Dla normalnego logowania jest zapisywana
nazwa uzytkownika i opcjonalnie hasto.

» Dziennik komunikatow: jest wyswietlany w gornej czesci okna. Wyswietla
w formacie konsoli polecenia wysytane przez program FileZilla i odpowiedzi
serwera zdalnego.

e Widok pliku ifolderu: znajduje sie w srodkowej czesci okna, zapewnia
interfejs graficzny dla FTP. Uzytkownicy mogg nawigowaé po folderach,
wyswietla¢ i zmienia¢ ich zawartos¢ zaréwna na komputerze lokalnym jak
i zdalnym, korzystajgc zinterfejsu typu drzewo w eksploratorze.
Uzytkownicy mogg przecigga¢ iupuszczaé¢ pliki miedzy komputerem
lokalnym i zdalnym.

» Kolejka transferow: znajduje sie w dolnej czesci okno, pokazuje w czasie
rzeczywistym stan kazdego transferu aktywnego lub transferu w kolejce.

» Jest obstugiwanych wiele jezykow.

2.6.- Narzedzia CAD

2.6.1 AUTOCAD

Zostanie dostarczone oprogramowanie CAD — AUTOCAD, wsparte programami
VISIM i VISUM.

Autodesk AutoCAD to program do komputerowego dwuwymiarowego (2D) i
trojwymiarowego (3D) komputerowego wspomagania projektowania. Obecnie jest
on wytwarzany i sprzedawany przez firme Autodesk. AutoCAD firmy Autodesk,
zostat zaprezentowany po raz pierwszy w 1982 roku. Oprogramowanie AutoCAD
jest oferuje szerokie mozliwosci wykonywanie planéw budynkéw lub tworzenie
obrazow 3D.

AutoCAD jest jednym z najczesciej uzywanych programow, wybierany przez
architektéw, inzynieréw i projektantow przemystowych. Auto, odnosi sie do wlasnej
firmy, ktora stworzyta oprogramowanie Autodesk oraz CAD, czyli Computer Aided
Projekt (od skrétu w jezyku angielskim).

2.6.1.1 Charakterystyka

Program jest znany z réznorodnosci oferowanych funkcji, ktére z kazdym nowym
wydaniem stajg sie coraz bardziej powszechne. Podobnie jak w innych
programach komputerowego wspomagania projektowania AutoCAD zarzgdza
bazg danych geometrycznych jednostek (punktow, linii, tukéw, itp..), ktére mozna
obstugiwa¢ poprzez graficzny wyswietlacz, na ktéorym sg prezentowane, zwany
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edytorem rysunku. Interakcja z uzytkownikiem odbywa sie z poziomu wiersza
polecen, poprzez polecenia rysowania lub edycji. Nowoczesne wersje programu
umozliwiajg wprowadzenie polecen poprzez GUI lub z angielskiego - Graphic User
Interface, ktéry automatyzuje caty proces.

Podobnie jak wszystkie programy i1 CAD, przetwarza obrazy wektorowe.
Obstugiwane typy plikbw to fotograficzne Ilub bitmap, ktére dostarczajg
podstawowe ksztalty i krzywe (linie, tuki, prostokaty, etc.). Za pomocag palety
narzedzi mozna tworzy¢ bardziej skomplikowane grafiki. Program pozwala
uporzgdkowac obiekty wedtug warstw. Zarzgdzanie obiektami przy uzyciu blokow
pozwalajg na jednoznaczng identyfikacje i modyfikacje. Czes¢ programu AutoCAD
zorientowana jest na stosowanie tradycyjnych zasobdéw grafiki na rysunku, takich
jak kolor, grubosc linii i tekstura. AutoCAD od wersji 11 uzywa pojecia przestrzeni
modelu i przestrzeni papieru, aby rozdzieli¢ fazy projektowania i rysowania w 2D i
3D, od konkretnych planéw przygotowanych na papierze do odpowiedniej skali.
Rozszerzeniem pliku AutoCAD jest .DWG, ale istenieje mozliwos¢ eksportu do
innych formatéw (najbardziej znanym jest .DXF). Rowniez formaty STEP i IGES
zapewniajg kompatybilnos¢ z innym oprogramowaniem.

Format .DXF umozliwia innym platformom obstuge rysunkow CAD, natomiast
format .DWG jest zastrzezony wytgcznie dla programu AutoCAD. Format DXF
moze by¢ edytowany przy wykorzystaniu edytora tekstu, wiec mozna powiedzie¢,
ze jest formatem otwartym. Natomiast format .DWG moze by¢ edytowany tylko
programem AutoCAD. Jednak w ostatnim czasie format .DWG zostat zwolniony i
wiele programow CAD, wigczyto go do swojej obstugi i umozliwia otwieranie i
zapisywanie tego rozszerzenia, przez co .DXF zostat zredukowany tylko do
obstugi konkretnych potrzeb. W wersji 11, pojawia sie pojecie modelowania bryt z
operacjami obracania i, Boolean union, przeciecia i odejmowanie.

2.7.- GIS

Tak, jak zostato wskazane w PFU zostanie wdrozone i przyjete rozwigzanie celem
umozliwienia przekazywania danych do aplikacji GIS, ktéra obecnie
wykorzystywana jest w Urzedzie Miasta.

Oprogramowanie to bedzie stosowane przez operatorow, a takze do wyswietlania
wybranych elementow z sieci drogowej, stanu urzgdzen, do przekazywania innych
informacji z wykorzystaniem srodkoéw komunikacji masowej.

Licencja zapewnia pelne korzystanie z oprogramowania dla 10 uzytkownikow
zasobow informacyjnych (w granicach wskazanych przez administratora). Wsréd
tych operatorow znajdujg sie takze uzytkownicy zdalnych pulpitéw.

Ponadto wizualizacja pewnych informacji bedzie mozliwa dla innych
uzytkownikow, np. poprzez serwer.

Graficzne przedstawienie wszystkich poziomow i form bedzie opierato sie na
rzucie wektorowym bedgcym ttem dla wizualizacji informacji, ktéry korzysta z
jednego z powszechnie stosowanych standardow GIS.
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Przedstawienie w rzucie bedzie pokazywato:

- sie¢ ulic miejskich Lublina

- nazwy ulic

- granice administracyjne

- skrzyzowania wyposazone w sygnalizacje drogowg objetg SZR
- rozmieszczenie sygnalizacji ze zmiennym tekstem

- rozmieszczenie kamer CCTV

- rozmieszczenie CCT

2.8.- Wirtualizacja

2.8.1 Co to jest wirtualizacja

W informatyce wirtualizacja oznacza tworzenie za pomocg oprogramowania wersji
wirtualnej jakiegos zasobu technologicznego, na przyktad platformy sprzetowej,
systemu operacyjnego, urzgdzenia pamieci masowej lub innych zasobow
sieciowych.

Innymi stowy, odnosi sie do abstrakcji zasobow komputera, zapewnianej przez
Hypervisor lub VMM (Virtual Machine Monitor), ktéry tworzy warstwe abstrakcji
miedzy sprzetem maszyny fizycznej (host) i systemem operacyjnym maszyny
wirtualnej (virtual machine, guest), przy czym zaséb moze by¢ wspotdzielony
przez wiele srodowisk.

Ta warstwa oprogramowania (VMM) obstuguje cztery gidwne zasoby komputera
(CPU, pamie¢, pamie¢ masowa i potgczenia sieciowe), zarzgdza nimi i zapewnia
dla nich arbitraz i moze wten sposob przydziela¢ dynamicznie wspomniane
zasoby wszystkim maszynom wirtualnym zdefiniowanym w komputerze
nadrzednym. Dzieki temu na jednym komputerze fizycznym moze istnie¢ wiele
komputeréw wirtualnych.

W celu rozwigzywania probleméw zwigzanych zrosngcg liczbg serwerow
i nieefektywnym wykorzystaniem zasobOw stosowanie wirtualizacji jest coraz
czestsze w celu konsolidacji serwerdow.

Ze wzgledu na réznice miedzy wymogami infrastruktury i preferencje uzytkowania
producenci przewiduja, ze aplikacje wirtualizacyjne stosowane przez dzialy
handlowe i administratorow IT bedg sie zmienia¢ w sposéb naturalny. Ewentualnie
srodowiska wirtualne firm bedg mieszane.

Elastycznos¢ i prostota, ktore zapewnia wirtualizacja, sg w stanie zmieniaé
dynamike systemu. Konsolidacja serwerow z wirtualizacjg moze znaczgco
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zmniejszy¢ liczbe serwerdw fizycznych izminimalizowa¢ obcigzenie pracami
administracyjnymi dzieki scentralizowanemu zarzgdzaniu. Obecnie na rynku jest
dostepna szeroka gama rozwigzah w dziedzinie wirtualizacji i konsolidacji —
zarowno dotyczacych aplikacji, jak i platform - utatwiajgcych zmniejszanie kosztow
i usprawnianie infrastruktury IT, aby Panstwa przedsiebiorstwo mogto szybko sie
rozwija¢, aby mogto sprostac¢ przysztym wymaganiom.

2.8.2 Zmniejszenie kosztow posiadania (TCO)

Konsolidacja serweréw dzieki wirtualizacji zmniejsza koszty sprzetu, konserwacji,
zuzycia energii i klimatyzacji. Ponadto, zmniejsza catkowity koszt posiadania
(TCO) poprzez zwiekszenie efektywnosci zasobdéw serwera i zmiany w sposobie
dziatania, a takze poprzez charakterystyki specyficzne zwigzane z wirtualizacjg. W
wyniku zwiekszenia wydajnosci procesoréw serwerdw, niektore z nich sg uzywane
w wysokim stopniu, lecz wiekszos¢ jest wykorzystywana w zbyt niskim stopniu.
Dzieki wirtualizacja to nieefektywne uzycie zasobow CPU jest eliminowane, a
zasoby $rodowiska serwera sg optymalizowane. Ponadto, poniewaz serwery
z kazdego dziatlu przedsiebiorstwa mogg by¢ zarzadzane w sposéb
scentralizowany, koszty zarzgdzania ulegajg istotnemu zmniejszeniu.

2.8.3 Zwiekszenie dost epno $ci i ci agto $ci pracy przedsi ebiorstwa

Zaletg serwerdéw wirtualnych, ktora nie jest dostepna dla serwerow fizycznych jest
migracja w locie. Dzieki migracji w locie serwery wirtualne mogg by¢ migrowane
bez koniecznosci wytgczania na inne serwery fizyczne w celu przeprowadzenie
konserwacji. W ten sposéb nie ma wplywu na uzytkownika koncowego. Inng
wielkg zaletg technologii wirtualizacji jest fakt, ze enkapsulacja i uniezaleznienie
od sprzetu zwieksza dyspozycyjnosc i ciggtos¢ dziatania przedsiebiorstwa.

2.8.4 Charakterystyki

W ofercie sg podane wszystkie licencje niezbedne dla zapewnienia wirtualizacji
w oparciu o obstugujgcy wirtualizacje produkt VMware® vSphere® Essentials
Plus, ktory zawiera wszystkie pakiety wymienione ponizej:

. VMware ESXi 5 hypervisor, lekki system operacyjny ligero
zoptymalizowany do zarzgdzania maszynami wirtualnymi.

. VMware vCenter Server for Essentials umozliwia scentralizowane
zarzadzanie i monitorowanie wydajnosci wszystkich maszyn wirtualnych
i urzgdzen vSphere, wigcznie ze wsparciem dla konwersji maszyn
fizycznych do wirtualnych physical-to-virtual (P2V) i szybkim tworzeniem
maszyn wirtualnych w oparciu o szablony

. vSphere Virtual Symmetric Multiprocessing (SMP) umozliwia
uzytkowanie silnych maszyn wirtualnych majgcych do 4 procesorow
wirtualnych
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vSphere vStorage Virtual Machine File System (VMFES) umozliwia
maszynom wirtualnym dostep do wspadlnych urzgdzen pamieci masowej
i stanowi czes¢ podstawy dla dziatania innych pakietéw takich jak
VMotion.

vSphere vStorage Thin  Provisioning umozliwia dynamiczne
rezerwowanie  wspoidzielonej pamieci masowej, umozliwiajgc
ustanowienie strategii dla pamieci masowej umozliwiajgcej zmniejszenie
wielkosci pamieci masowej.

vCenter Update Manager umozliwia zautomatyzowanie aktualizacji
wszystkich pakietow i systemow operacyjnych uruchamianych w kazdej
z maszyn wirtualnych.

vCenter Converter umozliwia konwertowanie serwerdéw fizycznych
w maszyny wirtualne VMware bez zatrzymywania ich ustug.

vSphere vMotion umozliwia migrowanie w locie maszyn wirtualnych
zjednego serwera fizycznego na inny serwer fizyczny bez
zatrzymywania lub utraty funkcjonalnosci ustugi, eliminujgc koniecznosc¢
uwzglednienia czasu przestoju ha serwisowanie.

vSphere High Availability umozliwia zautomatyzowanie rozwigzanie
majgce na celu ponowne uruchamianiu ustug dla wszystkich aplikacji
w przypadku awarii sprzetu lub awarii systeméw operacyjnych

vSphere Data Recovery umozliwia wykonywanie kopii zapasowych
I odzyskiwanie maszyn wirtualnych.

2.8.5 Maszyny wirtualne guest

Na ilustracji ponizej sg przedstawione maszyny wirtualne, ktére zostang

zainstalowane na serwerach.

System

Podsystem kontroli ruchu i priorytetow

Podsystem kontroli PMV

Podsystem lokalizacji pojazdéw
ratowniczych

Podsystem kontroli wideo i zarzadzania
ruchem

Podsystem wykrywania incydentéow

Podsystem obliczania czasu przejazdu

Baza danych

Serwer wirtualny

Serwer 6 (front end) Serwer 7 (kontrolery
stref)

Serwer 5
Serwer 4

Serwer 3

Serwer 1

Serwer 2

Serwer 8 i 9 (klaster)

Serwer fizyczny

Serwer 1/ Serwer 2 / Serwer 3
(BACKUP)

Serwer 1 / Serwer 3 (BACKUP)
Serwer 1 / Serwer 3 (BACKUP)

Serwer 2 / Serwer 3 (BACKUP)
Serwer 3 / Serwer 1 (BACKUP)

Serwer 2 / Serwer 1 (BACKUP)

Serwer 2 / Serwer 3 (klaster)
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Portal WWW Serwer 10 Serwer 2 / Serwer 1i 3 (BACKUP)
Serwer poczty gmail Serwer 12 Serwer 2 / Serwer 1i 3 (BACKUP)
Serwer WWW Apache Serwer 13 Serwer 2 / Serwer 1i 3 (BACKUP)
Serwer FTP Serwer 14 Serwer 2 / Serwer 1i 3 (BACKUP)
Serwer OPENLDAP Serwer 15 Serwer 2 / Serwer 1i 3 (BACKUP)
Serwer Radius Serwer 16 Serwer 2 / Serwer 1i 3 (BACKUP)

Serwer VPN Serwer 16 Serwer 2 / Serwer 1i 3 (BACKUP)

2.8.6 0Ogdlne przedstawienie rozwi azania

System jest wysoce odporny na ewentualne awarie na dwoch pierwszych
poziomach systemu.

Proponowanym rozwigzaniem jest klaster z trzema serwerami z zastosowaniem
technik wirtualizacji. ROzne aplikacje na maszynach wirtualnych dziatajg z
dynamicznym i transparentnym przydzialem wykorzystanych zasobow.
Sterowniki obszarowe, centrum sterowania i System zarzgdzania bazg danych sg
aplikacjami, ktoére dziatajg na wirtualnych maszynach.

> |[> |[ > > | )
S ||S||T =
x x x x
Q Q Q Q
O O, O | i O,
© © © ©
= N N ] .
> Maszyny wirtualne
S.0 S.0 S.0 S.0
J
Oprogramowanie do Wirtualizaciji
Sprzet (Hardware)

W poréwnaniu z tradycyjnymi rozwigzaniami (stale przypisanie aplikacji do
urzgdzenia), gldbwnymi zaletami sg:

e Odpornos¢ na awarie elementow konfiguracji, poniewaz istnieje
automatyczne ponowne przypisanie maszyn wirtualnych do innych
elementow sprzetowych.

* Optymalizacja zasoboéw.

» Utatwienie skomplikowanego zarzgdzania
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» Zwiekszenie elastycznosci
* Dostepnos¢ i przywrécenie do dziatania po sytuacjach awaryjnych.
* Naprawa "na gorgco- od razu”

W zaproponowanej konfiguracji wszystkie programy i ustugi pracujg ponadto
na niezaleznych systemach operacyjnych, co sprawia, ze ogélna konfiguracja
jest modularna, niezalezna i bezpieczna.

Nalezy podkresli¢, ze centrum sterowania wyposazone jest tak, aby zapewnié
ciggtos¢ zasilania elektrycznego, dlatego tez fizyczna lokalizacja w nim pozioméw
1i 2 stanowi dodatkowe zabezpieczenie.

W przypadku bazy danych, oprécz zabezpieczenia jakie zapewnia system klastra
sprzetowego, system zlokalizowany jest dodatkowo na klastrze sktadajgcym sie
Z 2 maszyn wirtualnych.

Ponadto, wybrano sprzet o wysokiej wydajnosci i dostepnosci.

Enlade agrdgado

HDD 12 TB SASiSCSI

Legenda:
.Enlace agregado de 4 puertos” oznacza: Dodatkowe potgczenie 4 portéw,
-EnlaceSTACK” oznacza: Potgczenie STACK

2.8.7 Serwery

Przy wyborze serweréw uwzgledniono giéwnie wysoka wydajnos¢, dostepnosé
i niezawodnos¢ oraz uwzgledniono ich optymalizacje dla Vmware Vsphere
Essentials Kits plus (oprogramowanie do wirtualizacji). Konfiguracja systemu
sklada¢ sie bedzie z trzech fizycznych serweréw, na ktérych zainstalowane
zostang rézne serwery/ustugi wirtualne, ktére zostang uzyte w SZR.

2.8.8 Magazynowanie
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W celu udostepnienia dodatkowego miejsca do magazynowania, do serwerow
dodana zastanie kabina dyskéw iSCSI 14.4 TB SAS.

Ten system magazynowania, pozwala na projektowanie réznych rozwigzan

bezpiecznego magazynowania i utatwia wykorzystanie systeméw klastrowych,
ze wszystkimi wigzgcymi sie z tym zaletami.

2.8.9 Gléwne zabezpieczenia na wypadek awarii

Serwery, tasmowe magazynowanie tzw. tape backup i kabina magazynowania
posiadajg redundantne zrodta zasilania.

Wszystkie urzadzenia sg redundantne (Serwery, Przetgczniki, tzw. Switches, itd.)

Zasilanie kazdego urzadzenia jest redundantne i posiada zasilacz awaryjny, tzw.
UPS.

Zaproponowana architektura jest catkowicie redundantna na drodze, w
urzgdzeniach i fgcznosci, tak wiec nie istnieje zaden pojedynczy punkt systemu,
ktory w przypadku awarii spowodowatby wadliwe dziatanie catosci systemu, tzw.
SPoF (Single Point of Failure) .

W Igcznosci rowniez uwzgledniona jest redundancja N+1, a zatem kazde
urzgdzenie posiada przynajmniej 2 potgczenia z kazdym urzgdzeniem.

Sprzet, jako catosé, umozliwia posiadanie mocnego systemu, w ktorym jakikolwiek
btgd jednego elementu nie uszkodzi systemu.

Zaletg wirtualnych serwerdw, nie dostepng w przypadku fizycznych serwerdw,
jest migracja na zywo. Z migracjg na zywo, wirtualne serwery mogg migrowac

na inne serwery fizyczne ,dla takich operacji, jak na przyktad ich naprawa,
bez potrzeby ich wylgczania.

2.8.10 Licencje

1x VMware 5.0, Up to 3 Servers and 6 CPU, NFI, Essentials Plus Ed.

2.9.- System kopii zapasowych

2.9.1 Co to jest kopia zapasowa

Jest to catkowita lub czesciowa kopia waznych informacji z dysku twardego, CD,
baz danych iinnych pamieci masowych. Ta kopia bezpieczehstwa powinien byc¢
Zzapisywane w innym systemie pamieci masowej, np. dyskach twardych, ptytach
CD, DVD lub tasmach magnetycznych (DDS, Travan, AIT, SLR, DLT i VXA).

2.9.2 Symantec Backup Exec 2010
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Symantec Backup Exec 2010 jest zintegrowanym produktem chronigcym
srodowiska  fizyczne  iwirtualne, upraszczajgcym  wykonywanie  kopii
bezpieczenstwa i odtwarzania po awarii, zapewnia niezrownane mozliwosci
odtwarzania danych. W oparciu o technologie -Ray formy Symantec, Backup Exec
2010 odtwarza cate serwery, aplikacje krytyczne z Microsoft i Srodowiska wirtualne
VMware lub Microsoft Hyper-V wcelu znaczgcego zminimalizowania czasu
przestojow ustug w przedsiebiorstwie.

Backup Exec 2010 zapewnie scentralizowane zarzgdzanie w celu tatwego
rozszerzenia infrastruktury kopii zapasowych w rozproszonych zdalnych
srodowiskach i biurach, aby umozliwi¢ fatwe zarzgdzanie ochrong serweréw
fizycznych lub wirtualnych w miare rozwoju przedsiebiorstwa. Dzigki pomystowe]
i tatwej w uzyciu konsoli zarzgdzania Backup Exec bardziej niz kiedykolwiek
utatwia efektywne zarzgdzanie operacjami wykonywania kopii zapasowych iich
odtwarzania w infrastrukturze fizycznej i wirtualnej. Backup Exec 2012 skutecznie
zapewnia zaawansowane zasoby dla kopii bezpieczenstwa i odtwarzania danych
systemow VMware, Hyper-V, Windows®, Linux® iMac®, dla prostych
I skomplikowanych srodowisk IT.

2.9.2.1 Giéwne funkcje

* Proste odtwarzanie maszyn wirtualnych, aplikacji, baz danych, plikow lub
folderow i obiektow granularnych z kopii bezpieczenstwa w tylko jednym
kroku w ciggu sekund za pomocg opatentowanej technologii V-Ray.

» Kopia bezpieczehstwa bez agenta dla maszyn wirtualnych.

* Zintegrowane odzyskiwanie na heterogenicznym sprzecie i w stanie bare-
metal, odtwarzanie maszyn fizycznych w maszynach wirtualnych (P2V).

e Zaawansowane usuwanie zduplikowanych danych w celu optymalizaciji
dowolnych strategii wykonywania kopii bezpieczenstwa z usuwaniem
zduplikowanych danych na urzgdzeniach, serwerach, nosnikach i klientach.

* Nowoczesna iinnowacyjna konsola administracyjna utatwia bardziej niz
kiedykolwiek konfigurowanie kopii bezpieczehstwa, administrowanie
politykami  kopii bezpieczehstwa, odtwarzanie danych po awarii
I konwertowanie kopii bezpieczenstwa dla maszyn wirtualnych w celu
umozliwienia ich natychmiastowego odtworzenia po awarii.

« Ochrona szerokiej gamy systeméw operacyjnych, platform, aplikacji i baz
danych, zaréwno w srodowiskach fizycznych jaki iwirtualnych, na
dyskowych i tasmowych urzgdzeniach pamieci masowej.

« Kopie bezpieczehstwa i odtwarzanie danych certyfikowane przez Microsoft
dla najnowszych srodowisk i aplikacji Windows, w tym Windows 2008 R2®,
Exchange 2010 SP1, SQL Server i SharePoint.

2.9.2.2 Procedura tworzenia kopii zapasowych
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Kopie bezpieczenstwa systemu bedg wykonywane w sposOb automatyczny,
zgodnie z instrukcjami z dokumentu ,,Program funkcjonalny i eksploatacyjny”

Kopia bezpieczenstwa bedzie wykonywana co 3 dni (dane systemu serwerow)
W oparciu o urzgdzenia tasmowe. Bedzie to umozliwiac ich odtworzenie do trzech
dni po dacie wykonania kopii.

Bedzie wykonywana miesieczna kopia zapasowa (Vision i dane systemu + dane
systemu serwerow) na dodatkowej macierzy dyskowej, umozliwiajgcej ich
przechowywanie przez 30 dni po dacie wykonania kopii.

Dla kazdej wykonanej kopii bedzie przeprowadzane automatyczne sprawdzanie
ich integralnoéci przez oprogramowanie do wykonywania kopii zapasowych.

2.9.3 Licencja

1x Symantec Backup Exec 2010 R3 Virtual Server Suite z 1 rokiem wsparcia.

2.10.- Bazy danych BBDD

Zgodnie z dokumentacjg jest wymagana zgodnos¢ ze standardami EIF 2004,
w ktérych zaleca sie stosowanie oprogramowania FOSS, w zwigzku ztym
proponuje sie zastosowanie Microsoft SQL 2012. .

2.10.1 Microsoft SOL Server 2012 Enterprise Edition

2.10.1.1 - Microsoft SQL Server Enterprise 2012 Edition

2012 De SQL Server Enterprise Edition to zestaw programow stuzgcych do
korzystania z bazy danych opartej na modelu relacyjnym, ktére oferuje narzedzia
do przechowywania danych, zarzadzania, analizy i raportowania. Znajduje
zastosowanie w duzych organizacjach i serwerach zorganizowanych.

Ta wersja programu SQL Server zawiera wszystkie funkcje wersji Standard i
Business Intelligence wraz z dodatkowymi funkcjami niezbednymi dla firm.

2.10.1.2 Charakterystyka

Funkcje znajdujgce zastosowanie w duzych organizacjach, zawarte tej wersji
moga by¢ wykorzystane do:

* Shuzy jako repozytorium danych dla ro6znych typow danych

* Integracji i zarzgdzania danymi w wielu systemach baz danych

* Zapewnienia wiekszej wydajnosci, bardziej efektywne wykorzystanie
zasobow sprzetowych i szybszego failover

* Funkcje:

* Najwazniejsze cechy

e SQL Server zawiera podstawowe bazy danych, reporting i funkcje business
intelligence (BI) analizy.
System transakcyjne (OLTP) pozwalajg na szybki dostep do duzych ilosci
danych.
Przetwarzanie analityczne online (OLAP) wraz z wielowymiarowymi
modelami  semantycznymi Bl  (BISM) umozliwiajgcych  analize
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wielowymiarowych danych z ro6znych punktow widzenia i w modelu
tabelarycznym.

« XxVelocity zwieksza przepustowos¢ predkosci magazynowania danych i
funkcji analiz biznesowych.

» Zapewnienie wysokiej, jakosci danych w celu poprawienia jakosci danych
przy uzyciu wiedzy organizacyjnej i dostawcow danych referencyjnych,
porzgdkowanie i odpowiednio$¢ danych.

2.10.1.3 Licencije

Korzystanie z udostepnionych SAS w celu utworzenia dwoéch serwerow SQL
Server w konfiguracji Failover wymaga dwoch licencji Windows Enterprise Server,
oraz wersji zgodnej z SQL Server Enterprise, w innym przypadku nie bedzie
mozna wykonac cluster.

1 x SQL SERVER Enterprise 2012 (w konfiguracji kluster Aktywny/Pasywny)
1 x CAL SQL Server 2012
N x CAL Client Access License

2.11.- Firewall

Jak podano w dokumentacji, zostanie zainstalowany firewall, co zostanie
objasnione w niniejszym rozdziale.

Zapora ogniowa (ang. firewall) jest czescig systemu lub sieci, ktérej zadaniem jest
blokowanie lub odmawianie osobom nieuprawnionym dostepu do komputera,
umozliwiajgc jednoczesnie potgczenia dozwolone.

Chodzi tu ourzgdzenie Ilub grupe urzadzen skonfigurowanych w celu
umozliwiania, ograniczania, szyfrowania, odszyfrowywania ruchu miedzy
poszczegolnymi zakresami adresOw i portdbw w oparciu o0 zestaw norm iinnych
Kryteriow.

Firewalle mogg by¢ implementowa¢ sprzetowo Ilub programowo albo jako
kombinacja tych obu podejs¢. Firewalle sg czesto stosowane aby zapobiec
sytuacji, w ktorej nieupowaznieni uzytkownicy Internetu nie uzyskali dostepu do
sieci prywatnych potgczonych z Internet, w szczeg6lnosci z intranetami. Wszystkie
komunikaty wchodzgce do intranetu iwychodzgce z niego przechodzg przez
firewall, ktéry sprawdza kazdy komunikat i blokuje komunikaty, ktére nie spetniajg
podanych warunkow dotyczgcych kryteriow bezpieczenstwa.

Czeste jest réwniez jest podigczanie do firewalla trzeciej sieci, nazywanej strefg
zdemilitaryzowang lub DMZ, w ktérej znajdujg sie serwery organizacji, ktore
powinny by¢ dostepne z sieci zewnetrzne,j.

Prawidtowo skonfigurowany firewall zapewnia niezbedng ochrone sieci, lecz
w zadnym przypadku nie powinien by¢ traktowany jako ochrona wystarczajgca.
Zabezpieczenie komputerow obejmuje wiecej obszaréw, poziomOw pracy
i ochrony.

2.11.1 Netfilter/iptables

W tym przypadku zdecydowalismy sie na Netfilter/iptables.
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Netfilter to framework dostepny w jgdrze Linuksa, umozliwiajgcy przechwytywanie
i manipulowanie pakietami sieciowymi. Framework ten umozliwia zapewnienie
obstugi pakietow ma roéznych poziomach przetwarzania. Netfilter jest rowniez
nazwg projektu majgcego na celu zapewnienie wolnych narzedzi dla firewalli
opartych na Linuksie.

Najbardziej popularnym komponentem zbudowanym w oparciu o Netfilter jest
iptables, narzedzie dla firewalli umozliwiajgce nie tylko filtrowanie pakietow, lecz
takze realizowa¢ ttumaczenia adresow sieciowych (NAT) dla protokotu IPv4 czy
obstuge dziennikow. Projekt Netfilter zapewnia nie tylko komponenty dostepne
jako moduty jadra, lecz takze zapewnia narzedzia wykorzystywane w przestrzeni
uzytkownika i biblioteki.

iptables jest nazwg narzedzia dziatajgcego w przestrzeni uzytkownika, za pomocag
ktorego administrator moze okresla¢ polityki filtrowania ruchu przechodzacego
przez sie¢. Nazwa iptables jest stosowane czesto nieprawidtowo w odniesieniu do
calej infrastruktury zapewnianej przez projekt Netfilter. Projekt oferuje réwniez inne
niezalezne podsystemy iptables takie jak connection tracking system tj. system
Sledzenia potgczen, ktéry umozliwia kolejkowanie pakietbw w celu ich
przetwarzania w przestrzeni uzytkownika. iptables jest standardowym elementem
praktycznie wszystkich aktualnych dystrybucji Linuksa.

21111 iptables

iptables umozliwia administratorowi systemu definiowanie regut postepowania
z pakietami sieciowymi. Reguly sg grupowane w fahncuchy: kazdy fancuch jest
uporzgdkowang listg regut. Ltancuchy sg grupowane w tabele: kazda tabela jest
skojarzona z innym typem przetwarzania pakietow.

Kazde reguta podaje, jakie pakiety sg z nig zgodne (match) ico nalezy robié¢
z pakietem, jezeli spetnia te regule. Kazdy pakiet sieciowy docierajgcy do
komputera lub wysytany z komputera przechodzi przez co najmniej jeden tancuch,
do pakiety jest stosowana kazda reguta z danego tancucha. Jezeli reguta jest
zgodna z datagramem, przetwarzanie zostaje wstrzymane ielement docelowy
reguty okresla, co nalezy zrobi¢ z pakietem. Jezeli pakiet dochodzi do konca
predefiniowanego fancucha i nie odpowiada jej zadna reguta w tancuchu, polityka
docelowa tancucha okresla, co nalezy zrobi¢ z pakietem. Jezeli pakiet dochodzi do
konca tancucha zdefiniowanego przez uzytkownika, nie spetniajgc zadnej reguty
z tancucha lub jezeli fancuch zdefiniowany przez uzytkownika jest pusty, nastepuje
dalsze przetwarzanie w fancuchu wywotujgcym (tzw. implicit target RETURN).
Polityke posiadajg wytgcznie tancuchy predefiniowane.

W iptables reguly sg grupowane w fancuchy. tancuch jest zestawem regut dla
pakietow IP, ktore okres$lajg, co nalezy z nimi robi¢. Kazda reguta moze odrzuci¢
pakiet z tancucha (skrét), w wyniku tego inne fancuchy nie bedg uwzgledniane.
tancuch moze zawiera¢ odwotanie do innego fancucha: jezeli pakiet przechodzi
przez caly ten fancuch lub spetnia jedng zregut docelowych, bedzie dalej
przetwarzany w pierwszym fancuchu. Nie ma ograniczen co do ilosci
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zagniezdzonych tancuchow. Istniejg trzy podstawowe tancuchy (INPUT, OUTPUT
i FORWARD: WEJSCIE, WYJSCIE i PRZEKIEROWANIE), uzytkownik moze
tworzy¢ dowolng liczbe tancuchow. Reguta moze by¢ tylko odwotaniem do innego
tancucha.

2.11.1.2 Tabele

Istniejg juz trzy tabele wbudowane, kazde znich zawiera pewne tfancuchy
predefiniowane. Mozna tworzy¢ nowa tabele za pomocg modutdw rozszerzen.
Administrator moze tworzy¢ i usuwac tancuchy definiowane przez uzytkownikow
w dowolnych tabelach. Poczagtkowo wszystkie tancuchy sg puste i majg jedna
polityke celu, ktéra umozliwia przechodzenie wszystkich pakietow bez blokowania
ani modyfikowania.

« filter table (tabela filtrow) — Ta tabela jest odpowiedzialna za filtrowanie (tzn.
blokowanie pakietow lub pozwalanie im na kontynuowanie ruchu). Wszystkie
pakiety przechodzg przez tabele filtrow. Zawiera ona nastepujgce tancuchy
predefiniowane i kazdy pakiet bedzie przechodzi¢ przez jeden z nich:

o fancuch INPUT chain (fancuch WEJSCIE) — Przez ten tancuch
przechodzg wszystkie pakiety przeznaczone dla tego systemu (z tego
wzgledu jest czasem nazywany LOCAL_INPUT)

o tancuch OUTPUT chain (fancuch WYJSCIA) — Przez ten lancuch
przechodzg wszystkie pakiety tworzone przez ten system (z tego wzgledu
jest czasem nazywany LOCAL_OUTPUT)

o fancuch FORWARD chain (fahcuch PRZEKIEROWANIA) — W tym
lahcuchu bedg przetwarzane wszystkie pakiety, ktore tylko przechodza
przez ten system w drodze do systemu docelowego

e nat table (tabela tlumaczenia adreséw sieciowych) — Tabela ta jest
odpowiedzialna za konfigurowanie zasad dotyczgcych przepisywania adresow lub
portow dla pakietow. Przez te tabele przechodzi pierwszy pakiet z kazdego
potgczenia; wynik okresla, w jaki sposob bedg przepisywane wszystkie pakiety
Z tego potgczenia. Zawiera ona nastepujgce redefiniowane fancuchy:

0 fancuch PREROUTING (tancuch PREROUTINGU) — Przez ten tancuch
przechodzg pakiety przychodzgce przed sprawdzeniem lokalnej tabeli
routingu, w szczegoélnosci dla DNAT (destination-NAT lub tlumaczenie
docelowych adresow sieciowych)

o tancuch POSTROUTING (tancuch POSTROUTINGU) — Przez ten tancuch
przechodzg pakiety wychodzgce po podjeciu decyzji o routingu, gtéwnie
dla SNAT (source-NAT lub ttumaczenie zrédlowych adreséw sieciowych)

o fancuch OUTPUT chain (fancuch WYJSCIA) — UmozZliwia wykonanie
funkcji DNAT dla pakietéw generowanych lokalnie

¢ mangle table (tabela modyfikacj) — Ta tabela jest odpowiedzialna za
dopasowywanie opcji dla pakietéw, np. takich jak jakos¢ ustugi. Przez te tabele
przechodzg wszystkie pakiety. Ze wzgledu na to, ze zostala ona zaprojektowana
dla zaawansowanych zastosowan, zawiera ona wszystkie mozliwe tancuchy
predefiniowane:
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0 fancuch PREROUTING (fancuch PREROUTINGU) — Wszystkie pakiety,
ktorym udalo sie wejs¢ do systemu, zanim funkcja routingu zdecyduje, ze
pakiet powinien zosta¢ przekazywany (fancuch FORWARD), czy tez jest
dostarczany lokalnie (tancuch INPUT)

o tancuch INPUT chain (fancuch WEJSCIE) — Przez ten lancuch
przechodzg wszystkie pakiety przeznaczone dla tego systemu

o fancuch FORWARD chain (fancuch PRZEKIEROWANIA) — Przez ten
lahcuch przechodzg wszystkie pakiety, ktére przechodzg przez system

o tancuch OUTPUT chain (fancuch WYJSCIA) — Przez ten lancuch
przechodzg wszystkie pakiety utworzone w tym systemie

o tancuch POSTROUTING (tancuch POSTROUTINGU) — Przez ten tancuch
przechodzg wszystkie pakiety wychodzgce z systemu

Oprocz tancuchéw juz wbudowanych, w kazdej tabeli mozna réwniez tworzy¢
dowolne tancuchy zdefiniowane przez uzytkownika, ktére umozliwig grupowanie
regut w logiczny sposob.

Kazdy fancuch zawiera liste regut. Kiedy pakiet jest przesytany do tancucha, jest
kolejno poréwnywany z kazdg regutg wiancuchu. Regula okresla, jakie
wiasciwosci powinien mie¢ pakiet, aby regutg miata zastosowanie (no. numer
portu lub adres IP). Jesli regula nie jest speilniona, przetwarzanie jest
kontynuowane od nastepnej reguty.

Jesdli natomiast reguta jest spetniona dla pakietu, sg wykonywane instrukcje
dotyczgce celu (wszystkie inne przetwarzanie w tancuchu sg zwykle przerywane).
Niektore witasciwosci pakietbw mogg by¢ sprawdzane wytgcznie w pewnych
tancuchach (na przyktad wyjsciowy interfejs sieciowy nie jest prawidtowy dla
tancucha INPUT). Niektore cele mogg by¢ uzywane tylko w niektorych tancuchach
i/lub w niektorych tabelach (np. cel SNAT moze by¢ stosowany w tancuchu
POSTROUTING tabeli ttumaczenia adreséw sieciowych).

2.11.1.3 Cel requiy

Celem reguly moze byé nazwa tancucha zdefiniowanego przez uzytkownika lub
jeden zceléw predefiniowanych ACCEPT, DROP, QUEUE Iub RETURN
(zaakceptuj, odrzué, kolejkuj lub powrd€). Kiedy cel jest nazwg tancucha
zdefiniowanego przez uzytkownika, pakiet jest kierowany do tego tancucha w celu
przetworzenia (podobnie jak wywotanie procedury podrzednej w jezyku
programowania). Jesli pakiet przechodzi przez tancuch okreslony przez
uzytkownika i nie zostaje zastosowana zadna regutg z tancucha, przetwarzanie
pakietow jest kontynuowanie od miejsca, w ktorym zostalo przerwane
przetwarzanie w biezgcym tancuchu. Te wywotania miedzy tancuchami mogg by¢
zagniezdzanie do dowolnego zgdanego poziomu.

Istniejg nastepujgce cele wbudowane:

2.11.1.3.1ACCEPT (akceptuj)

Ten cel powoduje, ze netfilter akceptuje pakiet. Jego znaczenie zalezy
lancucha, w ktérym nastepuje akceptacja. Dla pakietu akceptowanego w fancuchu
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INPUT zezwala sie na jego przyjecie przez system (host), dla pakietu, ktory
zostanie zaakceptowany w tancuchu OUTPUT zezwala sie na opuszczenie
systemu, a dla pakietu akceptowanego w tancuchu FORWARD zezwala sie na
jego przekierowanie (routing) przez system.

2.11.1.3.2DROP (odrzuc)

Ten cel powoduje, ze netfilter odrzuca pakiet bez zadnego innego typu
przetwarzania. Pakiet po prostu znika bez przekazania zadnego typu do systemu
lub aplikacji zrodtowej informacji, ze pakiet zostat usuniety w systemie docelowym.
Znajduje to odzwierciedlenie w systemie, ktory czesto wysyla pakiety, jako
communication timeout (przekroczenie maksymalnego czasu oczekiwania
w komunikacji) moze to powodowac zaktocenia, chociaz usuwanie niechcianych
pakietbw przychodzgcych jest czasem wuwazany za dobrg polityke
bezpieczenstwa, poniewaz ewentualny intruz nie uzyskuje zadnej wskazowki, czy
system docelowy istnieje.

2.11.1.3.3QUEUE (kolejkuj)

Cel ten oznacza, ze pakiet jest przesylany kolejki w przestrzeni uzytkownika.
aby zmieni¢ pakiet, aplikacja moze uzy¢ biblioteki libipg, ktéra jest takze czescig
pakietu netfilter/iptables. Jesli nie ma zadnej aplikacji odczytujgcej kolejke, ten cel
jest rownoznaczny cekowi DROP.

2.11.1.3.4RETURN (zwr6¢)

Ten cel sprawia, ze dany pakiet przestaje przechodzi¢ przez tahcuch, w ktorym
reguta zrealizowata cel RETURN. Je$li dany tancuch jest tancuchem podrzednym
innego tancucha, pakiet bedzie dalej przetwarzany w tancuchu nadrzednym, jak
gdyby nic sie nie stalo. Jesli natomiast tancuch jest gtownym tancuchem (na
przyktad tancuch INPUT), do pakietu bedzie stosowana domys$ina polityke danego
tancucha (ACCEPT, DROP itp.).

Istnieje wiele dostepnych celow rozszerzonych. Niektore z najbardziej typowych
celow to:

2.11.1.3.5REJECT (odrzuc)

Ten cel ma taki sam efekt jak 'DROP’, lecz przesyta pakiet z informacjg o do
btedzie do nadawcy. Jest on stosowany gtdwnie w tancuchach [INPUT
i FORWARD w tabeli filtrowania. Typ pakietu mozna kontrolowa¢ za pomocag
parametru '--reject-with'. Pakiet odrzucenia moze podawaC wyraznie, ze
potgczenie zostato przefiltrowane (pakiet ICMP filtrowany administracyjnie dla
potgczenia), cho¢ wiekszos¢ uzytkownikdéw woli, by pakiet po prostu informowat,
ze komputer nie akceptuje tego typu potgczenia (taki pakiet bedzie pakietem tcp-
reset dla odrzuconych potgczen TCP, icmp-port-unreachable dla odrzuconych
sesji UDP lub icmp-protocol-unreachable dla pakietow innych niz TCP i UDP).
Jezeli parametr '--reject-with' nie jest podany, domysinym pakietem dla odrzucenia
jest zawsze icmp-port-unreachable.

2.11.1.3.6 LOG (loguj)
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Ten cel powoduje logowanie informacji o pakiecie. Moze by¢ stosowany
w kazdym tancuchu dowolnej tabeli, jest uzywany czesto do debugowania (analiza
awarii, np. sprawdzanie, czy pakiety sg odrzucane).

2.11.1.3.7ULOG

Ten cel powoduje tworzenie logu dla pakietow w sposob inny niz w przypadku
celu LOG. Cel LOG powoduje wysytanie informacji do log jadra, natomiast ULOG
powoduje rozgtaszanie pakietéw zgodnych z tg regutg przez gniazdo netlink, aby
programy z przestrzeni uzytkownika mogly odebraé ten pakiet tgczac sie
z gniazdem.

2.11.1.3.8DNAT

Ten cel sprawia, ze adres docelowy (oraz ewentualnie port) pakietu sg
przepisywane w celu przeprowadzenia tlumaczenia adresOw sieciowych.
Stosowany cel nalezy poda¢ pomocg opcji --to-destination’. Ma on zastosowanie
wytgcznie w tancuchach INPUT i FORWARD wtabeli nat. Ta decyzja ta
zapamietywana dla wszystkich przysztych pakietow nalezgcych do tego samego
potgczenia, w odpowiedziach bedg wpisywane adresy iporty poczgtkowe
zmieniane w pakiecie pierwotnym (tj. odwrotnie niz dla tego pakietu).

2.11.1.3.9SNAT

Ten cel sprawia, ze adres zrodtowy (oraz ewentualnie port) pakietu sg
przepisywane w celu przeprowadzenia tlumaczenia adreséw sieciowych.
Stosowane zrodio nalezy podaé, korzystajgc z opcji '--to-source”. Jest on
prawidtowy wytgcznie w tancuchu POSTROUTING w tabeli nat i, podobnie jak
DNAT, jest zapamietywany dla wszystkich pakietéw nalezgcych do tego samego
potgczenia.

2.11.1.3.10 MASQUERADE

Jest to specjalna, ograniczona forma SNAT dla dynamicznych adreséw IP,
takich adresy przydzielane przez wiekszos¢ ustugodawcow internetowych (ISP)
dla modemom i cyfrowym liniom abonenckim (DSL). Zamiast zmienia¢ reguty
SNAT po kazdej zmianie adresu IP, jest obliczamy zrodiowy adres IP, dla ktérego
ma by¢ prowadzony NAT w oparciu o adres IP na interfejsie wyjsciowym, gdy
pakiet jest zgodny ztg regulg. Dodatkowo cel zapamietuje, jakie potgczenia
korzystajg z celu MASQUERADE i czy adres interfejsu zmienia sie (ha przyktad
przy ponownym potgczeniu sie z ISP), wszystkie potgczenia z NAT dla starego
adresu sg zapominane.
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21114 Diagram Netffilter/Iptables
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3.- Facility Management

3.1.- Cele

Zadaniem Facility Management jest utatwianie zarzgdzanie centrum kontroli
poprzez implementacje szeregu ustug podstawowych dla jego dziatania, takich
ustuga poczty elektronicznej, serwer WWW, FTP, LDAP, RADIUS i VPN.

Cato$¢ oprogramowania opisanego w tym dokumencie jest oprogramowaniem
open source. z wyjgtkiem Open LDAP, ktéry ma swojg wilasng licencje OpenLDAP
Public License (zgodng zlicencig GNU GPL) pozostate rozwigzania sa
udostepniane na licencji GNU GPL (General Public License).

3.2.- Uslugi

3.2.1 Serwer poczty

Zostat wybrany gmail, poniewaz w przeciwienstwie do szeregu innych starych
programéw MTA, gmail sktada sie zokoto 10 malych programow $cisle
powigzanych ze sobg, z ktérych kazdy ma niewiele ponad 30 kB kodu. Inne
programy takie jak exim czy sendmail zawierajg jeden duzy plik wykonywalny,
ktory wykonuje wszystkie funkcje. Ta modutowa architektura upraszcza wiele
rzeczy, miedzy innymi jego funkcjonalnosc¢ i konserwacje.
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Kazdy z matych modutéw wchodzgcych w sktad gmail wykonuje inng funkcje. Na
przyktad zadaniem gmail-Ispawn jest generowanie wysytek lokalnych, gdy gmail-
clean usuwa z kolejki pliki wiadomosci, ktore zostaty juz przetworzone w catosci.

W przeciwienstwie do innych MTA gmail nie wymaga uprawnien na poziomie root,
aby otwiera¢ port 25, nastuchiwa¢ na nim i obstugiwa¢ dostawy lokalne. W tym
przypadku, na przykiad, tylko gmail-lspawn jest uruchamiany z uprawnieniami root
I obstuguje dostawy lokalne. Nazywa sie to zasadg najnizszych uprawnien.

Jesli chodzi o pliki konfiguracyjne, gmail uzywa wielu matych plikow zamiast
jednego, ogromnego pliku konfiguracyjnego. Globalnym plikiem konfiguracyjnym
jest /var/gmail/control. Poszczegdllne pliki konfiguracyjne sg umieszczane w
katalogu home kazdego uzytkownika.

3.2.1.1 Omail

gmail jest agentem transportu wiadomosci (MTA, ang. Mail Transport Agent) dla
systemoOw operacyjnych opartych na Uniksie, gmail stosuje protokét Simple Mail
Transfer Protocol (SMTP, prosty protokét transferu wiadomosci) do wymiany
wiadomosci z MTA (Mail Transport Agent) innych systemaéw.

3.2.1.2 Dzialanie

Program ma konstrukcje modularng, moduty sg uruchamiana oddzielnie, w tym
celu jest dodawany dodatkowy poziom bezpieczenstwa:

e gmail-smtpd: Obstuguje on przychodzgce transakcje SMTP iumieszcza
wiadomosci w kolejce.

e gmail-queue: zarzgdza kolejke, przechowujgc wiadomosci i wywotujgc
gmail-send.

» gmail-send: Uruchamia dostarczanie wiadomosci z kolejki do adresatéw
lokalnych i zdalnych.

e gmail-rspawn / gmail-remote: Wysytajg wiadomosci wychodzace do
serwerow SMTP odbiorcow.

e gmail-Ispawn / gmail-local: Dystrybuujg wiadomos$ci przychodzgce do ich
lokalnych odbiorcow.

Nastepnie zostanie przedstawiony schemat, na podstawie ktorego mozna
zrozumiec¢ architekture i dziatanie tego MTA, ktory jest jednym z najpotezniejszych
tego typu systemow.

Zasadniczo zostang przedstawione wchodzgce w skiad gmail i sposéb, w jaki
wspotpracuja.
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SMTP from network from local
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Wiadomos¢ przychodzi do Qmail albo zprogramu w systemie lub albo
z przychodzgcego potgczenia SMTP. Niezalezne od miejsca, z ktérego pochodzi
program, z ktérego zostat wystany wykonuje program gmail-queue, ktory kopiuje
wiadomos$¢é do pliku w katalogu queue, kopiuje dane nadawcy iodbiorcy do
drugiego pliku i przekazuje o tym informacje do gmail-send.

Jezeli wiadomos¢ zostata utworzona lokalnie, gmail-queue zostanie wywotany
przez gmail-inject lub newinject, ktory dopisze brakujgce linie w nagtowku
wiadomosci iskoryguje pola adresow. Jest w peini dozwolone, by program
wysytajgcy wiadomosci bezposrednio wywotywat gmail-queue. W wiekszosci
przypadkow gmail-inject jest wywotywany bezposrednio przez sendmail.

Jezeli wiadomos¢é pochodzi z systemu zdalnego, pigty demon, tcpsever, bedzie
nastuchiwa¢ wszystkie potgczenia smtp pochodzgce z portu 25. Po kazdym
nadejsciu potgczenia, uruchamia gmail-smtpd, ktéry otrzymuje komunikat prze
smtp i wywotuje gmail-queue, aby umiesci¢ w kolejce nowg wiadomosc.

Jak przedstawiono powyzej, niezaleznie od miejsca, z ktérego pochodzi
komunikat, gmail-queue zapisuje komunikat w pliku tymczasowy w katalogu
queue/todo, dodajgc nowg linie ,otrzymano” w gérnej czesci i kopiuje koperte
z danymi nadawcy i odbiorcy w drugim pliku. Nastepnie powiadamia gmail-send,
wpisujac trigger w pliku socket.

Nastepnie gmail-send pobiera komunikat stosu queue/todo, analizujgc mozliwych
odbiorcow i sprawdza czy sg oni lokalni, wirtualni czy zdalni.
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W przypadku wiadomosci lokalnych, informuje gmail-Ispawn, by wykonat program
gmail-local, aby dostarczyt wiadomosci lokalnie. Dla kazdej z nich gmail-local
dopasowuje kontekst uzytkownika, ktory kontroluje adres dostawy (user ID, group
ID, katalog home ikilka zmiennych srodowiskowych, a nastepnie wykonuje
dziatania podane w pliku .gmail adresu dostawy. W zaleznosci od zawartosci pliku
.gmail z katalogu home uzytkownika bedgcego odbiorcg, dostawa lokalna
zachowa¢ wiadomos¢ w skrzynce pocztowej, podaé¢ inny adres dla wysytania
wiadomosci, wykona¢ program obstugujgcy wiadomos¢ lub wykona¢ dowolng
kombinacje tych czynnosci.

Dla kazdego zdalnego adresu z email gmail-send informuje gmail-rspawn, aby
wykonat program gmail-remote w celu zrealizowania dostawy zdalnej. Kazda
Z nich jest realizowana za pomocg osobnej sesji SMTP (jest to prawdopodobnie
jeden z najbardziej kontrowersyjnych punktow Qmail).

Dla dostaw w domenach wirtualnych, gmail-send przepisuje kazdy adres
wirtualny, przeksztalcajgc go w zmodyfikowany adres lokalny, wykorzystujgc
informacje z plikbw virtualdomains. Po przeksztalceniu ma odpowiednie adres
lokalny wiadomos$¢ zostanie dostarczona podobnie jak kazda inna wiadomosc
lokalna.

Dla kazdego tych typéw dostaw, lokalnych lub zdalnych, program spawn zwraca
raport o statusie do gmail-send. Kazda dostawa moze by¢ skuteczna, tymczasowa
niemozliwa lub trwale niemozliwa. Dostawa, ktéra zostata okreslona jako czasowo
niemozliwa bedzie ponawiana do czas, gdy wiadomosc¢ bedzie okreslona jako zbyt
stara, domyslnie okres ten trwa tydzien, lecz czesto jest krotszy. Jezeli dostawa
nie powiodta sie przy pierwszej probie albo po wielu prébach jest tworzony raport
0 odrzuceniu, ktory jest wysytany w wiadomosci e-mail do nadawcy wiadomosci.

Gdy dla wszystkich adresow wiadomosci czynnos¢ powiodta sie lub nie, gmail-
send informuje gmail-clean, by usunat pliki wiadomosci z kolejki.

3.2.2 Serwer WWW

3.2.2.1 Wyijasnienie

Serwer WWW lub serwer HTTP jest programem informatycznym przetwarzajgcym
zgdania po stronie serwera realizujgcego potgczenia z klientem dwukierunkowe
i/lub jednokierunkowe, synchroniczne lub asynchroniczne poprzez generowanie
lub przekazywanie odpowiedzi w dowolnym jezyku (lub aplikacja po stronie
klienta). Kod otrzymany przez klienta jest zwykle kompilowany iwykonywany
przez przeglagdarke WWW. Do przekazywania tych danych jest uzywany pewien
protokot.

3.2.2.2 Apache

Skrot od nazwy ,a patchy server”. Serwer WWW rozpowszechniany jako wolne
oprogramowanie z otwartym kodem jest najbardziej popularnym programem tego
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typu na Swiecie od czerwca 1996 r., obecnie jego udziat na rynku serwerow
wynosi 50% catkowitej liczby serwerow WWW na $wiecie (sierpien 2007).

Apache jest rozwijany i utrzymywany przez otwartg spotecznos¢ programistow pod
patronatem Apache Software Foundation.

Aplikacja moze dziata¢ na wielu systemach operacyjnych w tym Windows, Novell
NetWare, Mac OS X i w systemach opartych na systemie Unix.

3.2.2.3 Charakterystyki

Najwazniejsze cechy serwera:
* Obstuga jezykéw PERL, Python, tcl i PHP.
e Moduty uwierzytelniania: mod_access, mod_auth i mod_digest.
e Obstuga SSL i TLS.

* Umozliwia konfigurowanie spersonalizowanych komunikatéw o btedach osoba
I negocjacji tresci.

« Umozliwia uwierzytelnianie baz danych oparte o systemy zarzgdzania bazami
danych.

« Dziala na wielu systemach operacyjnych.

» Apache to technologia bezptatna z otwartym kodem zrédtowym.

« Apache jest konfigurowalnym serwerem o konstrukcji modularnej.

e Zapewnia konfigurowalnos¢ przy tworzeniu i zarzgdzaniu dziennikami.

e Apache umozliwia tworzenie plikéw log w sposob umozliwiajgcy uzyskanie
wiekszej kontroli nad tym, co dzieje sie na serwerze

3.2.2.4 Dziatanie

Serwer jest dostarczane z zestawem modutdw przetwarzania wielowagtkowego,
ktore sg odpowiedzialne za potgczenia z portami komputera, przyjmowanie zgdan
I generowanie proceséw potomnych, ktére sg odpowiedzialne za ich obstuzenie.

3.2.3 Serwer FTP

Aby utatwi¢ wymiane plikbw zostanie zaimplementowana ustuga FTP, za pomoca
ktorej uzytkownicy wewnetrzni i zewnetrzne bedg mogli w prosty sposéb tadowag,
pobierac i usuwac pliki po zalogowaniu sie do serwera.
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W tym przypadku zostat wybrany serwer FileZilla, ktory jest jednym z tatwiejszych
w uzyciu serwerow FTP, umozliwia on ponadto tworzenie certyfikatow, aby serwer
FTP byt bezpieczny.

3.2.3.1 Wyijasnienie

FTP (ang. File Transfer Protokoét, Protokdt Transferu Plikdw) jest informatycznym
protokotem sieciowym stosowanym do transferu plikbw miedzy systemami
potgczonymi siecig TCP (Transmission Control Protokot), protokot ten jest oparty
na architekturze Kklient-serwer. z komputera klienckiego mozna potgczy¢ sie
z serwerem, aby pobierac z niego pliki lub przesytaé pliki na serwer niezaleznie od
systemu operacyjnego stosowanego na kazdym z komputeréw.

3.2.3.2 Opis

Ustuga FTP jest zapewniania w warstwie aplikacji modelu organizacji warstwowej
sieci TCP/IP, zazwyczaj sg uzywane porty 20 i21. Podstawowym problemem
protokotu FTP jest to, ze zostat zaprojektowany w celu zapewnienia maksymalnej
szybkos¢ potgczenia, a nie maksymalnego bezpieczenstwa, poniewaz cata
wymiana informacji, poczgwszy od nazwy i hasto uzytkownika na serwerze do
przestania kazdego z plikbw sg wykonywane w postaci zwyklego tekstu bez
szyfrowania, tak ze potencjalny intruz moze przechwytywac ruch, uzyska¢ dostep
do serwera i/lub przejaé przekazywane pliki.

W celu rozwigzania tego problemu sg bardzo przydatne aplikacje takie jak SCP
i SFTP zawarte w pakiecie SSH, umozliwiajg one przesylanie plikéw
z szyfrowaniem catego ruchu.

3.2.3.3 Dzialanie

W modelu interpreter protokotu (IP) uzytkownika ustanawia potgczenie kontrolne
na porcie 21. Standardowe polecenia FTP sg generowane przez Pl uzytkownika,
Sg one przesylane do procesu serwera poprzez potgczenie kontrolne.
Standardowe odpowiedzi sg przesylane z Pl serwera do Pl uzytkownika za
pomocg potgczenie kontrolnego w odpowiedzi na polecenia.

Te polecenia FTP podajg parametry transmisji danych (port danych, tryb transferu,
typ reprezentacji i struktura) oraz charakter operacji w systemie plikow (zapis,
pobieranie, dodawanie, usuwanie itp.). Proces transferu danych (DTP)
uzytkownika lub zastepujgcego go innego procesu musi poczekaé, az serwer
ustanowi potgczenie z podanym portem danych (port 20 w trybie aktywnym lub
standardowym) i przekazywac¢ dane zgodnie z podanymi parametrami.
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NA wykresie wida¢ rowniez, ze komunikacja miedzy klientem a serwerem jest
niezalezna od systemu plikbw uzywanego na kazdym z komputerow, zatem nie
jest wazne, ze systemy operacyjne sg rozne, poniewaz jednostki komunikujgce sie
ze sobg sg Pl czy DTP, o ile uzywajg tego samego standardowego protokotu:
FTP.

Nalezy rowniez podkresli¢, ze potgczenie dla danych jest dwukierunkowe, tzn.
moze by¢ uzywane zarO6wno do wysylania i odbierania danych, nie musi ono
istnie¢ przez caly czas trwania potgczenia FTP.

3.2.3.4 Filezilla

FilezZilla Server jest serwerem obstugujgcym FTP iFTP z SSL/TLS,
zapewniajgcym bezpieczne, szyfrowane potgczenia z serwerem.

Dla zapewnienia ochrony danych FileZilla obstuguje protokdt SSL itaki sam
poziom szyfrowania jak przeglgdarka internetowg. Gdy jest stosowany protokét
SSL, dane sg szyfrowane, aby nie mogty ich odczyta¢ osoby postronne, w ten
sposob jest zachowana poufnosé. Program obstuguje takze kompresje danych w
locie, co umozliwia przyspieszenie transferu.

3.2.4 Serwer LDAP

3.2.4.1 Opis LDAP

LDAP (Lightweight Directory Access Protocol, Lekki Protokot Ustug katalogowych)
jest protokotem typu klient-serwer umozliwiajacym dostep do ustugi katalogowej.
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Byt stosowany poczatkowo jako front-end lub interfejs koncowy X.500, lecz moze
by¢ rowniez uzywany dla pojedynczych serwerdw ustug katalogowych iinnych
serwerow ustug katalogowych.

Katalog jest bazg danych, lecz zwykle zawiera informacje bardziej opisowe
I bardziej oparte na atrybutach.

Informacje zawarte w katalogu sg o wiele czesciej odczytywane niz zapisywane.
W konsekwencji w katalogach zwykle nie sg implementowane skomplikowane
schematy dla transakcji ani schematy redukcji wykorzystywane w bazach danych
w celu przeprowadzania ztozonych aktualizacji duzych ilosci danych, Aktualizacje
w ustugach katalogowych sg zwykle bardzo proste, i takie podejscie jest mozliwe.

Ustugi katalogowa majg zapewniaé szybkg reakcje w operacjach wyszukiwania
lub przegladania.

Moga one by¢ zdolne do replikacji informacji w szerokiej postaci w celu
zwiekszenia dostepnosci i niezawodnosci, przy jednoczesnym zmniejszeniu czasu
reakcji. Podczas duplikowania informacji w ustudze katalogowej mozna
zaakceptowa¢ tymczasowe niespdjnosci miedzy informacjami przechowywanymi
w replikach, pod warunkiem ze nastgpi ich synchronizacja.

Istnieje wiele sposobdow $wiadczenia ustug katalogowych. Rézne metody
umozliwiajg przechowywanie w katalogu réznych typow informacji, okreslanie
réznych wymogéw dla odniesien do informacji, zapytan i aktualizacji, sposobu
ochrony ustug katalogowych przed niepowotanym dostepem. Niektore ustugi
katalogowe sg lokalne, zapewniajg one ustugi w ograniczonym kontekscie. Inne
ustugi sg globalne, zapewnia¢ one ustugi w duzo szerszym kontekscie.

Do przetwarzania zgdan (kwerend) i aktualizowania relacyjnej bazy danych jest
uzywany system zarzgdzania bazami danych (Database Management System lub
DBMS) Sybase, Oracle, Informix lub Microsoft. Bazy te mogg otrzymac setki lub
tysigce zlecen tworzenia, modyfikacji lub usuniecia na sekunde.

Serwer LDAP jest uzywany do przetwarzania zgdan (kwerend) w ustudze
katalogowej LDAP. Jednakze LDAP przetwarza polecenia dotyczgce usuwania
i aktualizacji w sposéb bardzo powolny. Innymi stowy, LDAP jest typem bazy
danych, lecz nie jest to relacyjna baza danych. Nie zostat zaprojektowany do
przetwarzania setek czy tysiecy aktualizacji na minute, jak w systemach
relacyjnych, lecz do obstugi odczytu danych prowadzonej w sposéb bardzo
efektywny. Dziatanie LDAP Ustuga katalogowa

LDAP jest oparty na modelu klient-serwer.

Jeden lub wiecej serwerow LDAP zawiera dane tworzgce drzewo ustugi
katalogowej LDAP lub gtdbwng baze danych, klient LDAP tgczy sie z serwerem
LDAP i zadaje pytanie. Serwer udziela wlasciwej odpowiedzi lub wskazuje, gdzie
klient moze uzyskac¢ wiecej informacji. Bez wzgledu na to, z ktérym serwerem
LDAP klient sie tgczy, bedzie widziat zawsze ten sam widok katalogu; nazwa
podawana na jednym serwerze LDAP odwotuje sie do tego samego wpisu, do
ktorego odwotywataby sie na innym serwerze LDAP.
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3.2.4.2 Zalety w stosowania LDAP

Ustuga katalogowa LDAP rozni sie od innych typow baz danych nastepujgcymi
cechami:

- jest bardzo szybka przy odczycie rekordow
- umozliwia bardzo prostg i ekonomiczng replikacje serwera

- wiele aplikacji réznych typow ma interfejsy umozliwiajgce tgczenie sie
z LDAP i moga z nim fatwo integrowane

- Posiada globalny model nazw, ktéra gwarantuje, ze wszystkie wpisy sg
unikatowe

- Wykorzystuje hierarchiczny system przechowywania informacji.
- Umozliwia stosowanie wielu niezaleznych katalogowych

- Dziala z wykorzystaniem protokotéw TCP/IP i SSL

- Wiekszosc¢ aplikacji obstuguje LDAP

- Wiekszos¢ serweréw LDAP jest tatwa w instalacji, konserwacji i mozna je
tatwo optymalizowac.

3.2.5 OpenLDAP

Projekt OpenLDAP powstat jako kontynuacja wersji serwera 3.3 LDAP z University
of Michigan, gdy zaprzestano jej rozwijania.

OpenLDAP jest serwerem LDAP dystrybuowanym na licencji GNU (OpenSource),
umozliwia ona bezptatne uzytkowanie oprogramowania zaréwno w celach
edukacyjnych jak i profesjonalnych. Ponadto jest dostepny kod zréodiowy, aby
mozna byto dokonywac¢ samodzielnie modyfikacji w programie.

3.2.6 Serwer Radius

Jak wskazano w dokumencie dotyczacym bezpieczenstwa ijakosci ustug,
zostanie skonfigurowana ustuga Radius, aby ograniczy¢ dostep niepowotanych
urzgdzen do sieci.

Ponizszy rozdziat wyjasnia skrotowo, co to jest serwer Radius ijaki typ serwera
zostat wybrany.

3.2.6.1 Wyjasnienie
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RADIUS (ang. skr6ét od Remote Authentication Dial-In User Server). Jest to
protokét uwierzytelniania i autoryzacji dla aplikacji obstugujgcych dostep do sieci
i mobilnych urzgdzen IP. Do ustanowienia potgczen jest uzywany port UDP 1813.

Podczas tgczenia sie z ISP przez modem, DSL, modem kablowy, Ethernet lub Wi-
Fi, sg przesylane informacje, sg to zwykle nazwa uzytkownika i hasto. Informacja
ta jest przekazywana do serwera NAS (serwer dostepu do sieci Network Access
Server) za pomocg protokotu PPP, przekierowuje on zgdanie do serwera RADIUS,
korzystajgc z protokotu RADIUS.

Serwer RADIUS sprawdza, czy informacje sg poprawne, korzystajgc z protokotow
uwierzytelniania takich jak PAP, CHAP lub EAP. Jesli potgczenie zostanie
zaakceptowane, serwer zezwoli na dostepu do systemu dostawcy ustug
internetowych i przydziela zasoby sieciowe takie jak adres IP iinne parametry
takie L2TP itp.

3.2.6.2 Free Radius

Zostat wybrany serwer Free Radius z nastepujgcych powodow:

* FreeRADIUS to modularny, wysoko wydajny darmowy pakiet RADIUS
opracowany irozpowszechniany na zasadach GNU General Public
Licence, wersja 2, mozna go pobierac i uzytkowaé za darmo.

» Pakiet FreeRADIUS zawiera serwer RADIUS, biblioteke klienckg RADIUS
na licencji BSD, biblioteke PAM, modut Apache oraz liczne dodatkowe
programy narzedziowe i biblioteki programistyczne zwigzane z RADIUS.

W wiekszosci przypadkéw termin ,FreeRADIUS” odnosi sie do wolnego
serwera RADIUS z otwartym kodem zrodtowym zawartego w tym pakiecie.

 FreeRADIUS jest najbardziej popularnym serwerem open source RADIUS
I najczesciej wdrazanym serwerem RADIUS na swiecie.

e Obstuguje on wszystkie popularne protokoty uwierzytelniania, z serwerem
jest dostarczane oparte o technologie PHP narzedzie do administrowania
uzytkownikami za pomocg przegladarki internetowej noszgce nazwe dial-
up admin.

Nowa implementacja aplikacji internetowej dla freeradius stworzona w Ekwadorze
— SAAAS!. Jest na nim opartych wiele komercyjnych produktow i ustug RADIUS
takich jak systemy wbudowane, urzgdzenia RADIUS obstugujgce kontrole dostepu
do sieci i WIMAX. Obstuguje on potrzeby AAA wielu firm z listy Fortune-500, firm
telekomunikacyjnych i dostawcow ustug internetowych Tier 1. Jest réwniez
szeroko stosowany w srodowisku akademickim, w tym w eduroam. Serwer jest
szybki, ma wiele funkcji, jest modularny iskalowalny. Jest dostepna stabilna
wersja 2.1.11 serwera, w kazdej nowej wersji sg dodawane kolejne
udoskonalenia.
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3.2.6.3 Charakterystyki

Jedng z najwazniejszych cech protokolu RADIUS jest jego zdolno$¢ do
zarzadzania sesjami, z podawanie informaciji, kiedy potgczenie zaczyna sie i kiedy
konczy, wiec mozna zmierzy¢ wykorzystanie ustugi przez uzytkownika ije
zafakturowac¢, dane moga by¢ wykorzystywane do cel6w statystycznych.

3.2.7 Serwer VPN

Virtual Private Network (VPN) to technologia sieciowa, umozliwiajgca rozszerzenie
sieci lokalnej za posrednictwem sieci publicznej lub sieci niekontrolowane;j.

VPN bedzie stosowany, by administrator zdalny mégt administrowaé w bezpieczny
sposob sieciami znajdujgcymi sie poza centralg, z ktérej prowadzona jest kontrola.

W przypadku tej ustugi zostato wybrane rozwigzanie oparte na obstugujgcym SSL
oprogramowaniu OpenVPN.

OpenVPN zapewnia pofgczenia point-to-point z hierarchiczng weryfikacjg
uzytkownikow i hostow podigczanych zdalnie, jest to bardzo dobra opcja dla
technologii Wi-Fi (sieci bezprzewodowe IEE 802.11), umozliwia konfiguracje wielu
parametréw, w tym réwnowazenie obcigzenia.

Jest udostepniany na zasadach licencji GPL wolnego oprogramowania.

3.2.7.1 OpenVPN

OpenVPN fgczy bezpieczenstwo z tatwoscig obstugi. Lekka architektura OpenVPN
sprawia, ze nie istniejg w nim liczne skomplikowane problemy wiasciwe dla innych
implementacji VPN. Model zabezpieczen OpenVPN jest oparty na SSL, ktéry jest
standardem przemystowym w dziedzinie bezpiecznej komunikacji przez Internet.
OpenVPN stosuje rozszerzenia warstw 2 lub 3 modelu OSI za pomocg protokotéw
SSL/TLS, obstuguje elastyczne metody uwierzytelniania klientbw oparte na
certyfikatach, kartach inteligentnych idwuskiadnikowym uwierzytelnianiu,
i umozliwia stosowanie polityk kontroli dostepu dla uzytkownikéw lub grup, w
szczegoOlnosci poprzez stosowanie regut zapory sieciowej dla interfejsu
wirtualnego VPN. OpenVPN nie jest serwerem proxy aplikacji internetowych, nie
dziata za posrednictwem przeglgdarki internetowe;.

3.2.7.2 Opis

OpenVPN to oprogramowanie do tworzenia wirtualnych sieci prywatnych (VPN)
opartych na SSL, umozliwia ono bezpieczne tgczenie sie ze zdalnymi biurami,
mozna réwniez umozliwi¢ uzytkownikom mobilnym zdalny dostep do ustug w
prywatnej sieci LAN. W oparciu o otwarte standardy SSL/TLS iwolne
oprogramowanie OpenVPN zapewnia nastepujgce funkcje:

* Rozwigzanie VPN klasy korporacyjnej oparte o wolne oprogramowania
i GNU/Linux
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Tworzenie tuneli VPN dla potgczen point-to-point, site-to-site
i uzytkownikéw mobilnych

Stosowanie jako srodka komunikacji protokotow TCP lub UDP

Umozliwia wiele potgczen ztg samg instancjg z uzyciem jednego portu
TCP lub UDP

Tunele VPN dziatajg, korzystajgc z potgczen NAT (Network Address
Translation) i dynamicznych adresow IP

Rozwigzanie jest oparte na standardach przemystowych SSL/TLS
zapewniajgcych bezpieczng komunikacje iuwierzytelnianie, korzysta ze
wszystkich  funkcji OpenSSL w celu szyfrowania, uwierzytelniania
i certyfikacji do ochrony ruchu w sieci prywatnej podczas tunelowania przez
Internet

Rozwigzanie moze stosowac dowolne szyfrowanie, rozmiar klucza, HMAC
digest (do sprawdzania integralnosci datagraméw) obstugiwane przez
biblioteke OpenSSL.

Elastyczne szyfrowanie umozliwia wybor nastepujgcych opciji:

o Tradycyjne szyfrowanie oparte na statycznych kluczach wstepnie
wspétdzielonych

0 Szyfrowanie asymetryczne przy uzyciu kluczy publicznych opartych na
certyfikatach x509

Umozliwia stosowanie do wymiany kluczy statycznych kluczy wstepnie
wspotdzielonych (preshared) i kluczy dynamicznych opartych na TLS

Umozliwia stosowanie kompresji w czasie rzeczywistym i ksztattowania
ruchu w celu zarzgdzania wykorzystaniem pasma

Umozliwia korzystanie z dodatkéw (wtyczek) w celu rozszerzenia
mechanizméw uwierzytelniania, obecnie zawiera dodatki dla PAM i LDAP

Serwer DHCP zintegrowany z OpenVPN moze dostarczac¢ klientom VPN
nastepujgcych informaciji o sieci:
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0 Statyczny lub dynamiczny wirtualny adres IP

0 Adres serweréw DNS

o Sufiks DNS

0 Adres domysinej bramy

0 Serwer WINS

* Integracja z zaporg sieciowg (netfilter/iptables) w celu filtrowania ruchu
VPN->LAN

» Natywne wsparcie dla nastepujgcych klienckich systeméw operacyjnych:

0 GNU/Linux

o Solaris

o OpenBSD

0 NetBSD

o0 FreeBSD

o MS Windows XP, Vistai 7

0o Mac OSX

3.2.7.3 Uwierzytelnianie OpenVPN

OpenVPN obstuguje rozne metody uwierzytelniania, poczgwszy od tradycyjnych
tajnych kluczy szyfrujacych wstepnie wspoétdzielonych (Static Key mode) po
metody uwierzytelniania oparte na kluczy publicznych (SSL/TLS mode) przy
uzyciu certyfikatow X.509 dla serwera i klientow VPN.
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3.2.7.4 Uwierzytelnianie oparte na statycznych kluczach wstepnie

wspotdzielonych

OpenVPN obstuguje szyfrowanie przy uzyciu tradycyjnych tajnych kluczy wstepnie
wspotdzielonych (Sratic Key), klucze statyczne sg stosowane zaréwno do
uwierzytelniania jak i autoryzaciji.

Uzywanie kluczy statycznych do uwierzytelniania ma swoje wady i zalety, sg one
wymienione ponizej:

3.2.7.4.1 Zalety

tatwa konfiguracja obu punktéw VPN

Brak certyfikatow, urzedow certyfikacji ani skomplikowanych bezpiecznych
protokotéw i negocjowania. Jedynym wymogiem jest mozliwos$¢ utworzenia
bezpiecznego kanatu ustanowionego wczesniej w celu wymiany kluczy
statycznych pomiedzy dwoma punktami sieci VPN, moze to by¢ scp lub
wiadomos¢ e-mail z PGP

3.2.7.4.2 Wady

Mozna utworzy¢ tylko jeden tunel point-to-point przy uzyciu kluczy
statycznych

Jezeli uzytkownik chce utworzy¢ wiecej tuneli, musi uruchomi¢ nowg
instancje OpenVPN z innym plikiem konfiguracyjny i uzy¢ do nastuchiwania
innego, niezaleznego portu (opcja port).

Musi istnieC ustanowiony uprzednio bezpieczny kanat wymiany klucza, nie
jest to problemem z PKI, poniewaz uzytkownik moze wygenerowac¢ swoj
wilasny klucz prywatny iwygenerowa¢ zgdanie -certyfikatu Ilub CSR
(Certificate Signing Request) itajny klucz prywatnego nie bedzie nigdy
przesytany przez sie¢ (bedzie przesytany tylko CSR).

Klucz statyczny nie moze zosta¢ zmieniony, o ile nie zostanie
wygenerowany nowy klucz, co oznacza. ze musi on zosta¢ dostarczony na
drugi koniec kanatu VPN.

Jezeli intruz zdota przechwyci¢ klucz, wszystkie dane szyfrowane
z uzyciem klucza beda zagrozone.

W zaleznosci od trybu tunelu VPN jest stosowana metoda uwierzytelniania, zwykle
dla potgczen point-to-point lub host-to-host sg stosowane klucze uprzednio
wspotdzielone.

3.2.7.5 Uwierzytelnianie oparte na certyfikatach X.509

Przy uwierzytelnianiu opartym na certyfikatach SSL, OpenVPN
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Certyfikat gtowny stuzy do sprawdzania autentycznosci certyfikatu serwera
OpenVPN iklientow sieci VPN, tj. jest przeprowadzane wzajemne
uwierzytelnianie, klient potwierdza autentycznos¢ certyfikatu, ktory identyfikuje
serwer, a serwer potwierdza autentycznosc¢ certyfikatu, ktory identyfikuje klienta.

Klient OpenVPN uzywa certyfikatu do uwierzytelniania na serwerze OpenVPN
oraz do szyfrowanie pakietow przechodzgcych przez tunel VPN.

4.- Zuzycie Energii

4.1.- Zasilacz bezprzerwowy (UPS) i Generator

Podstawowg funkcjg bezprzerwowego systemu Ilub ukiadu zasilania jest
zapewnienie statego zabezpieczenia przed catkowitg lub czesciowg awarig dostaw
pragdu dostarczanego przez komercyjng sie¢ zasilajgcg zapobiegajgc jakimkolwiek
przerwom zasilania. Ponadto, system ten funkcjonuje rowniez jako kondycjoner
linii.

Komputery, serwery, sciany graficzne i urzgdzenia peryferyjne z pomieszczen
kontrolnych bedg zasilane pradem o napieciu 220 VAC i bedg podigczone do
zasilacza UPS

Aby zapewni¢ catlodobowg dostepnosé, Centrum kontrolne bedzie wyposazone w
zasilacz bezprzerwowy. Dodatkowy generator bedzie zapewniony dla budynku
przez Rade i jest poza zakresem tego dokumentu.

UPS umozliwia funkcjonowanie niezbednego sprzetu w przypadku odciecia
gtéwnego zasilania sieciowego.

Umozliwi to zapewnienie rezerwy energii roboczej na okres minimum 4 godzin bez
tadowania i uzupetniania paliwa.

Generator musi zapewni¢ oswietlenie pomieszczenia kontrolnego oraz utrzymanie
pozostatych funkcji na normalnym poziomie, oraz zapewni¢ oswietlenie awaryjne
innych pomieszczen i korytarzy.

Urzadzenia klimatyzacyjne w pomieszczeniu kontrolnym bedzie dziataé
nieustannie w warunkach zasilania z UPS lub Generatora.

System zasilania i zabezpieczenia elektryczne dla sprzetu sg skonstruowane w
nastepujgcy sposob.

Gtowna skrzynka rozdzielcza bedzie zasilana z ogélnego gniazda. Skrzynka ta
bedzie podzielona na dwie sekcje, sprzet zasilany przez UPS oraz sprzet zasilany
Z 0ogoblnego zrodta.

Przewod z pierwszej sekcji (sekcja UPS oraz Generatora) jest podigczona do
terminalu wejsciowego UPS, a przewdd wyjsciowy z UPS jest podigczony z
powrotem do skrzynki. Z tej linii zasilany jest wazniejszy sprzet.
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Skrzynka rozdzielcza zawiera ogolng ochrone elektryczng sprzetu.

Gtoéwnymi urzgdzeniami zasilanymi z UPS sa:
Serwery

Niektore stacje robocze

Switche Ethernet

Routery

System alarméw przeciwpozarowych
System klimatyzacji Serwerowni
System telefonu IP

a dh dh dh ¢h db db

Inne urzadzenia, jak sciana wizyjna, drukarki, oswietlenie, itd. bedg zasilane z
rozdzielnicy gtdwnej, a nie z zasilacza UPS.

Pobor mocy Centrum sterowania  jest nastepujacy:

Moc Moc
ID | Opis llo §¢ [Jednostki |catkowita
1 |Serwer 1 2733,78 2734
2 (19" Rack 2 250 500
3 | Stacja robocza 7 580 4.060
4 | Routery 2 50 100
5 | Ethernet switch 10/100/1000 1 75 75
6 [Video NVR 1 345 345
7 [1IPBX 1 240 240
8 | Telefony IP 7 15 105
9 |Klimatyzacja pomieszczenia 1 2600 2600
CPD

10 | Oswietlenie Awaryjne 12 40 480
11 [ Sciana wizyjna 1 1256 1256
12| Monitory CCTV 8 100 800

Catkowita ilo §¢ Watéw 13300

Wydajnos$¢ wynosi 0,8. Tak wiec pobor mocy wynosi 13.300/0,8 = 16737 VA

Obliczenia poboru mocy zostaty zaprojektowane przy 100% zuzyciu energii
elektrycznej kazdego z urzgdzen.

UPS powinien posiada¢ moc co najmniej 17 KVA. Ze wzgledu na ten aspekt
obowigzkowe jest dzielenie urzadzeh na kilka UPS, kazde urzadzenie z
podwdjnym zasilaniem bedzie zasilane roznymi UPS.

Dla tego projektu bedg zapewnione 3 UPS o tgcznej mocy 5600 W. Urzagdzenia
beda potaczone zgodnie z tym schematem:
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Diagram A Diagram B
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UPps #2
Gtowne cechy:
« Interaktywny online * Akumulatory wymieniane przez e+ Wejscie prawdziwej fali sinusoidalnej
. . uzytkownika ) . . .
* Tryb oszczedzania energii 50 W, « Gniazdko interfejsu bez blokowania
100 W ... (wylacza sie po 5 e« Akumulatory wymieniane na cieplo  od 220 do 240 VAC i 32 A IEC 309 (P +
minutach, jesli UPS jest zasilany z S - . N + T) 332P6 (klasyfikacja IP44)
akumulatora i moc wejéciowa jest Mozliwo$¢ uruchamiania na zimno
P ; ) *Programowanie konfiguracji do
onizej wybranego poziomu . ; . :
P 1wy gop ) Ideainy ~ do  fadowania  qczvty/zapisu/kopiowania
« System jednofazowy skorygowanego o wspOiczynnik
zasilania (na podstawie Wat) Kompatybilnos¢ z  rozbudowanym
« Rail kit (4 podpory) w komplecie modutem akumulatora (EBM)
» Automatyczny bypass
» Technologia ABM® . « Rail Kit w komplecie
. Automatyczne wykrywanie
* Segmenty tadowania napiecia i czestotliwosci wejsciowej * £3cznosc w szeregu
*Wielojezyczny i graficzny < Port REPO * Ztgcze USB
Swietlacz LCD z pods$wietleniem
W P « Zdalnie wigczany/wytgczany « Zgodny z SNMP/Web
« Aktualizowanie oprogramowania *Kontrola temperatury, wilgotnosci i

stykow

» Software zarzadzania do UPS (CD)

UPS bedzie w stanie zapewni¢ zasilanie do podstawowych ustug przez co
najmniej 15 minut, co powinno wystarczy¢ na uruchomienie i ustabilizowanie pracy
Generatora.

Pomieszczenie akumulatorow UPS zostanie wyposazone w czujniki okreslonych
gazObw oraz automatyczne systemy wentylacji mechanicznej. Monitorowanie
powietrza i obieg wentylacji tego pomieszczenia bedzie niezalezny od innych w
centrum sterowania.

Opis i Uruchamianie

a) Filtr Stabilizacyjny: Wykonuje filtrowanie (eliminujgc zakidcenia statyczne)
oraz posiada funkcje stabilizacji napiecia.
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b)

d)

Inwerter: Umieszczony przy wyjsciu z filtra stabilizacyjnego. Gdy zasilanie
sieciowe dziata prawidiowo, inwerter dziata jako prostownik, tadujgc
akumulator.

W przypadku zaniku zasilania sieciowego inwerter pobiera prad z
akumulatora i przeksztatca go na prad przemienny, rekompensujac brak
zasilania. Przejscie z jednego trybu pracy na drugi bedzie nastepowac bez
koniecznosci przetgczania.

Akumulatory. Uszczelnione. Nie wymagajg utrzymania mieszania gazow.
Baterie petnig funkcje przechowywania energii do zasilania inwertera w
przypadku awarii sieci.

By-pass ( przetgcznik statyczny): Utrzymujgc inwerter stale wigczonym,

musi on dziata¢ przy wytgczonym zasilaniu sieciowym, gdy pojawiajg sie¢ w nim
nieprawidtowosci.

W przypadku awarii inwertera, system wigcza automatycznie filtr stabilizujgcy,
zapewniajgc by-pass zasilania sieciowego ze stabilizacjq i filtrowaniem.

Gtéwne parametry techniczne zasilacza sg nastepujace:

Ogodlne

Moc znamionowa kVA: 30Kva

Moc znamionowa kW: 24kW

Wspotczynnik mocy wyjsciowej 0,8

Typowa Autonomia: 15 min.

Wejscie

Zakres napiec: 300V - 480V

Zdolnosc¢ Petnego tadowania: 330V - 480V

Zakres Czestotliwosci: 50/60Hz +-20%

Wspotczynnik mocy: 0,95

Wyjscie

Napiecie: 220, 230, 240V (wyjscie 1-fazowe) / 380, 400,
415V (wyjscie 3-fazowe)

Stabilnos¢ napiecia: Statyczne obcigzenie zrownowazone 1%
Dynamiczne (100% stopien obcigzenia) 5%

Znieksztatcenia Napiecia <3% (obcigzenie liniowe)

(THD): <5% (3:1 wspoitczynnik szczytu)

Czestotliwosc¢: Nominalna 50 / 60Hz
Zakres synchronizacji 1 do 4% regulowany
Stabilnos¢ przy normalnej pracy 0.005%

Wspbtczynnik szczytu 3:1 przy pelnym obcigzeniu, bez zmiany

obcigzenia: parametrow

Przecigzenie: 125% przez 10 minut, 150% przez 10 sekund

82



Podsystem TI

Fizyczne

Wymiary (Szer. x Gleb. x Wymiary (Szer. x Gieb. x Wys.) 530 x 950 x
Wys.): 1220 mm

tacznosc: Karta SNMP i Web - Serial - Styk
Temperatura Robocza: 0°- 40° C (20° C dla opcjonalnej zywotnosci

akumulatora)
Slyszalny hatas w odlegtosci 1 <52 dBA
m:

Standardy i Normy
Bezpieczenstwo: EN50091-1-1
EMC: EN50091-2 Class A
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Klimatyzacja dla pomieszczenia CPD i Serwerowni jest obliczana na podstawie tej tabeli:

Wybrane napi gcie: 230V
Temperatura
otoczenia : 10C - 25C/50F - 77F
Obciagzenie
pradu Moc
Nazwa Obci gzenie | stalego Aktywna Moc Pozorna Nat ezenie Emisja Ciepta Przeplyw powietrza
[%] W] W] [VA] [A] [ki’h] [BTU] [m3/h] CFM]

Rack 42U
Monitor 17" TFT 1U 100 20,00 25,00 25,25 0,11 90,00 85,32 0,00 0,00
Serwer 1 100 397,20 426,46 428,17 1,86| 1535,24| 1455,48 68,00 40,02
Serwer 2 100 397,20 426,46 428,17 1,86| 1535,24| 1455,48 68,00 40,02
Serwer 3 100 452,50 497,57 499,57 2,17 1791,27| 1698,21 100,00 58,86
Kontroler biblioteki
tasm 100 325,10 373,49 383,07 1,67 1344,56| 127471 0,00 0,00
Kontroler pamieci
masowej 1 100 386,00 440,51 451,81 1,96| 1585,85| 1503,46 0,00 0,00
Kontroler pamieci
masowej 2 100 366,40 419,29 430,05 1,87 1509,46| 1431,04 0,00 0,00

2733,78 2831,09 12,31 9841,62| 9330,32 236,00 138,90
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5.- Lokalizacja Elementow

5.1.- Ogdlnie

Rozdziat zawiera opis wyposazenia Centrum Sterowania Ruchem.

System ITS jest rozpoznawanym na $wiecie Systemem Strategicznym i
Systemem Bezpieczenhstwa dzieki zadaniom jakie spetnia, oraz dzieki wptywowi
na przebieg ruchu miejskiego (np. wypadki samochodowe wywotane
nieprzepisowg jazdg, wptywem zatoréw drogowych na ruch miejski...).

Centrum Sterowania Ruchem jest zaprojektowane do pracy 7 dni w tygodniu, 24
godziny na dobe, przy jednoczesnym spetnieniu najwyzszych standardow jakosci
zarzadzania ITS, z mozliwoscig pracy w samodzielnym systemie, bez urzgdzenh
zewnetrznych.

Centrum Sterowania Ruchem bedzie nowa, specjalnie utworzong jednostkg
organizacyjng, ktorej istnienie nie bedzie jednakze wymagato nowelizacji szeregu
ustaw i rozporzadzen, postugujgcg sie zestawem srodkow technicznych (np.
Sciana wizyjna, serwery, oprogramowanie, srodki tgcznosci) ulokowanych w
wyznaczonych pomieszczeniach.

Uwazamy, i tak jak zostalo to uwzglednione w naszej ofercie, ze elementy
techniczne bedgce wlasnoscig CSR powinny by¢ zainstalowane w tym samym
miejscu, gdzie zlokalizowane jest CSR. Wedlug punktu 2.5.7 Programu
Funkcjonalno-Uzytkowego pierwotng lokalizacjg byta ul. Wieniawska 14, 1V pietro,
ktora z powoddéw Zamawiajgcego zostata zmieniona na ul. Lipowg 27
dokumentem z dnia 23/04/2012r.

Za norme uznaje sie instalacje wszystkich elementéw w Centrum Sterowania
Ruchem, co w tym przypadku rekomendujemy, ale co nie wyklucza mozliwosci
tworzenia kopii zapasowych danych w zewnetrznym CPD.

W tym dokumencie przedstawiono schemat organizacji CSR, ktéry postuzy do
realizacji wstepnego projektu centrum. Podczas realizacji umowy, w koncowej
fazie projektu systemu, zostanie sporzgdzony ostateczny schemat oddany do
weryfikacji i pézniejszej aprobaty.

Z uwagi na lokalizacje wejscia, nalezy zwrdci€é uwage ze urzadzenia
przeznaczone do instalacji w centrum kontroli powinny by¢ instalowane na
miejscu, z uwagi na to, ze istnieje jedynie mozliwos¢ korzystania z klatki
schodowej budynku.

ACISA zapewnia, ze dostawa sprzetu nie zniszczy infrastruktury Centrum
Sterowania oraz ze miejsce jest wystarczajgco wytrzymate, aby zlokalizowa¢ w
nim sprzet.
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ACISA dostarczy swoim inzynierom informacji dotyczgcej wagi najciezszego
sprzetu, wraz z Ostatecznym Projektem Systemu, oraz wykona niezbedne
kontrole konstrukcji budynku, ktérych celem bedzie zapewnienie, ze nie zostanie
ona uszkodzona przez instalowany sprzet.

5.2.- Rysunki & Wizualizacja

Ponizszy rozdzial zawiera przewidywane rozmieszczenie Sali Centrum
Sterowania.
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AERDNAVAL DE CONSTRUCCIONES E INSTALACIONES, S.A
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