Dyrektor Zarzadu Drég i Mostow w Lublinie

Zarzadzenie nr 1/4/2023
Dyrektora Zarzadu Drég i Mostow w Lublinie
z dnia 7 kwietnia 2023 r.

w sprawie wykonywania okazjonalnej pracy zdalnej w Zarzadzie Drog i Mostow
w Lublinie

Na podstawie art. 67% ustawy z dnia 26 czerwca 1974 r. Kodeks Pracy (Dz. U. z 2022 r.
poz. 1510, 1700 i 2140 oraz z 2023 r. poz. 240) oraz § 14 ust. 8 Regulaminu Organizacyjnego
Zarzadu Drég i Mostéw w Lublinie, stanowigcego zatgcznik do zarzgdzenia nr 7/7/2015
Prezydenta Miasta Lublin z dnia 1 lipca 2015 r. w sprawie zatwierdzenia Regulaminu
Organizacyjnego Zarzadu Drég i Mostéw w Lublinie (Obwieszczenie Prezydenta Miasta Lublin
z dnia 24 czerwca 2020 r. z pézn. zm.) zarzadzam, co nastepuje:

§ 1

1. Na zasadach okreslonych w art. 67%° Kodeksu Pracy, praca zdalna moze byé
wykonywana okazjonalnie, w wymiarze nieprzekraczajgcym 24 dni w roku
kalendarzowym, na wniosek pracownika, ktérego wzér stanowi zatgcznik nr 1 do
zarzgdzenia.

2. Do okazjonalnej pracy zdalnej nie stosuje sie przepiséw art. 67'°-67%* oraz art. 67°'§ 3
ustawy z dnia 26 czerwca 1974 r. Kodeks pracy.

§2

1. Przed dopuszczeniem do wykonywania pracy zdalnej, pracownik o$wiadcza,
Ze zapoznat sie:
1) z analizg i oceng ryzyka zawodowego — zatgcznik nr 2 do zarzadzenia;
2) informacjg zawierajgcg zasady bezpiecznego i higienicznego wykonywania
pracy zdalnej — zatacznik nr 3 do zarzadzenia;
3) informacjg okreslajaca procedury przetwarzania ochrony danych osobowych —

zatgcznik nr 4 do zarzadzenia;
2. Kontrola wykonywania okazjonalnej pracy zdalnej, kontrola w zakresie bezpieczenstwa
i higieny pracy lub kontrola przestrzegania wymogdéw w zakresie bezpieczenstwa
i ochrony informacji, w tym procedur ochrony danych osobowych odbywa sie na
zasadach ustalonych z pracownikiem.

§3

Zarzadzenie wchodzi w zycie z dniem 7 kwietnia 2023 r.

DYREKTOR
Zarzadu Drog i Mostow w Lublinie

(-) inz. Kazimierz Pidek
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Dyrektor Zarzadu Drog i Mostow w Lublinie

Zatgcznik nr 1 do zarzgdzenia nr 1/4/2023 Lublinie z dnia 7 kwietnia 2023 r
w sprawie wykonywania okazjonalnej pracy zdalnej w Zarzadzie Dr6g i Mostéw w Lublinie

(imie i nazwisko) (miejscowosé, data)

(stanowisko)

Dyrektor Zarzadu Drog i Mostéw w Lublinie

Whniosek o wykonywanie okazjonalnej pracy zdalnej

Na podstawie art. 67°° § 1 ustawy z dnia 26 czerwca 1974 r. Kodeks Pracy wnosze o wykonywanie
okazjonalnej pracy zdalnej od dnia .........cccceviieeeiiiieeiiiiee e dodNia....cceviiiein i,

Wnosze o0 uzgodnienie miejsca wykonywania okazjonalnej pracy zdalnej pod

= Lo [ (=TT 0 [T

Oswiadczam, ze wskazane miejsce pracy zapewnia mi bezpieczne i higieniczne warunki pracy
i bedzie zorganizowane zgodnie z zasadami ergonomii.

Oswiadczam, ze zapoznatem sie z przygotowang przez pracodawce:
1) oceng ryzyka zawodowego,
2) informacjg zawierajgcg zasady bezpiecznego i higienicznego wykonywania pracy zdalnej,
3) informacjg okreslajaca procedury ochrony danych osobowych

oraz zobowiazuje sie do przestrzegania informacji, procedur, wskazéwek i wnioskéw wynikajgcych
z tych dokumentow.

Zasady kontroli wykonywania pracy zdalnej, kontrola w zakresie bezpieczenstwa i higieny pracy lub
kontroli przestrzegania wymogéw w zakresie bezpieczenstwa i ochrony informacji, w tym procedur
ochrony danych osobowych ustalitem z pracodawcy i potwierdzam wole ich stosowania w czasie
wykonywania pracy zdalnej.

(podpis pracownika)

DECYZJA DYREKTORA ZDiM

o Wyrazam zgode na Swiadczenie przez Pana/Panig okazjonalnej pracy zdalne;j

o Nie wyrazam zgody na swiadczenie przez Pana/Panig okazjonalnej pracy zdalne;j

(podpis Dyrektora ZDiM)
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Nazwa:zaktadu pracy

ANALIZA1OCENA RYZYKA ZAWODOWEGO NA STANOWISKU PRACY ZDALNEJ
Dla Pracownikéw Zarzadu Drog i Mostow w Lublinie

\

Data wykonania oceny 31.03.2023 r. al

7

Imie, nazwisko osoby zatwierdzajacej (podpis) Dyrektor Zarzadu Drég i Mostéw w Lublinie Kazimierz%gfagfl(upm ’

Imig, nazwisko i stanowisko osoby, ktéra dokonata oceny (podpis) Starszy Inspektor ds. BHP

Dokument skonsultowano ze zwigzkami zawodowymi (imi¢, nazwisko, podpis)

...........................................................

Ryzyko zawodowe to prawdopodobienistwo wystapienia niepozadanych zdarzen zwigzanych

z wykonywana pracg, powodujacych straty, a w szczeg6lnosci wystapienie u pracownikéw niekorzystnych
skutkow zdrowotnych w wyniku zagrozen zawodowych wystepujacych w $rodowisku pracy lub
wynikajgcych ze sposobu wykonywania pracy.

Metoda szacowania ryzyka

Do opracowania niniejszego dokumentu zastosowano metodg RISC SCORE ( metoda wskaznika ryzyka),

w ktdrej podana warto$¢ ryzyka oszcowana jest na na podstawie wzoru:

R=SxExP
gdzie:

R- oszacowana warto$¢ ryzyka zawodowego

S- skutek, potencjalna strata,

E — ekspozycja na zagrozenie,

P — prawdopodobienstwo wystgpienia zdarzenia o danych stratach.



W tabelach 1- 4 przedstawiono parametry metody Risk Score

Tabela 1. Warto§¢ oszacowanego poziomu ryzyka zawodowego R

Kategorie Wartos¢ R Dziatania profilaktyczne
Minimalne R<20 Wskazana kontrola., 2el?y ryzyko pozostalo
na tym samym poziomie
Mate 20<=R<70 Nalezy zwrdci¢ uwage, konieczna stata
kontrola, Zeby ryzyko pozostalo na tym
samym poziomie
Srednie 70<=R<200 Potrzebna poprawa
Wysokie 200<=R<400 Potrzebna natychmiastowa poprawa
Bardzo wysokie R>400 Rozwaz wstrzymanie prac
Tabela 2 Ocena potencjalnych skutkéw zagrozenia straty — S
Wartos¢ S Strata Charakterystyka strat
ludzkich materialnych
100 powazna katastrofa wiele ofiar $miertelnych powyzej 30 min
40 katastrofa kilka ofiar $émiertelnych od 10 do 30 min
15 bardzo duze ofiara $miertelna od 1 do 10 mln
7 duze ciezkie uszkodzenie ciala 30 tys. do | mln
$rednie absencja w pracy od 3 do 30 tys. zl
1 mate udzielenie pierwszej pomocy Ponizej 3 tys. zt
Tabela 3 Ekspozvcja na zagrozenie - E
Warto$é Opis
10 Stala (tylko przy statym przebywaniu w miejscu pracy)
6 Czesta (codzienna)
3 Sporadyczna (raz na tydzien)
2 Okazjonalna (raz na miesigc)
1 Minimalna (kilka razy rocznie)
0,5 Znikoma (raz do roku)
Tabela 4. Prawdopodobieiistwo wystapienia zdarzenia danych strat ()
Warto$é % Szansy wystgpienia
10 Bardzo prawdopodobne 50%
Calkiem prawdopodobne 10%
Praktycznie mozliwe 1%
Mato prawdopodobne, ale mozliwe 0,1%
0,5 Tylko sporadycznie mozliwe 0,01%
0,2 Mozliwe do pomyslenia 0,001%
0,1 Tylko teoretycznie mozliwe 0,0001%

Mnozac wartoéci dla S, E i P, otrzymamy wynik R, ktéry podporzadkowujemy do odpowiedniej kategorii ryzyka.




Wymagania ogélne dla stanowiska pracy zdalnej

Pomieszczenie pracy

Praca odbywa si¢ w oddzielnym pomieszczeniu lub jego wydzielonej czesci nie uzytkowanej przez innych
domownikéw. Stanowisko pracy zapewnia zarudnionemu co najmniej 2 m* wolnej powierzchni podlogi, ktora jest
wolna od przeszkod mogacych spowodowac przewrdcenie sie. Temperatura w pokoju wynosi od 20 do 24 stopni
Celsjusza, nie mniej niz 18 ° C, wzgledna wilgotno$¢é powietrza to 40-60 proc, poziom hatasu nie przekracza 55 dB.
W pomieszczeniu pracy jest mozliwos¢ wymiany Swiezego powietrza np. przez otwarcie okna. Pokdj jest
o$wietlone réwnomiernie §wiatlem naturalnym, natomiast nateZenie o§wietlenia na powierzchni blatu roboczego
wynosi min. 500 1x. Instalacja elektryczna na stanowisku pracy jest sprawna, gniazdka sg odpowiednio
zabezpieczone, a przewody zaizolowane. Urzadzenia techniczne sg sprawne pod wzgledem elektrycznym

i technicznym. Nie stanowig zagrozenia pozarowego.

Stanowisko pracy

Powierzchnia blatu roboczego biurka/stolu jest wystarczajaco duza do ustawienia sprzg¢tu komputerowego z osobng
klawiaturg (min.wymiary 100 x 80 cm). Stanowisko pracy jest wolne od wystepowania goracych powierzchni

i przedmiotow mogacych spowodowaé oparzenie oraz od przedmiotéw o ostrych krawedziach. Pracownik
dysponuje sprzetem komputerowym i oprogramowaniem pozwalajagcym na wlasciwe wykonywanie zadan. Gorna
krawedz monitora znajduje si¢ na wysokoS$ci oczu operatora (w pozycji siedzacej) . Podczas uzywania komputera
przeno$nego do pracy zdalnej jest on umieszczony na blacie roboczym stanowiska pracy. W przypadku problemow
technicznych zapewnione jest wsparcie informatyczne. Na stanowisku zostaly wlasciwie rozmieszczone
urzadzenia techniczne. Rozmieszczenie i usytuowanie wskazanych urzadzen uwzglgdnia czgstotliwos¢ ich
stosowania oraz zasady ergonomii pracy. Waznym elementem wyposazenia stanowiska jest stabilne siedzisko
wyposazone w podstawe co najmniej pieciopodporowa z kétkami jezdnymi, ktére powinno mie¢ mozliwos¢ obrotu
wokot osi pionowej 0 360 °, posiadaé podiokietniki, regulacj¢ wysokosci w zakresie min. 40-50 cm liczac od
podtogi, regulacje wysoko$ci oparcia oraz regulacje pochylenia oparcia w zakresie 5° do przodu i 30 ° do tylu.

Instrukcje:

Pracownik przed rozpoczgciem pracy zdalnej zostal zapoznany z Informacjg BHP dotyczaca pracy zdalnej oraz
wypelnit liste kontrolng bhp na stanowisku pracy, stanowiaca zalacznik nr 1 do Informacji BHP. do Znane mu sg
réwniez instrukcje dotyczace pracy biurowej w tym instrukcje obstugi urzadzen biurowych.

Zakres zadan wykonywanych przez pracownika:

Zadania do wykonania w czasie pracy zdalnej powierza pracownikowi bezposredni przetozony. Harmonogram
czasu pracy zostal ustalony z pracownikiem. Zakres zadan powierzonych pracownikowi jest mozliwy do
wykonania bez wydtuzenia czasu pracy. Wykonywanie powierzonych zadafi w formule pracy zdalnej odbywa si¢

z uwzglednieniem wymiaru czasu pracy wynikajacym z norrm czasu pracy przewidzianych w art. 129 k.p., co

w praktyce oznacza, ze praca taka powinna odbywac¢ si¢ co do zasady w ramach 8 godzinnej dobowej normy czasu
pracy, przecietnie 40 godzinnej tygodniowej normy czasu pracy, przecigtnie pigciodniowego tygodnia pracy

z zachowaniem prawa do nieprzerwnych odpoczynk6éw — 11 godzinnego w ciggu doby i 35 godzinnego w ciggu
tygodnia.

Wsparcie psychiczne pracownika

Liczba i charakter zadar powierzonych pracownikowi jest dostosowany do jego mozliwosci psychicznych

i fizycznych. Zatrudniony, w celu unikniecia poczucia izolacji spolecznej ma mozliwo$¢ statego kontaktu

z przelozonym i wspélpracownikami. W miare mozliwosci zaleca si¢ powierzenie pracownikowi pracy hybrydowe;
(naprzemiennie zdalnej i stacjonarne;j).



Tabela 5. Mozliwe zagrozenia , sposoby zmniejszenia ryzyka

wtyczkami i gniazdkami,
naprawa lub przerébka
urzadzenia wykonana przez
osobe nieuprawniona..

wewnetrzne, $mier¢.

Zagrozenia - mozliwe |Przyczyny zagrozenia Mozliwe skutki Sposoby zmniejszenia ryzyka
niebezpieczne zagroZenia
wydarzenia
Halas Pracujgce urzgdzenia Uszkodzenie narzadu | Wydzielenie osobnego pomieszczenia, w kt6rym
stanowiace wyposazenie  |shichu, nerwowo$¢,  |znajduje sie stanowisko pracy zdalnej, stosowanie
stanowiska pracy, brak mozliwosci sprawnych technicznie urzadzen,
naturalne odglosy domowe, |odpowiedniej ograniczenie jednoczesnej pracy urzadzen
grajace glosno radio, koncentracji, béle wytwarzajacych halas.
telewizor, wlaczona pralka. |glowy,
pogorszenie odbioru
informacji.
Porazenie pragdem Urzadzenia z niesprawnymi |Ciezkie poparzenia, | Zakaz uzytkowania uszkodzonej instalacji,
elektrycznym przewodami zasilajgcymi, |urazy zewnetrzne i zakaz wykonywania podiaczer i napraw przez

osoby nieuprawnione, wylaczenie z eksploatacji
urzadzeni mogacych stwarzac zagrozenie,
informowanie o zauwazonych usterkach
bezposrednich przetozonych i shuzbe bhp.

ustawienie stanowiska
pracy wzgledem Zrédia
$wiatla, brak monitora
ekranowego o parametrach
spetnajacych warunki bhp,
brak odpowiednich
okularéw korekcyjnych do
pracy przy monitorze
ekranowym.

Pozar okablowania na Brak wlasciwych Porazenie pradem Zapewnienie wlaéciwego stanu izolacji,

skutek bledéw wykonania | zabezpieczeri obwodéw, zly | elektrycznym, ciezkie |zachowanie wlasciwych standartéw przy

i eksploatacji stan izolacji. oparzenia. podiaczaniu urzadzen elektrycznych oraz podczas
ich eksploatacji.

Poslizgniecie upadek na | Sliska, nieréwna podioga, | Zlamanie, Zapewnienie wlaciwego stanu nawierzchni na

tej samej plaszczyZnie uszkodzenie nawierzchni . |zwichniecie, skrecenie |ktérej rozmieszczone jest stanowisko pracy,

potluczenie. w przypadku stwierdzenia uszkodzen dokonanie

napraw.

Przeciazenie uktadu Zbyt male natezenie Choroby narzadéw Zapewnienie odpowiedniego do pracy biurowej

wzroku owietlenia, niewlasciwe | wzroku. natezenia o$wietlenia, w razie potrzeby

zaopatrzenie pracownika w lampke.
Odpowiednia organizacja stanowiska pracy
(ustawienie ekranu monitora wzgledem Zrédla
$wiatla powinno ograniczy¢ olénienie i odbicie
$wiatla, zaleca sie ustawienie stotu/biurka bokiem
do okna, w razie potrzeby nalezy stosowa¢ np.
rolety ograniczajace zjawisko olénienia i odbicia
Zapewnienie monitora o odpowiednich
parametrach.

- znaki na ekranie powinny by¢ wyrazne

i czytelne,

obraz na ekranie powinien by¢ stabilny, bez
tetnienia,

- jaskrawo$¢ i kontrast znaku na ekranie powinny
by¢ latwe do uregulowania w zaleznosci od
warunk6éw oswietlenia stanowiska pracy,

- ekran monitora powinien by¢ pokryty warstwa
antyodbiciowa

Zapewnienie pracownikowi okularéw do pracy
przy monitorze ekranowym wedlug wskazan
lekarza medycyny pracy.




Przecigzenie ukladu

mieéniowo szkieletowego

Niewlasciwa organizacja | Choroby ukladu
stanowiska pracy, ruchu, zwyrodnienia
nieergonomiczne siedzisko, | kregoshupa.

zbyt mala powierzchnia
stolu/biurka, dlugotrwata
praca przy komputerze, bez
stosowania nakazanej
kodeksem pracy przerwy.

Odpowiednia organizacja stanowiska pracy,
wyposazenie stanowiska pracy w meble zgodnie
z przepisami i zasadami ergonomii, stosowanie
przerw w pracy poSwieconych na wykonywanie
¢wiczen rozciagajacych.

Uderzenie o nieruchome
przedmioty

Skaleczenia, siniaki,
guzy, drobne urazy.

Zastawione przejscia,
dojécia do stanowiska
pracy, uderzenie

0 wyposazenie
pomieszczenia, nieporzadek
na stanowisku pracy itp.

Nie zastawianie przej$¢ i dojs¢ do stanowiska
pracy, wilasciwe rozmieszczenie przedmiotéw na
biurku, usuniecie przedmiotéw o ostrych
krawedziach, odpowiednia organizacja
przestrzeni, ustawienie mebli, dbanie o porzadek.

przez spadajace

Uderzenie, przygniecenie

Zlamanie,
zmiazdzenie ,

Przeciazenie regaléw pélek
materialami biurowymi,

Zachowanie szczegolnej ostrozno$ci podczas
zdejmowania dokumentéw z regaléw, pélek,

spolecznej, brak réwnowagi | nerwica, depresja,
miedzy Zyciem prywatnym,

przedmioty nieprawidlowe zranienie glowy lub |nieprzecigzanie pélek, regaléw dokumentami.
zdejmowanie dokumentacji, | innych czesci ciala.
z regaléw np. z
niestabilnego fotela
biurowego.

Stres, Nadmiar obowigzkoéw, Choroby ukladu Dostosowanie ilosci powierzonej pracy do
poczucie izolacji psychicznego — mozliwosci psychofizycznych pracownika, staly

kontakt z pracownikami i przelozonymi,

choroby serca i ukladu | Zachowanie réwnowagi miedzy Zyciem

a zawodowym. pokarmowego. zawodowym, a prywatnym, zapewnienie przez
przelozonych wiasciwej atmosfery w pracy.
Zagrozenie biologiczne | Kontakt z domownikami Choroby o podtozu Badania, szczepienia ochronne.
chorymi, w tym na choroby |wirusowym i
wirusowe i bakteryjne bakteryjnym,
pogorszenie stanu
zdrowia.

Gorace powierzchnie i

Spozywanie gorgcych Oparzenia 1 i1l

Przygotowanie i spozywanie positkéw poza

przedmioty positkéw i napojow na stopnia réznych czesci | stanowiskiem pracy, zachowanie uwagi i
stanowisku pracy ciata koncentracji na wykonywanych czynno$ciach.

Tabela 6 . WartoSciowanie ryzyka
Zagrozenie Skutki Ekspozycja Prawdopodobieristwo Ryzyko

S E P R=SxExP
Halas S=3 E=6 P=1 R=18

Srednie, Czesta Mato prawdopodobne, |Male

Absencja (codzienna) ale mozliwe
Porazenie pradem S=15 E=1 5=3 R=45
elektrycznym Bardzo duze minimalna Praktycznie mozliwe Male
Pozar S=15 E=1 5=3 =45

Bardzo duze minimalna Praktycznie mozliwe Male
Czynniki biologiczne 5=3 E=6 P=1 R=18

Srednie Czesta Mato prawdopodobne, | Male

Absencja (codzienna) ale mozliwe




Poslizgniecie upadek na |S=3 E=1 S=3 R=9

tej samej plaszczyinie  |Srednie minimalna Praktycznie mozliwe Male
Absencja

PrzecigZenie ukladu 5=3 E=6 S=3 R=54

wzroku Srednie Czesta Praktycznie mozliwe  |Male
Absencja (codzienna)

Przecigzenie ukladu 5=3 E=6 §=3 R=54

mie$niowo ~ Srednie Czesta Praktycznie mozliwe  |Male

szkieletowego Absencja (codzienna)

Uderzenie o nieruchome |S=3 E=1 S=3 R=9

przedmioty Srednie minimalna Praktycznie mozliwe Male
Absencja

Uderzenie, S=3 E=1 S=3 R=9

przygniecenie przez Srednie minimalna Praktycznie mozliwe Male

spadajace przedmioty Absencja

Stres §=3 E=6 S=3 R=54
Srednie Czegsta Praktycznie mozliwe Male
Absencja (codzienna)

Gorace powierzchniei |S=3 E=1 5=3 R=9

przedmioty Srednie minimalna Praktycznie mozliwe Male
Absencja

Whioski

Wobec powyzszych wyliczen zgodnie z przyjeta metoda nalezy uznaé, ze ogélna ocena ryzyka na stanowisku pracy
zdalnej jest mata i ryzyko jest akceptowalne. Wskazany jest staly monitoring, zeby ryzyko pozostato na tym samym
poziomie.



Dyrektor Zarzadu Drog i Mostow w Lublinie

Zatacznik nr 3 do zarzadzenia nr 1/4/2023 z dnia 7 kwietnia 2023 r.
w sprawie wykonania okazjonalnej pracy zdalnej w Zarzgdzie Drég i Mostow w Lublinie

Zatacznik do informacji bhp

w miejscu pracy zdalnej

stanowisko pracy

LISTA KONTROLNA BHP NA STANOWISKU PRACY ZDALNEJ

poda¢ nazwe stanowiska pracy

Osoby przeprowadzajace ocene stanowiska pracy pod wzgledem mozliwosci powierzenia pracownikowi

pracy zdalnej na podstawie wypelnionej przez pracownika listy kontrolnej.

1. Przetozony pracownika: .........o.oiuiieiiniit i

2. Starszy Inspektor ds. BHP

Dataoceny.........ccooevvevennnnn..

Lp.

Oceniane zagadnienia

Odpowiedz

1. Pomieszczenie pracy zdalnej

tak

nie*

nie dotyczy

I.1.

Czy praca zdalna bedzie odbywata si¢ w
pomieszczeniu zapewniajacym 2 m? wolnej
powierzchni podtogi?

1.2.

Czy urzadzenia i instalacje elektryczne sa bezpieczne 1
wlasciwie eksploatowane ?

1.3.

Czy gniazdka elektryczne sg nieuszkodzone, a
przewody odpowiednio izolowane?

1.4.

Czy temperatura w pomieszczeniu jest wystarczajaca i
zgodna z przepisami bhp ?
( temperatura min. nie moze by¢ nizsza niz 18° C )

L.5.

Czy w pomieszczeniu zapewniona jest skuteczna
wentylacja/klimatyzacja?

1.6.

Czy zapewniono wilgotno$¢ powietrza zapewniajaca
komfort fizyczny? (wilgotno$¢ wzgledna powietrza nie
mniejsza niz 40%)

1.7.

Czy na stanowisku pracy zapewniono o§wietlenie
sztuczne zgodnie z przepisami bhp - minimum 500
LX?

1.8.

Czy zapewniono o$wietlenie naturalne?

1.9.

Czy podloga nie jest $liska lub czy nie wystepuja na
niej przeszkody?

1.10.

Czy przejscia, dojScia do stanowiska pracy nie sa
zastawione ?
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1.11. |Czy meble ustawione wokét stanowiska pracy nie
powoduja zagrozen np. szafki, krawedzie biurka
komputerowego, p6tki nad gtowa?

1.12.|Czy pomieszczenie pracy zostalo przystosowane do
potrzeb osoby niepetnosprawnej ?

2. Ergonomia stanowiska pracy tak nie* nie dotyczy

2.1. |Czy konstrukcja stotu umozliwia dogodne ustawienie
elementdw wyposazenia

stanowiska pracy pracy, w tym ustawienia monitora
ekranowego i klawiatury?

2.2. |Czy st6t posiada wystarczajaca powierzchni¢ do
fatwego postugiwania si¢ elementami wyposazenia
stanowiska i wykonywania czynnosci zwigzanych z
rodzajem pracy?

2.3. | Czy wysokos¢ stotu umozliwia naturalne potozenie
konczyn gérnych przy obstudze klawiatury z
zachowaniem co najmniej kata prostego migdzy
ramieniem i przedramieniem ?

2.4. |Czy wysoko$¢ stotu oraz siedziska krzesta zapewnia
odpowiednig przestrzen do umieszczenia nég pod
blatem stotu?

2.5. |Czy krzesto posiada dostateczng stabilno$¢ przez
wyposazenie go w podstaw¢ co najmniej
pieciopodporowa z kétkami jezdnymi ?

2.6. |Czy krzesto posiada odpowiednia regulacje wysokosci
siedziska w zakresie 400-500 mm liczac od podtogi?

2.7. |Czy krzesto posiada regulacj¢ wysokoS$ci oparcia oraz
regulacje pochylenia oparcia w zakresie 5 ° do przodu i
30° do tytu

2.8. |Czy krzesto posiada mozliwo$¢ obrotu wokét osi
pionowej o 360°?7

2.9. |Czy krzesto posiada podtokietniki ?

2.10. |Czy ustawienie ekranu monitora wzgledem Zrddet
$wiatla ogranicza ol$nienie i odbicie $wiatta?
(Rekomenduje si¢ ustawienie biurka bokiem do okna).

2.11. |Czy stanowisko pracy zostalo wyposazone zgodnie z
potrzebami osoby niepetnosprawnej? (dotyczy
wylacznie pracownikdéw z orzeczeniem o
niepetnosprawnosci).

* W przypadku odpowiedzi ,,nie” nalezy zrealizowa¢ odpowiednie dziatania naprawcze.

Ocena stanowiska pracy pod katem mozliwo$ci powierzenia pracy zdalnej:

1. Ocena pozytywna — pracownikowi mozZna powierzy¢ prace zdalng:

- Przelozony pracownika: ..o,
- Starszy Inspektor ds. BHP ... i

Dataoceny.........cocevvveineane..
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2. Stanowisko wymaga wprowadzenia zmian, dopuszczenie pracy zdalnej po ich dokonaniu:

Postanowienia dotyczace zmian na stanowisku pracy

Zadanie do wykonania Termin realizacji Odpowiedzialny

- Przelozony pracownika: ...
- Starszy Inspektor ds. BHP. ...

Dataoceny.........ccooevvevennenn..
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Zatacznik nr 3 do zarzadzenia nr 1/4/2023 z dnia 7 kwietnia 2023 r.
w sprawie wykonania okazjonalnej pracy zdalnej w Zarzgdzie Drég i Mostow w Lublinie

INFORMACJA BHP
zawierajgca zasady bezpiecznego i higienicznego wykonywania pracy zdalnej

Spis tresci:

1. Obowiazki pracownika przed rozpoczeciem pracy w trybie zdalnym.
2. Zasady bezpiecznego wykonywania pracy.

3. Czynnosci do wykonania po zakonczeniu pracy.

4. Zasady postgpowania w sytuacjach awaryjnych.

5. Wykaz telefonéw alarmowych
6. Kontrole pracy zdalnej w zakresie warunkow bhp na stanowisku pracy.

1. Obowiazki pracownika przed rozpoczeciem pracy w trybie zdalnym

Przed rozpoczeciem pracy zdalnej pracownik ma obowigzek sprawdzi¢ czy jego stanowisko pracy
odpowiada warunkom bezpieczenstwa i higieny pracy. W celu dokonania takiej analizy powinien
wypetni¢ liste kontrolng, ktéra stanowi zatacznik numer 1 do niniejszej informacji.

W przypadku pojawienia si¢ odpowiedzi ,,NIE”

— nalezy skonsultowa¢ list¢ kontrolng

z pracownikiem stuzby bhp oraz z bezposrednim przetozonym.

2. Zasady bezpiecznego wykonywania pracy zdalnej

Pracujac zdalnie pracownik moze by¢ narazony na rézne zagrozenia wystepujace w procesie pracy,
w zwigzku z tym ma obowigzek zna¢ te zagrozenia i stosowal dziatania ograniczajgce
prawdopodobienstwo ich wystapienia.

Zagrozenia, ktére moga pojawic si¢ w czasie pracy zdalnej i rekomendowane

dzialania zapobiegawcze

Lp. Opis zagrozenia Dziatania zapobiegawcze

1. |Porazenie pradem elektrycznym — Zgtoszenie problemu stuzbie bhp,
urzadzenia z niesprawnymi przewodami |niewykonywanie samodzielnie napraw,
zasilajagcymi, wtyczkami i gniazdkami, wylaczenie z eksploatacji urzadzen
naprawa lub przerobka urzgdzenia mogacych stwarza¢ zagrozenie.
wykonana przez osob¢ nieuprawniong.

2. |Upadek - nieréwna, $liska podioga, Zapewnienie wlasciwego stanu nawierzchni,
zastawione przejscia, dojscia do na ktérej znajduje si¢ stanowisko pracy,
stanowiska pracy. usuni¢cie zbednych przedmiotéw z przejsé

1 dojs¢ do stanowiska pracy .

3. |Przeciazenie narzadu wzroku - Wyposazenie stanowiska pracy w
zbyt male nat¢zenie oSwietlenia, dodatkowe zrddio swiatta (lampka),
nieodpowiednie ustawienie ekranu zalecenie ustawienia ekranu monitora bokiem
monitora wzgledem zrédia §wiatla, brak | do zrédta Swiatta w celu ograniczenia
okularéw do pracy przy monitorze zjawiska ol$nienia i odbicia. Uzywanie
ekranowym. okularéw do pracy przy monitorze

ekranowym wedtug wskazan lekarza
medycyny pracy.
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4. |Uderzenie przygniecenie przez Odpowiednia aranzacja stanowiska pracy,
przedmioty zachowanie szczegdlnej ostroznosci podczas
ostre krawedzie mebli, zbyt nisko zdejmowania dokumentéw z regatéw i potek.
powieszone poiki, przecigzenie regalow
dokumentami.

5. |Nieodpowiednia temperatura Zalecenie utrzymywania w pomieszczeniu
pomieszczenia pracy zdalnej temperatury nie nizszej niz
wychlodzenie organizmu, choroby niz 18 stopni C .

6. |Zka postawa przy pracy, bdle Odpowiednia organizacja stanowiska pracy,
kregostupa wyposazenie stanowiska pracy w meble
niewtasciwa organizacja stanowiska pracy, | zgodnie z zasadami ergonomii, stosowanie
zbyt mata powierzchnia biurka/stotu, ktéra | przerw w pracy poswigconych na
uniemozliwia odpowiednie ustawienie wykonywanie ¢wiczen rozciggajacych.
elementOw wyposazenia stanowiska pracy,

w tym ustawienie monitora ekranowego,
klawiatury i drukarki, dtugotrwata praca
przy komputerze, bez stosowania
nakazanej kodeksem pracy przerwy.

7. | Skaleczenie o przedmioty Utrzymanie porzadku na stanowisku pracy,
zalegajace na biurku niepotrzebne, ostre | usuwanie przedmiotéw uszkodzonych i o
przedmioty ostrych krawedziach.

8. | Gorace powierzchnie Przygotowanie positkow poza stanowiskiem
pracy, spozywanie gorgcych positkow i
napojOw poza miejscem pracy.

9. |Pozar Zapewnienie wlasciwego stanu izolacji,

np. pozar okablowania na skutek btedéw | zachowanie wiasciwych standardéow przy

wykonania i eksploatacji. podiaczeniu urzadzen elektrycznych oraz
podczas ich eksploatacji, zakaz uzywania
otwartego ognia na stanowisku pracy.

10. |Stres Dostosowanie ilosci powierzonej pracy do
nadmiar obowigzkdéw, poczucie izolacji mozliwosci psychofizycznych pracownika,
spotecznej, brak rownowagi migdzy staty kontakt z pracownikami i przetozonymi,
zyciem prywatnym, a zawodowym zachowanie rOwnowagi migdzy zyciem

zawodowym a prywatnym.

11. |Zagrozenie biologiczne Badania, szczepienia ochronne.
kontakt z domownikami chorymi, w tym
na choroby wirusowe i bakteryjne.

3. Czynnosci do wykonania po zakonczeniu pracy zdalnej
Po zakonczeniu pracy pracownik ma obowigzek postgpowaé zgodnie z przedstawionymi ponizej
wytycznymi
* zakonczenie pracy,
* uporzagdkowanie miejsca pracy,
* wylagczenie sprzetu elektronicznego,
* zabezpieczenie sprzetu przed jego uszkodzeniem na czas przerwy w pracy
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4. Zasady postepowania w sytuacjach awaryjnych

Przez sytuacje awaryjna nalezy rozumie¢ kazda sytuacj¢ stanowigca zagrozenie dla zycia 1 zdrowia
pracownika oraz jego najblizszego otoczenia.

Ponizej przedstawiono schemat postepowania w przypadku : wypadku, pozaru oraz ulatniania si¢
gazu.

Lp. Sytuacja awaryjna Sposéb postepowania

1. | Wypadek przy pracy | 1. W przypadku powaznego urazu nalezy wezwac¢ pogotowie
ratunkowe,

2. O zdarzeniu nalezy powiadomi¢ przetozonego, najszybciej jak
to jest mozliwe.

2. |Pozar 1. Nalezy odcia¢ zrodto energii.
2. Podja¢ probe ugaszenia pozaréw niewielkich rozmiaréw.
3. Przy duzych pozarach nalezy opusci¢ pomieszczenie i
powiadomi¢ straz pozarng.
4. Dzwonigc na straz pozarng nalezy podac:
- swoje imi¢ i nazwisko, numer telefonu, z ktérego
przekazywana jest informacja,
- adres i nazwe obiektu, w ktérym powstat pozar
- co si¢ pali, na ktdrej kondygnacji,
- czy wystepuje zagrozenie dla zycia i zdrowia.
5. Podczas ewakuacji nie nalezy uzywac¢ windy.
6. Dalsze postepowanie powinno by¢ zgodne z instrukcjami
strazy pozarnej.

3. | Ulatnianie si¢ gazu 1. Zawiadomi¢ jak najszybciej pogotowie gazowe

2. Nie wilgcza¢ $wiatla ani zadnych urzadzen elektrycznych.
3. Nie zapala¢ zapalniczek czy zapalek.

2. Zamkna¢ zawOr gazu w mieszkaniu.

4. Otworzy¢ szeroko okno.

5. Wyjs¢ na zewnatrz budynku.

5. Wykaz telefonéw alarmowych:

Pogotowie Ratunkowe — 999

Policja — 997

Straz Pozarna — 998

Pogotowie Gazowe — 992

Pogotowie Energetyczne — 991

Pogotowie Cieptownicze — 993

Og6Ilny Numer Alarmowy — 112

Telefon do pracownika stuzby bhp : 667-413-537

NonAwDhD =

6. Kontrole pracy zdalnej w zakresie warunkéw bhp na stanowisku pracy.

Pracodawca ma prawo przeprowadzac kontrole wykonywania pracy zdalnej pracownika, w zakresie
bezpieczenstwa 1 higieny pracy. Kontrola pracy zdalnej organizowana jest w porozumieniu
z pracownikiem. Wykonanie czynnosci kontrolnych nie moze narusza¢ prywatno$ci pracownika
wykonujacego prace zdalng ani utrudnia¢ korzystanie z pomieszczen domowych w sposéb zgodny
z ich przeznaczeniem.
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Zatacznik nr 4 do zarzadzenia nrl /4/2023 z dnia 7 kwietnia 2023 r.
w sprawie wykonania okazjonalnej pracy zdalnej w Zarzadzie Drég i Mostéw w Lublinie

Procedura bezpiecznego przetwarzania danych osobowych w pracy zdalnej
w Zarzadzie Drég i Mostow w Lublinie

Celem niniejszej procedury jest zapewnienie bezpiecznego procesu przetwarzania danych osobowych
w pracy zdalnej, zgodnie z rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) — dalej ,,RODO” oraz ustawg z dnia 10 maja 2018
o ochronie danych osobowych (Dz. U. 2019 poz. 1789).

81

Postanowienia ogdlne
Pracownik jest zobowigzany do swiadczenia pracy zdalnej po wydaniu przez pracodawce polecenia
w postaci papierowej lub elektronicznej dotyczacej wykonywania pracy zdalne;.

Pracownik, ktéremu wydano polecenie pracy zdalnej zobowigzany jest w jej trakcie
do przetwarzania danych osobowych zgodnie z przepisami powszechnie obowigzujgcego prawa,
w szczegdlnosci z przepisami o ochronie danych osobowych oraz innymi przepisami regulujgcymi
prace Zarzadu Drég i Mostow w Lublinie, zwtaszcza z politykg bezpieczenstwa przetwarzania danych
osobowych, w tym instrukcjg zarzadzania systemami informatycznymi.

W ramach pracy zdalnej pracownik zobowigzany jest do przetwarzania udostepnionych mu danych
osobowych jedynie w celach stuzbowych, okreslonych w umowie o prace.

Wykonywanie pracy w formie zdalnej odbywa sie na stuzbowym lub prywatnym sprzecie
komputerowym, za pisemng zgodg pracodawcy.

§2

Bezpieczenstwo obszaru przetwarzania
Pracownik jest odpowiedzialny za wtasciwe zabezpieczenie danych osobowych przetwarzanych przez
niego w ramach pracy zdalne;j.

Pracownik zobowigzany jest do zachowania poufnosci informacji, w szczegdlnosci podczas
stuzbowych rozmoéw telefonicznych lub wideokonferencji.

Pracownik zobowigzany jest do zabezpieczania dostepu do posiadanych danych stuzbowych przed
osobami postronnymi, w tym wspdlnie z nim zamieszkujgcymi oraz przed ich nieuprawnionym
zniszczeniem lub modyfikacja.

Pracownik zobowigzany jest do uniemozliwienia wglagdu osobom postronnym w tresci wyswietlane
na ekranie sprzetu komputerowego, na przyktad poprzez odpowiednie ustawienie ekranu
lub zastosowanie naktadki na ekran tzw. filtru /folii prywatyzujace;.

Pracownik zobowigzany jest do stosowania polityki czystego ekranu, tj. blokowania sprzetu
komputerowego w razie oddalenia sie od miejsca pracy.

Stronalz7
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Pracownik zobowigzany jest po zakonczeniu pracy na sprzecie elektronicznym kazdorazowo
wylogowac sie z programdéw wykorzystywanych do pracy zdalnej oraz z systemu.

Pracownik zobowigzuje sie do bezpiecznego przechowywania danych osobowych zawartych
w dokumentacji, w formie papierowej, na przyktad w szafach zamykanych na klucz.

§3

Bezpieczenstwo domowe;j sieci
1) Sprzet komputerowy powinien byé podtgczony do zabezpieczonej, domowej sieci WiFi.
Zabronione jest korzystanie z otwartych sieci WiFi, na przyktad WiFi hotelowe, w galeriach
handlowych lub hot-spot w kawiarniach.

2) Dostep do panelu konfiguracyjnego urzadzenia sieciowego oraz dostep do sieci bezprzewodowe;j
(sieci WiFi) powinien by¢ zabezpieczony silnym hastem, ktérym nie jest hasto domysine,
zdefiniowane podczas pierwszej konfiguracji urzadzenia (hasto musi sie sktadaé¢ co najmniej
z 8 znakoéw i zawierac duzg i mata litere, cyfre oraz znak specjalny).

3) Oprogramowanie urzgdzenia sieciowego powinno by¢ regularnie aktualizowane.

4) Mozliwos¢ konfiguracji sprzetu sieciowego z urzgdzeniami znajdujacymi sie poza siecig LAN
powinna by¢ wytgczona lub ograniczona tylko do zdefiniowanych adreséw IP.

84

Procedura bezpiecznego logowania
Dostep do sprzetu lub programu wykorzystywanego do pracy zdalnej powinien byé mozliwy
wytgcznie z wykorzystaniem indywidualnego identyfikatora oraz hasta, na przyktad poprzez
ustawianie PIN-u lub innej formy uwierzytelnienia.

Hasto do sprzetu lub programu wykorzystywanego do pracy zdalnej powinno by¢ odpowiednio dtugie
i ztozone. Nie powinno by¢ ono zbudowane za pomoca ciggu znajdujgcych sie obok siebie znakéw
na klawiaturze lub oparte na prostych skojarzeniach zwigzanych z uzytkownikiem, na przyktad numer
telefonu, data urodzenia, imiona lub nazwiska.

Hasto do sprzetu lub programu wykorzystywanego do pracy zdalnej powinno by¢ zmieniane
w cyklach 30-dniowych.

Zabronione jest udostepnianie osobom trzecim haset oraz przechowywanie ich w miejscach
nie gwarantujgcych ich poufnosci.

Zabronione jest domyslne zapamietywanie hasta dostepu do konta uzytkownika systemu na sprzecie
oraz programow wykorzystywanych w pracy zdalnej.

§5

Bezpieczne korzystanie z programodw i platform wykorzystywanych w pracy zdalnej
(w tym wideokonferencji)
1  Uzycie w pracy zdalnej danego programu/platformy wymaga pisemnej zgody pracodawcy.
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2 Przetwarzanie danych osobowych w pracy zdalnej dopuszczalne jest jedynie
w programach/platformach, z ktorymi Zarzad Drég i Mostéw zawart umowe powierzenia
przetwarzania danych osobowych.

3  Przed rozpoczeciem korzystania z programu/platformy wykorzystywanej do pracy zdalnej
pracownik  zobowigzany jest do  zapoznania sie z  ogdlnymi  warunkami
jej uzytkowania oraz politykg prywatnosci.

4 W przypadku korzystania z programoéw z funkcjg wideokonferencji zaleca sie wytgczenie opcji
nagrywania i przechowywania.

5 Przy podtgczaniu sie do programu z funkcjg telekonferencji zalecane jest korzystanie
z kodow dostepu/PIN-6w.

6 Przed rozpoczeciem korzystania z programow z funkcjg telekonferencji zalecane
jest przeskanowanie ich systemem antywirusowym lub antymalwareowym.

7 W trakcie korzystania z programéw lub platform do pracy zdalnej nalezy ograniczy¢ ilosé
podawanych danych osobowych (zasada minimalizacji danych).

8 W przypadku kiedy pracownikowi zostat przydzielony stuzbowy adres e-mail zabronione jest
korzystanie z prywatnego adresu e-mail do celow stuzbowych.

9 Zabrania sie udostepniania dokumentéw stuzbowych, za pomocg publicznego czatu lub innych
komunikatorow.

10 Zabrania sie udostepniania w mediach spotecznosciowych linkéw do konferencji, prowadzonych
zajec i innych aktywnosci realizowanych w ramach pracy zdalnej.

§6

Bezpieczne przechowywanie danych
Sprzet komputerowy i inne nos$niki urzgdzen mobilnych wykorzystywane w celach stuzbowych, w tym
laptop, telefon lub tablet powinny by¢ zaszyfrowane, na przyktad za pomocga hasta i zabezpieczone
przed dostepem osdb trzecich.

Zewnetrzne karty pamieci, a takze inne nosniki danych, takie jak pendrive lub dysk zewnetrzny,
wykorzystywane w celach stuzbowych powinny by¢ szyfrowane, na przyktad za pomocg hasta
i zabezpieczone przed dostepem oséb trzecich.

Zabronione jest umieszczanie danych osobowych w publicznych chmurach obliczeniowych (np. Dysk
Google), komunikatorach (np. Messenger lub Discord) lub innych ustugach dostepnych w sieci oraz
rekomendowanie zaktadania tam kont.

§7

Ochrona przed cyberatakami
Sprzet wykorzystywany do pracy zdalnej musi by¢é wyposazony w uruchomione i zaktualizowane
oprogramowanie antywirusowe.
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Systemy, w tym system operacyjny wykorzystywany do pracy zdalnej musi by¢ regularnie
aktualizowany.

Komputer wykorzystywany do pracy zdalnej musi mie¢ uruchomiong zapore sieciowa.
§8

Procedury bezpieczenstwa podczas pracy zdalnej
Zabrania sie samodzielnej lub z wykorzystaniem wsparcia podmiotéw zewnetrznych naprawy sprzetu
stuzbowego wykorzystywanego do pracy zdalnej. W celu naprawy uszkodzonego sprzetu stuzbowego
nalezy bezzwtocznie zwrdci¢ go pracodawcy.

Zabrania sie drukowania dokumentéw stuzbowych w punktach ksero lub z pomocg innych
podmiotéw czy osdb trzecich.

Pracownik zobowigzany jest do weryfikowania nadawcéw wiadomosci e-mail. W przypadku
watpliwosci co do tozsamosci nadawcy zabronione jest otwieranie zatgcznikéw do wiadomosci e-mail
oraz hipertgczy znajdujacych sie w tekscie.

Podczas wysytania korespondencji zbiorczej pracownik zobowigzany jest do korzystania z opcji ,, kopia
ukryta” (pole UDW- Ukryci Do Wiadomosci lub BCC— Blind Carbon Copy), dzieki ktérej odbiorcy
wiadomosci nie zobaczg wzajemnie swoich adreséw e-mail.

Pracownik zobowigzany jest do szyfrowania wiadomosci e-mailowych zawierajgcych dane osobowe
i przekazywania hasta zawsze inng forma, na przyktad telefonicznie.

Zabronione jest przesytanie stuzbowych wiadomosci e-mail na prywatne konta e-mail.
Zabrania sie witgczac opcje autouzupetniania formularzy w opcjach przegladarki internetowe;.

W  przypadku korzystania z przegladarki internetowej nalezy sprawdzi¢ informacje
o jej zabezpieczeniach. W tym celu nalezy klikng¢ na symbol stanu bezpieczenstwa na lewo od adresu

internetowego (™ Bezpieczna, ® Informacje lub Niezabezpieczona, A Niezabezpieczona
lub Niebezpieczna), gdzie wyswietli sie informacja o stopniu prywatnosci potaczenia.

§9

Dodatkowe zalecenia do pracy zdalnej na prywatnym sprzecie komputerowym
Pracownik zobowigzany jest do stworzenia oddzielnego konta uzytkownika systemu w pracy
na prywatnym sprzecie komputerowym, wykorzystywanym do pracy zdalnej. Konto uzytkownika
powinno posiada¢ ograniczone uprawnienia i by¢ chronione silnym hastem oraz nieudostepniane
osobom trzecim.

Za legalnos¢ oprogramowania, w tym programu antywirusowego odpowiada wtasciciel sprzetu.

Po zakoniczeniu okresu pracy poza miejscem jej statego wykonywania pracownik jest zobowigzany
bezzwtocznie przekazaé pracodawcy wszystkie dane zwigzane z wykonywanymi zadaniami
stuzbowymi zapisane na prywatnym sprzecie (dokumenty stuzbowe tworzone i przechowywane
w pamieci komputera, pliki oraz inne posiadane informacje), a nastepnie usungé je w sposob trwaty.
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§10

Bezpieczne przetwarzanie danych osobowych zawartych w dokumentacji papierowej podczas
pracy zdalnej
Dokumentacja papierowa zawierajgca dane osobowe udostepniana jest pracownikowi w zakresie
niezbednym do realizacji obowigzkow stuzbowych podczas pracy zdalnej, za pisemng zgoda
pracodawcy.

Po otrzymaniu zgody na piSmie pracownik sporzadza kopie dokumentéw niezbednych do realizacji
jego obowigzkéw stuzbowych podczas pracy zdalnej.

Zabronione jest zabieranie poza siedzibe pracodawcy oryginatéw dokumentéw.

Po wykonaniu kopii dokumentéw pracownik przygotowuje zestawienie okreslajgce jakie dokumenty,
w jakiej liczbie zostaty skopiowane, nastepnie przekazuje je pracodawcy.

Pracodawca prowadzi ewidencje wydanych pracownikom dokumentéw zawierajacych dane
osobowe.

Podczas przenoszenia dokumentéw pracownik zobowigzany jest do odpowiedniego
ich zabezpieczenia i przenoszenia w taki sposdb, aby byty niewidoczne dla oséb trzecich, na przyktad
w teczce wykonanej z nieprzezroczystego materiatu.

Praca z dokumentami nie moze by¢ wykonywana w miejscach publicznych, na przyktad w kawiarni,
galerii handlowej itp.

Podczas pracy zdalnej pracownik zobowigzany jest przechowywac udostepnione kopie dokumentow
papierowych tylko przez okres niezbedny do wykonania okreslonego zadania podczas pracy zdalnej
(zasada ograniczenia przetwarzania). Po tym czasie zobowigzany jest niezwtocznie zwrdcié
je pracodawcy.

Po weryfikacji kompletnosci dokumentéw zwrdéconych przez pracownika, pracodawca brakuje
je zgodnie z obowigzujgcymi przepisami prawa.

Zabrania sie pracownikowi samodzielnego niszczenia dokumentacji uzyskanej od pracodawcy
lub samodzielnie wytworzonej.

Pracownik zobowigzany jest zabezpieczy¢ posiadang dokumentacje i po zakoriczeniu pracy zdalnej
niezwtocznie zwrdcic jg do pracodawcy.

§11

Naruszenie ochrony danych osobowych podczas pracy zdalnej
Pracownik, ktdry stwierdzi lub podejrzewa naruszenie ochrony danych osobowych w systemie
informatycznym lub w systemie tradycyjnym, zobowigzany jest do niezwiocznego pisemnego
poinformowania o tym pracodawce— administratora danych (zatgcznik nr 1).

W przypadku powziecia informacji o naruszeniu ochrony danych osobowych Administrator danych
prowadzi postepowanie wyjasniajgce podczas, ktérego:

® ustala zakres i przyczyny naruszenia ochrony danych osobowych oraz jego ewentualne
skutki;

® informuje i konsultuje tok postepowania z Inspektorem Ochrony Danych;

Strona5z7



Dyrektor Zarzadu Drog i Mostow w Lublinie

® podejmuje dziatania prewencyjne zmierzajgce do eliminacji podobnych incydentow
w przysztosci lub zmniejszenia strat w momencie ich zaistnienia.
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Procedura bezpiecznego przetwarzania danych osobowych w pracy zdalnej

Zgtoszenie naruszenia ochrony danych osobowych

1 Imi¢ i NazZWiSKO 0SODY ZZEaSZAJACE]: ..veeevrieiiiiiiiieeeiie ettt ettt e et eesbee e e e e e ae s
2 Datai czas zaistnienia/ TOZPOCZECIA NATUSZEINIA . ....vvureeneieenteetteeteeateeaaeeaneenneeenneennns

3 Naruszenie ochrony danych dotyczyto:

a) zgubienia lub kradziezy no$nika/urzadzenia;

b) dokumentacja papierowa (zawierajaca dane osobowe) zgubiona, skradziona
lub pozostawiona w niebezpiecznej lokalizacji;

c) korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed
zwroceniem nadawcy;

d) nieuprawnione uzyskanie dostepu do informacji;

e) nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen;

f) zlosliwe oprogramowanie ingerujace w poufnosc¢, integralnos¢ i dostepnos¢ danych;

g) uzyskanie poufnych informacji poprzez pozornie zaufang osob¢ w oficjalnej komunikacji
elektronicznej;

h) nieprawidtowa anonimizacja danych osobowych w dokumencie;

i) nieprawidlowe usuni¢cie/ zniszczenie danych osobowych 2z no$nika/ urzadzenia
elektronicznego przed jego zbyciem przez administratora;

j) niezamierzona publikacja;

k) dane osobowe wystane do niewtasciwego odbiorcy;

1) ujawnienie danych niewlasciwej osobie;

m)ustne ujawnienia danych osobowych;

10 110 =S

4 Szczegbtowy opis kategorii 0s6b (np. uczen) i danych osobowych (np.: imi¢, nazwisko, data
urodzenia, miejsce zamieszkanie, dane dotyczace zdrowia):
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