Zatgcznik nr 5 do umowy- Umowa powierzenia przetwarzania danych osobowych

UMOoWa Nr...eveiiiiiiiiiiiiiniennnennn

POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawartaw dniu ........cooiiiiiii pomiedzy:

Zarzadem Transportu Miejskiego w Lublinie, z siedzibg w Lublinie przy ul. Nateczowskiej
14, 20 — 701 Lublin, NIP 7123149401 , REGON 060433560, zwanym dalej Administratorem
danych osobowych lub Administratorem, reprezentowanym przez :

Pana Grzegorza Malca — Dyrektora Zarzgdu Transportu Miejskiego w Lublinie

§1
Postanowienia ogodlne
1. Na mocy niniejszej umowy Administrator danych osobowych powierza

Przetwarzajgcemu przetwarzanie danych osobowych w zakresie okreslonym w § 2

niniejszej Umowy a Przetwarzajgcy zobowigzuje sie do ich przetwarzania zgodnego

z prawem i niniejszg Umowa.

2. Przetwarzajgcy zapewnia, ze:

1) posiada fachowg wiedze i zasoby konieczne do nalezytej realizacji niniejszej
Umowy, w szczegoélnosci wdrozyt srodki techniczne i organizacyjne, w tym te
dotyczgce wymogow bezpieczenstwa przetwarzania, odpowiadajgce wymogom
okreslonym w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (zwane dalej réwniez ogdlnym
rozporzgdzeniem o ochronie danych lub RODO),

2) bedzie zabezpieczat interes prawny osoéb, ktérych dane przetwarza,

3) bedzie w petni przestrzegat wymogow okreslonych w zatwierdzonym Kodeksie
postepowania, o ktérym mowa w art. 40 RODO lub zatwierdzonych mechanizmach
certyfikacji, o ktérych mowa w art. 42 RODO,

4) bedzie realizowat wytyczne Administratora w zakresie bezpieczenstwa

przetwarzanych powierzonych mu danych,



5)

6)
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dane osobowe bedg przetwarzane na terenie Unii Europejskiej i nie bedag
przekazane do panstwa trzeciego lub organizacji miedzynarodowej spoza Unii
Europejskiej. Jezeli Przetwarzajacy ma zamiar lub obowigzek przekazywac
ww. dane poza ,EOG” informuje o tym Administratora, w celu umozliwienia
Administratorowi podjecia decyzji i dziatan niezbednych do zapewnienia zgodnosci
przetwarzania z prawem lub zakonczenia powierzenia przetwarzania,

kazda osoba fizyczna dziatajgca z upowaznienia Przetwarzajgcego, ktéra ma
dostep do danych osobowych, bedzie je przetwarzata wytgcznie w celach i zakresie
przewidzianym w niniejszej Umowie,

bedzie prowadzi¢ rejestr wszystkich kategorii czynnoéci przetwarzania
dokonywanych w imieniu Administratora, o ktérym mowa w art. 30 ust. 2 RODO
i udostepnia¢ go Administratorowi na jego zgdanie, chyba ze Przetwarzajacy jest

zwolniony z tego obowigzku na podstawie art. 30 ust. 5 RODO.

§ 2

Okreslenie zakresu i okresu powierzenia przetwarzania

1. Administrator powierza Przetwarzajgcemu przetwarzanie danych osobowych

nastepujgcych kategorii oséb, ktérych dane dotycza:

1)

2. Zakres powierzonych Przetwarzajgcemu do przetwarzania danych osobowych obejmuje:

1)

2)

Co do kategorii 0sdb okreslonych w ust. 1 pkt 1:

2. Przetwarzajgcy uprawniony jest do przetwarzania danych przez okres obowigzywania

niniejszej Umowy, ktéry odpowiada okresowi obowigzywania umowy, o ktorej mowa

w § 3 niniejszej Umowy.
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Przetwarzajgcy zobowigzany jest do natychmiastowego zaprzestania przetwarzania
danych w przypadku:
1) wypowiedzenia niniejszej Umowy;
2) ustania celu, dla ktorego niniejsza Umowa zostata zawarta, w szczegolnosci
w przypadku rozwigzania/wygasniecia umowy, o ktérej mowa w § 3 niniejszej
Umowy.
Po zakonczeniu przetwarzania w imieniu Administratora danych, Przetwarzajgcy
powinien — zgodnie z decyzjg Administratora — zwroci¢ lub usung¢ dane osobowe,
chyba ze prawo Unii lub prawo panstwa czionkowskiego, ktéremu podlega
Przetwarzajgcy, naktadajg obowigzek przechowywania danych osobowych. Informacja
w tym zakresie zostanie przekazana Przetwarzajgcemu, w formie pisemnej, przez
Administratora, na co najmniej 3 dni robocze przed zakonczeniem obowigzywania
niniejszej Umowy.
W przypadku usuniecia danych - Przetwarzajgcy zobowigzany jest poinformowac
pisemnie Administratora o wykonaniu tej operacji oraz o sposobie jej wykonania

- w terminie 3 dni roboczych od dnia wykonania operaciji.

§3
Okreslenie celu
Powierzenie przetwarzania danych osobowych, o ktérych mowa w § 2 niniejszej
Umowy, nastepuje wytgcznie w zakresie niezbednym do prawidtowej realizacji Umowy
] z dnia......coooieviiiinn. , ktorej przedmiotem jest
........................................... w celu .................... Przetwarzajgcy nie jest
uprawniony do jakiegokolwiek dalszego wykorzystania i udostepniania powierzonych
danych osobowych ani do przechowywania i sporzadzania kopii bezpieczenstwa
powierzonych danych w zakresie, ktéry nie jest konieczny do prawidlowej realizacji

ww. Umowy.

§4
Powierzenie danych osobowych innemu podmiotowi (podpowierzenie)
Przetwarzajacy nie jest uprawiony do dalszego przekazywania danych osobowych,
o ktérych mowa w § 2 niniejszej Umowy innemu podmiotowi, bez uprzedniej pisemnej
zgody Administratora. Jezeli Przetwarzajgcy zamierza podpowierzy¢ przetwarzanie
danych osobowych, musi uprzednio poinformowaé Administratora o zamiarze
podpowierzenia, tozsamosci (firmie) podmiotu, ktéremu ma zamiar podpowierzy¢
przetwarzanie a takze o: charakterze podpowierzenia, zakresie danych, celu i czasie

trwania podpowierzenia.
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W przypadku podpowierzenia przetwarzania danych osobowych, podpowierzenie
przetwarzania bedzie mie¢ za podstawe umowe, na podstawie ktdrej subprocesor
zobowigze sie do wykonywania tych samych obowigzkow, ktore na mocy niniejszej
Umowy Powierzenia natozone sg na Przetwarzajgcego.

W  przypadku wypowiedzenia lub rozwigzania umowy podpowierzenia,
Przetwarzajgcy poinformuje o tym fakcie Administratora w terminie 3 dni roboczych
od wypowiedzenia lub rozwigzania umowy.

Administrator moze w kazdym czasie zgtosi¢ Przetwarzajgcemu sprzeciw dla
dalszego powierzenia przez Przetwarzajgcego przetwarzania danych, o ktérych
mowa w ust. 1 innemu podmiotowi.

W przypadku zgtoszenia sprzeciwu, o ktorym mowa w ust. 4 Przetwarzajgcy
podejmuje wszelkie czynnosci w celu natychmiastowego zaprzestania przetwarzania
danych, o ktérych mowa w ust. 1 przez podmiot, ktéremu powierzyt przetwarzanie
(podmiot zwraca dane osobowe Przetwarzajgcemu lub usuwa je ze wszystkich

nos$nikéw, na ktérych sg zapisane).

§5
Obowiazki Przetwarzajgcego
Przetwarzajacy zobowigzuje sie, ze:

podejmie wszelkie srodki wymagane na mocy art. 32 RODO,
w miare mozliwosci bedzie pomagat Administratorowi, poprzez odpowiednie $rodki
techniczne i organizacyjne, wywigza¢ sie z obowigzku odpowiadania na zgdania
osoby, ktérej dane dotyczg, w zakresie wykonywania jej praw okre$lonych
w Rozdziale Il RODO,
bedzie pomagat Administratorowi wywigza¢ sie z obowigzkéw okreslonych w art. 32
— 36 RODO,
udostepni Administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw okreslonych w przepisach prawa powszechnie obowigzujgcego oraz
umozliwi Administratorowi lub audytorowi upowaznionemu przez Administratora
przeprowadzanie audytow, w tym inspekcji,
w przypadku pozyskiwania przez Przetwarzajgcego danych osobowych na rzecz
Administratora, Przetwarzajgcy jest zobowigzany zrealizowa¢ obowigzek
informacyjny (powstaty przy pozyskiwaniu danych) wynikajgcy z przepiséow RODO
zgodnie z wzorem przekazanym przez Administratora,
udzielania Administratorowi na kazde Zgdanie informacji na temat przetwarzania

powierzonych danych osobowych, a w szczegdlnosci do niezwlocznego
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przekazywania informacji o kazdym przypadku naruszenia bezpieczenstwa oraz

tajemnicy powierzonych danych osobowych lub ich niewtasciwym uzyciu,

7) udostepni Administratorowi wszelkie informacje niezbedne do potwierdzenia, zZe
spetnia obowigzki Przetwarzajgcego okredlone w przepisach prawa powszechnie
obowigzujgcego,

8) w sytuacji podejrzenia naruszenia ochrony danych osobowych:

a) przekaze Administratorowi informacje dotyczgce naruszenia ochrony danych
osobowych, w tym informacje, o ktérych mowa w art. 33 ust. 3 RODO
niezwiocznie, nie pdzniej niz w ciggu 24 godzin od stwierdzenia naruszenia,

b) przeprowadzi wstepng analize ryzyka naruszenia praw i wolnosci osob, ktorych
dane dotycza, i przekaze wyniki tej analizy do Administratora,

c) przekaze Administratorowi — na jego zgdanie — wszystkie informacje niezbedne
do zawiadomienia osoby, ktérej dane dotycza, zgodnie z art. 34 ust. 3 RODO.

9) bedzie informowa¢ Administratora o:

a) jakimkolwiek postepowaniu, w szczegdélnosci administracyjnym lub sgdowym,
dotyczacym przetwarzania powierzonych danych osobowych,

b) jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcych przetwarzania
powierzonych danych osobowych, skierowanej do Przetwarzajgcego,

c) wszelkich kontrolach i inspekcjach dotyczgcych przetwarzania powierzonych
danych osobowych przez Przetwarzajgcego, w szczegdélnosci prowadzonych
przez organ nadzorczy,

10)w przypadku naruszenia bezpieczenstwa oraz tajemnicy powierzonych danych
osobowych lub ich niewlasciwego uzycia Przetwarzajgcy jest zobowigzany do
podjecia wszelkich niezbednych srodkéw w celu ochrony powierzonych danych
osobowych.

Przetwarzajgcy oswiadcza, ze jezeli naruszy przy przetwarzaniu powierzonych mu

danych postanowienia RODO, bedzie on traktowany jako Administrator w odniesieniu do

tego przetwarzania.

Do przetwarzania powierzonych danych osobowych, o ktérych mowa w § 2 niniejszej

Umowy mogg by¢ dopuszczone jedynie osoby posiadajgce imienne upowaznienie do

przetwarzania danych osobowych nadane przez Przetwarzajgcego. Upowaznienie

wygasa z chwilg ustania zatrudnienia danej osoby u Przetwarzajgcego, badz odwotania
upowaznienia.

Przetwarzajgcy zobowigze wszystkich swoich pracownikow, osoby dziatajgce na

zlecenie  Przetwarzajgcego oraz = podwykonawcow, ktorzy  biorg  udziat

w przetwarzaniu danych, o ktérych mowa w § 2 niniejszej Umowy, do zachowania

w poufnosci wszelkich uzyskanych danych osobowych i informacji. Przedmiotowe
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zobowigzanie  obowigzuje  bezterminowo, takze po ustaniu  zatrudnienia
ww. oséb u Przetwarzajgcego.

Przetwarzajgcy oswiadcza, ze osoby, o ktérych mowa w ust. 4, ztozyty odwiadczenia
o poufnosci zgodnie ze wzorem zawartym w zatgczniku nr 1 do umowy. Oswiadczenia te
zostang przekazane Administratorowi w terminie 7 dni kalendarzowych od daty zawarcia
niniejszej Umowy. W przypadku koniecznosci zmiany oséb, ktére bedg miaty dostep do
przetwarzanych danych, Administrator zostanie poinformowany przez Przetwarzajgcego
pisemnie o niniejszym przed dopuszczeniem nowych oséb do przetwarzania danych.
Wraz z ww. informacjg Administratorowi zostanie przekazane oswiadczenie wskazane

w zatgczniku nr 1 do niniejszej Umowy.

§6

Prawo kontroli
Administrator zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo kontroli, czy srodki
zastosowane przez Przetwarzajgcego przy przetwarzaniu | zabezpieczeniu
powierzonych danych osobowych spetniajg postanowienia RODO i niniejszej Umowy,
w szczegolnosci  Administrator jest uprawniony do Zzgdania udzielenia przez
Przetwarzajgcego wszelkich informacji dotyczacych powierzonych danych osobowych.
Administrator ma takze prawo przeprowadzania audytéw lub kontroli Przetwarzajgcego
w zakresie zgodnosci operacji przetwarzania z prawem i niniejszg Umowg. Audyty lub
kontrole mogg by¢ przeprowadzane przez Administratora lub podmioty trzecie
upowaznione przez Administratora.
Przeprowadzenie kontroli potwierdza protokét kontroli.
Przetwarzajgcy zobowigzuje sie do usuniecia uchybieh stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora nie dtuzszym niz 7 dni kalendarzowych.
W przypadku nie usuniecia przez Przetwarzajgcego uchybien, o ktérych mowa w ust. 4
w terminie tam okreslonym, Przetwarzajgcy zobowigzuje sie do zaptaty kary umowne;j
w wysokosci 100 zt (stownie: sto zilotych) za kazdy dzien kalendarzowy zwtoki

W usunieciu uchybien

§7
Odpowiedzialnos¢
1. Administrator ponosi odpowiedzialnos¢ w stosunku do oséb, ktérych dane dotyczg, z
tytutu szkod, jakie osoba, ktérej dane dotyczg, moze ponies¢ w wyniku niezgodnego

z prawem lub nieprawidtowego przetwarzania lub wykorzystywania danych w trakcie
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wykonywania Umowy, stanowigcego naruszenie przepiséw okreslonych w RODO Iub
innych przepiséw dotyczacych ochrony danych.

2. W  przypadku, gdy Administrator bedzie @ zobowigzany do zapfaty
odszkodowania/zadoscuczynienia/grzywny/kary itp. z powodu niezgodnego
z prawem lub nieprawidtowego przetwarzania lub wykorzystania danych, za ktére
odpowiedzialno§¢ ponosi Przetwarzajgcy, wowczas Przetwarzajgcy zwolni
Administratora z odpowiedzialnosci z tytutu wszelkich roszczen i przejmie taka
odpowiedzialno$¢. Podmiot Przetwarzajgcy dotozy najlepszych staran w celu
wsparcia Administratora w obronie przeciwko wszelkim roszczeniom.

3. Postanowienia ust. 2 nie majg wplywu na inne roszczenia Administratora.
Przetwarzajgcy zobowigzuje sie prowadzic wymagang przepisami prawa
dokumentacje na temat przetwarzania oraz wykorzystywania powierzonych danych
osobowych, ktéra umozliwi Administratorowi przekazywanie dowodow na takie
uporzgdkowane przetwarzanie i wykorzystywanie danych. Przetwarzajgcy przekaze
takg dokumentacje Administratorowi takze po rozwigzaniu niniejszej Umowy
w przypadku, gdy bedzie ona niezbedna dla Administratora do obrony przeciwko
roszczeniom osoéb, ktérych dane dotyczg lub innych osab trzecich.

4. W przypadku gdy wysokos¢ poniesionej szkody przewyzsza wysokos¢ kar
zastrzezonych w niniejszej Umowie, Administrator moze Zzgda¢ odszkodowania na

zasadach ogdlnych, w wysokosci odpowiadajgcej poniesionej szkodzie.

§8
Rozwigzanie umowy
Administrator moze rozwigza¢ niniejsza Umowe ze skutkiem natychmiastowym gdy
Przetwarzajacy:

1) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas audytu lub
kontroli, a w szczegdlnosci po natozeniu kary, o ktérej mowa w § 6 ust. 5 niniejszej
Umowy nie usunie ich w wyznaczonym terminie,

2) przetwarza dane osobowe w sposob niezgodny z niniejszg Umowg lub RODO,

3) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody

Administratora danych osobowych.

§9
Zasady zachowania poufnosci
1. Przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatow, dokumentéw i danych osobowych otrzymanych od Administratora

i od wspotpracujgcych z nim oséb lub osdb, ktorych dane pozyskat w imieniu
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administratora oraz danych uzyskanych w jakikolwiek inny sposob, zamierzony czy
przypadkowy w formie ustnej, pisemnej lub elektroniczne;.

Przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy wszelkich informacji, danych, materiatbw, dokumentéw i danych
osobowych, o ktorych mowa w § 9 ust. 1, nie bedg one wykorzystywane, ujawniane ani
udostepniane bez pisemnej zgody Administratora w innym celu niz wykonanie
niniejszej Umowy i Umowy o ktorej mowa w § 3, chyba Zze konieczno$¢ ujawnienia

posiadanych informacji wynika z obowigzujgcych przepiséw prawa.

§10
Postanowienia koincowe

Strony umowy postanawiajg, ze bedg sie kontakiowatly za posrednictwem
nastepujgcych osaob:
1) ze strony Administratora: ...................
2) ze strony Przetwarzajacego: ..................
Zmiana postanowien niniejszej Umowy wymaga zachowania formy pisemnej — pod
rygorem niewaznosci, z zastrzezeniem zmiany postanowien § 10 ust. 1. Strony
zobowigzujg sie informowac pisemnie o zmianie ww. oséb — w terminie 3 dni
roboczych od wprowadzenia zmian.
Przez dni robocze na potrzeby niniejszej umowy rozumie sie wszystkie dni powszednie
(od poniedziatku do pigtku) z wytgczeniem $wigt oraz sobdt i niedziel.

Umowa zostata zawarta w czterech egzemplarzach, po dwa dla kazdej ze Stron.

(data i podpis Administratora) (data i podpis Przetwarzajgcego)



