Regulamin Systemu Informatycznego Jednostki

Organizacyjnej Gminy Lublin

Petny zakres dostepu do dokumentu — odczyt, modyfikacja:

1.
2.
3.

Petnomocnik ds. Systemu Zarzadzania Bezpieczeristwem Informacji Urzedu Miasta Lublin,
Inspektor Ochrony Danych Urzedu Miasta Lublin,

Administrator Bezpieczenstwa Teleinformatycznego Urzedu Miasta Lublin,

Zakres dostepu do dokumentu — odczyt:

1.

2.

Administrator - Kierownik Jednostki Organizacyjnej Gminy Lublin,

Inspektor Ochrony Danych Jednostki Organizacyjnej Gminy Lublin,

Kierownictwo Jednostki Organizacyjnej Gminy Lublin,

Pracownicy Jednostki Organizacyjnej Gminy Lublin,

Administratorzy systeméw informatycznych Urzedu Miasta Lublin

Administratorzy Systemdw Informatycznych Jednostki Organizacyjnej Gminy Lublin,

Podmioty trzecie zarzadzajace systemem informatycznym Jednostki Organizacyjnej
upowaznione przez Kierownictwo tej Jednostki,

Gminy Lublin,
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1 Cel

Celem dokumentu w Jednostkach Organizacyjnych Gminy Lublin jest:

a. okreélenie minimalnych wymagan w zakresie bezpieczeristwa informacji dia Jednostek Organizacyjnych Gminy
Lublin,

b. okreélenie minimalnych wymagan w zakresie zabezpieczet systemow teleinformatycznych zgodnie z Regulaminem
Organizacyjnym Urzedu Miasta Lublin oraz kompetencjami Biura Bezpieczenistwa Informacji i Wydziatu Informatyki
i Telekomunikacji Urzedu Miasta Lublin

2 Zakres

Niniejszy dokument stosuje sie do systeméw informatycznych uzywanych w Jednostce Organizacyjnej.

3 Terminologia
a. ABT — Administrator Bezpieczefistwa Systeméw Informatycznych Urzedu Miasta Lublin,
b, ADO/Administrator — Kierownik Jednostki Organizacyjnej,
C. ADO UML/Administrator UML- Prezydent Miasta Lublin,

d. ASI — Administrator Systemu Informatycznego Jednostki Organizacyjnej Gminy Lublin (pracownik
lub podmiot zewnetrzny),

e, BB! UML — Biuro Bezpieczenstwa Informacji Urzedu Miasta Lublin,
{. CPD - Centrum Przetwarzania Danych Urzedu Miasta Lublin,

g. Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,0sobie,
ktdrej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
poérednio  zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegdlnych czynnikéw okredlajacych fizyczng, fizjologiczng, genetycina, psychiczng, ekonomiczng,
kulturowa lub spofeczna tozsamo$¢ osoby fizycznej. Dane osobowe dzieli sig na dane zwykte i dane wrazliwe.

Jako przykiad danych zwyklych moina wskazaé:

> numery identyfikacyjne: imig, nazwisko, adres zamieszkania, PESEL, NIP, paszport, dowdd osobisty,
cechy fizyczne: wyglad zewnetrzny, siatkéwka oka, linie papitarne,

cechy fizjologiczne: grupa krwi,

cechy ekonomiczne: status majgtkowy, lista zalegtosci finansowych.

v ¥V VvV V¥

érodki komunikacji elektronicznej: numer telefonu, adres e-mai.
Do danych wrazliwych zaliczajg si¢ dane dotyczgce:

pochodzenie rasowe i etniczne,

przekonania religijne czy Swiatopoglagdowe,

przynaleznosé do zwigzkéw zawodowych czy partii,

poglady polityczne,

stan zdrowia,

kod genetyczny,

dane biometryczne

Y ¥V V ¥ V V¥V V¥

dane o seksualnosci lub orientacji seksuainej,
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> wyrokéw skazujacych i naruszer prawa.

Dostgpnos¢ danych - rozumie sie przez to wiasciwoiéé zapewniajgcy, ze dane s3 udostepniane dla
upowaznionego podmiotu wtedy, gdy ich potrzebuje do przetwarzania,

Integralnos$¢ danych —rozumie sie przez to wlaéciwoéé zapewniajgcy, ze dane osobowe nie zostaly zmienione
lub zniszczone w sposéb nieautoryzowany,

10D — Inspektor Ochrony Danych,

10D UML — Inspektor Ochrony Danych Urzedu Miasta Lublin,

Jednostka/Jednostka Organizacyjna — Jednostka Organizacyjna Gminy Lublin,

KJO — Kierownik Jednostki Organizacyjnej Gminy Lublin,

KK — Komérka Jednostki odpowiedzialna za procesy kadrowe,

KKO — Kierownik Komérki Organizacyjna Jednostki, pion Jednostki,

Kierownictwo Jednostki — najwyzsze kierownictwo Jednostki Organizacyinej Gminy Lublin,

Naruszenie bezpieczeristwa informacji — wszelkie zdarzenia lub dziatania, w tym rownie? niezamierzone,
ktére moga stanowi¢ przyczyne utraty zasobéw, zmian poufnosci, integralnosci, dostgpnosci informacgji lub
niezawodnosci systemdw, a takze odstepstwa od obowigzujacych procedur postepowania, nawet jezeli 1l
prowadza do negatywnych skutkéw dla organizacji,

Naruszenie ochrony danych osobowych - naruszenie bezpieczefistwa prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych,

Odbiorca danych —osoba fizyczna lub prawna, organ publiczny, jednostka tub inny podmiot, ktéremu ujawnia
sig dane osobowe, niezaleinie od tego, czy jest strong trzecly. Organy publiczne, ktére moga otrzymywacé
dane osobowe w ramach konkretnego postepowania zgodnie z prawem powszechnie obowigzujacym, nie sa
jednak uznawane za odbiorcow - przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne
z przepisami o ochronie danych majgcymi zastosowanie stosownie do celéw przetwarzania. Przy czym przez
sformutowanie ,, ,strona trzecia” rozumie sie osobe fizyczng lub prawna, organ publiczny, jednostke lub
podmiot inny niz osoba, ktérej dane dotycza, Administrator, podmiot przetwarzajacy czy osoby, ktdre
~ Z upowaznienia Administratora lub podmiotu przetwarzajgcego — moga przetwarzaé dane osobowe,

Osoba upowainiona do przetwarzania danych osobowych - osoba, ktéra zlozyta ADO oswiadczenie
0 zachowaniu w tajemnicy przetwarzanych danych i stosowanych sposobach zabezpieczenia tych dany(
posiadajgca imienne upowaznienie wydane przez ADO, okreslajace imie i nazwisko osoby upowaznionej, date
nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych oraz identyfikator, jezeli
dane s przetwarzane w systemie informatycznym,

PML - Prezydent Miasta Lublin,

PSZB! — Petnomocnik ds. Systemu Zarzadzania Bezpieczeristwem Informacji Urzedu Miasta Lublin - Sekretarz
Miasta,

UML - Urzgd Miasta Lublin,

Podmiot przetwarzajacy — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktdry przetwarza dane osobowe w imieniu Administratora,

Przetwarzanie - operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych
osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzagdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostegpnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie,
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aa.
bb.

cC.

dd.

ee.

ff.

8.

hh.

Ji-
kk.

mm.

nn.

00.

pp.

aq.

.

Poufnoéé danych - rozumie sie przez to wiasciwo$é zapewniajacy, Ze dane nie s3 udostepniane
nieupowaznionym podmiotom,

Regulamin/RSI — Regulamin Systemu Informatycznego Jednostki Organizacyjne Gminy Lublin,
RBI — Regulamin Bezpieczeristwa Informacji Jednostki Organizacyjne Gminy Lublin,

Rozliczalnoé¢ danych - rozumie sie przez to wlasciwosé zapewniajaca, ze dziatania podmiotu mogg by¢
przypisane w sposéb jednoznaczny tylko temu podmiotowi,

RODO - Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 7 dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE {ogélne rozporzadzenie o ochronie danych),

System CPD — system informatyczny administrowany przez Wydzial Informatyki i Telekomunikacji Urzgdu
IVtiasta Lublin,

System CPD Jednostki — system informatyczny administrowany przez Jednostke Organizacyjna
i zlokalizowany w CPD,

System Jlednostki — system informatyczny administrowany przez Jednostke Organizacyjng i zlokalizowany
w niej lub na serwerach innych niz nalezace do Gminy Lublin (np. serwery rzgdowe, serwery w chmurze
obliczeniowej, i itp.),

Systemy — System CPD, System CPD Jednostki Organizacyjnej oraz System Jednostki Organizacyjne;j,

Usuwanie danych — trwate zniszczenie danych osobowych lub taka ich modyfikacja, ktéra nie pozwoli na
ustalenie tozsamosci osoby, ktdrej dane dotyczg,

Ustuga CPD - usluga informatyczna administrowana przez Wi,

Ustuga CPD Jednostki — ustuga informatyczna administrowana przez Jednostke Organizacyjna i zlokalizowana
w CPD,

Ustuga Jednostki — ustuga informatyczna Jednostki Organizacyjne] administrowana przez Jednostke
i zlokalizowana w niej,

Ustawa - Ustawa Z dnia .ot o ochronie danych osobowych,

Uwierzytelnianie — rozumie sig przez to dzialanie, ktorego celem jest weryfikacja deklarowanej tozsamosci
podmioctu,

Uzytkownik CPD — osoba przetwarzajaca dane w Systemie CPD lub Ustudze CPD, niezaleznie od formy
zatrudnienia lub formy prawnej wigzacej Jednostke Organizacyjng z ta osobg, w szczegdlnodci moga byc to
osoby zatrudnione na umowe o prace, stazysci, praktykanci, osoby realizujace zadania na podstawie umowy
cywilnoprawnej,

Uiytkownik/Pracownik {w tym podmiotu trzeciego) - osoba przetwarzajaca dane w Systemie Jednostki oraz
poza nim (np. dokumentacji w formie tradycyjnej), niezaleznie od formy zatrudnienia w Jednostce lub formy
prawnej wigzgcej Jednostke z ta osobg, W szczegblnodci moga by¢ to osoby zatrudnione na umowg o prace,
stazyéci, praktykanci, osoby realizujgce zadania na podstawie podpisanej umowy cywilnoprawnej,

Zbiér danych — to uporzadkowany zestaw danych osobowych dostgpnych wedtug okreslonych kryteriow,
niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie
lub geograficznie,

Zgoda osoby, ktérej dane dotyczg — oznacza dobrowoine, konkretne, dwiadome i jednoznaczne ckazanie
woli, ktorym osoba, ktérej dane dotycza, w formie oswiadczenia lub wyraZnego dziatania potwierdzajgcego,
przyzwala na przetwarzanie dotyczacych jej danych osobowych.

4 Postanowienia ogdine
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Regulamin Systemu Informatycznego dla Jednostki Organizacyjnej Gminy Lublin, zwany dalej Regulaminem lub RSI,
okresla zakres obowigzkéw i odpowiedzialnoéci Jednostki Organizacyjnej w zakresie bezpieczeristwa informacji
i ochrony danych osobowych, Regulamin obejmuje swoim zakresem wszystkich uzytkownikéw.

Przed uzyskaniem dostgpu do Uslug i Systeméw CPD oraz Ustug i Systemdw CPD, Jednostka Organizacyjna powinna
spetnia¢ wymagania niniejszego Regulaminu przed uzyskaniem dostepu do Ustug i Systemdéw CPD oraz Uslug
i Systeméw CPD. W szczegdlno$ci wymagania naleiy spetnié¢ w Systemie,

Przed rozpoczeciem przetwarzania informacji chronionych, w szczegélnosci danych osobowych, ktérych
Administratorem jest Prezydent Miasta Lublin:

a. Jednostka podpisuje umowe powierzenia przetwarzania danych osobowych lub porozumienie dotyczace
wspébtadministrowania danymi osobowym,

b. Kazdy uzytkownik podpisuje oéwiadczenie na wzorze bedacym zafacznikiem nr 2 do Regulaminu
Bezpieczeristwa Informaciji.

Uzytkownicy w Jednostce zobowigzani sa do zapoznania z zasadami bezpieczeistwa informacji zawartymi
w Regulaminie Bezpieczenstwa Informacji Jednostki Organizacyjnej Gminy Lublin.

W przypadku braku mozliwosci spelnienia przez Jednostke minimalnych wymogéw opisanych w RSi, KJO
zobowigzany jest do poinformowania o tym fakcie BBl oraz W wskazujgc w spos6b precyzyjny zapisy, ktére nie
mogg by¢ realizowane wraz z uzasadnieniem. {

Nadawanie, zmiana badZ odebranie uprawnien Uzytkownikéw CPD do Systemoéw i
Ustug CPD administrowanych przez UML

Decyzje o dostepie Jednostki Organizacyjnej do Systemu podejmuje Dyrektor Wl po spetnieniu przez Jednostke
Organizacyjng wymagari bezpieczeristwa informacji okreélonych w RSI.

Nadawanie, zmiana badZ odebranie uprawnien dla uzytkownika do Systemu CPD odbywa sie na podstawie
whniosku KJO lub osoby przez niego upowaznionej, przestanego do Urzedu Miasta Lublin wylgcznie za
posrednictwem platformy ePUAP ma skrytke: /UMLublin/SkrytkaESP . Wniosek musi zosta¢ podpisany
elektronicznym podpisem z kwalifikowanym certyfikatem przez KJO lub osobg przez niego upowazniona.

Wzor wniosku stanowi Zatacznik nr 1 do RSI.

Whiosek naieiy wypetni¢ w przypadku:

a. pierwszego zgloszenia do pracy w Systemie CPD,
b. modyfikacji uprawnien,

C. odebrania uprawnien,

d. koniecznosci nadania/modyfikacji/odebrania uprawnien do Ustugi CPD, aplikacji, zasob6w sieciowych, poczty
e-mail, innych zasobdw Systemu CPD.

Nadanie/Zmiana/Odebranie uprawnieri w systemach informatycznych dotyczy zmiany istniejacych uprawniedi
Uzytkownika CPD do:

a. uprawnien do Uslugi CPD, aplikacji, programu, zasobéw sieciowych, ustugi informatycznej,
b. dostepu do danych w aplikacjach, ktérych Administratorem jestinna Jednostka Organizacyjna,

c. zmiany stanowiska, awansu, zmiany zakresu obowigzkéw zwigzanych ze zmiang zakresu uprawnien
w Systemie CPD,

d, przejecia obowigzkdw przez innego Uzytkownika CPD na dowolny czas,

e. przekazania zasobéw od/do Uzytkownika CPD zwolnionego lub przechodzgcego na inne stanowisko,
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f. przejecia zasobdw na czas diuzszej nieobecnoéci Uzytkownika CPD (urlop wypoczynkowy |ub bezptatny,
zwolnienie lekarskie, inne} wg uznania Kierownika Jednostki Organizacyjnej.

W przypadku watpliwosci dotyczacych zakresu uprawnieri Uzytkownika CPD nalezy skontaktowat sie z WI. Zakres
upowaznienia i uprawnieri Uzytkownika CPD w Systemach CPD powinien by¢ adekwatny do wykonywanych przez
niego zadah. Za wskazanie wlasciwego zakresu upowaznienia i uprawnieti odpowiada bezposredni przetozony lub
Kio.

Wiasciwy administrator systemu nadaje/modyfikuje/odbiera uiytkownikowi uprawnienia zgodnie z zasadami
nadawania/ modyfikacji/odbierania uprawnien przyjetymi w Urzedzie Miasta Lublin.

a. podczas rejestracji Uzytkownika CPD nadawany jest unikalny identyfikator uzytkownika oraz ustawiane jest
hasto tymczasowe niezbedne do logowania po raz pierwszy w Systemie CPD, hasto musi by¢ zgodne
2 zasadami tworzenia haset opisanymi w RSl Jednostki Organizacyjnej,

b, upowaznionym do odbioru hasta jest wytgcznie uzytkownik CPD,
o osoba upowazniona moze adebral nowe i zmienione hasta:

—  osobiécie u wladciwego administratora systemu po otrzymaniu zwrotnej informacji, ze hasto jest gotowe
do odbioru; hasto tymczasowe przekazywane jest w zamknigtej kopercie do rak wtasnych osoby
upowaznionej, za pokwitowaniem odbioru w Ewidencji Wydanych Hasel, po weryfikacji tozsamosci osoby
odbierajacej poprzez wglad do dowodu tozsamosci,

~  podczas rozmowy telefonicznej z wlasciwym administratorem systemu — tylko pod warunkiem weryfikacji
tozsamoéci rozmowcey na podstawie nr PESEL i zapytania o losowo wskazane 4 cyfry,

e. o0 nadaniu/zmianie/odebraniu uprawnieri Uzytkownika CPD w odpowiednich Systemach CPD administrator
systemu informuje drogg elektroniczng wnioskujacego w Jednostce oraz ABT.

W przypadku wystgpienia okolicznosci skutkujacych koniecznoécia odebrania uprawnier do Systemu CPD/ Ustug
CPD {np. rozwigzanie umowy o pracg z pracg z uzytkownikiem, zakonczeniem stazu, umowy cywilno-prawnej, itp.)
obowigzkiem KJO jest ztozenie wniosku o nadanie/zmiane/odebranie uprawnies nie pdzniej niz 3 dni robocze przed
data zakoticzenia umowy o prace/ stazu/umowy cywilno-prawnej do Wi. Wniosek moze réwniez ztozy¢ osoba
upowazniona przez KJO.

Przed rozpoczeciem pracy w systemie Uzytkownik CPD musi mieé podpisane Oéwiadczenie stanowigce Zatacznik nr
2 do Regulaminu Bezpieczeristwa Informacji w Jednostce Organizacyjnej Gminy Lublin,

Dopuszcza si¢ nadanie uprawnieri osobom spoza Jednostki Organizacyjnej w szczegélnie uzasadnionych
przypadkach. Kazdy taki przypadek KiO uzasadnia na Wniosku o Nadanie/Zmiane/Odebranie uprawnien.

W uzasadnionych przypadkach istnieje mozfiwos¢ natychmiastowego odebrania uprawnief przez ABT lub na
whniosek KIO skierowany do BBI oraz WI. Wniosek moze by¢ przekazany dowolng drogg komunikacji. Administrator
Systemu CPD blokuje konto w systemie, a whioskujgcy ma obowigzek wystawi¢ w ciggu 7 dni wniosek o odebranie
uprawnieri wraz z uzasadnieniem. Formainego odebrania uprawnien dia Uzytkownika CPD dokonuje sig w Systemie
CPD po wplynieciu wniosku o odebranie uprawnien.

W uzasadnionym przypadkach na wniosek KJQ lub osoby przez niego upowaznionej, ztozony w postaci wiadomosci
elektronicznej e-mail lub tradycyinej formie pisemnej, istnieje mozliwoéé zmiany hasta danego Uzytkownika CPD do
okreslonego Systemu CPD. Przekazanie hasta nastgpuje zgodnie z niniejszg procedurg.

Nadawanie, zmiana badz odebranie uprawnien Uzytkownikow Jednostki do systemow
CPD Jednostki oraz systeméw Jednostki Organizacyjnej Gminy Lublin

W przypadku, gdy Jednostka Organizacyjnie samodzielnie zarzadza uprawnieniami do systemu, ASt jest odpowiedziainy
za utworzenie instrukeji nadawania/modyfikacji/odbierania uprawniett w systemie, za ktéry odpowiada. instrukcja musi
zapewni¢ nadawanie adekwatnych uprawnieri do wykonywanych obowigzkéw przez Uzytkownika. Instrukcja musi
zawierad w szczegolnosci:

a. sposob zarzadzania uprawnieniami uzytkownikdw, w tym nadawania i odbierania uprawnien,
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b, sposob zarzgdzania kontami uzytkownikdw, w tym zakiadania i blokowania kont,

C. uwzglednienie nadania stosownego upowaznienia do przetwarzania danych osobowych zgodnie z Polityka
Bezpieczenstwa Informacji Jednostki Organizacyjnej Gminy Lublin, profile uprawnien dla grup uzytkownikow,
powigzanych z ich zakresem czynnoéci,

d.  sposohi czgstos¢ wykonywania przegladéw uprawnien uzytkownikéw.

7 Sposdb przeptywu danych pomiedzy systemami

1 Opis sposobu przeplywu danych wskazuje, ktére z systemow sg poiaczone oraz w jakim zakresie. Opis ten moze byé
przedstawiony w postaci graficznej, ukazujacej istniejace powigzania pomigdzy obiektami, jak réwniez w postaci
opisu tekstowego. Tworzgc sposéb przeplywu danych osobowych nalezy uwzglednié mozliwoéé wystapienia
przeplywdw:

a. automatycznych,
b. potautomatycznych {np. import export plikow przesytanych za pomoca sieci),
c. manualnych — przy wykorzystaniu zewnetrznych nognikéw danych (plyty CD, DVD, PenDrive itp.). (

2, Przedstawiajac przeplyw danych, mozna postuzy¢ sig schematami, kt6re wskazujg, z jakimi zbiorami danych systehn

lub modut systemu wspétpracuje, czy przeptyw informacji pomiedzy systemami informatycznymi  jest
jednokierunkowy czy dwukierunkowy.

8 Metody i Srodki uwierzytelniania

Dostep do poszczegélnych czeéci systemu informatycznego jest mozliwy wylgcznie poprzez podanie prawidlowego
identyfikatora i hasta przyznanych uzytkownikowi podczas procesu nadawania uprawniefi do Systemu
Teleinformatycznego. Celem zapewnienia bezpieczeristwa zaleca sie stosowanie ustug uwierzytelniania, szyfrowania,
integralnosci i niezaprzeczalnosci za posrednictwem kryptografii klucza publicznego.

8.1 Hasta uzytkownikéw

1. Hasta Uzytkownikéw do systeméw podlegaja nastepujgcym zasadom:

C

hasto skiada sig¢ z minimum 8 znakéw,

2 1]

b, hasto musi spetnia¢ warunek zlozonosci polegajacy na wystepowaniu w nim: wielkiej i matej litery, oraz cyfry
lub znaku specjalnego (np. 1@#),

c. hasto musi by¢ zmieniane minimum co 30 dni,

d. kolejne hasta muszg byé réine,

e. hasta nalezy przechowywaé w sposéb gwarantujacy ich poufnoéé,
2. Zabrania sie udostepniania haset innym osobom.
3, Zabrania sig tworzenia haset na podstawie:

a. cech i numerdw osobistych (np. dat urodzenia, imion itp.),

b. sekwencji kfawiszy klawiatury (np. qwerty, 12qwaszx),

c identyfikatora uzytkownika.

4, Zabrania sie tworzenia haset fatwych do odgadniecia,

Strona 8z 21




10.
11,

"2,

13.
14.

15.

16.

8.2

Logowanie anonimowe do systemu informatycznego jest zabronione dla uzytkownikow.
Uwierzytelnienie nastgpuje wytacznie po podaniu zgodnego hasta i powigzanego z nim identyfikatora.

W przypadku logowania do systemu informatycznego odbywajacego sie po raz pierwszy, uzytkownik ma obowigzek
zmiany hasta tymczasowego na wiasciwe, na znane tylko uzytkownikowi.

W przypadku systemow, ktére nie wymuszaja automatycznie cyklicznej zmiany hasta oraz nie kontrolujg jego
znakéw obhowiazkiem Uzytkownika jest samodzielna cykliczna zmiana hasta zgodnie z zasadami okreslonymi w ust.
poprzednich.

Uzytkownik ponosi petng odpowiedzialnos¢ za utworzenie hasta i jego bezpieczne przechowywanie.

Hasta nie moga by¢ ujawniane w spos6b celowy lub przypadkowy i powinny byé znane wylgcznie uzytkownikowi.
Hasta nie moga by¢ przechowywane w formie dostgpnej dia osdb nieupowaznionych:

a. w plikach,

b. na kartkach papieru w miejscach dostepnych dla oséb trzecich,

C. w skryptach,

d. w innych zapisach elektronicznych i papierowych, ktére bylyby dostepne dta oséb trzecich.

W przypadku podejrzenia ujawnienia haset osobie nieupowaznionej, uzytkownik niezwtocznie zmienia hasto lub
zgtasza wniosek o zmiane hasta:

a. do ABT w przypadku hasta do Systeméw CPD,
b, do ASI w przypadku Systeméw Jednostki Organizacyjnej lub Systeméw CPD Jednostki Organizacyjnej.
Uzytkownik utrzymuje hasto w tajemnicy rowniez po uptywie jego waznosci.

Zabrania sie przekazywania hasta za pomocq telefonu, przesyfania z pomocg faksu i poczty e-mail w formie jawnej
{niezaszyfrowanej).

Uwierzytelniajace karty mikroprocesorowe pozwalajace zidentyfikowa¢ uzytkownika na podstawie indywidualnego
kodu PIN muszg by¢ przechowywane w sposéb uniemozliwiajacy ich zniszczenie lub zagubienie, co najmniej
w zamykanych na klucz szafkach.

Zabrania sie udostgpniania innym osobom indywidualnych identyfikatoréw, w tym w szczegblnosci nazwy
uzytkownika, tokenu, karty inteligentnej i innych danych umozliwiajgcych uwierzytelnienie, w tym hasel, pindw,
koddw itp.).

Hasta administracyjne

O ile jest to mozliwe zaleca sie wylaczanie badZ zmiang nazwy kont administracyjnych domysinie wbudowanych
w system. Uruchamianie ustug bad? aplikacji w systemach nalezy wykonywac logujac sig na konto z uprawnieniami
uzytkownika, stosujac do wykonania zadania narzedzia tymczasowo podnoszace poziom uprawnies,

Hasla administracyjne do Systemow CPD Jednostki Organizacyjnej oraz Systemdw Jednostki Organizacyjnej
podlegajg nastepujacym zasadom:

a. hasto administracyjne sktada si¢ z minimum 10 znakéw,

b. hasto musi spetnia¢ warunek ztozonosci polegajacy na wystgpowaniu w nim: wielkiej i malej litery, dwdch
cyfr oraz znaku specjainego (np. |@#),

C. hasto administracyjne do systemu musi by¢ cyklicznie zmieniane minimum co 90 dni. Zasada jest stosowana
do haset przypisanych do identyfikatordw, ktére nie s3 wykorzystywane przez uzytkownikéw do
przetwarzania danych osobowych; w przeciwnym wypadku nalezy stosowa¢ zasade zmiany hasta cyklicznie
¢o 30 dni,
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d. kolejne hasta muszg byé réine.

Stosowanie jako haset: imion o0séb, imion zwierzat, dat urodzin, nazw druizyn pitkarskich, nazw zespoldw
muzycznych, nazw marek samochodéw, nazwy jednostki Organizacyjnej, nazw miejscowosci, nazwiska lub imienia
uzytkownika jest zabronione.

Stosowanie tatwych do odgadniecia ciaggéw znakéw w hastach Jest zabronione.

Utworzone hasto administracyjne wraz z powigzanym identyfikatorem w systemie (np. root, admin, administrator)
musi zostac zapisane na kartce papieru, wlozone do koperty, ktéra nastepnie musi zosta¢ zaklejona.

Koperta z hasiem musi zosta¢ nastepnie zdeponowana w bezpiecznym miejscu niedostepnym dla oséh
nieupowaznionych w metalowej kasetce lub sejfie.

Zarejestrowane hasta administratora, oprécz treéci hasta, winny posiada¢ adnotacje o dacie ich wprowadzenia do
systemu oraz by¢ przechowywane z rotacjg 1 wstecz.

W przypadku ujawnienia hasta lub podejrzenia naruszenia bezpieczeristwa systemu, nalezy niezwlocznie zmienié
hasta administracyjne.

Hasta administracyjne do systemu moga by¢ znane wylacznie administratorom odpowiedzialnym za dany system,

Dostegp zdalny do Systemu CPD Jednostki Organizacyjnej

Dostep zdalny do systeméw CPD Jednostki Organizacyjnej motzliwy jest jedynie za pomoca technologii VPN
administrowanej przez Wi,

Jednostka Organizacyjna prowadzi wykaz os6b posiadajgcych dostep zdalny do zasobéw Centrum Przetwarzania
Danych Urzedu Miasta Lublin.

KJO skfada wniosek do Wi o nadanie / modyfikacje/odebranie uprawnien {na wzorze okreélonym w Zatgczniku nr
1 do RSl)

Dostep zdalny jest nadawany przez W po pozytywnym wyniku przeprowadzonej przez W| analizy zagrozen
bezpieczenstwa teleinformatycznego. O nadaniu dostepu informowane jest BBI.

Dostep zdalny do Systemu Jednostki Organizacyjnej

Zasady dotyczg wylacznie systemow administrowanych lokainie przez Jednostki Organizacyjne i posiadajqcy{rh
zdalny dostep z sieci Internet.

Dostep zdalny do zasobéw Jednostki Organizacyjnej, mozliwy jest tylko po spetnieniu warunkéw wymienionych
W hiniejszym Regulaminie.

Dostepu do systemu udziela ASI na podstawie pisemnej decyzji K10, ktéry informuje W1 o udzielonym dostepie.
Do dostepu zdalnego nalezy wykorzystywaé ponizszy standard bezpieczedstwa:

a, Virtual Private Network,

h. kanat SSL lub iPSec,

[ algorytm szyfrujacy AES z diugoscia kiucza min. 128 bit,

d. dlugos¢ klucza wstepnego: min. 20 znakéw,

e, hasta uzytkownika muszg spetnia¢ wymagania niniejszego Regulaminu.

ASl prowadzi pisemny wykaz o0séb posiadajacych  dostep zdalny do  zasobéw  Jednostki
Organizacyjnej (wraz z danymi historycznymi).

Zabrania sie podejmowania czynnoéci zmierzajgcych do penetrowania zasohdw sieci.
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Zabrania sie wykorzystywania dostepu zdainego:
a. 2 komputeréw innych niz stuzbowe, nalezace do Jednostki Organizacyjnej,

b. z sieci publicznie dostepnych np. kafejki internetowe, dworce PKP, restauracje, bezprzewodowe sieci otwarte
(hotspoty).

Korzystanie z poczty elektronicznej
Jednostki Organizacyjne Gminy Lublin moga korzystac wylacznie z poczty hostowane] przez Urzad Miasta Lublin,

Zasady korzystania z poczty elektronicznej opisane zostaly w Regulaminie Bezpieczenstwa Informacji Jednostki
Organizacyjnej Gminy Lublin.

Wymagania zabezpieczen dla stacji roboczych
Za spelnienie wymagan zabezpieczen dla stacji roboczych odpowiedzialny jest ASI.

Do Systeméw mogg by¢ podiaczane wylgcznie komputery i urzadzenia zgodne z minimalnymi wymaganiami
bezpieczehstwa, ktére sy opracowywane przez BBi | udostepniane lednostce. W przypadku braku takiego
standardu, stosuje sie minimalne wymagania bezpieczeristwa podane w punktach 13.1, 13.2 oraz 13.3.

12.1 Zabezpieczenia dostepu fizycznego

Nalezy stosowaé ponizsze zasady bezpieczenstwa:

a.

h.

j.
k.

zabezpieczyé dostep do BIOSu hastem; hasto musi spetnia¢ wymagania zawarte w RS,
jako urzadzenie boot’ujgce ustawic wytacznie dysk twardy,

ustawié stacje roboczg w miejscu, w ktérym sprzet nie bedzie narazony na uszkodzenia fizyczne np. potracenie,
zalanie, przegrzanie,

zabezpieczy¢ kable i utworzy¢ zwarte wigzki,
w sytuacji, gdy jest to mozliwe, zamkna¢ obudowg stacji roboczej na klucz,

w strefach dostepu oséb nieupowaznionych np. Biuro Obstugi Klienta, nalezy zabezpieczyt stacje roboczg przed
dostepem tych osob,

w miejscach szczegdinie zagrozonych kradziezg nalezy stosowac linki zabezpieczajace sprzgt,

monitory stacji roboczych natezy ustawi¢ w sposob uniemozliwiajgcy osobom trzecim zapozinanie sig z informacjami
wyéwietlanymi na monitorach,

w miejscach dostepnych publicznie, gdy nie ma mozliwoéci ustawienia monitora zgodnie z zasadami powyzej, nalezy
stosowad filtry prywatyzujace na monitory,

nalezy zapewnié ciaglosé dzialania kluczowych stacji roboczych poprzez zapewnienie nieprzerwanego zasilania,

zaleca posiadanie zapasowej stacji roboczej w celu szybkiej wymiany na stanowisku pracy.

12.2 Konfiguracja systemu operacyjnego

Nalezy stosowac zasady:

d.

b.

ustawi¢ hasto konta administratora lokainego, ktére musi spetnia¢ wymagania zawarte w RS|,

uzytkownicy posiadajg konta z ograniczeniami uniemozlwiajgcymi ingerencje w system operacyjny oraz
samodzielng instalacje oprogramowania,
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c. uzytkownicy muszg mie¢ zablokowang funkcje udostgpniania zasob6w sieciowych na wiasnych komputerach innym
uzytkownikom (samodzielne udostepnianie folderéw w sieci przez uzytkownika),

d. nalezy uzywac systemu plikéw NTES,

e. ustawienia muszg wymuszaé automatyczne blokowanie stacji roboczej po uptywie 5 minut nieaktywnosci
uzytkownika,

f. nalezy wylaczy¢ lub odinstalowaé wszystkie nieuzywane ustugi oraz aplikacje,
g dostep zdainy do stacji roboczych musi wykorzystywac zaszyfrowane i uwierzytelniane pofaczenie,

h. konfiguracja dostepu zdalnego do stacji roboczej muszg pozwalaé na kazdorazowa akceptacje dostepu przez
uzytkownika stacji robocze;j,

i. kazda stacja robocza musi mie¢ zaktualizowany system operacyjny,

j kazda stacja robocza musi mieé zaktualizowany program antywirusowy,

K. kazda stacja robocza musi mieé¢ wigczong zapore ogniowy (Firewall),

i na komputerach przenoénych nalezy stosowaé szyfrowanie dyskéw twardych,

m.  oprogramowanie jest zainstalowane zgodnie z postanowieniami licencji producenta oprogramowania,
n. oprogramowanie jest stosowane zgodnie z ustawg Prawo autorskie i prawach pokrewnych,

0. uzytkownik moze otrzymaé uprawnienia lokalnego administratora w systemie operacyjnym swojego komputera
wyigcznie na podstawie decyzji KIO. Wéwczas odpowiedziaino$¢ za aplikacje, zagrozenia i stan zabezpieczen
komputera odpowiada Uzytkownik od momentu przekazaniu dostepu przez AS.

12.3 Stosowanie zabezpieczeni kryptograficznych

W celu ochrony poufnosci i integrainodci przesylanych oraz przechowywanych danych stosuje sie zabezpieczenia
kryptograficzne. Miejsca stosowania kryptografii musi by¢ zgodne z wymaganiami przepiséw prawa oraz regufacjami
wewngtrznymi, w szczegélnoéci nalezy stosowac zabezpieczenia kryptograficzne:

1. na dyskach twardych komputeréw przenosnych zawierajacych dane podlegajace ochronie,
2. na pendrive’ach zawierajacych dane podlegajace ochronie,
3. systemach zdalnego dostepu,

4, w zatacznikach do wiadomosei poczty elektronicznej, w ktorych przesylane sa dane objete ochrof
w szczegblnosci dane osobowe,

rozwigzania kryptograficzne musi wykorzystywac algorytm AES o dtugosci kiucza min. 128 hit.

13  Wymagania dla aplikacji WWW uruchamianych w Centrum Przetwarzania Danych

13.1 Wymagania budowy aplikacji

Wszelkie aplikacje hostowane u dostawcow zewngtrznych muszg zostaé przeniesione do CPD UML celem minimalizacji
kosztéw oraz ujednolicenia standardow $wiadczonych ustug przez Jednostki Organizacyjne Gminy Lublin. Aplikacja oparta
o przegladarkg internetows musi byé zbudowana zgodnie z nizej wymienionymi zaleceniami;

1. w przypadku, gdy aplikacja ma wspétpracowac z juz istniejgcymi aplikacjami, technologia moze by taka sama lub
kompatybilna w zakresie wspédipracy z aplikacjami i bazami danych istniejacymi juz w $rodowisku produkcyjinym,

2. przed rozpoczgciem procesu zakupowego technologia (np. opisana w dokumentacji), z ktére] korzysta aplikacja
powinna zostac zatwierdzona przez WI,

3, bezpieczeristwo aplikacji nalezy zapewni¢ wdrazajagc motliwie duio zabezpieczer zgodnych z prawem
{np. CAPTCHA, klawiatura ekranowa do wprowadzania hasfa, klucze generujace hasto uzytkownikom, hasta
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maskowane itp.), zaleca sig uwzglednienie innych okolicznoéci  towarzyszacych budowie aplikacji
(np. niepelnosprawnosci uzytkownikéw min, na poziomie WCAG 2.0),

4. KJO odpowiada za wykorzystanie aplikacji zgodnie z jej przeznaczeniem i z zaakceptowanymi przez Wi parametrami
technicznymi, :

5. w przypadku, gdy dzialanie aplikacji prowadzi do naruszenia zasad bezpieczeristwa teleinformatycznego
powiadamiany jest KJO, BBl UML oraz Wi, w przypadku, gdy dzialania Jednostki Organizacyjnej w zakresie
przywrécenia akceptowalnego poziomu bezpieczetistwa beda nieskuteczne lub beda prowadzi¢ do destabilizacji
innych systeméw W1 ma prawo zablokowac prace aplikacji lub wylgczy¢ serwer,

6. Szczegotowe zasady dostepu oraz korzystania z systemu hostingowego UML opisane zostaly w Zataczniku nr 4
- Regulamin korzystania z systemu hostingowego.

14 Zakupy sprzetu komputerowego, wyposazenia, oprogramowania i aplikacji

1. W celu zagwarantowania standarddw zakupywanego sprzgtu oraz oprogramowania komputerowego Jednostka
Organizacyjna musi korzystac ze standardow sprzetu obowiazujacych w UML.

2. Nowe stacje robocze, na kt6rych przetwarzane bgda dane podlegajace ochronie musza by¢ wyposazone w system
' operacyjny Windows w wersji profesjonalnej (nie home, nie domowej, nie starter).

15  Zasady korzystania z dostepu do sieci teleinformatycznej UML

Zgodnie z Zarzgdzeniem Nr 918/2011 Prezydenta Miasta Lublin z dnia 05 wrzeénia 2011 r. w sprawie zasad korzystania
z Miejskiej Sieci Teleinformatycznej przez Jednostki Organizacyjne Gminy Lublin, nalezy stosowa¢ ponizsze zasady:

1. dostep do Internetu realizowany jest wylgcznie z wykorzystaniem metod i faczy autoryzowanych przez Wydziat
informatyki i Telekomunikacji,

2. zabrania sie przegladania stron Internetowych zawierajgcych materialy godzace w dobre obyczaje lub niezgodne
2 prawem,

3 zabrania sie wykonywania czynnosci mogacych wptynaé niekorzystnie na dzialanie Sieci Miejskiej,
a w szczegdInoécei urzadzen dostgpowych innych uzytkownikow, w szczegdinosci zabronione jest:

a. powodowanie zjawiska przecigZenia sieci i ustug,
b. przekazywanie danych zawierajacych zto$liwy kod,
¢. przekazywanie pakietow IP z falszywym adresem nadawcy,

d. podejmowanie préb nieautoryzowanego wejscia do zasobdéw informatycznych innych uzytkownikdw sieci
internet.

4, w przypadku stwierdzenia naruszenia powyzszych zasad przez uzytkownika sieci w jednostce, administrator sieci
powiadamia kierownika jednostki, w ktorej doszto do naduzycia,

5. jezeli naduzycie powoduje przerwy lub niestabilng prace steci, administrator sieci moze zablokowa¢ dostgp do Sieci
Miejskiej,

6. Administrator sieci prowadzi staly monitoring postepu jednostek do Internetu i Intranetu w zakresie obejmujacym
w szezegbinosci:

a. transmisje danych,
b. przestrzeganie zasad okreslonych w pkt. 16 ppkt. 1- pkt. 16 ppkt. 4.

7. Na zadanie Kierownika Jednostki administrator sieci udostepni szczegdtowe informacje (logi) dotyczace
stwierdzonych naruszen lub naduzy¢ w czasie do 30 dni wstecz od dnia otrzymania zapytania.
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16  Ewidencja zasobéw teleinformatycznych

Kazdy element systemu (np. sprzet teleinformatyczny/oprogramowanie) musi by¢ ewidencjonowany. Zakres informacji
musi okreslac co najmniej:

a. unikalny identyfikator sprzetu (np. numer inwentarzowy),

b. opis elementu {np. komputer stacjonarny, drukarka),

C. lokalizacja elementuy,

d. uzytkownik,

e. zainstalowane aplikacje wymagajace licencji wraz z okreéleniem czasu jej trwania,

f. wersja elementu (np. wersja systemu operacyjnego w przypadku komputeréw, oprogramowania).

Ewidencja sprzetu i oprogramowania stanowi inwentaryzacje sprzetu i oprogramowania stuzgcego do przetwarzania
informacji obejmujacej ich rodzaj i konfiguracje w rozumieniu rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosdi, minimalnych wymagai dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dta systemow teleinformatycznych.

17  Zarzadzanie aktualizacjami systeméw

Aktualizacje w systemach zgodnie z niniejszym Regulaminem sa wprowadzane w szczegdlnodci:
1)  w sytuacji pojawienia sie poprawek dotyczacych np. zabezpieczeti dostarczonych przez producenta,
2} wsytuacji wykrycia incydentu naruszenia bezpieczeristwa,

3)  koniecznosci dopasowania funkcjonalnoéci do nowych wymagar przetwarzania danych Jednostce,
4) koniecznosci instalacji poprawki lub aktualizacji oprogramowania,

5)  instalacji nowych urzadzen iub oprogramowania.

17.1 Czynnodci przed wprowadzaniem aktualizacji

Przed wprowadzeniem aktualizacji oprogramowania na serwerach | ustugach sieciowych nalezy:

1)  w miare moiliwoici oszacowaé potencjalny wplywu aktualizacji na bezpieczeristwo systemu | wprowadzer
adekwatnych zabezpieczen, '

2) wykonac kopig zapasows danych systemu objetego zmianami,

3) wykonac¢ kople zapasowa systemu operacyjnego wraz z plikami aplikacji lub w systemach administrowanych
lokalnie ustanowi¢ punkt przywracania systemu,

4} w uzasadnionych przypadkach wykonaé testy w wydzielonym (odseparowanym od produkcyjnego) érodowisku
testowym,

5) przed wprowadzeniem aktualizacji oprogramowania na komputerach uzytkownikéw nalezy:

a.  wykona¢ kopig zapasowg systemu operacyjnego wraz z plikami aplikacji lub w systemach administrowanych
lokainie ustanowi¢ punkt przywracania systemu,

b. wykona¢ kopie zapasows danych systemu objetego zmianami, jezeli aktualizacja jest zwigzana z ryzykiem
utraty poufnosci, integralnosci lub dostepnoéci danych systemu.

17.2 Proces wprowadzania aktualizacji
Przebieg procesu:

1)  Wprowadzenie aktualizacji do systemu.
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2} Przetestowanie poprawnosci po wprowadzeniu aktualizacji:
a. sprawdzenie przez ASI dziatania ustug sieciowych i aplikacji,

b, sprawdzenie przez uzytkownikéw poprawnosci funkcjonalnosci ustug sieciowych i aplikacji oraz poprawnosci
danych,

c. w przypadku wykrycia powaznych bledéw poinformowanie KIO i podjgcie decyzji dalszym sposobie
postepowania, w tym przywréceniu stanu systemu z kopii zapasowej.

3) Przekazanie informacji uzytkownikom o mozliwosci rozpoczecia pracy w systemie.

18  Zarzadzanie podatnosciami

18.1 Informacje o podatnhosciach
Zrodtem informacji o podatnosciach mogg by¢ w szczegolnosci:

1)  wiadomosci od producentéw sprzetu i oprogramowania,

2) bazy wiedzy w Internecie np. CVEDETAILS.COM,

-7 wyniki testéw podatnoéci,

4) raporty z incydentéw naruszenia bezpieczenstwa.

18.2 Reagowanie na podatnosci

1)  Po pozyskaniu informacji o podatnosci, nalezy wprowadzi¢ poprawki do konfiguracji i oprogramowania w celu
minimalizacji ryzyka wykorzystania podatnosci lub poinformowaé W1 o podatnosci.

2) W sytuacji, gdy usunigcie wymaga instalacji aktualizacji oprogramowania, nalezy postugiwac sig procedurg zawarta
w pkt 18 Regulaminu.

3) W sytuacji pozyskania informacji o nieujawnionych podatno$ciach oprogramowania, nalezy podjaé niezwloczne
dziatania w celu minimalizacji ryzyka wykorzystania podatnosci:

a. zgtoszenie podatnosei do producenta,
b. wylaczenie czeéci systemu objetej podatnoscig o wysokim ryzyku,

c. kontrolowanie podatnosci za pomocy dodatkowych zabezpieczen wykrywajacych i blokujacych proby
wykorzystania tej podatnosci.

19 Zasady monitorowania, przegladu i konserwacji systemu informatycznego

19.1 Przeglady | konserwacje
1. W sytuacji, kiedy konieczne jest dokonanie czynnosci konserwacyjnych i przegladéw elementdw systemu, nalezy je
wykonywaé w sposdb nie wptywajacy na ciaglo$¢ dziatania systemu i bezpieczeristwo danych.

2. W przypadku, kiedy zachowanie ciggtoséci dziatania systemu informatycznego nie jest mozliwe, przedmiotowe
czynnoéci must zostaé przeprowadzone po godzinach pracy obowigzujacych w Jednostce Organizacyjnej.

3. Czynnoéci zwigzane z przegladem i konserwacjy systemu muszg by¢ prowadzone w sposoh profesjonalny, nie

stanowiacy zagrozenia dla danych przetwarzanych w systemie oraz dla no$nikéw informacji.

4, Osoby dokonujgce czynnosci opisanych w niniejszym Regulaminie zwigzanych z konserwacjg i przegladem systemu

informatycznego oraz noénikéw danych, zobowigzane sa przygotowac protokél zawierajacy date, rodzaj czynnosci,
zuzyte i wykorzystane do ich wykonania materialy i urzadzenia, wynik oraz informacje o wszystkich
zaobserwowanych w czasie prac nieprawidtowosciach w dziataniu i konfiguracji systemu oraz stanie nosnikow
informacji. Wzér protokotu z przeglgdu lub konserwacji systemu informatycznego jest Zatacznikiem nr 2 do
Regulaminu.
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Za regularne przeglady i konserwacje systemu informatycznego oraz noénikéw informacji odpowiada ASI, a wyniki
przegladu przekazuje do KIO w postaci protokotu z przegladu.

Przegiady oraz konserwacje nalezy przeprowadza¢ minimum raz w roku.

Przeglad zakresow uprawnieri uzytkownikéw w Systemie Jednostki i Systemach CPD Jednostki nalezy wykonywaé
minimum raz w roku.

Przeglady oraz konserwacje systemu informatycznego stuzgcego do przetwarzania danych osobowych musi byé
przeprowadzane w regularnych odstepach czasu.

Monitorowanie

Monitorowaniu podlegaja wszystkie transmisje sieciowe do i z systemu informatycznego.

Zakres monitorowania ustala KJO w porozumieniu z ASI, ktéry jest odpowiedzialny za odpowiednia konfiguracje
urzadzen i oprogramowania monitorujacego.

System informatyczny podlega monitorowaniu w zakresie ochrony i bezpieczenistwa danych.
Monitorowanie Uzytkownika jest prowadzone w zakresie:

a, rejestrowania odwiedzanych stron internetowych,

b. nadzoru nad efektywnoscig pracy w aplikacjach zainstalowanych na stanowisku komputerowym,

c. automatycznej ochrony antywirusowej poczty stuzbowej oraz systemu operacyjnege komputera
Uzytkownika,

d. automatycznej kontroli dostgpu do zasobéw informacyjnych sieci wewnetrznej.

Monitorowanie w Jednostce Organizacyjnej jest prowadzone w zakresie nie naruszajgcym prawa do prywatnosci
zatrudnionych pracownikéw.

Ciggtosc dziatania

Zarzgdzanie ciggloscig dziatania jest kluczowym elementem dla dzialania organizacji. Wdraza sie wszystkie moiliwe
i uzasadnione do zastosowania $rodki zapewniajace dostepnos¢ Systemu Jednostki,
Stosuje sie w szczegdinoéci zasady:
a. konfiguracja zasob6w wymagajacych wysokiej dostepnosci uwzglednia redundancje elementéw, w tym dyski
twarde macierzy serwerowych, karty sieciowe serweréw, hypervisory stuzgce do wirtualizacji zasobéw,
L
h. w celu zachowania ciagtosci dziatania podczas awarii zasilania, serwery powinny by¢ podigczone do systemu

zasilaczy awaryjnych UPS, system podtrzymania zasilania musi utrzymywac konieczne napiecie do czasu
bezpiecznego wylgczenia urzadzed i systeméw operacyjnych.

h. W miare mozliwosci kadrowych w celu zachowanla ciaglosé¢ obslugi systemow stosuje sie zastepstwa
{np. przez drugiego ASI lub jego zastepce).

Wykonywanie kopii zapasowych

ASl jest odpowiedzialny za zapewnienie sprawnego funkcjonowania procedur twaorzenia, przechowywania
i niszczenia kopii zapasowych danych Systemu Jednostki.

Kopie zapasowe danych sg wykonywane wedtug nastepujaycego harmonogramu:

a. codziennie ~ kopie réznicowe lub przyrostowe baz danych oraz innych istotnych danych znajdujacych sie na
serwerach, niezbgdnych do sprawnego funkcjonowania Jednostki, po zakosiczeniu godzin pracy.

h. przed kazdym serwisem baz danych lub aktualizacjg oprogramowania obstugujgcych bazy danych
I systemdw operacyjnych na serwerach,
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C. w cyklu miesiecznym — kopia cato$ciowa systemoéw operacyjnych na serwerach oraz baz danych aplikacji.

SzczegOlowy harmonogram wykonywania kopii zapasowych jest utrzymywany przez AS zgodnie ze wzorem 2
zawartym w zataczniku nr 3 do Regulaminu. Wykonywane kopie zbiorow danych sg przechowywane w
wyznaczonych, zamknietych i zabezpieczonych pomieszczeniach.

Kopie zapasowe przechowywane sg w odpowiednio zabezpieczonych szafach, w odrebnych pomieszczeniach
bezpiecznie oddalonych od serwera lub urzadzenia, z ktérego kopia danych zostaia wykonana, w szczegdlnosci
podczas wyboru miejsca przechowywania kopii zapasowych nalezy uwzglednié¢ wyniki analizy ryzyka.

Kopie zapasowe przechowywane poza budynkami i pomieszczeniami Jednostki Organizacyjnej muszg by¢
zabezpieczone kryptograficznie algorytmem AES o dtugosci klucza min. 128 bit lub algorytmem o podobnej
skutecznosci.

Hasto do klucza, o ktérym mowa powyzej, musi posiadaé diugos¢ min. 16 znakéw i by¢ utworzone zgodnie z
zasadami tworzenia haset opisanymi Regulaminie.

Nadz6r nad wykonywaniem kopii danych, ich rejestracja oraz dostgpem do danych prowadzi ASL.

Zniszczenie noénika kopii zapasowe] musi by¢ ewidencionowane przez ASI z uwzglgdnieniem daty § opisu sposobu
zniszezenia.

Kopie zapasowe musza by¢ testowane minimum raz na 6 miesigcy. Test musi pozwala¢ na potwierdzenie
kompletnoéci i poprawnosci przechowywanych danych na noéniku kopii zapasowej.

AS| ewidencjonuje kazdorazowo przeprowadzenie testu kopii zapasowej uwzgledniajac nastepujace informacje:
a. nazwa: [bazy danych lub danych lub systemu lub aplikacji],

b, rodzaj nosnika kopii: tasma, dysk, udziat sieciowy,

C. rodzaj testu: petny test lub czesciowy [podanie zakresu danych],

d.  wynik testu: poprawny/niepoprawny fpodanie szczegtéw biedu i sposobu usunigcia bledu),

e, imie i nazwisko osoby odpowiedzialnej za wykonanie testu kopii.

Reagowanie na incydenty

Terminologia

Naruszenie (incydent) bezpieczenstwa informacji — to pojedyncze zdarzenie lub seria niepozadanych lub
niespodziewanych zdarzei zwigzanych z bezpieczefistwem informacji,  ktére stwarzajg  znaczne
prawdopodobieristwo zakibcenia dziatari Jednostki lub Urzgdu Miasta Lublin, a takie zagrazajg bezpieczeristwu
informacji.

Incydent informatyczny — kazde nieautoryzowane lub niezaakceptowane dziatanie powodujace straty w aktywach
informacyjnych Jednostki lub Urzedu Miasta Lublin, ktére zostalo dokonane przy uzyciu urzadzenia sieciowego i/lub
sieci komputerowe;.

Przyktadowe naruszenia bezpieczeristwa (incydenty) wskazane sa w Zataczniku nr 1 do Regulaminu Bezpieczeristwa
Infarmacji.

Reagowanie na incydenty

Wszystkie zaistniate incydenty oraz problemy F zakresu bezpieczenstwa informacji
nalezy bezzwlocznie zglasza¢ do KIO oraz ASI i I0D. Zasady postgpowania z incydentami zwigzanymi z danymi
osobowymi zostaty okreslone w Polityce Bezpieczefistwa Informaciji.
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Prowadzony jest rejestr incydentéw bezpieczeristwa w kazdej Jednostce Organizacyjnej. Za prowadzenie rejestru
odpowiada Inspektor Ochrony Danych.

Reakcja na incydent zalezy od jego powagi, mierzonej skutkami i poziomem oddzialywania na Jednostke
Organizacyjng lub Gming Lublin lub osoby, ktérych dane osobowe byly objete incydentem,.

KIO we wspotpracy z AS] oraz 10D podejmuje decyzje o tym, czy incydent bedzie zglaszony do BBI UML.
Do BBI nalezy zgtasza¢ incydenty dotyczgce w szczegdlnosci:

a. utraty cigglosci dziatania przez Jednostke Organizacyjng (np. awarii serweréw lub co najmniej 3 stacji
roboczych jednoczeénie, atak typu ransomware, Dos, DDos, sniffing i inne),

b, kradziez/ zagubienie dokumentéw lub nosnikéw z danymi podlegajacymi ochronie,
C. wyciek informacji chronionych,

d. nieuprawniony przekaz danych,

e. ujawnienie haset lub kodéw PIN,

f. wyltudzanie, kradzie? | falszowanie haset dostepu,

g przetamanie zabezpieczen lub ich obejscie,

h. nieuprawniony dostep do systemu od strony sieci publicznej lub bezprzewodowej,
i nieuprawniony dostep do systemu od strony sieci wewnetrznej.

Okreslone w pkt 5 naruszenia bezpieczedistwa informacji nalezy zglasza¢ do BBI drogq elektroniczna na adres
incydenty.bezpieczenstwa@lublin.eu lub w formie pisemnej.

Osobg odpowiedzialng za zgioszenie incydentu jest KIO.

Jedli zdarzenie jest ewidentnym naruszeniem bezpieczenistwa, KJIO we wspolipracy z 10D oraz ASI moze zdecydowad
o natychmiastowym odebraniu upowatznieri i uprawnien w systemach uzytkownikowi.

IOD oraz ASI w porozumieniu z KIO zabezpieczajg $lady (np. logi systemowe) naruszenia bezpieczenstwa., W
szczegolnych przypadkach KIO w we wspdipracy z UML informuje organy $cigania o zaistniatej sytuacji. Ostatnim
etapem zamykania naruszenia bezpieczeristwa jest usuniecie skutkéw naruszenia bezpieczeristwa oraz
wprowadzenie dodatkowych zabezpieczen (np. zmieniajac konfiguracje) w porozumieniu z ASH.

Kazdy incydent zwigzany z naruszeniem bezpieczeristwa informacji musi by¢ zarejestrowany w rejestrze incydentéw
prowadzonym w Jednostce Organizacyjnej przez 10D. (

Domyslna ochrona i ochrona w fazie projektowania

Podczas tworzenia produktéw, ustug i aplikacji, ktére opierajg sie na przetwarzaniu danych osobowych albo
przetwarzajg dane osobowe w celu realizacji swojego zadania, Administrator oraz podmioty przetwarzajace
podczas opracowywania i projektowania biorg pod uwage prawo do ochrony danych osobowych.

Wytworey produktéw, ustug i aplikacji z uwzglednieniem stanu wiedzy technicznej zapewniajg Administratorowi i
podmiotom przetwarzajagcym mozliwos$¢ wywigzania sie obowiazkéw ochrony danych osohowych.

Stosowanie zasad domyslnej ochrony oraz ochrony w fazie projektowania sprowadza sie do stosowania
zabezpieczeri organizacyjnych i technicznych adekwatnych do oszacowanego ryzyka dla projektowanych iub
planowanych operacji przetwarzania, a w szczegéInosci do stosowania:

a. pseudonimizacji,

b. szyfrowania,

C. minimalizacji danych,

d. ograniczenia do niezbgdnej ilosci zbieranych danych osobowych,

e, ograniczenia do niezbednego zakresu przetwarzania danych,
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f. ograniczenia do niezbednego okresu przechowywania danych,
g. technik zapewniajgcych odpowiedni poziom dostepnosci,

h. zasady nie udostepniania danych osobowych bez interwencji danej osoby nieokreslonej liczbie osob
fizycznych.

Zasade uwzgledniania ochrony danych w fazie projektowania i zasade domyéinej ochrony danych nalezy tez brac
pod uwage w zaméwieniach publicznych na produkty, ustugi i aplikacje, ktére stuzg do przetwarzania danych
osobowych.

Zapewnianie praw os6b w systemach stuzacych do przetwarzania danych osobowych
Systemy informatyczne, ktére stuza lub maja stuzy¢ do przetwarzania danych osobowych, powinny zapewni¢
minimalne wymagania funkcjonalne wynikajace z RODO.

W trakcie eksploatacji systeméw oraz w fazie ich projektowania fub zamawiania nalezy zapewni¢ ponizsze funkcje:

a. Mozliwoé¢ eksportu danych do pliku w formacie nadajacym sie do odczytu maszynowego w przypadku
wniosku o przeniesienie danych pomiedzy administratorami danych.

h. Funkcja wygenerowania w postaci raportu, ktéry powinien zawiera¢ kopie danych osobowych dot. podmiotu
danych.

c. Mozliwoéé oznaczenia przechowywanych danych osobowych w celu ograniczenia przetwarzania.
d. Odnotowanie informacji i jej zakresu o udostepnieniu danych podmiotu odbiorcom.

e. Rozwigzanie techniczne lub organizacyjne pozwalajace wyrazenie, odnotowanie i cofniecie zgody na
przetwarzanie danych.

f. Mechanizm retencji danych.
E. Granularne usuwanie danych osobowych pojedynczych podmiotéw danych z systemu.
h. Szyfrowanie lub pseudonimizacja danych.

i Odnotowywanie anomalii w zachowaniu uzytkownikéw w celu zbierania i raportowania o zdarzefi mogacych
$wiadczyé o prébie naruszenia lub faktycznym naruszeniu bezpieczenstwa danych osobowych.

j. Rejestrowanie czynnoéci przetwarzania uzytkownikéw w logach w zakresie adekwatnym do ryzyka
oszacowanego dla danych osobowych w systemie.

Ocena skutkow

W przypadku, gdy planowane jest wdrozenie systemu stuzacego do przetwarzania danych osobowych, fub w
sytuacji, gdy planowane jest wprowadzenie istotnej zmiany w eksploatowanym systemie, ASl w porozumieniu z KlO
okreéla, czy niezbedne jest dokonanie oceny skutkéw dla ochrony danych osobowych przetwarzanych w systemie.

Dokonanie oceny skutkéw jest realizowane zgodnie z art. 35 RODO oraz Politykg Bezpieczenstwa Informacji
Jednostki Organizacyjnej Gminy Lublin.

Bezpieczenstwo fizyczne i Srodowiskowe Systemu Jednostki Organizacyjnej

Przetwarzanie danych w Systemie Jednostki Organizacyjnej moze byé prowadzone wylacznie
w pomieszczeniach odpowiednio zabezpieczonych przed nieuprawnionym dostepem, uszkodzeniem bad?
zniszezeniem sprzetu i danych Systemu Jednostki Organizacyijne;.

Zabezpieczenia w pomieszczeniach pracowniczych musi spetnia¢ minimalne wymagania wymienione ponizej:

b. Drzwi do pomieszczenia zwykle — nie przeciwpoiarowe, nie antywlamaniowe.
c. Zamki w drzwiach do pomieszczenia zwykie — nie antywtamaniowy.
d. Pomieszczenia zabezpieczone sg przed skutkami pozaru za pomocg wolnostojacej gasnicy zgodnie

z obowigzujacymi przepisami PPOZ.

e. Szafki przeznaczone na nosniki z danymi niemetalowe, zamykane na zamki zwykle.
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4, Szafki przeznaczone na noéniki z danymi osobowymi o solidnej konstrukcji zamykane na klucz lub szafy metalowe
badz w sejfy, w przypadku, gdy wskazuje na to wynik szacowania ryzyka.

5. Zabezpieczenia w pomieszczeniu serwerowni muszq spetnia¢é minimalne wymagania wymienione ponizej.
a. drzwi antywlamaniowe i przeciwpozarowe, jezeli wyniki szacowania ryzyka wskazujg na takie zabezpieczenie,
h. system alarmowy przeciwwlamaniowy,
C. prowadzona jest ewidencja wejé¢ i wyjs¢ osob nie bedacych Informatykami,
d. czujnik temperatury z mozliwoscia automatycznego zapisywania mierzonych wartosci i alarmowania,
e. zalecana redundantna klimatyzacja dedykowana do pracy cigglej w pomieszczeniach technicznych,

f. klimatyzacja o mocy dopasowanej do iloici energii cieplnej wypromieniowywanej przez urzadzenia
znajdujace sie w pomieszczeniu,

g. czujnik dymu wraz z mozliwoscia alarmowania,

h. czujnik wilgoci wraz z mozliwoécig alarmowania,

i gasnica w pomieszczeniu spetniajgca wymagania gaszenia urzadzen elektrycznych,

j ograniczenie dostgpu do pomieszczenia tytko dla upowaznionych przez KJO pracownikéw, {
k. zaluzje/rolety przeciwstoneczne w oknach,

I zamykane na klucz metalowe szafy teleinformatyczne przeznaczone dla urzadzed pracujacych
W serwerowni,

m.  jezeli pomieszczenie jest zlokalizowane na parterze zaleca sig umieszczenie krat/rolet antywtamaniowych
w oknach,

n. zabezpieczenia w punkcie dystrybucyjnym powinny spetnia¢ minimalne wymagania wymienione ponizej,

o. zamykane na klucz szafki lub szafy teleinformatyczne przeznaczone dla urzadzeri pracujacych
W pomieszczeniu.

6. Osoby postronne przebywajgce w pomieszczeniach ze sprzetem lub no$nikami danych i wykonujace prace z
urzadzeniami Systemu Teleinformatycznego powinny znajdowaé sie pod nadzorem oséb upowaznionych do
dostepu do tych urzadzen.

24  Postanowienia kohcowe
Za nadzor nad przestrzeganiem postanowier Regulaminu odpowiada:
a. ze strony Jednostki Organizacyjnej Gminy Lublin uprawniony przedstawiciel Jednostki Organizacyjnej,

b. ze strony Urzedu Miasta Lublin BBl UML oraz WI.

25 Dokumenty zwigzane
1. Polityka Bezpieczenstwa Informacji Jednostki Organizacyjnej Gminy Lublin

2. Regulamin Bezpieczenistwa Informacji Jednostki Organizacyjnej Gminy Lublin
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Zatgcznik nr 1 - Wzér wniosku o nadanie/modyfikacje/uprawnien do systeméw CPD UML

Whnioskujacy: (okredlenie Jednostki oraz osoby
WHHOSKUJZEE]) e rrrereverevevesmies

Adres e-mail oraz tel. Kontaktowy
WNIOSKUJGCRZO ... ittt e e

System (aplikacja), w ktdrej dane beda przetwarzane:

Typ zgloszenia (naleiy zaznaczyc):
(i Nadanie uprawnied
O Modyfikacja uprawnien
0 Qdebranie uprawnie
Informacje o uzytkowniku:
NNAZWISKO! i st recms e e sen e e
Rodzaj uzytkownika {naleiy zaznaczyc):

U Pracownik [nazwa stanowiska np. ksiegowa, kadrowa, intendent, sekretarka

)
Stazysta
Wolentariusz
Praktykant
Osoba, z ktérg zawarto umowe cywilnoprawna

Pracownik podmiotu zewnetrznego

I |

INNE cveis v s en s evemrr s n s ara et e s srdrnsst ssneranns

Uzasadnienie {w przypadku wnioskowania o nadanie uprawnien dla podmiotu zewngtrznego lub
innego):

..................................................................................................................................................................................

..................................................................................................................................................................................

Zakres uprawnien do systemow [okreslenie np. modutu w systemie, czy ma by¢ to przeglagdanie
danych czy modyfikacja danych)
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Podpis wnioskujgcego:




Zatgcznik nr 2 - Wz6r protokotfu z przegladu/ konserwacji systemu informatycznego
stuzgcego do przetwarzania danych osobowych

Protokdt z przegladu/konserwacji* systemu

informatycznego

stuzgcego do przetwarzania danych osobowych

W dNiU ccveneninie i przeprowadzone zostaly nastepujace prace z zakresu

przegladu/konserwacji systemu informatycznego

Wvykaz materialdéw i urzagdzen

..................................................................................................................................................................

Wykaz nieprawidiowosci w dziataniu systemu i stanie nosnikdéw informacji

..................................................................................................................................................................

.................................................................................................................................................................................
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Osoba odhierajgca prace Wykonawca
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Zatgcznik nr 4 - Regulamin korzystania z systemu hostingowego

Postanowienia ogdlne

1. System hostingowy Urzedu Miasta Lublin jest systemem przeznaczonym do obslugi stron
internetowych, kont pocztowych oraz domen.

2. Administratorem systemu hostingowego jest Wydziat Informatyki i Telekomunikacji.

3. Administratorami poszczegdlnych kont hostingowych sg wlasciwe jednostki organizacyjne.

Uzyskanie dostepu do systemu hostingowego

1. Uzytkownik uzyskuje dostep do systemu na podstawie pisemnego wniosku zweryfikowanego i
zaakceptowanego przez Dyrektora Wydziatu Informatyki i Telekomunikacji.

2. 0 dostep do systemu dla uzytkownika wnioskuje kierownik komérki lub jednostki organizacyjnej.
3. Whiosek musi zawierad:

4, imie | nazwisko uzytkownika uzyskujacego dostep;

5. komdrke organizacying uzytkownika;

6. uzasadnienie celowosci dostepu do systemu przez uiytkownika;

7. wskazanie charakteru i szacowanej iloéci danych;

3. wnioskowang domene w lublin.eu

9. Whniosek moze zostad przestany za poérednictwem systemu obiegu spraw i dokumentéw Mdok
lub system ePUAP.

10.  Po nadaniu uprawnien przez Wydziat Informatyki i Telekomunikacji, uzytkownik uzyskuje dostgp
do systemu za pomoca indywidualnej nazwy uzytkownika i hasla.

Tresci i strony internetowe
1. System stuzy wylgcznie do celdw bezposrednio zwigzanych z celami i zadaniami jednostki,

mogg w nim byé przechowywane i udostepniane wylgcznie materialy zwigzane z
funkcjonowaniem ww. jednostki organizacyjnej.

2. Zabrania sie umieszczania w systemie tresci mogacych w jakikolwiek sposdh naruszy¢ dobra
osobiste 0sob trzecich, w szczegdlnodci tresci obraZliwych oraz innych naruszajacych dobre
obyczaje.

3. Materiaty zamieszczane przez uzytkownika w systemie muszg by¢ zgodne z prawem, w

szczegdInoéci nie mogq naruszac ustawy o prawie autorskim i prawach pokrewnych,

4, Za legalno$¢ umieszczanych tresci odpowiada osoba zamieszczajaca.



5. Administrator systemu zastrzega sobie prawo do natychmiastowego zablokowania konta
uzytkownika, strony uzytkownika lub poszczegdlnych kont email, w przypadku ztamania
zasad wynikajgcych z niniejszego Regulaminu lub w przypadku wykrycia innych naruszert w
szczegdlnosci zagrazajacych bezpieczeristwu systemu.

6. W przypadku wykrycia ataku skutkujacego przefamaniem zabezpieczen, w szczegdinosci:

aj podmiana strony internetowej, tresci strony,

b} zamieszczenie strony lub innych tresci phishingowych,

c) rozsylanie spamu, masowego mailingu,

d) stwierdzeniu udostepnienia konta osobom nieupowaznionym,

administrator blokuje dziafanie strony, konta/kont pocztowych wykorzystywanych do ww.
dziatan, oraz informuje o ww. fakcie osobe wskazang do kontaktu we wlaéciwej jednostce
organizacyjnej.

7. W przypadku stwierdzenia wystepowania luk bezpieczeristwa w oprogramowaniu moggcym
spowodowac infekcje fub inne naruszenie bezpieczenstwa, Administrator zastrzega
mozliwos¢ zablokowania strony, do czasu usuniecia luk bezpieczenstwa, Po blokadzie
Administrator informuje o ww. fakcie uzytkownika.

Zalecenia techniczne

1. Rekomenduje sie stosowanie responsywnych stron internetowych (RWD), przyjaznych dia
urzadzen mobilnych.

2. Zamieszczane materialy powinny by¢ zoptymalizowane pod wzgledem formatu i
rozdzielczosci, stosownie do celu ich wykorzystania (np. prezentacja, druk).

3. Rekomendowane jest biezgce aktualizowanie oprogramowania.

4. Rekomendowane jest stosowanie jak najwyzszej aktualnie wspieranej wersji PHP.



