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Celem niniejszego dokumentu jest opisanie zasad ochrony danych osobowych oraz
dostarczenie podstawowej wiedzy z zakresu ich ochrony w Szkole Podstawowej nr 48 im.
Jozefa Pitsudskiego w Lublinie z siedzibg przy ul. Jana Kasprowicza 112, zwanym dalej
SZKOLA.

W celu zwickszenia §wiadomosci obowigzkow i odpowiedzialno$ci pracownikow, a tym
samym skutecznos$ci ochrony przetwarzanych zasobow, w dokumencie opisano podstawy
prawne przetwarzania danych osobowych oraz scharakteryzowano zagrozenia
bezpieczenstwa, podajac jednocze$nie schematy postgpowan na wypadek wystapienia
naruszenia bezpieczenstwa.

Dokument szczegdétowo opisuje podstawowe zasady organizacji pracy przy zbiorach
osobowych przetwarzanych metodami tradycyjnymi oraz w systemie informatycznym
wyrazone w Polityce bezpieczenstwa oraz w Instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych.

Wszelkie zestawienia uzupelniajace tres¢ dokumentu zebrano w postaci zatgcznikéw. Do
najwazniejszych nalezy ewidencja zbiordw osobowych, miejsc ich przetwarzania oraz 0sob
upowaznionych do przetwarzania danych, a takze lista $rodkéw organizacyjnych
1 technicznych stuzacych bezpieczenstwu danych.

2.1.USTAWA ORAZ AKTY WYKONAWCZE

Przepisy ochrony danych osobowych zawarte sa w ustawie o ochronie danych osobowych
oraz wydanych do niej aktach wykonawczych. Pelng liste¢ aktow prawnych stanowia:

1. Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (tekst jednolity:
Dz. U. 2016 r., poz. 922 z pdzniejszymi zmianami).

2. Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 11 maja 2011 r.
zmieniajace rozporzadzenie w sprawie wzoréw imiennego upowaznienia i legitymacji
stuzbowej inspektora Biura Generalnego Inspektora Ochrony Danych Osobowych (Dz.
U.z 2011 r. Nr 103, poz. 601) — art. 22a ustawy.

3. Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100,
poz. 1024) — art. 39a ustawy.



4. Rozporzadzenie Ministra Spraw Wewngtrznych 1 Administracji z dnia 11 grudnia 2008
r. w sprawie wzoru zgloszenia zbioru danych do rejestracji Generalnemu Inspektorowi
Ochrony Danych Osobowych (Dz. U. nr 229, poz. 1536) — art. 46a ustawy.

Niniejszy dokument powstat w oparciu o art. 36 ust. 2 oraz 39a ustawy o ochronie danych
osobowych, ktore zobowigzuja Administratora danych do wykonania dokumentacji
opisujacej Ssrodki organizacyjne i techniczne stuzgce ochronie przetwarzanych danych

osobowych.

Szczegdtowy zakres dokumentu okresla Rozporzadzenie Ministra Spraw Wewngtrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych wydane do
art. 39a ustawy.

2.2.DEFINICJE
W dokumencie przyjmuje si¢ nast¢pujaca terminologig:

Generalny Inspektor Ochrony Danych Osobowych — organ do spraw ochrony danych
osobowych.

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej, jezeli jej tozsamo§¢ mozna okresli¢ bezposrednio lub
posrednio, w szczegolnosci przez powotanie si¢ na numer identyfikacyjny albo jeden lub
kilka specyficznych czynnikow okreslajacych jej cechy fizyczne, fizjologiczne, umystowe,
ekonomiczne, kulturowe lub spoleczne. Informacji nie uwaza si¢ za umozliwiajaca okreslenie
tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztéw, czasu lub dziatan.

Dane wrazliwe - dane o pochodzeniu rasowym lub etnicznym, pogladach politycznych,
przekonaniach religijnych lub filozoficznych, przynaleznosci wyznaniowej, partyjnej lub
zwigzkowej, jak réwniez danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu
seksualnym oraz danych dotyczacych skazan, orzeczen o ukaraniu 1 mandatow karnych,
a takze innych orzeczen wydanych w postepowaniu sgdowym lub administracyjnym.

Administrator danych (ADO) — organ, jednostka organizacyjna, podmiot lub osoba,
decydujace o celach isrodkach przetwarzania danych osobowych. ADO w szkole jest
Dyrektor.

Administrator bezpieczenstwa informacji (ABI) — osoba nadzorujaca stosowanie srodkow
technicznych i organizacyjnych przetwarzanych danych osobowych, odpowiednich do
zagrozenh oraz kategorii danych objetych ochrong.

Zbior danych - kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostgpnych wedlug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie.



Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie
i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych.

System informatyczny - zespot wspotpracujacych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych.

Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja stosownych
srodkow technicznych 1 organizacyjnych zapewniajacych ochrone danych przed ich
nieuprawnionym przetwarzaniem.

Zgoda osoby, ktorej dane dotycza — oswiadczenie woli, ktorego trescig jest zgoda na
przetwarzanie danych osobowych tego, kto sktada oswiadczenie. Zgoda nie moze by¢
domniemana lub dorozumiana z o$§wiadczenia woli o innej tresci.

Identyfikator uzytkownika — ciag znakow literowych, cyfrowych lub innych jednoznacznie
identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym.

Haslo — cigg znakoéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do
pracy w systemie informatycznym.

Uwierzytelnianie — dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamos$ci
podmiotu.

Rozliczalno$¢ - wlasciwos¢ zapewniajaca, ze dziatania podmiotu moga by¢ przypisane
W sposob jednoznaczny tylko temu podmiotowi.

Integralno$¢ danych — wlasciwos¢ zapewniajaca, ze dane osobowe nie zostaty zmienione lub
zniszczone w sposob nicautoryzowany.

Poufno$¢ danych — wlasciwo$¢ zapewniajaca, ze dane nie sg udostepniane nieupowaznionym
podmiotom.

3.1.GENERALNY INSPEKTOR OCHRONY DANYCH OSOBOWYCH
Zadania GIODO
Do zadan GIODO nalezy:

1. kontrola zgodno$ci przetwarzania danych z przepisami o ochronie danych osobowych,

2. wydawanie decyzji administracyjnych i rozpatrywanie skarg w sprawach wykonania
przepisow o ochronie danych osobowych,

3. prowadzenie rejestru zbiorow danych oraz udzielanie informacji o zarejestrowanych
zbiorach,

4. opiniowanie projektoOw ustaw i rozporzadzen dotyczacych ochrony danych osobowych,



inicjowanie 1 podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony danych
osobowych,

uczestniczenie w pracach mig¢dzynarodowych organizacji i instytucji zajmujacych si¢
problematyka ochrony danych osobowych.

Kontrole GIODO

W celu wykonania w/w zadan Generalny Inspektor, zastepca Generalnego Inspektora lub

upowaznieni przez niego pracownicy Biura, zwani dalej ,,inspektorami”, majg prawo:

1.

wstepu, w godzinach od 6°° do 22°°, za okazaniem imiennego upowaznienia
1 legitymacji stuzbowej, do pomieszczenia, w ktorym zlokalizowany jest zbior danych,
oraz pomieszczenia, w ktorym przetwarzane s3 dane poza zbiorem danych,
1 przeprowadzenia niezbe¢dnych badan lub innych czynnosci kontrolnych w celu oceny
zgodnosci przetwarzania danych z ustawa,

zada¢ ztozenia pisemnych lub ustnych wyjasnien oraz wzywac i przestuchiwac¢ osoby
w zakresie niezbednym do ustalenia stanu faktycznego,

wgladu do wszelkich dokumentow 1 wszelkich danych majacych bezposredni zwigzek
z przedmiotem kontroli oraz sporzadzania ich kopii,

przeprowadzania ogledzin urzadzen, no$nikow oraz systemoOw informatycznych
stuzacych do przetwarzania danych,

zleca¢ sporzadzanie ekspertyz 1 opinii.

Dzialania GIODO w przypadku naruszenie przepisow

W przypadku naruszenia przepisOw o ochronie danych osobowych Generalny Inspektor
z urzedu lub na wniosek osoby zainteresowanej, w drodze decyzji administracyjnej, nakazuje
przywrocenie stanu zgodnego z prawem, a w szczegdlnosci:

1.
2.

3
4.
5
6

usunigcie uchybien,

uzupeltnienie, uaktualnienie, sprostowanie, udostgpnienie lub nieudostepnienie danych

osobowych,

zastosowanie dodatkowych §rodkow zabezpieczajacych zgromadzone dane osobowe,
wstrzymanie przekazywania danych osobowych do panstwa trzeciego,
zabezpieczenie danych lub przekazanie ich innym podmiotom,

usuni¢cie danych osobowych.

W razie stwierdzenia, ze dzialanie lub zaniechanie kierownika jednostki organizacyjnej, jej
pracownika lub innej osoby fizycznej bedacej administratorem danych wyczerpuje znamiona
przestgpstwa okreslonego w ustawie, Generalny Inspektor kieruje do organu powotanego do
cigania przestepstw zawiadomienie 0 popelnieniu przestepstwa, dolaczajac dowody
dokumentujace podejrzenie.



3.2.PRZETWARZANIE DANYCH
Przetwarzanie danych jest dopuszczalne tylko wtedy gdy:

1. Osoba, ktorej dane dotycza, wyrazi na to zgode, chyba ze chodzi o usuniecie
dotyczacych jej danych. Zgoda moze obejmowaé rowniez przetwarzanie danych
w przysztosci, jezeli nie zmienia si¢ cel przetwarzania. Zgoda nie moze by¢
domniemana lub dorozumiana. Jezeli przetwarzanie danych jest niezbedne dla ochrony
zywotnych interesdw osoby, ktorej dane dotycza, a uzyskanie zgody nie jest mozliwie,
mozna przetwarza¢ dane bez zgody tej osoby, do czasu, gdy uzyskanie zgody bedzie
mozliwe.

2. Jest to niezbedne dla zrealizowania uprawnienia lub spenienia obowigzku
wynikajacego z przepisu prawa.

3. Jest to konieczne do realizacji umowy, gdy osoba, ktorej dane dotycza, jest jej strong
lub gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na zadanie
osoby, ktérej dane dotycza.

4. Jest niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra
publicznego.

5. Jest to niezb¢dne dla wypelnienia prawnie usprawiedliwionych celow realizowanych
przez Administratora danych albo odbiorcoéw danych, a przetwarzanie nie narusza praw
i wolnosci osoby, ktorej dane dotyczg. Za prawnie usprawiedliwiony cel uwaza si¢
w szczegolnosci: marketing bezposredni wiasnych produktéw lub ustug administratora
danych oraz dochodzenie roszczen z tytutu prowadzonej dziatalnosci gospodarczej.

Przetwarzanie danych jest zabronione w przypadku danych ujawniajacych pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne,
przynalezno$¢ wyznaniowa, partyjna lub zwiazkows, jak rowniez danych o stanie zdrowia,
kodzie genetycznym, nalogach lub zyciu seksualnym oraz danych dotyczacych skazan,
orzeczen o ukaraniu i mandatow karnych, a takze innych orzeczen wydanych w postepowaniu
sagdowym lub administracyjnym.

Przetwarzanie tych danych jest jednak dopuszczalne, jezeli:
1. osoba, ktorej dane dotycza, wyrazi na to zgode na pismie, chyba ze chodzi
0 usunigcie dotyczacych jej danych,
2. przepis szczegolny innej ustawy zezwala na przetwarzanie takich danych bez zgody
osoby, ktorej dane dotycza, i stwarza pelne gwarancje ich ochrony,

3. przetwarzanie takich danych jest niezbedne do ochrony zywotnych interesow osoby,
ktorej dane dotycza, lub innej osoby, gdy osoba, ktorej dane dotycza, nie jest fizycznie
lub prawnie zdolna do wyrazenia zgody, do czasu ustanowienia opiekuna prawnego lub
kuratora,

4. jest to niezbedne do wykonania statutowych zadan kosciolow i innych zwiazkow
wyznaniowych, stowarzyszen, fundacji lub innych niezarobkowych organizacji lub



instytucji o celach politycznych, naukowych, religijnych, filozoficznych lub
zwigzkowych, pod warunkiem, ze przetwarzanie danych dotyczy wytacznie cztonkow
tych organizacji lub instytucji albo o0s6b utrzymujacych z nimi stale kontakty
W zwigzku z ich dziatalnoscia 1 zapewnione Sa pelne gwarancje ochrony
przetwarzanych danych,

5. przetwarzanie dotyczy danych, ktore sa niezb¢dne do dochodzenia praw przed
sadem,

6. przetwarzanie jest niezbedne do wykonania zadan administratora danych
odnoszacych si¢ do zatrudnienia pracownikow i innych oséb, a zakres
przetwarzanych danych jest okreslony w ustawie,

7. przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, $wiadczenia ustug
medycznych lub leczenia pacjentow przez osoby trudnigce si¢ zawodowo leczeniem
lub $wiadczeniem innych wuslug medycznych, zarzadzania udzielaniem ustug
medycznych i sg stworzone pelne gwarancje ochrony danych osobowych,

8. przetwarzanie dotyczy danych, ktore zostaty podane do wiadomosci publicznej przez
osobe, ktorej dane dotycza,

9. jest to niezbedne do prowadzenia badan naukowych, w tym do przygotowania
rozprawy wymaganej do uzyskania dyplomu ukonczenia szkoty wyzszej lub stopnia
naukowego; publikowanie wynikéw badan naukowych nie moze nastepowaé w sposob
umozliwiajacy identyfikacje osob, ktorych dane zostaty przetworzone,

10. przetwarzanie danych jest prowadzone przez strong w celu realizacji praw
I obowigzkéw wynikajacych z orzeczenia wydanego w postepowaniu sgdowym lub
administracyjnym.

3.3.0BOWIAZKI INFORMACYJNE O PRZETWARZANIU DANYCH
Zbieranie danych osobowych od osob, ktorych dane dotyczg

W przypadku zbierania danych od osoby, ktorej te dane dotycza Administrator danych jest
zobowigzany poinformowac t¢ osobg o:

1. adresie swojej siedziby 1 petnej nazwie, a w przypadku gdy Administratorem danych
jest osoba fizyczna - 0 miejscu swojego zamieszkania oraz imieniu i nazwisku,

2. celu zbierania danych, a w szczegdlnosci 0 znanych mu w czasie udzielania informacji
lub przewidywanych odbiorcach lub kategoriach odbiorcow danych,

3. prawie dostepu do tresci swoich danych oraz ich poprawiania,

4. dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje, 0 jego
podstawie prawnej.

Podanych wyzej zasad nie stosuje sie, jezeli przepis innej ustawy zezwala na przetwarzanie
danych bez ujawniania faktycznego celu ich zbierania lub jezeli osoba, ktorej dane dotycza,
posiada juz te informacje.



Zbieranie danych osobowych nie od os6b, ktorych dane dotyczg.

W przypadku zbierania danych nie od osoby, ktdrej te dane dotycza Administrator danych jest
zobowigzany poinformowac t¢ osob¢ bezposrednio po utrwaleniu danych o:

1. adresie swojej siedziby i pelnej nazwie, a w przypadku gdy administratorem danych
jest osoba fizyczna - 0 miejscu swojego zamieszkania oraz imieniu i nazwisku,

2. celu i zakresie zbierania danych, a w szczeg6lnosci o odbiorcach lub kategoriach
odbiorcow danych,

3. zrédle danych,
4. prawie dostepu do tresci swoich danych oraz ich poprawiania,

5. prawie wniesienia, pisemnego, umotywowanego zadania zaprzestania przetwarzania jej
danych ze wzgledu na jej szczegdlng sytuacie,

6. prawie wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach, gdy
Administrator danych zamierza je przetwarza¢ w celach marketingowych lub wobec
przekazywania jej danych osobowych innemu administratorowi danych.

Podanych wyzej zasad nie stosuje sie, jezeli:
1. dane sg przetwarzane przez administratora na podstawie przepisOw prawa,

2. przepis innej ustawy przewiduje lub dopuszcza zbieranie danych osobowych bez
wiedzy osoby, ktorej dane dotycza,

3. dane te sa niezbedne do badan naukowych, dydaktycznych, historycznych,
statystycznych lub badania opinii publicznej, ich przetwarzanie nie narusza praw lub
wolnosci osoby, ktorej dane dotycza, a spelnienie obowigzku informacyjnego
wymagatoby nadmiernych naktadéw lub zagrazatoby realizacji celu badania.

3.4.0BOWIAZEK ZGLOSZENIA PRZETWARZANIA DANYCH

Administrator danych jest obowiazany zglosi¢ zbiory danych do rejestracji Generalnemu
Inspektorowi Ochrony Danych Osobowych oraz zglasza¢ zmiany w terminie 30 dni.
Zgloszenie powinno zawierac:

1. wniosek o wpisanie zbioru do rejestru zbioréw danych osobowych,

2. oznaczenie podmiotu prowadzacego zbior i adres jego siedziby Iub miejsca
zamieszkania, w tym numer identyfikacyjny rejestru podmiotow gospodarki
narodowej, jezeli zostat mu nadany, oraz podstawg¢ prawna upowazniajaca do
prowadzenia zbioru,

3. cel przetwarzania danych, w tym opis kategorii 0sob, ktoérych dane dotycza oraz zakres
przetwarzanych danych,

4. sposOb zbierania oraz udostepniania danych, w tym informacje o odbiorcach lub
kategoriach odbiorcow, ktorym dane moga by¢ przekazywane,
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opis srodkow technicznych i organizacyjnych zastosowanych w celach ochrony
danych,

informacj¢ o sposobie wypelnienia warunkow technicznych i organizacyjnych,
okreslonych w dokumentacji ochrony danych osobowych,

informacj¢ dotyczaca ewentualnego przekazywania danych do panstwa trzeciego.

Z obowigzku rejestracji zwolnieni sa Administratorzy danych:

1.

10.

11.

objetych tajemnica panstwowg ze wzgledu na obronnos¢ lub bezpieczenstwo panstwa,
ochrone zycia i zdrowia ludzi, mienia lub bezpieczenstwa i porzadku publicznego,
ktore zostaly uzyskane w wyniku Czynnosci operacyjno-rozpoznawczych przez
funkcjonariuszy organéw uprawnionych do tych czynnosci,

przetwarzanych przez wlasciwe organy dla potrzeb postepowania sagdowego oraz na
podstawie przepisow o Krajowym Rejestrze Karnym oraz przetwarzanych przez
Generalnego Inspektora Informacji Finansowej, a takze przetwarzanych przez
wlasciwe organy na potrzeby udzialu Rzeczypospolitej Polskiej w Systemie
Informacyjnym Schengen oraz Systemie Informacji Wizowej,

dotyczacych o0sob nalezacych do kosciota lub innego zwigzku wyznaniowego,
0 uregulowanej sytuacji prawnej, przetwarzanych na potrzeby tego kosciota Iub
zwigzku wyznaniowego,

przetwarzanych w zwiazku z zatrudnieniem u nich, $wiadczeniem im ushug na
podstawie umow cywilnoprawnych, a takze dotyczacych osob u nich zrzeszonych lub
uczacych sie,

dotyczacych osob korzystajacych z ich ustlug medycznych, obstugi notarialnej,
adwokackiej, radcy prawnego, rzecznika patentowego, doradcy podatkowego lub
biegtego rewidenta,

tworzonych na podstawie przepisow dotyczacych wyboréw do Sejmu, Senatu,
Parlamentu Europejskiego, rad gmin, rad powiatéw 1 sejmikow wojewddztw, wybordéw
na Urzad Prezydenta Rzeczypospolitej Polskiej, na wojta, burmistrza, prezydenta
miasta oraz dotyczacych referendum ogolnokrajowego i referendum lokalnego,

dotyczacych o0so6b pozbawionych wolnosci na podstawie ustawy, w zakresie
niezb¢gdnym do wykonania tymczasowego aresztowania lub kary pozbawienia
wolnosci,

przetwarzanych wytacznie w celu wystawienia faktury, rachunku lub prowadzenia
sprawozdawczosci finansoweyj,

powszechnie dostepnych,

przetwarzanych w celu przygotowania rozprawy wymaganej do uzyskania dyplomu
ukonczenia szkoty wyzszej lub stopnia naukowego,

przetwarzanych w zakresie drobnych biezacych spraw zycia codziennego.
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3.5.UDOSTEPNIANIE DANYCH

Najwazniejsze przestanki i zasady udostepniania danych:

1.

2.

Nie jest istotne czy udostepnianie danych ma charakter odptatny czy nie, aby czynno$¢
byla uznana za udostgpnianie.

Nie ma znaczenia (ujmujac problem technicznie) czy udostgpnianie nastgpuje w formie
przekazu ustnego, pisemnego, za pomocg powszechnych $rodkéw przekazu lub
poprzez sie¢ komputerows itd.

Udostepnianie danych osobowych osobom Ilub podmiotom uprawnionym do ich
otrzymania odbywa si¢ na mocy przepisOw prawa.

Dane osobowe, z wylaczeniem danych wrazliwych, moga by¢ udostepniane nie
W oparciu o przepisy prawa, jezeli osoba wnioskujaca w sposdb wiarygodny uzasadni
potrzebe posiadania tych danych, a ich udostepnienie nie naruszy praw i wolnosci
0s0b, ktorych dane dotycza.

Dane osobowe udostepnia si¢ na pisemny, umotywowany wniosek, chyba ze przepis
innej ustawy stanowi inaczej. Wniosek powinien zawiera¢ informacje umozliwiajace
wyszukanie w zbiorze zadanych danych osobowych oraz wskazywac ich zakres
i przeznaczenie.

Udostgpnione dane osobowe mozna wykorzysta¢ wylacznie zgodnie z przeznaczeniem,
dla ktérego zostaty udostepnione.

3.6.POWIERZENIE PRZETWARZANIA DANYCH

W przypadku koniecznosci przetwarzania danych przez odrgbne podmioty swiadczace ushugi
dla Administratora danych moze on powierzy¢ ich przetwarzanie, w drodze umowy zawartej
na pi$mie, pod nastepujagcymi warunkami:

1.

umowa powinna by¢ zawarta niezaleznie od posiadane] umowy okreslajacej relacje
obu stron,

podmiot, ktoremu powierzono przetwarzanie danych, moze przetwarza¢ je wylacznie
w zakresie i celu przewidzianym w umowie,

podmiot, ktoremu powierzono przetwarzanie danych, jest obowigzany przed
rozpoczeciem przetwarzania danych podja¢ sSrodki zabezpieczajace zbidr danych,
o ktorych mowa w art. 36-39 ustawy oraz spelni¢ wymagania okreslone w przepisach,
o ktorych mowa w art.39a ustawy. W zakresie przestrzegania tych przepiséw podmiot
ponosi odpowiedzialnos$¢ jak administrator danych,

odpowiedzialnos¢ za przestrzeganie przepisOw niniejszej ustawy Spoczywa na
Administratorze danych, co nie wylacza odpowiedzialno$ci podmiotu, ktory zawart
umowe, za przetwarzanie danych niezgodnie z ta3 umowa.do kontroli zgodno$ci
przetwarzania danych przez podmiot, ktéremu powierzono przetwarzanie danych, z
przepisami o ochronie danych osobowych stosuje si¢ odpowiednio przepisy art. 14-19
ustawy.
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3.7.DOKUMENTOWANIE

Administrator danych jest obowigzany zastosowa¢ $rodki techniczne i1 organizacyjne
zapewniajace ochron¢ przetwarzanych danych osobowych odpowiednig do zagrozen oraz
kategorii danych obj¢tych ochrong, a w szczego6lnosci powinien zabezpieczy¢ dane przed ich
udostgpnieniem osobom nieupowaznionym, zabraniem przez o0sobg¢ nieuprawniona,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.

Ponadto, Administrator danych:

1. prowadzi dokumentacje opisujaca sposob przetwarzania danych oraz $rodki
organizacyjne i techniczne stuzace ochronie danych,

2. wyznacza administratora bezpieczenstwa informacji, nadzorujacego przestrzeganie
zasad ochrony chyba, ze sam wykonuje te czynnosci,

3. nadaje upowaznienia do przetwarzania danych i dopuszcza do pracy wylacznie
osoby posiadajace takie upowaznienie,

4. zapewnia kontrole nad tym, jakie dane osobowe, kiedy i przez kogo zostaty do zbioru
wprowadzone oraz komu sg przekazywane,

5. prowadzi ewidencje os6b upowaznionych do ich przetwarzania, ktora zawiera:
imi¢ i nazwisko osoby upowaznionej, dat¢ nadania i ustania oraz zakres upowaznienia
do przetwarzania danych osobowych, atakze  identyfikator, jezeli dane sa
przetwarzane w systemie informatycznym.

Minister wlasciwy do spraw administracji publicznej w porozumieniu z ministrem wlasciwym
do spraw informatyzacji okresli, w drodze rozporzadzenia, sposéb prowadzenia i zakres
dokumentacji  opisujgcej ochron¢ danych oraz podstawowe warunki techniczne
1 organizacyjne, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace do
przetwarzania danych osobowych, uwzgledniajac zapewnienie ochrony przetwarzanych
danych osobowych odpowiedniej do zagrozen oraz kategorii danych objetych ochrona,
a takze wymagania w zakresie odnotowywania udostgpniania danych osobowych
1 bezpieczenstwa przetwarzanych danych.

3.8.SANKCJE KARNE

1. Kto przetwarza w zbiorze dane osobowe, cho¢ ich przetwarzanic nie jest
dopuszczalne albo do ktorych przetwarzania nie jest uprawniony, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2. Jezeli czyn ten
dotyczy danych ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub filozoficzne, przynalezno$¢ wyznaniowsg, partyjng lub
zwigzkowa, danych o stanie zdrowia, kodzie genetycznym, natogach lub Zzyciu
seksualnym, sprawca podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 3.
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Kto administrujgc zbiorem danych przechowuje w zbiorze dane osobowe hiezgodnie
z celem utworzenia zbioru, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do roku.

Kto administrujac zbiorem danych lub begdac obowigzany do ochrony danych
osobowych udostepnia je lub umozliwia dostep do nich osobom nieupowaznionym,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.
Jezeli sprawca dziala nieumyS$lnie, podlega grzywnie, karze ograniczenia wolnoSci
albo pozbawienia wolno$ci do roku.

Kto administrujgc danymi narusza choc¢by nieumyslnie obowigzek zabezpieczenia
ich przed zabraniem przez osob¢ nieuprawniong, uszkodzeniem lub zniszczeniem,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Kto bedac do tego obowigzany nie zglasza do rejestracji zbioru danych, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Kto administrujac zbiorem danych nie dopelnia obowigzku poinformowania osoby,
ktorej dane dotycza, 0 jej prawach Ilub przekazania tej osobie informacji
umozliwiajacych korzystanie z praw przyznanych jej w niniejszej ustawie, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Wobec osoby, ktora w przypadku naruszenia zasad bezpieczenstwa lub uzasadnionego
domniemania takiego naruszenia nie podj¢ta dziatania okreSlonych w niniejszej
dokumentacji, a w szczego6lno$ci nie powiadomila odpowiedniej osoby zgodnie
z okreslonymi zasadami, a takze gdy nie zrealizowata stosownego dziatania
dokumentujacego ten przypadek, wszczyna si¢ postepowanie dyscyplinarne.

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu moga by¢ potraktowane jako ciezkie naruszenie obowiazkéw
pracowniczych.

Orzeczona kara dyscyplinarna nie wyklucza odpowiedzialnosci karnej osoby winnej
zgodnie z ustawg z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst
jednolity Dz. U. z 2002 r. Nr 101, pdz. 926 z pdzn. zm.) oraz mozliwosci wniesienia
wobec niej sprawy z powodztwa cywilnego przez pracodawce o zrekompensowanie
poniesionych strat.
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4. ZAGROZENIA BEZPIECZENSTWA

4.1. CHARAKTERYSTYKA MOZLIWYCH ZAGROZEN

1. Zagrozenia losowe zewnetrzne (np. kleski zywiolowe, przerwy w zasilaniu), ktorych
wystepowanie moze prowadzi¢ do utraty integralnos$ci danych, ich zniszczenia
1 uszkodzenia infrastruktury technicznej systemu, a ciggtos¢ systemu zostaje zaktocona
lecz nie dochodzi do naruszenia poufnosci danych.

2. zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatoréw,
administratora systemu, awarie sprz¢towe, bledy oprogramowania), przy ktérych moze
doj$¢ do zniszczenia danych, a ciggltos¢ pracy systemu moze zostaé zakldcona oraz
moze nastgpi¢ naruszenie poufnosci danych,

3. zagrozenia zamierzone, Swiadome i celowe - najpowazniejsze zagrozenia, gdzie
wystepuje naruszenia poufnosci danych, (zazwyczaj nie nastgpuje uszkodzenie
infrastruktury technicznej 1 zaktocenie cigglosci pracy). Zagrozenia te mozemy
podzieli¢ na: nieuprawniony dostep do systemu z zewnatrz (wlamanie do systemu),
nieuprawniony dostep do systemu z jego wnetrza, nieuprawniony przekaz danych,
pogorszenie jakos$ci sprz¢tu i oprogramowania, bezposrednie zagrozenie materialnych
sktadnikow systemu.

4.2.SYTUACJE SWIADCZACE O NARUSZENIU ZASAD BEZPIECZENSTWA

1. Przelamane zabezpieczenia tradycyjnych — zerwane plomby na drzwiach, szafach,
segregatorach,

2. sytuacje losowe lub nieprzewidziane oddzialywanie czynnikéw zewnetrznych na
zasoby systemu jak np.. wybuch gazu, pozar, zalanie pomieszczen, katastrofa
budowlana, napad, dzialania terrorystyczne, niepozadana ingerencja ekipy remontowej

itp.,
3. niewlasciwe parametry Srodowiska, jak np. nadmierna wilgotnos¢ lub wysoka

temperatura, oddzialywanie pola elektromagnetycznego, wstrzasy lub wibracje
pochodzace od urzadzen przemystowych,

4. awaria sprzetu lub oprogramowania, ktore wyraznie wskazuja na umys$lne dzialanie
w kierunku naruszenia ochrony danych lub wregcz sabotaz, a takze niewlasciwe
dziatanie serwisu, a w tym sam fakt pozostawienia serwisantow bez nadzoru,

5. pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czesci systemu, ktora
zapewnia ochrong zasoboéw lub inny komunikat o podobnym znaczeniu,

6. jakos¢ danych w systemie lub inne odstgpstwo od stanu oczekiwanego wskazujace na
zakldcenia systemu lub inng nadzwyczajng i niepozadana modyfikacje w systemie,

7. naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym
systemie,
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8. proba lub modyfikacja danych oraz zmiana w strukturze danych bez odpowiedniego
upowaznienia (autoryzacji),

9. niedopuszczalna manipulacja danymi osobowymi w systemie,

10. ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnica
procedur ochrony przetwarzania albo innych strzezonych elementow systemu,

11. praca w systemie lub jego sieci komputerowej wykazujaca nieprzypadkowe
odstepstwa od zalozonego rytmu pracy oraz wskazujaca na przelamanie lub
zaniechanie ochrony danych osobowych - np. praca przy komputerze lub w sieci
osoby, ktora nie jest formalnie dopuszczona do jego obstugi, sygnat o uporczywym
nieautoryzowanym logowaniu, itp.

12. ujawnienie istnienia nieautoryzowanych kont dostepu do danych lub tzw. ,,bocznej
furtki”, itp.,

13. podmiana lub zniszczenie nosnikow z danymi osobowymi bez odpowiedniego
upowaznienia lub w sposob niedozwolony kasowania lub kopiowanie danych,

14. razace naruszenia dyscypliny pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji (nie wylogowanie si¢ przed opuszczeniem stanowiska
pracy, pozostawienie danych osobowych w drukarce, na ksero, nie zamknigcie
pomieszczenia z komputerem, nie wykonanie w okreslonym terminie kopii
bezpieczenstwa, prace na danych osobowych w celach prywatnych, itp.).

4.3.TABELE FORM NARUSZENIA BEZPIECZENSTWA I SPOSOBY
POSTEPOWANIA

Tabela form naruszenia ochrony danych osobowych przez osoby zatrudnione przy
przetwarzaniu danych

FORMY NARUSZEN SPOSOBY POSTEPOWANIA
W ZAKRESIE WIEDZY

Ujawnianie sposobu dziatania aplikacji 1
systemu oraz jej zabezpieczen osobom
niepowotanym. Natychmiast przerwa¢ rozmowe lub inng
czynnos¢ prowadzaca do ujawnienia
informacji. Sporzadzi¢ raport z opisem, jaka
informacja zostata ujawniona, powiadomic
Dopuszczanie i stwarzanie warunkoéw, aby | administratora bezpieczenstwa informaciji.
ktokolwiek taka wiedze mogt pozyskac np.
z obserwacji lub dokumentacji.

W ZAKRESIE SPRZETU I OPROGRAMOWANIA

Ujawnianie informacji o sprzecie i
pozostalej infrastrukturze informatyczne;.

Opuszczenie stanowiska pracy i Niezwlocznie zakonczy¢ dziatanie aplikacji.
pozostawienie aktywnej aplikacji Sporzadzi¢ raport
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umozliwiajacej dostep do bazy danych
osobowych.

Dopuszczenie do korzystania z aplikacji
umozliwiajacej dostep do bazy danych
osobowych przez jakiekolwiek inne osoby
niz osoba, ktorej identyfikator zostat
przydzielony.

Wezwac¢ osobe bezprawnie korzystajaca z
aplikacji do opuszczenia stanowiska przy
komputerze. Pouczy¢ osobg, ktora dopuscita
do takiej sytuacji. Sporzadzi¢ raport.

Pozostawienie w jakimkolwiek
niezabezpieczonym, a w szczegdlnosci w
miejscu widocznym, zapisanego hasta
dostepu do bazy danych osobowych lub
SIECI.

Natychmiast zabezpieczy¢ notatke z hastami
w sposob uniemozliwiajacy odczytanie.
Niezwlocznie powiadomi¢ administratora
bezpieczenstwa informacji. Sporzadzi¢ raport.

Dopuszczenie do uzytkowania sprzetu
komputerowego i oprogramowania
umozliwiajacego dostep do bazy danych
osobowych osobom nieuprawnionym.

Wezwa¢ osobe nieuprawniong do
opuszczenia stanowiska. Ustali¢ jakie
czynnosci zostaty przez osoby nieuprawnione
wykonane. Przerwa¢ dziatajace programy.
Niezwlocznie powiadomi¢ administratora
bezpieczenstwa informacji. Sporzadzié raport.

Samodzielne instalowanie jakiegokolwiek
oprogramowania.

Pouczy¢ osobe popetniajaca wymieniong
Czynnosc, aby jej zaniechata. Wezwac stuzby
informatyczne w celu odinstalowania
programow. Sporzadzi¢ raport.

Modyfikowanie parametrow systemu i
aplikacji.

Wezwac¢ 0sobg popetniajaca wymieniona
czynnos¢, aby jej zaniechata. Sporzadzic¢
raport.

Odczytywanie dyskietek i innych
nosnikow przed sprawdzeniem ich
programem antywirusowym.

Pouczy¢ osobe popetniajaca wymieniona
czynnos¢ o szkodliwosci takiego dziatania.
Wezwac stuzby informatyczne w celu
wykonania kontroli antywirusowej.
Sporzadzi¢ raport.

W ZAKRESIE DOKUMENTOW I OBRAZOW ZAWIERAJACYCH DANE
OSOBOWE

Pozostawienie dokumentéw w otwartych
pomieszczeniach bez nadzoru.

Zabezpieczy¢ dokumenty. Sporzadzi¢ raport.

Przechowywanie dokumentow
niewlasciwie zabezpieczonych przed
dostepem 0s6b niepowotanych.

Powiadomi¢ przetozonych. Spowodowac
poprawienie zabezpieczen. Sporzadzi¢ raport.

Wyrzucanie dokumentéw w stopniu
zniszczenia umozliwiajgcym ich
odczytanie.

Zabezpieczy¢ niewlasciwie zniszczone
dokumenty. Powiadomi¢ przetozonych.
Sporzadzi¢ raport.

Dopuszczanie do kopiowania dokumentow
I utraty kontroli nad kopia.

Zaprzesta¢ kopiowania. Odzyskac i
zabezpieczy¢ wykonang kopig. Powiadomi¢
przetozonych. Sporzadzi¢ raport.

Dopuszczanie, aby inne osoby
odczytywaty zawartos¢ ekranu monitora,

Wezwac nieuprawniong 0sobe odczytujaca
dane do zaprzestania czynnosci, wytaczy¢
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na ktorym wyswietlane sa dane osobowe.

monitor. Jezeli ujawnione zostaty wazne dane
- Sporzadzi¢ raport

Sporzadzanie kopii danych na nosnikach
danych w sytuacjach nie przewidzianych
procedura.

Spowodowa¢ zaprzestanie kopiowania.
Odzyskac i zabezpieczy¢ wykonang kopig.
Powiadomi¢ administratora bezpieczenstwa
informacji. Sporzadzi¢ raport.

Utrata kontroli nad kopia danych
osobowych.

Podja¢ probe odzyskania kopii. Powiadomi¢
administratora bezpieczenstwa informacji.
Sporzadzi¢ raport.

W ZAKRESIE POMIESZCZEN I INFRASTRUKTURY SLUZACYCH DO
PRZETWARZANIA DANYCH OSOBOWYCH

Opuszczanie i pozostawianie bez dozoru
nie zamknigtego pomieszczenia, w ktorym
zlokalizowany jest sprzet komputerowy
uzywany do przetwarzania danych
osobowych, co stwarza ryzyko dokonania
na sprzecie lub oprogramowaniu
modyfikacji zagrazajacych bezpieczenstwu
danych osobowych.

Zabezpieczy¢ pomieszczenie. Powiadomié
przetozonych. Sporzadzié raport.

Wpuszczanie do pomieszczen osob
nieznanych i dopuszczanie do ich kontaktu
ze sprzetem komputerowym.

Wezwac¢ osoby bezprawnie przebywajace w
pomieszczeniach do ich opuszczenia,
probowa¢ ustali¢ ich tozsamos¢. Powiadomié
przetozonych i administratora bezpieczenstwa
informacji. Sporzadzi¢ raport.

Dopuszczanie, aby osoby spoza stuzb
informatycznych i telekomunikacyjnych
podtaczaty jakikolwiek urzadzenia do sieci
komputerowej, demontowaty elementy
obuddéw gniazd i torow kablowych lub
dokonywaty jakichkolwiek manipulacji.

Wezwac¢ osoby dokonujace zakazanych
czynnos¢ do ich zaprzestania. Postarac si¢
ustali¢ ich tozsamos¢. Powiadomi¢ stuzby
informatyczne i administratora
bezpieczenstwa informacji. Sporzadzic raport.

W ZAKRESIE POMIESZCZEN W KTORYCH ZNAJDUJA SIE KOMPUTERY
CENTRALNE | URZADZENIA SIECI

Dopuszczenie lub ignorowanie faktu, ze
osoby spoza stuzb informatycznych i
telekomunikacyjnych dokonuja
jakichkolwiek manipulacji przy
urzadzeniach lub okablowaniu sieci
komputerowej w miejscach publicznych
(hole, korytarze, itp.).

Wezwac¢ osoby dokonujace zakazanych
czynnosc¢ do ich zaprzestania i ew.
opuszczenia pomieszczen. Postarac sie ustalic
ich tozsamo$¢. Powiadomi¢ stuzby
informatyczne i administratora
bezpieczenstwa informacji. Sporzadzi¢ raport.

Dopuszczanie do znalezienia si¢ w
pomieszczeniach komputeréw centralnych
lub weztow sieci komputerowej osob
spoza stuzb informatycznych i
telekomunikacyjnych.

Wezwac¢ osoby dokonujace zakazanych
czynnos¢ do ich zaprzestania i opuszczenia
chronionych pomieszczen. Postarac si¢ ustali¢
ich tozsamo$¢. Powiadomi¢ stuzby
informatyczne i administratora
bezpieczenstwa informacji. Sporzadzi¢ raport.




Tabela zjawisk swiadczacych o mozliwosci naruszenia ochrony danych osobowych
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FORMY NARUSZEN

SPOSOBY POSTEPOWANIA

Slady manipulacji przy uktadach sieci
komputerowej lub komputerach.

Powiadomi¢ niezwlocznie administratora
bezpieczenstwa informacji oraz stuzby
informatyczne. Nie uzywac sprzgtu ani
oprogramowania do czasu wyjasnienia
sytuacji. Sporzadzi¢ raport.

Obecnos¢ nowych kabli o nieznanym
przeznaczeniu i pochodzeniu.

Niezapowiedziane zmiany w wygladzie
lub zachowaniu aplikacji stuzacej do
przetwarzania danych osobowych.

Nieoczekiwane, nie dajace si¢ wyjasnic,
zmiany zawartosci bazy danych.

Obecnos¢ nowych programow w
komputerze lub inne zmiany w
konfiguracji oprogramowania.

Powiadomi¢ niezwtocznie stuzby
informatyczne. Nie uzywacé sprzetu ani
oprogramowania do czasu wyjasnienia
sytuacji. Sporzadzi¢ raport.

Slady wtamania do pomieszczen, w
ktérych przetwarzane sg dane osobowe.

Postepowac zgodnie z wtasciwymi
przepisami. Powiadomi¢ niezwlocznie
administratora bezpieczenstwa informacji.
Sporzadzi¢ raport.

Tabela naruszenia ochrony danych osobowych przez obstuge informatyczng w

kontaktach z uzytkownikiem

FORMY NARUSZEN

SPOSOBY POSTEPOWANIA

Proba uzyskania hasta uprawniajacego do
dostepu do danych osobowych w ramach
pomocy technicznej.

Préba nieuzasadnionego przegladania
(modyfikowania) w ramach pomocy
technicznej danych osobowych za pomoca
aplikacji w bazie danych identyfikatorem i
hastem uzytkownika.

Powiadomi¢ administratora bezpieczenstwa
informacji. Sporzadzi¢ raport.
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5. POLITYKA BEZPIECZENSTWA

Polityka bezpieczenstwa rozumiana jest jako wykaz praw, regut i praktycznych doswiadczen
regulujacych sposéb zarzadzania, ochrony i dystrybucji danych osobowych wewnatrz
Instytucji. Obejmuje caloksztatt zagadnien zwigzanych z problemem zabezpieczenia danych
osobowych przetwarzanych zaré6wno tradycyjnie jak i w systemach informatycznych.
Wskazuje dziatania przewidziane do wykonania oraz sposob ustanowienia zasad 1 regut
postepowania koniecznych do zapewnienia wtasciwej ochrony przetwarzanych danych

osobowych.

5.1. DEKLARACJA

Administrator danych majac swiadomos$¢, iz przetwarza dane wrazliwe uczniéw deklaruje
dotozy¢ wszelkich staran, aby przetwarzanie odbywato si¢ w zgodnosci z przepisami prawa.

W celu zabezpieczenia danych osobowych przed nieuprawnionym udost¢pnieniem
Administrator danych wprowadza okre$lone niniejszym dokumentem zasady przetwarzania
danych. Zasady te okresla w szczeg6lnosci Polityka bezpieczenstwa oraz Instrukcja
zarzadzania systemem informatycznym sluzacym do przetwarzania danych osobowych.
Dokumenty te sa uzupelniane zatacznikami do dokumentacji, na ktore sktadajg si¢ m.in.:
wykazy zbioréw, miejsc ich przetwarzania oraz osdéb upowaznionych do przetwarzania

danych.

W celu zapewnienia prawidlowego monitorowania przetwarzania danych wprowadza si¢
liczne ewidencje, ktére szczegdotowo charakteryzuja obszary objete monitoringiem,
umozliwiajac petng kontrolg¢ nad tym, jakie dane i przez kogo sa przetwarzane oraz komu
udostepniane.

Majac $wiadomos¢, iz zadne zabezpieczenie techniczne nie gwarantuje 100%-towej
szczelnosci systemu, konieczne jest, aby kazdy pracownik upowazniony do przetwarzania
danych peten $§wiadomej odpowiedzialnosci, postepowal zgodnie z przyjetymi zasadami
1 minimalizowatl zagrozenia wynikajace z bledow ludzkich.

W trosce o czytelny 1 uporzadkowany stan materii, wprowadza si¢ stosowne Srodki
organizacyjne i techniczne zapewniajace wilasciwg ochron¢ danych oraz nakazuje ich
bezwzgledne stosowanie, zwlaszcza przez osoby dopuszczone do przetwarzania danych.

5.2.CHARAKTERYSTYKA INSTYTUCJI

Szkota realizuje zadania gtdéwnie na mocy przepisOw prawa zawartych w ustawie o systemie
oswiaty, systemie informacji o$wiatowe] oraz Karcie Nauczyciela, a takze innych aktach
wykonawczych uprawniajagcych Dyrektora szkoty do podejmowania stosownych dziatan,
w tym do przetwarzania danych osobowych. Podstawowym obszarem dziatania sg zadania
zwigzane z bezptatnym nauczaniem.
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5.3.WYKAZ ZBIOROW OSOBOWYCH

Na podstawie § 4 pkt 2 Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych tworzy si¢ wykaz zbiorow
osobowych wraz ze wskazaniem programéow komputerowych sluzacych do ich
przetwarzania zgodnie z zalacznikiem nr 1 do niniejszej dokumentacji.

Z uwagi na polaczenie komputerow z siecig Internet, dla zbioréow przetwarzanych
elektronicznie stosuje si¢, zgodnie z § 6 Rozporzadzenia Ministra Spraw Wewnetrznych
1 Administracji z dnia 29 kwietnia 2004 r. $rodki bezpieczenstwa na poziomie WY SOKIM.

5.4 WYKAZ MIEJSC PRZETWARZANIA

Na podstawie § 4 pkt 1 Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych tworzy si¢ wykaz pomieszczen
tworzacych obszar fizyczny przetwarzania danych.

Wyznaczaja go pomieszczenia zlokalizowane w Szkole. Szczegdtowy wykaz pomieszcezen,
stanowi zalacznik nr 2 do niniejszej dokumentacji.

5.5.EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA
DANYCH OSOBOWYCH

Zgodnie z art. 39 ust. 1 ustawy o ochronie danych osobowych wprowadza si¢ ewidencje osob
upowaznionych do przetwarzania danych, ktora stanowi zalacznik nr 3 do niniejszej
dokumentaciji.

Ewidencja zawiera: imi¢ 1 nazwisko osoby upowaznionej, dat¢ nadania i ustania uprawnien
oraz zakres, a w przypadku kiedy dane sg przetwarzane za pomoca programu komputerowego
rowniez identyfikator dostepowy do tego programu.

Ewidencja stanowi podstawe wydania Upowaznienia do przetwarzania danych osobowych na
mocy art. 37 ustawy o ochronie danych osobowych.

5.6.SRODKI ORGANIZACYJNE OCHRONY DANYCH OSOBOWYCH

W celu stworzenia wlasciwych zabezpieczen, ktoére powinny bezposrednio oddzialywa¢ na
procesy przetwarzania danych, wprowadza si¢ nastepujace Srodki organizacyjne:

1. Przetwarzanie danych osobowych w Szkole moze odbywaé si¢ wytgcznie w ramach
wykonywania zadan stuzbowych. Zakres uprawnien wynika z zakresu tych zadan.

2. Zgodnie z art. 36 ust. 3 ustawy o ochronie danych osobowych, Administrator danych
powoluje Administratora bezpieczenstwa informacji lub sam pelni te funkcje.



10.

11.

12.

13.

14.
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Do przetwarzania danych moga by¢ dopuszczone wyltacznie osoby posiadajace
stosowne upowaznienie. Wzor upowaznienia stanowi zalacznik nr 4 do niniejszej
dokumentacji.

ABI prowadzi ewidencje¢ osob upowaznionych, o ktorej mowa w pkt 5.5 oraz na jej
podstawie przygotowuje Upowaznienia do przetwarzania danych i przedktada je do
podpisu ADO.

Uniewaznienie upowaznienia nast¢puje na pismie, wg wzoru stanowigcego zalgcznik
nr 5 do niniejszej dokumentaciji.

Zabrania si¢ przetwarzania danych poza obszarem okreslonym w zatgczniku nr 2 do
niniejszej instrukcji.

Kazdy pracownik Szkoty co najmniej raz na 2 lata musi odby¢ szkolenie z zakresu
ochrony danych osobowych. Za organizacje szkolen odpowiedzialny jest ABI, ktory

prowadzi w tym celu odpowiednig dokumentacj¢. Nowo przyjety pracownik odbywa
szkolenie przed przystapieniem do przetwarzania danych.

Ponadto kazdy upowazniony do przetwarzania danych potwierdza pisemnie fakt
zapoznania si¢ zniniejszg dokumentacja 1 zrozumieniem wszystkich zasad
bezpieczenstwa. Wzoér potwierdzenia stanowi zalacznik nr 6 do niniejszej
dokumentacji. Podpisany dokument jest dolaczany do akt osobowych.

Obszar przetwarzania danych osobowych okreslony w zalaczniku nr 2 do niniejszej
dokumentacji, zabezpiecza si¢ przed dostgpem o0sOb nieuprawnionych na czas
nieobecnosci w nim 0séb upowaznionych do przetwarzania danych osobowych. Dostep
do obszaru monitorujg stuzby bezposredniej ochrony (pracownicy obstugi).

Przebywanie osob, nieuprawnionych w w/w obszarze jest dopuszczalne za zgoda
Administratora danych lub w obecnos$ci osoby upowaznionej do przetwarzania danych
osobowych.

Wzory zgody na przebywanie w pomieszczeniach dla osdéb nie posiadajacych
upowaznienia, a takze odwotania tej zgody, stanowig odpowiednio zalacznik nr 7 oraz
zalacznik nr 8 do przedmiotowej dokumentacji.

Pomieszczenia stanowigce obszar przetwarzania danych powinny by¢ zamykane na
klucz. Klucze kryptograficzne sa zabezpieczone przez osoby odpowiedzialne
i zamykane na klucz.

Monitory komputerow, na ktdrych przetwarzane sa dane osobowe ustawione sg w
sposob uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.

Przed opuszczeniem pomieszczenia stanowigcego obszar przetwarzania danych nalezy
zamkng¢ okna oraz usung¢ z biurka wszystkie dokumenty i no$niki informacji oraz
umiescic¢ je w odpowiednich zamykanych szafach lub biurkach.

Przetwarzanie danych podawanych dobrowolnie moze odbywac si¢ tylko na podstawie
pisemnej zgody podajacego te dane wg wzoru okreslonego w zalaczniku nr 10.
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Dla zapewnienia kontroli przestrzegania zasad okreSlonych w niniejszej dokumentacji
wyznacza si¢ nastepujace zadania Administratorowi Bezpieczenstwa Informacji ( lub
dyrektorowi szkoly = Administratorowi Danych Osobowych):

1.

&

© © N o O’

12.
13.
14.

15.
16.

17.
18.

Nadzor nad przetwarzaniem danych zgodnie z ustawa o ochronie danych osobowych
I innymi przepisami prawa.

Kontrola przestrzegania zasad ochrony — systematycznie, nie rzadziej niz dwa razy do
roku kontrolowanie zastosowanych $rodkéw technicznych 1 organizacyjnych
zapewniajacych ochrong przetwarzanych danych osobowych odpowiednig do zagrozen
oraz kategorii danych objetych ochrong, a w szczegdlnosci kontrola pod katem
zabezpieczenia danych przed ich udostgpnieniem osobom nieupowaznionym,
zabraniem przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz
zmiang, utratg, uszkodzeniem lub zniszczeniem, w szczegolnosci:

Kontrola dokumentacji opisujacej sposob przetwarzania oraz ochrony.

Kontrola fizycznych zabezpieczen pomieszczen, w ktorych przetwarzane s3
informacje.

Kontrola poprawnosci zabezpieczen danych przetwarzanych metodami tradycyjnymi.
Kontrola awaryjnego zasilania komputerow.

Nadzoér nad naprawa, konserwacja oraz likwidacja urzadzen komputerowych.
Kontrola systemu kontroli obecnosci wirusow komputerowych.

Kontrola wykonywania kopii awaryjnych.

. Kontrola przegladu, konserwacji oraz uaktualnienia systemow informatycznych.

11.

Kontrola mechanizmoéw uwierzytelniania uzytkownikow w systemie informatycznym
przetwarzajacym dane osobowe oraz kontrola dostepu do danych osobowych.

Kontrola nadanych upowaznien.
Przedstawianie Administratorowi danych wynikéw kontroli.

Systematyczna analiza dokumentacji pod katem obszaréw, zbioréw oraz zasad
ochrony.

Szkolenie z ochrony danych osobowych oraz aktow wykonawczych.

Podjecie natychmiastowych dzialan zabezpieczajacych w przypadku otrzymania
informacji o naruszeniu bezpieczenstwa informacji.

Prowadzenie monitoringu przetwarzania danych.

Kazdorazowe sporzadzenie raportu zgodnie ze wzorem bedacym zalacznikiem nr 9 do
niniejszej dokumentacji oraz przedstawienie efektow dziatan Administratorowi danych.
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5.7.SRODKI TECHNICZNE OCHRONY DANYCH OSOBOWYCH

Zbiory danych przetwarzane w Szkole zabezpiecza si¢ poprzez:

1. Srodki ochrony fizycznej.

1.

Zbiory danych osobowych przechowywane sg w pomieszczeniu zabezpieczonym
drzwiami zwyktymi (wzmacnianymi roleta antywtamaniowa, nieprzeciwpozarowymi).

Zbiory danych osobowych przechowywane sag w pomieszczeniach, w ktérych okna
zabezpieczone sg za pomocg krat, rolet lub folii antywtamaniowe;.

Dostep do pomieszczen, w ktorych przetwarzane sg zbiory danych osobowych objcte
sg systemem kontroli dostepu (tylko osoby upowaznione), a klucze zabezpieczone.

Dostgp do pomieszczen, w ktorych przetwarzane sa zbiory danych osobowych
kontrolowany jest przez system monitoringu z zastosowaniem kamer.

Dostep do pomieszczen, w ktorych przetwarzane sa zbiory danych osobowych przez
cala dobg jest nadzorowany (monitoring i dozorcy).

Zbiory danych osobowych w formie papierowej przechowywane sg w zamknigtej
metalowej szafie.

Kopie zapasowe/archiwalne zbiorow danych osobowych przechowywane sa
w zamknietej metalowej szafie.

Pomieszczenia, w ktorym przetwarzane sg zbiory danych osobowych zabezpieczone
s przed skutkami pozaru za pomoca wolnostojacej gasnicy.

Dokumenty zawierajace dane osobowe po ustaniu przydatnos$ci sg niszczone w sposob
mechaniczny za pomocg niszczarek dokumentow.

2. Srodki sprzetowe, infrastruktury informatycznej i telekomunikacyjnej.

1.

Zbiory danych osobowych przetwarzane sa przy uzyciu komputerow: stacjonarnych
1 przeno$nych.

Komputer stuzacy do przetwarzania danych osobowych nie jest potaczony z lokalng
siecig komputerowa.

Zastosowano urzadzenia typu UPS, chronigce system informatyczny stuzacy do
przetwarzania danych osobowych przed skutkami awarii zasilania.

Dostep do systemu operacyjnego komputera, w ktorym przetwarzane sg dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

Zastosowano S$rodki ochrony przed szkodliwym oprogramowaniem takim, jak np.
robaki, wirusy, konie trojanskie, rootkity.

3. Srodki ochrony w ramach systemowych narzedzi programowych i baz danych.
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1. Dostep do zbiorow danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

2. Zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych przetwarzane sg
dane osobowe.

Dodatkowe $rodki ochrony technicznej systemu informatycznego, jak rowniez wszystkie
niezb¢dne informacje dotyczace jego pracy oraz zasad uzytkowania, okresla Instrukcja
zarzadzania systemem informatycznym sluzacym do przetwarzania danych osobowych
opisana w pkt 6 niniejszej dokumentaciji.
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6. INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

I. CHARAKTERYSTYKA SYSTEMU

1.

Sygnal internetowy dostarczany jest przez ustugodawce internetowego i odpowiednio
zabezpieczony.

System zabezpieczony jest oprogramowaniem antywirusowym zainstalowanym na
kazdym stanowisku oraz zasilaczami awaryjnymi utrzymujgcymi stale zasilanie.

11.0GOLNE ZASADY PRACY W SYSTEMIE INFORMATYCZNYM

1.

ABI (ADO) odpowiada za korygowanie niniejszej instrukcji w przypadku
uzasadnionych zmian w przepisach prawnych dotyczacych przetwarzania danych
osobowych w systemach informatycznych, jak rowniez zmian organizacyjno-
funkcjonalnych.

Przetwarzanie danych w systemie informatycznym moze by¢ realizowane wytacznie
poprzez dopuszczone przez ABI (ADO) do eksploatacji licencjonowane
oprogramowanie.

ABI (ADO) prowadzi ewidencj¢ oprogramowania.
Do eksploatacji dopuszcza si¢ systemy informatyczne wyposazone w:

a. mechanizmy kontroli dostepu umozliwiajace autoryzacje uzytkownika,
z pomini¢ciem narzedzi do edycji tekstu,

b. mechanizmy ochrony poufnosci, dostepnosci i integralnosci informacji,
z uwzglednieniem potrzeby ochrony kryptograficzne;j,

c. mechanizmy umozliwiajagce wykonanie kopii bezpieczenstwa oraz archiwizacje
danych, niezbedne do przywrocenia prawidlowego dziatania systemu po awarii,

d. urzadzenia niwelujace zaktocenia i podtrzymujace zasilanie,

e. mechanizmy monitorowania w celu identyfikacji 1 zapobiegania zagrozeniom,
w szczegllnosci pozwalajace na wykrycie prob nieautoryzowanego dostepu do
informacji lub przekroczenia przyznanych uprawnien w systemie,

f. mechanizmy zarzadzania zmianami.

5. Uzytkownikom zabrania sig:

a. korzystania ze stanowisk komputerowych podtagczonych do sieci informatycznej
poza godzinami i dniami pracy Szkoty bez pisemnej zgody ADO,

b. udostgpniania stanowisk roboczych osobom nieuprawnionym,

c. wykorzystywania sieci komputerowej Szkoty w celach innych niz wyznaczone
przez ADO,

d. samowolnego instalowania i uzywania programow komputerowych,
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e. korzystania z nielicencjonowanego oprogramowania oraz wykonywania
jakichkolwiek dziatan niezgodnych z ustawa o ochronie praw autorskich,

f. umozliwiania dostgpu do zasobow wewnetrznej sieci informatycznej Szkoly
oraz sieci Internetowej osobom nieuprawnionym,

g. uzywania komputera bez zainstalowanego oprogramowania antywirusowego.

PROCEDURY NADAWANIA UPRAWNIEN DO PRZETWARZANIA

Uzytkownikow systemu informatycznego tworzy oraz usuwa ABI (jesli zostal
powotany).na podstawie zgody ADO.

Do przetwarzania danych osobowych zgromadzonych w systemie informatycznym jak
réwniez w rejestrach tradycyjnych wymagane jest upowaznienie.

Wprowadza si¢ rejestr 0osob upowaznionych do przetwarzania danych osobowych,
ktory stanowi zatacznik nr 3 do niniejszej dokumentacji.

Uprawnienia do pracy w systemie informatycznym odbierane sa czasowo, poprzez
zablokowanie konta w przypadku:

a. nieobecnos$ci pracownika w pracy trwajacej dtuzej niz 21 dni kalendarzowych,
b. zawieszenia w petnieniu obowigzkow stuzbowych.

Uprawnienia do przetwarzania danych osobowych odbierane sg trwale w przypadku
ustania stosunku pracy.

Osoby, ktore zostalty upowaznione do przetwarzania danych, s3 obowigzane zachowac
w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia nawet w przypadku
ustania stosunku pracy.

STOSOWANE METODY I SRODKI UWIERZYTELNIENIA ORAZ

PROCEDURY ZWIAZANE Z ICH ZARZADZANIEM I UZYTKOWANIEM.

1.

System informatyczny przetwarzajacy dane osobowe wykorzystuje mechanizm
identyfikatora 1 hasta jako narzedzi umozliwiajacych bezpieczne uwierzytelnienie.

W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wczesniej
zarejestrowanego uzytkownika ABI, nadaje inny identyfikator odstg¢pujac od ogolnej
zasady.

W identyfikatorze pomija si¢ polskie znaki diakrytyczne.

Haslo sktada si¢ z co najmniej o$miu znakdéw, zawiera co najmniej jedng litere wielka,
jedna cyfre 1 jeden znak specjalny.

Zmiang hasta nalezy dokonywac nie rzadziej niz co 30 dni.
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Hasta uzytkownikoéw generuje ABI (ADO) i przekazuje wraz z loginem w formie
papierowej w zamknigtej kopercie.

Po zapoznaniu si¢ z loginem i hastem uzytkownik zobowigzany jest do ich zniszczenia
w odpowiednim urzadzeniu niszczacym.

Hasto nie moze by¢ zapisywane i przechowywane.

Uzytkownik nie moze udostepnia¢ identyfikatora oraz hasel osobom
nieupowaznionym.

V. PROCEDURY ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY.

1.

Rozpoczgcie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora ihasta w sposob minimalizujacy ryzyko podejrzenia przez osoby
nieupowaznione.

Uzytkownik systemu jest odpowiedzialny za zabezpieczenie danych wyswietlanych
przez system przed osobami nie majacymi uprawnien.

Zawieszenie pracy polega na opuszczeniu stanowiska pracy bez wylogowania si¢ i jest
dopuszczalne tylko w przypadku pozostania w pomieszczeniu. Uzytkownik jest
zobowigzany w takiej sytuacji do wilaczenia wygaszacza ekranu odblokowywanego
hastem.

Zabrania si¢ opuszczania stanowiska pracy bez wczesniejszego wylogowania
Z systemu z zastrzezeniem pkt 3.

Zakonczenie pracy polega na wylogowaniu si¢ z systemu i wylaczeniu komputera.

ABI monitoruje logowanie oraz wylogowanie si¢ uzytkownikow oraz nadzoruje
zakres przetwarzanych przez nich zbiorow danych.

V1. PROCEDURY TWORZENIA KOPIl AWARYJNYCH ZBIOROW
DANYCH ORAZ PROGRAMOW I NARZEDZI PROGRAMOWYCH
SLUZACYCH DO ICH PRZETWARZANIA.

1.
2.

3.

Dane osobowe zabezpiecza si¢ poprzez wykonywanie kopii awaryjnych.

Ochronie poprzez wykonanie kopii podlegaja takze programy i narzedzia programowe
stuzace przetwarzaniu danych. Kopie programow 1 narzgdzi wykonywane sg zaraz po
instalacji oraz po kazdej aktualizacji na zewnetrznych, elektronicznych nos$nikach
informacji.

Zabezpieczeniu poprzez wykonywanie kopii awaryjnych podlegaja takze dane
konfiguracyjne systemu informatycznego przetwarzajacego dane osobowe, w tym
uprawnienia uzytkownikow systemu.
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W przypadku lokalnego przetwarzania danych osobowych na stacjach roboczych,
uzytkownicy systemu informatycznego zobowigzani sg do wykonywania samodzielnie
kopii bezpieczenstwa tych zbiorow.

Kopie awaryjne moga by¢ wykonywane tylko na nos$nikach informatycznych
dostarczonych przez ABI (ADO).

Kopie awaryjne mogg by¢ sporzadzane automatycznie lub  manualnie
z wykorzystaniem specjalistycznych urzadzen do wykonywania kopii lub
standardowych narzedzi oferowanych przez stacje robocze.

Kopie awaryjne przechowuje ABI, a w przypadku przetwarzania danych na stacjach
roboczych poszczegolni uzytkownicy. Kopie usuwa si¢ niezwlocznie po ustaniu ich
uzytecznosci.

ABI zobowiazany jest do okresowego wykonywania testow odtworzeniowych kopii
awaryjnych.

Wszelkie wydruki zawierajace dane osobowe powinny by¢ przechowywane w miejscu
uniemozliwiajacym ich odczyt przez osoby nieupowaznione, za$ po uptywie czasu ich
przydatnosci — niszczone w niszczarkach dokumentow.
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VII. SPOSOB, MIEJSCE I OKRES PRZECHOWYWANIA
ELEKTRONICZNYCH NOSNIKOW INFORMACIJL.

1. Nosniki danych oraz programow stuzacych do przetwarzania danych osobowych,
a takze danych konfiguracyjnych systemu informatycznego, przechowuje ABI
w odpowiednio zabezpieczonym pomieszczeniu.

2. W uzasadnionych przypadkach, za zgoda ABI, dane osobowe mozna przetwarza¢ na
dyskach twardych komputeréw stacjonarnych lub zarejestrowanych nosnikach
informacji dostarczonych przez ABI.

3. Urzadzenia, dyski lub inne elektroniczne nos$niki informacji, zawierajace dane
osobowe, przeznaczone do:

a. likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy
nie jest to mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie,

b. przekazania podmiotowi nieuprawnionemu do przetwarzania danych —
pozbawia si¢ wczesniej zapisu tych danych, w sposob uniemozliwiajacy ich
odzyskanie,

C. naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposob
uniemozliwiajacy ich odzyskanie albo naprawia si¢ je pod nadzorem ABI.

4. Nosniki kopii awaryjnych, ktore zostaly wycofane z uzycia, podlegaja zniszczeniu po
usuni¢ciu danych osobowych, w odpowiednim urzadzeniu niszczagcym przez ABI lub
osobe upowazniong.

VIIl. SPOSOB ZABEZPIECZENIA SYSTEMU PRZED DZIALALNOSCIA
OPROGRAMOWANIA, KTOREGO CELEM JEST UZYSKANIE
NIEUPRAWNIONEGO DOSTEPU DO SYSTEMU INFORMATYCZNEGO.

1. ABI zapewnia ochron¢ antywirusowag oraz zarzadza systemem wykrywajacym
i usuwajagcym wirusy iinne niebezpieczne kody. System antywirusowy jest
skonfigurowany w nastepujacy sposob:

a. skanowanie dyskow zawierajacych potencjalnie niebezpieczne dane nastgpuje
automatycznie po wlaczeniu komputera,

b. skanowanie wszystkich informacji przetwarzanych w systemie, a zwlaszcza
poczty elektronicznej jest realizowane na biezaco.

C. Automatycznej aktualizacji wzorcow wirusow.

2. W przypadkach wystapienia infekcji uzytkownik powinien niezwtocznie powiadomic
o tym fakcie ABI.
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3. W przypadku wystgpienia infekcji 1 braku mozliwo$ci automatycznego usunigcia
wirusOw przez system antywirusowy, ABI podejmuje dziatania zmierzajace do
usunie¢cia zagrozenia. W szczegdlnosci dziatania te moga obejmowac:

a. usunigcie zainfekowanych plikow, o ile jest to akceptowalne ze wzgledu na
prawidtowe funkcjonowanie systemu informatycznego,

b. odtworzenie plikow z kopii awaryjnych po uprzednim sprawdzeniu, czy dane
zapisane na kopiach nie sg zainfekowane,

c. samodzielng ingerencj¢ w zawartos¢ pliku - w zaleznosci od posiadanych
narzg¢dzi i oprogramowania.

4. Uzytkownicy systemu maja réwniez obowigzek skanowania kazdego zewnetrznego
elektronicznego nosnika informacji, ktory chca wykorzystacé.

5. ABI monitoruje stan systemu, ruch uzytkownikow w sieci oraz proby ingerencji
Z zewnatrz w system.

IX. INFORMACJE O ODBIORCACH, KTORYM DANE OSOBOWE
ZOSTALY UDOSTEPNIONE, DACIE | ZAKRESIE TEGO UDOSTEPNIENIA.

1. Informacje o udostgpnieniu danych osobowych przetwarza si¢ i1 przechowuje
w oparciu o Rzeczowy Wykaz Akt i Instrukcj¢ kancelaryjna.

2. Zaudostepnianie danych zgodnie z przepisami prawa odpowiedzialny jest ADO.

3. Nadzor nad wiasciwym udostgpnianiem danych prowadzi ABI.

X. PRZESYLANIE DANYCH POZA OBSZAR PRZETWARZANIA.

1. Urzadzenia 1 nos$niki zawierajace dane osobowe, przekazywane poza obszar
przetwarzania zabezpiecza si¢ W sposOb zapewniajacy poufno$¢ i integralnos¢ tych
danych.

2. W wypadku przesytania danych osobowych poza sie¢ przystosowana do transferu
danych osobowych nalezy zastosowaé szczegoOlne S$rodki bezpieczenstwa, ktore
obejmuja:

a. zatwierdzenie przez ABI zakresu danych osobowych przeznaczonych do
wystania,

b. zastosowanie mechanizmoéw szyfrowania danych osobowych,

c. zastosowanie mechanizmow podpisu elektronicznego zabezpieczajacego
transmisje danych osobowych oraz rejestracj¢ transmisji wysytania danych
osobowych.

3. Umozliwienie wysytania danych osobowych tylko z wykorzystaniem okreslonej
aplikacji i1 tylko przez okreslonych uzytkownikow.
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4. ABI tworzy ( w miar¢ potrzeb) konfiguracje mechanizmow kryptograficznych

W sposob:
a. zapewniajacy wykorzystanie obowigzujagcych ~wymagan w  zakresie
kryptograficznej ochrony danych osobowych,

b. umozliwiajacy, w miar¢ technicznych mozliwo$ci, automatyczne szyfrowanie
danych osobowych wysytanych poza obszar przetwarzania danych,

c. informujacy uzytkownika o dotgczeniu do wysytanych danych osobowych
elektronicznego podpisu 1 wymagajacy przed wyslaniem informacji
potwierdzenia podpisywanej tresci.

5. Administrator bezpieczenstwa informacji jest odpowiedzialny za realizacj¢ proceséw

XI.

zwigzanych z zarzadzaniem aplikacjami kryptograficznymi oraz generowanie kluczy
dostepowych do tych aplikacji.

PROCEDURY WYKONYWANIA PRZEGLADOW 1 KONSERWACIJI

SYSTEMOW ORAZ NOSNIKOW INFORMACJI SLUZACYCH DO
PRZETWARZANIA DANYCH.

1.

Przeglady 1 konserwacje systemu oraz nos$nikéw informacji stuzacych do
przetwarzania danych moga by¢ wykonywane jedynie przez osoby posiadajace
upowaznienie wydane przez ADO.

Wszelkie prace zwigzane z naprawami i konserwacjga systemu informatycznego
przetwarzajagcego dane osobowe muszg uwzglednia¢ zachowanie wymaganego
poziomu zabezpieczenia tych danych przed dostgpem do nich os6b
nieupowaznionych, w szczegolnosci poprzez bezposredni nadzor prowadzony przez
ABI.

W przypadku uszkodzenia zestawu komputerowego, nosniki danych, na ktorych sa
przechowywane dane osobowe powinny zosta¢ zabezpieczone przez ABI.

W przypadku konieczno$ci przeprowadzenia prac serwisowych poza Szkota, dane
osobowe znajdujgce si¢ w naprawianym urzadzeniu muszg zosta¢ w sposob trwaty
usunigte.

Jezeli nie ma mozliwosci usuni¢cia danych z nosnika na czas naprawy komputera,
nalezy zapewni¢ staly nadzor nad tym nos$nikiem przez osob¢ upowazniong do
przetwarzania danych osobowych na nim zgromadzonych.

ABI wykonuje okresowy przeglad no$nikéw danych osobowych eliminujac te, ktore
nie zapewniaja odpowiedniego poziomu bezpieczenstwa oraz niezawodnosci.
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7. ZALACZNIKI

Zatacznik nr 1. Wykaz zbioréw osobowych przetwarzanych w Szkole.

Zalacznik nr 2. Wykaz miejsc przetwarzania zbioréw osobowych w Szkole.

Zatacznik nr 3. Wykaz os6b upowaznionych do przetwarzania danych osobowych w Szkole.
Zalacznik nr 4. Wzor upowaznienia do przetwarzania danych osobowych.

Zalacznik nr 5. Wzor uniewaznienia upowaznienia do przetwarzania danych osobowych.
Zatacznik nr 6. Wzor potwierdzenia znajomosci zasad bezpieczenstwa.

Zalacznik nr 7. Wzér zgody na przebywanie w obszarze przetwarzania danych osobowych.

Zatacznik nr 8. Wzor odwotania zgody na przebywanie w obszarze przetwarzania danych
osobowych.

Zalagcznik nr 9. Wzor raportu Z naruszenia bezpieczenstwa zasad ochrony danych osobowych.

Zalacznik nr 10. Wzor zgody na przetwarzanie danych.
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Zalgcznik Nr 1
WYKAZ ZBIOROW OSOBOWYCH
Podstawa Zglosze
Lp. Nazwa zbioru - opis prawna Struktura zbioru Program nie
przetwarzania GIODO
Ksiega Ewidencji
Dzieci i milodziezy. Imig¢ (imiona) i nazwisko, datg i
Coroczna adnotacja o Wy miejgce uroglzenila oraz adre; o
1 spelnianiu przez obowiazuiacvch zamieszkania dziecka, a takze imiona TAK
’ p_ p ) _Q, Jacy i nazwiska rodzicow (prawnych
dziecko 0b0w1e_}zku przepisOw opickunow) oraz adresy ich
szkolnego w tej albo zamieszkania, pesel
innej szkole
Karta zapisu dziecka do
szkoly - Informacje Wg Nazwiska i ilpionz.i, -imiona rodzi_céw, NIE
2 dot. ucznia obowiazuiacvch data urodzenia, miejsce urodzenia,
' p .a(’ Jacy adres zamieszkania lub pobytu, pesel,
przyjmowanego do przepisow wizerunek dziecka, telefon
szkoty
Nazwiska i1 imiona, imiona rodzicoéw,
data urodzenia, miejsce urodzenia,
adres zamieszkania , pesel przyjecie
Wg do szkoty: data, klasa semestr, NIE
3 Ksi Ueznié bowiazui h obwdd szkolny, profil kierunek
' Slgga Lezniow 0 OW.E}%uJ acyc zawdd specjalnosé
przepisow Wypi;anie ze szkoéy: da;a, lidasa,
powody, Data: wydania dok,
ukonczenia szkoly numer wydanego
swiadectwa (dyplomu)
Dziennik lekcyjny - S _ S
Dokumentacja Wg Nazwiska i imiona, imiona rodzicow, | Dziennik NIE
4. bi : obowigzujacych | data urodzenia, miejsce urodzenia, elektronic
przebiegu nauczania w przepisow adres zamieszkania lub pobytu, zny
danym roku szkolnym
Dziennik zajeé¢
rzedszkola - Przebieg
P Wg Nazwiska i imiona, imiona rodzicOw, NIE
pracy dydaktyczno- . IO, :
S. h . obowigzujacych | data urodzenia, miejsce urodzenia,
wychowawcze) z rZepisow adres zamieszkania lub pobytu
dzie¢mi w danym roku przep
szkolnym
Arkusz Ocen - W Nazwiska i imiona, imiona rodzicow,
dokumentacja wynikéw | ° g data urodzenia, miejsce urodzenia, NIE
6. . . obowigzujgcych | adres zamieszkania lub pobytu, pesel,
nauczanla, uczmaw przepisow nr ks_i@_gi ucz_ni(')w, przebieg nauki,
poszczegolnych latach wyniki nauki
Ewidencja $wiadectw Wg o Nazwiska i imiona, imiona rodzicow, NIE
7. kolnvch obowigzujacych data urodzenia, miejsce urodzenia,
Szkolnyc przepisow adres zamieszkania lub pobytu, pesel
.. W
8 Arkusz obserwacji ob?)Wiqzujqcych Nazwisko, imig, informacje dot. NIE

dziecka

przepisow

rozwoju dziecka
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Ewidencja legitymacji g . NIE
9. szkolnych obowigzujacych | Nazwiska, imiona, pesel
przepisow
KS.I’@ga arkuszy ocen - Nazwiska i imiona, imiona rodzicoéw,
ZblOI“ arkuszy ocen . Wg data urodzenia, miejsce urodzenia, NIE
10 uczniéw urodzonych w bowiazui h adres zamieszkania lub pobytu, Nr
' jednym roku, ktérzy Orzoewi;}g;mcyc ksiggi uczniow, przebieg nauki,
ukonczyli lub opuscili | PT7P wyniki nauki
szkote
Protokoty Rady
Pedagogicznej - W
11 Prot gk g{ J bg . h Nazwiska i imiona, data urodzenia, NIE
. rotokoty z 0 owggujqcyc stan zdrowia
posiedzenia Rady przepisow
Pedagogicznej
Okregowa Komisja Wg Nazwisko, imiona, data i miejsce NIE
12. E g0 . J obowigzujacych urodzenia, Pesel, pte¢, dysleksja, Hermes
gzaminacyjna przepisdw mniejszos$¢ narod.
wo e, Jan i i NIE
13. Stypendla ObOWTQ?uJ quCh nazwiska rodzicow, adresy
przepisow zamieszkania, dochody
Nazwisko, imi¢ ucznia, data
Wg urodzenia, miejsce urodzenia, adres NIE
14. | Wyprawka szkolna obowigzujgcych | zamieszkania, imiona i nazwiska
przepisow rodzicéw, adres zamieszkania,
dochod
NIE
Nazwisko, imie, adres zam., dane o
wypozyczeniach
Wg
15. | Biblioteka obowigzujacych
przepiséw
Czytelnicy biblioteki szkolnej nie
bedacy uczniami — nazwiska, imiona, TAK
adresy, nr telefondéw
Dziennik Pedagoga -
Dziennik zawiera Wy Nazwiska i imiona, Informacje o NIE
16. | informacje o dzieciach | obowigzujacych | kontaktach z innymi osobami,
zakwalifikowanych do | przepiséw instytucjami, stan zdrowia
r6znych form pomocy
E N dkumentaCJa Rozne dane niezbgdne do
edagoga - ] . dokumentowania przebiegu terapii,
Dokumentacja badani | Wg nazwiska i imiona, data urodzenia, NIE
17. | czynnosci obowigzujacych | adres zamieszkania lub pobytu, stan
uzupetniajacych przepiséw zdrowia, opinia PPP

prowadzonych przez
pedagoga
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Dziennik zajec¢
rewalidacyjno -

chowawczych
wy -y Wg Nazwiska i imiona, imiona rodzicow, NIE
Dokumentacja . ] ;
18. . . obowigzujacych | data urodzenia, miejsce urodzenia,
rzebiegu zajec z : :
przebiegu zaje przepisow adres zamieszkania lub pobytu
uczniami
uposledzonymi
umystowo.
Lista uczestnikéw Wg o Nazwisko i imig, wiek, data NIE
19. cieczek obowigzujgcych | urodzenia, adres zamieszkania,
wy przepisow PESEL
Wg : : . : NIE
. . . S Imiona nazwiska, adres zamieszkania
20. | Ubezpieczenie uczniow | obowigzujacych lub pobytu
przepisow
Dokumentacja
. ., W - - - -
wypadk6w uczni6w - g Nazwiska i imiona, data urodzenia, NIE
21. . obowigzujacych | adres zamieszkania lub pobytu, stan
Informacje o G ;
. przepisow zdrowia
wypadkach uczniow
Imig¢ (imiona) i nazwisko, date i
) ] Wg miejsce urodzenia oraz adres NIE
99 Karta zapisu dziecka do bowiazyi [, | zamieszkania dziecka, a takze imiona
) swietlicy 0 OW@?‘“ acye i nazwiska rodzicéw (prawnych
przepisow opiekunéw) oraz adresy ich
zamieszkania
Opinie i Orzeczenia
g Wg N . NIE
23 Poradni ObOWiQZUj a}cych Imie i nazwisko, data urodzenia, stan
" | Psychologiczno- e zdrowia
Pedagogicznej PIzepIsow
) ] ] Wy Imig, nazwisko, dziecka oraz imiona NIE
Whioski rodzicéw o L i nazwiska rodzicow i adresy
24. L . obowigzujacych . . .
nauke religii i etyki L zamieszkania, przynalezno$¢
przepisow wyznaniowa
Wnioski O'nfle.kQ . Wg Imie, nazwisko, dziecka oraz imiona NIE
o5 jezyka mniejszosci obowiazuwiacych | | Mazwiska rodzicow i adresy
' narodowych i ,E}, 1acy zamieszkania, przynalezno$¢
etnicznych przepisow narodowa
Dziennik zajec¢ g . . . . : NIE
26. . obowigzujacych | Imig i nazwisko, adres zamieszkania
pozalekcyjnych .,
przepisOw
Zgoda osoby,
ktorej dane
97 Zgody na dotycza, na Imie i nazwisko adres udzielajgcego NIE

przetwarzanie danych

przetwarzanie
danych jej
dotyczacych.

zgode
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Nazwiska i imiona, imiona rodzicoéw,
data urodzenia, miejsce urodzenia,

Akta OS_Obowe - Zbior Wg adres zamieszkania lub pobytu, NIE
28. zatrudnionych obowiazujacych PESEL, wyksztalcenie, przebieg
pracownikow przepiséw dotychczasowego zatrudnienia, daty
urodzenia dzieci, imiona i nazwiska
dzieci, stan zdrowia
System Informacji
Oswiatowej
2 : Wg L PESEL, miejsce pracy, zawod NIE
29. Zbioér zawiera obowigzujacych K ’l . ’ > SIO
informacje o przepiséw wyksztalcenie, wynagrodzenie
nauczycielach i
uczniach szkoty
l,<or.n|51a S(?Cjalna ) Wg Nazwiska i imiona, adres NIE
30. | Swiadczenia dla obowigzujgcych | zamieszkania lub pobytu, stan
pracownikow przepiséw zdrowia
Dobrowolne Wg NIE
. . . . Imiona nazwiska, adres zamieszkania
3L UbeZpleC.Ze,me obowggu_]qcych lub pobytu, PESEL, nr telefonu
pracownikow przepisow
Dokumentacja
wypadkow Nazwiska i imiona, imiona rodzicow,
pracownikow - Wg data urodzenia, miejsce urodzenia, NIE
32. Inf . obowigzujgcych | adres zamieszkania lub pobytu,
nrormacye o przepisow PESEL, NIP, seria i nr dowodu
wypadkach osobistego, stan zdrowia
pracownikow
Wy Nazwiska i imiona, adres
. . zamieszkania lub pobytu, PESEL, NIE
33. Umowy Zlecenia ObOW@%quCYCh NIP, seria i nr dowodu osobistego, nr
Przepisow telefonu
Wy Nazwiska, imiona, adresy
. zamieszkania, nr kont bankowych NIE
34. Przelewy Obowggu_] acych kontrahentéw bedacych osobami
Przepisow fizycznymi, NIP, wyciggi bankowe
Wg NIE
35. Faktury obowigzujacych Nazwisko, imie, adres zamieszkania
przepisow
o | W )
; . N instytucji, imie i isko,
36. Ksigzka korespondencji obowiazujacych azwa instytucji, imi¢ 1 nazwisko TAK

przychodzacej

przepisow

adres zamieszkania




37

Ubezpieczenie ZUS -

InformaC_Je 0 Wy Nazwiska i imiona, data urodzenia, ) NIE
37. | pracownikach obowigzujgcych | adres zamieszkania lub pobytu, Ptatnik
potrzebne do przepisdw PESEL, NIP
ubezpieczenia w ZUS
Nazwisko, Imi¢, Imiona rodzicow,
Data urodzenia, Miejsce
Kasa zapomogowo- Wg ) ‘ zamieszka_nia, imi_e; i nazwisko oraz NIE
38. ek obowigzujacych | adres zamieszkania osoby
pozyczkowa przepiséw uposazonej do odebrania §wiadczen
na wypadek $mierci, dane osobowe
poreczycieli, wysokosci pozyczki.
Imiona, nazwisko, nazwisko rodowe,
data urodzenia, adres zam. przebieg
Wy zatrudnienia, wyksztatcenie,
L sktadniki wynagrodzenia, zapytanie o NIE
39. | Awans Zawodowy obowigzujacych ot .
R karalno$¢, stan zdrowia,
przepisow
Nazwiska 1 imiona, imiona rodzicoéw,
data urodzenia, miejsce urodzenia,
adres zamieszkania, nr PESEL, f
Rei q h miejsce pracy, seria i nr dowodu Nabor
ejestr danych o Wg osobistego, nr telefonu, orzeczenie o | Przedszko
40. kandydatach do obowigzujacych potrzebie ksztatcenia specjalnego, la TAK
niepetnosprawnos$ci kandydata lub
L . VULCAN
cztonkéw jego rodziny, samotne
wychowanie dziecka, adres e-mail
rodzicow / prawnych opiekundw.
Upowaznienie do Zgoda osoby,
; o ktorej dane
odbioru dzieci z dot ch na Nazwiska i imiona, adres
41. oddziatu ycza, na zamieszkania lub pobytu, seria i nr TAK
przedszkolnego i ggzni;[z\fl]ajr:jame dowodu osobistego, nr telefonu
swietlicy szkolnej dotyczacych.
Wg NazwisIT(a i imlioga, a:)dresy
L. . . . zamieszkania lub pobytu, nr PESEL,
42. Zamoéwienia publiczne. ObOW¥q%u‘]2}C}/Ch ar NIP, miejsce pracy, nr dowodu TAK
przepisow osobistego, nr telefonu.
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Zalgcznik Nr 2

Lp.

Nazwa pomieszczenia

Adres

Sekretariat

ul.

. Kasprowicza 112, 20-232 Lublin

2 | Ksiggowosé ul. J. Kasprowicza 112, 20-232 Lublin
3 | Gabinet dyrektora ul. J. Kasprowicza 112, 20-232 Lublin
4 | Pracownia komputerowa ul. J. Kasprowicza 112, 20-232 Lublin
5 | Biblioteka szkolna ul. J. Kasprowicza 112, 20-232 Lublin
6 | Pokoj nauczycielski ul. J. Kasprowicza 112, 20-232 Lublin
7. Pokoj intendenta ul. J. Kasprowicza 112, 20-232 Lublin

i kierownika gospodarczego
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Zalgcznik Nr 3

WYKAZ OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH
OSOBOWYCH - rok 2016

: Okres
Lp. Na;v]\[/llizko, Nr zbioréw upowaznienia | program/identyfikator | Uwagi
oD DO
1 Golonka Cato$¢ dokumentacji S1O/administrator
Mariola obowiazujacej w szkole VULCAN/rekrutacja
2 Flis Czestawa Calqsc QOkumentaCJl
obowigzujacej w szkole
3 Zuk Mariusz 217,28,29,30,31,32,33, Ptatnik, Ptace Optivum,
34,35,37,38, Finanse Optivum,
4 Polska Cato$¢ dokumentacji S10/administrator
Agnieszka obowiazujacej w szkole VULCAN/rekrutacja
HERMES, OKE
, 4,6,11,12,19,23,24, . Krakéw, strona
5 Kubi$ Jacek internetowa szkoty,
26,21, EPUAP - administrator
ESP
6 | Ralkiewicz 4,6,11,19,23,24,26,27
Katarzyna
_ 4,6,11,15,19,23,24, o
7 Flis Adam 26,27 ICIM - biblioteka
1,2,3,4,5,6,8,10,11,13
8 Flis Beata 14,15,16,17,19,22, ICIM - biblioteka
23,26,27,29,40
4,6,11,19,23,24,
9 Joniec Bozena
26,27,
10 | Jusiak 4,5,11,19,23,26,27
Katarzyna
11 | Kubi$ Maryla | 4,5,8,11,12,19,23,24,27,40,41
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12 Kucharska 4,5,6,8,11,19,23,24,
lwona 26,27,40,41
4,5,6,11,19,22,23,24,
13 | Kurek Dorota
26,27,41
4,6,11,19,23,24
14 | Kusyk Jolanta
26,27,40,41,30
Kwiecinska-
15 7utawska Ewa 4,11,19,23,26,27
) 4,6,11,19,23,24,
16 | Nowicka Ewa
26,27,41
Pasierbiak 4,6,11,19,23,24,
1| Teresa 26,27,41
Pokora 4,6,11,15,19,23,24, Koordynator BIP, strony
18 - internetowe;j szkoty, opiekun
Marianna 26,27,30 pracowni komputerowej
19 | Tryk Wioletta 4,5,11,19,22,23,26,27,41
; 4,6,11,19,21,23,24,
20 We;gmr
Grazyna 26,27,29,32,41
Zachwatowicz 4,11,19,22,23,
21
Beata 26,27,41
Link ,,SPORT” — strona
Zinger internetowa szkoty,
22 Ark%diusz 4,11,19,23,26,27 sport szkolny-zajecia
pozalekcyjne-dziennik
elektroniczny
23 | Falba Jarostaw 4511,19,23,26,27
24 | Flis Jolanta 29,27, 42 VULCAN/intendentura
Dobrowolska-
25 Cich Monika 4,5,8,11,19,23,24,27,41
sport szkolny-zajecia
26 g/[;iisgtorzata 4,5,11,19,23,24,26,27 pozalekcyjne-dziennik

elektroniczny
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Ks. Slawomir

27 | B8 4,11,19,23,24,26,27
Gorny

pg | Pytka 4.5,8,11,10,23.24.27 41
Katarzyna

29 | Magdalena 45.11,19,23,24,27 41
Koper

3o | Cradkowska 4,5,11,15.19,22.23,26,27 41 ICIM - biblioteka
Lucyna

31 Golonka 32.21

Waldemar
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Zalgcznik Nr 4
Lublin, dn. ......ooovviiiiiii.,
WAZNOSC
[0
do: do odwolania
UPOWAZNIENIE

Na podstawie art.37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

(D.U.RP z 2016 r. poz. 922 z p6zn. zm.) upowazniam Panig/Pana:

do przetwarzania, w ramach wykonywanych obowigzkéow stuzbowych, nastepujacych

zbioréw danych osobowych:

Nr zbioréw z ewidencji zbioréow Nazwa programu / identyfikator

(podpis Administratora danych)
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Zalgcznik Nr 5
Lublin,dn. ...

(sygnatura)

UNIEWAZNIENIE

Na podstawie art.37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (D.U.
RP z 2016 r. poz. 922 z p6zn. zm.) uniewazniam upowaznienie do przetwarzania danych

0S0bOWYCh  Wydane dnia ........oooiiiiiiii e

O SYZNATUIZE . .vvvvierententeneereetee et eeeraeeeenans dla Pani/Pana:

(podpis  Administratora  danych)
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Zalgcznik Nr 6
Lublin,dn. ...

(imi¢ i nazwisko pracownika)

OSWIADCZENIE

1. Stwierdzam wilasnorgcznym podpisem, ze znana mi jest tresc¢:

a) Dokumentacji ochrony danych osobowych w Szkole Podstawowej nr 48
im. J. Pilsudskiego w Lublinie.

b) Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (t. j.: Dz. U.RP
z 2016 r. poz. 922 z pdzn. zm.).

€) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkoéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100,

poz. 1024).

2. Jednoczesnie zobowiazuje si¢ nie ujawnia¢ wiadomosci, z ktorymi zapoznatem/zapoznatam

si¢ z racji wykonywanej pracy, a w szczeg6lnosci nie bede:

a) ujawnia¢ danych zawartych w eksploatowanych systemach informatycznych,
zwlaszcza danych osobowych znajdujacych si¢ w tych systemach,

b) ujawnia¢ szczegotéw technologicznych uzywanych w/wym. systemoéw oraz
oprogramowania,

C) udostepnia¢ osobom nieupowaznionym nosnikow magnetycznych i optycznych oraz
wydrukow komputerowych,

d) kopiowac lub przetwarza¢ danych w sposob inny niz dopuszczony obowigzujaca

Dokumentacja.

(podpis pracownika) (podpis przelozonego)
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Zalgcznik Nr 7

.......................................... ,dn. .........
(sygnatura)
WAZNOSC
(o]0 R
do: oo

ZGODA
NA PRZEBYWANIE W OBSZARZE PRZETWARZANIA DANYCH

Na podstawie pkt 1.2 zalacznika do Rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne shuzace do przetwarzania danych osobowych (Dz. U. z
2004 r. Nr 100, poz. 1024 z p6zn. zm.), wyrazam zgode Pani/Panu:

na przebywanie w pomieszczeniach, w ktorych przetwarzane sa dane osobowe w zakresie
niezbednym do wykonywania obowigzkow stuzbowych.

(podpis Administratora danych)
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Zalgcznik Nr 8

(sygnatura)

ODWOLANIE ZGODY
NA PRZEBYWANIE W OBSZARZE PRZETWARZANIA DANYCH

Na podstawie pkt 1.2 zalgcznika do Rozporzadzenia Ministra Spraw Wewngetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z
2004 r. Nr 100, poz. 1024 z pdzn. zm.), odwoluje zgode z dnia ..........................
O SYZNALUIZE +.v'vvineereneereneeerenanannns udzielong Pani/Panu:

(podpis Administratora danych)
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Zalgcznik Nr 9
RAPORT
z naruszenia bezpieczenstwa zasad ochrony danych osobowych
WV teuteneeeententancescnsensassnsantansescnsontontessnsontentnssntantantscnsansansascnsanses
I.Data: ..ccooviiiiiiiiiie e Godzina: ........ccoiiiiiii
(dd.mm.rr) (9g:mm)

2. Osoba powiadamiajaca o zaistnialym zdarzeniu:

(imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje)

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznos$ci towarzyszace:

(data, podpis Administrator danych)



(imig¢ 1 nazwisko, adres zamieszkania)
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Zalgcznik Nr 10

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH

Na podstawie art. 23 ust.1 pkt 1 (oraz/lub art. 27 pkt 1 — dla danych wrazliwych) ustawy o
ochronie danych osobowych z dnia 29 sierpnia 1997 r. (tekst jednolity: Dz. U. z 2016 r., poz.
922 z pézn. zm.), wyrazam zgod¢ na przetwarzanie nizej wymienionych moich danych

osobowych.
Zgoda udzielona jest tylko do przetwarzania danych oraz ich udostepniania w podanym nize;j
zakresie.
Lp. | Zakres danych — Cel przetwarzania Odbiorcy lub kategorie odbiorcéow
zgoda danych
1
2

Jednoczesnie zgodnie z art. 24 ust. 1 ustawy o ochronie danych osobowych z dnia 29 sierpnia
1997 r. (tekst jednolity: Dz. U. z 2016 r., poz. 922 z pdzn. zm.) przyjmuj¢ do wiadomosci, ze:

Administratorem danych jest
z siedzibg ..................

dane beda przetwarzane wylaczenie zgodnie z okreslonym celem,

dane begda udostgpniane wytgcznie podanym odbiorcom,

przystuguje mi prawo dostepu do tresci danych oraz ich poprawiania,

dane podaj¢ dobrowolnie.

(podpis)




